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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由广东省健康医疗大数据标准工作组提出并归口。
本文件起草单位:暨南大学附属第一医院、东莞市卫生统计信息中心、广州医博信息技术有限公司、

南方医科大学第三附属医院、中山大学附属第一医院、南方医科大学珠江医院、连州市人民医院、工业和

信息化部电子第五研究所、广东网安科技有限公司、北京安华金和科技有限公司、杭州美创科技有限公

司、北京天融信安全技术有限公司、广州云图数据技术有限公司、中电数据服务有限公司。
本文件主要起草人:吴庆斌、熊劲光、张志强、张家庆、林琳、张巍、邓意恒、潘志强、魏书山、王峰、

黄熙、张武、黄晓涛、韩思蒙、陆慧菁、高峰、陈涛、李永强、查正清、吴丽萍。
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引  言

  医学是数据密集型行业,无论是公共卫生、临床服务、医学教学与科研、健康保险都离不开数据循证

的支撑。健康医疗大数据的安全和发展是相辅相成的,安全是发展的前提,发展是安全的保障。对于健

康医疗大数据的安全和个人健康医疗数据相关的隐私保护,应予以高度重视。患者个人隐私数据泄露

及非法“统方”等数据安全隐患已成为国家和媒体关注的重要社会焦点问题。加强健康医疗数据的脱敏

和去标识化处理,是健康医疗大数据的安全应用和发展必不可少的重要一环。
数据脱敏的主要目标是按照脱敏规则通过变形、转换等方式降低数据敏感程度,在数据的采集、传

输、使用等环节最小化敏感数据的暴露。在降低数据敏感程度的基础上,数据脱敏技术应最大限度地保

持脱敏后数据的可用性,使脱敏后的数据依旧能够满足关联分析、机器学习、即时查询等需求。
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广东省健康医疗数据脱敏技术规范

1 范围

本文件规定了广东健康医疗数据脱敏的术语和定义、原则与方法、定义、策略、审计及追踪溯源等技

术要求。
本文件适用于指导健康医疗数据控制者对健康医疗数据进行安全保护,也可供健康医疗机构、相关

主管部门以及第三方评估机构等组织开展健康医疗数据的安全监督管理与评估等工作时参考。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文必不可少的条款。其中,注日期的引用文件,
仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于本

文件。

GB/T35273—2020 信息安全技术 个人信息安全规范

DB52/T1126—2016 政府数据 数据脱敏工作指南

3 术语和定义

GB/T35273—2020、DB52/T1126—2016界定的以及下列术语和定义适用于本文件。

3.1
个人健康医疗数据 personalhealthmedicaldata
能够单独或者与其他信息结合识别特定自然人或者反映特定自然人生理或心理健康相关信息,涉

及个人过去、现在或将来的身体或精神健康状况、接受的医疗保健服务和与医疗保健服务相关的支付信

息等。

  注:个人健康医疗数据可能包括:

a) 提供健康医疗服务时登记的个人信息;

b) 出于健康医疗目的,例如治疗、支付或保健护理等,分配给个人的唯一标识号码或符号等;

c) 在向个人提供健康医疗服务过程中收集的有关个人的任何信息,例如既往病史、社会史、家族史、症状和生

活方式等各类病历记载的信息,也包括基因信息以及测序的信息;

d) 来自身体部位或身体物质,例如组织、体液、血、尿、便、气体、生物大分子、DNA、RNA等检查或检验的结

果信息;

e) 可穿戴设备采集的与个人健康相关的信息,并且该种信息:

1) 本身或者明显为健康医疗相关信息;

2) 或是由传感器采集的,并且可以单独或者与其他数据结合用来对可穿戴设备的用户的健康状况或者

疾病风险进行判断的信息;

3) 或是可穿戴设备采集的信息并且为对用户的健康状况或者疾病风险进行判断后的结论;

4) 或是通过可穿戴设备相连的APP或者系统进行传送的,并非可穿戴设备使用者另行提供的信息;

f) 接受的健康医疗服务相关信息,例如检验检查医嘱、诊断、操作、药物、医疗效果等;

g) 为个人提供健康医疗服务的服务者身份信息;

h) 关于个人的支付或医保相关信息。
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