
一种基于小渡窆捷的自适应视频水印算法研究

摘饕： 随着多蝶体技术和计算机网终酶快速发展，数字媒体的制作务传播变得更加方便和

快捷，同时盗版和侵权的问题也日益严燕。数字水印技术作为一种数字媒体版权保护的有鼓

方法，近年采；|起了人豫抟离虔重视。拳文谔纽论述了薮字求#P棱拳镌蜇景，原理争莫壁雾

法，并在这基础上提出了一种新的基于曼维小波变换的自适应视频水印算法。为了实现自适

应，谈箕法利用了人类视觉系统的特牲，在空域申对税额萋像分块做播序，并穰据排序结熬，

调糖水印信息的嵌入策略。实验结果表明，该算法丧满足了不可见性的前提下，具有良好的

鲁棒性。

美键字：数宰水印，版权傣护，税额水绎，人类视觉系统，蕊

Abstract The digital media has become a more fast and convenient way for information

communication along with the popularization of tnternet and the development of multimedia

technique．But搿thesametime。thisalsoleadstoseriousproblem regardingIPRprotection．Asan

effective method幻provide copyright protection for digital media,digital watermarking

technology has drawn extensive attention陋recent years．For th话paper,some important topics

aboutdigitalwatermarkingarediscussed,whichincludenotonlythebackgoundandprinciplesof

watermarkmg but also some classic algorithms Apartfrom that,we propose an adaptix，e video

watermarkingbasedonthree-dimensionalwavelettransformation．|”orderto reahzeadaptability,

the algorithm splits the origihalframes into 3D-blocks and lines up these blocks according to HVS

chamder拓tlcs，Watermark information with different strength is inserted into these blocks based

On the particular order The experimental results demonstrate that the watermarks are invisible

androbustagainstMPEG compressionandsome commonlyusedattacks．

Keywords：Digital watermarlang,Copyrightprotection,14deo watermarking,HVS,adaptability
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第一章引言

在多媒体和网络技术迅猛发展的今天，图像、文本、音频和视频等数字形式的产品在最

近十年里已经得到了广泛的传播与运用。制造商、销售商和用户都可以方便地利用数字设备

制作、处理和存储图像、音频、文本和视频等数字媒体。与此同时，数字媒体又能很容易地

借助Internet或CD-ROM被复制、传播和公开。盗版者正是利用数字产品易复制、易传播

及易处理的性能来侵害制造商和用户的合法权利以牟取个人利益，从而就引发出了数字信息

安全问题和数字产品版权保护问题。如何在网络环境中实施有效的版权保护和信息安全手

段，已引起学术界、企业界以及政府部门的广泛关注。数字水印技术(Digital Watermarking

Technology)就是一个新兴的能够有效地保护数字产品版权的技术。

数字水印技术的基本思想是在数字图像、音频和视频等产品中嵌入秘密的信息，以便保

护数字产品的版权或证明产品的真实可靠性。数字水印技术弥补了传统信息安全技术——加

密技术的缺陷，因为它可以为解密后的数据提供进一步的保护，而后者在密文数据被解密后，

就失去了保护的作用。而且，数字水印技术可以一次性地嵌入大量的秘密信息，能够有效地

实现版权标注的功能。因此，数字水印技术已经成为了当前多媒体信息安全研究领域发展最

快的热点技术。

可以说，数字水印技术是一门新兴的多学科交叉的应用技术，它涉及不同学科领域的思

想和理论，如信号处理、图像处理、信息论、编码理论、密码学、信号检测理论、概率论．

随机过程理论、数字通信、对策论、计算机科学及网络技术、算法设计等技术，还包括公共

策略和法律等问题。目前，国内外许多的大学和研究机构都在各自的领域中对水印技术进行

研究，也诞生了不少有价值的理论和算法。

但是，就目前掌握的情况来看1，国内外(尤其是国内)的研究大多集中在静态图像的

水印技术上，而对音频和视频水印的研究就少了许多。因此，本文的研究对象主要针对数字

水印研究的薄弱环节，即视频水印。文中提出了一种新的基于三维小波变换域的自适应视频

水印算法，通过实验证明，它可以适用于视频数字媒体的版权保护上。

本篇论文的主要内容如下：

第二章介绍数字水印技术的背景知识。该章涉及到数字媒体的特点以及传统加密技术的

不足，信息隐藏学的概念和典型方法，并简单阐述了水印技术的发展历史。

主要的依据是对1999 1到2002 12期问发表在国内外主要科技期刊上的论文的收集和统计。，
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第三章为数字水印技术的综述。本章首先提出了数字水印的系统模型和研究方法。然后

对与水印技术有密切关系的几个研究领域，如扩频通信、差错编码理论、数据融合以及分形

图像压缩等做了介绍，着重突出了它们对水印技术的影响。之后，本章又给出了数字水印技

术的分类和应用领域，以及水印算法的技术要求。由于水印算法必须要面对许多有意或无意

的攻击，要设计出可以抵御这些攻击的算法，就应该先了解这些攻击手段，因此本章还详细

地介绍了几种典型的攻击方法，如鲁棒性攻击、表达攻击和解释攻击等。在随后的部分，丈

章还阐释了几种静态图像水印的典型算法，它们对作者设计视频水印的算法有指导和启示的

作用。此后，本章又介绍了一种实用的安全数字水印体系模型，它参考了已有的网络认证和

保护体系标准，将加密技术和认证体系配合水印算法，形成了安全、完整，可行的数字产品

版权保护机制，具有现实意义。最后，本章论述了视频水印技术的研究现状，以及本文算法

所属的基本类型。

第四章是论文的核心部分。在本章里，作者给出了一种新的视频水印嵌入和提取算法。

此算法的特点是：

一、嵌入的水印为24 6“真彩色图像，信息量大，表现能力强；

二．利用了人类视觉系统(HVS)的有关特性，根据视频图像内容来自适应地选择水印

信息的嵌入位置和相应的嵌入策略：

三、基于局部的三维小坡变换，算法运算量较小；

四、提取水印图像时，实现了无需原始视频数据的“盲水印”要求。

由于水印的嵌八和提取过程都在小波变换域中进行，因此本章首先介绍了小波变换的原

理以及它在图像处理方面的应用。然后，本章介绍了对水印图像的处理过程，包括水印信息

的压缩，-=-4／t4匕、位分离和置乱技术等。本章其余部分详细地阐述了水印嵌入和提取的过程。

第五章为实验结果与分析。由于本文提出的算法主要用于视频的版权保护，所以要求它

具备不可见性和鲁棒性。本章主要给出了对水印算法这两项指标的检验。另外，通过与非自

适应算法的比较，也有力地说明了本文算法的优越性。

第六章是本文的结论，并且提出了今后研究的方向。
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第二章数字水印的背景知识

《数字化生存(Being Digital)》的作者Negroponte在书中写道：“计算不再只和计算机

有关，它决定我们的生存”。人类已经迈入了信息时代，数字化的各类信息，我们可以称之

为多媒体信息至少正在改变着我们的生活(如果不说“决定”的话)。同时，信息安全也面

临着前所未有的挑战，单纯依靠原有的技术已经无法满足新的需要。所以，像数字水印这样

的新技术慢陵地发展了起来。本章将对数字水印技术的背景知识作详细地介绍，内容涉及到

传统的加密技术，信息隐藏学的概念以及水印技术的历史渊源。

2．1数字媒体与传统的加密技术

这里所称的数字媒体可以是文本、图像、音频或视频，它们与模拟媒体相比有着鲜明的

特点。首先数字媒体的质量要比同类的模拟媒体好得多；其次对数字媒体的编辑更加容易，

因为它是离散的，每一个离散的值都可以被修改；数字媒体的复制十分简单而且复制品几乎

和“原件”一模一样；最后，数字媒体能更好地在网络上进行传播。

数字化虽然可以使信息成为了大众的资源，但对于数字媒体的所有者来说，就要面对更

多的困扰。他们辛辛苦苦的劳动果实也许很快被人当作肯德基的快餐一般转手卖给了他人，

而他自己一点回报也得不到。虽然，他可以求助法律来讨回公道，但司法鉴定也无法准确地

判断哪个是原件哪个是拷贝。数字媒体的存取方便，篡改也板容易，与存在“笨重”的磁带、

电影胶片中的模拟媒体数据相比，它简直可以使那些侵权者不费吹灰之力。所以，如何保护

数字媒体的版权，如何防止其拥有者的合法权益受到侵害，成为了信息时代的当务之急。

传统的对数字信息安全的保护方法就是加密技术”I。加密技术主要研究如何将机密信息

进行特殊的编码，以形成不可识别的密码形式(密文)进行传递。它的关键是密钥技术，其

强壮性是依靠不断增加密钥的长度来获取的。这种加密技术作为网络安全技术的主流，也存

在着一些不足和局限性。

第一，数字信息的加密仅发生在发送和传输环节，一旦密文被解密也就失去了保护的作

用，所以它无法对数字产品进行进一步的跟踪和监督，如果那个合法用户(暂时还可以这么

称呼他)将数字产品传播给了非授权者，加密技术对这种情况束手无策；第二，加密后的数

字信息是无序的不可识别状态，只有那持有密钥的人才能访问。而人们有时所要禁止的并非

是数字产品的内容，而是对数字产品的非法使用；第三，加密算法往往是公开的，对于加密

信息的安全性是通过增加密钥长度来实现的。随着计算机处理能力的不断提高，这种方法显
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得越来越不安全了；第四，加密信息容易引起某些人的注意，从而增加了其被攻击的可能性；

第五，对于数字签名等技术来说，由于应用时需要在原始数据中附加大量的签名数据，所以

时于数字图像．音频和视频的应用既不方便也不实用。

鉴于加密技术的种种不足，近年来又一种信息安全技术⋯信息隐藏学应运而生了，它

在信息安全技术领域越来越显示出重要的作用。

2．2信息隐藏学概述

1996年，在英国剑桥牛顿研究所召开了第一届国际信息隐藏学术研讨会，这标志着一

门新的交叉学科一信息隐藏学的正式诞生(见文献【3】)。信息隐藏也被称为“信息隐匿”或“信
息隐形”。到目前为止，信息隐藏还没有一个准确和公认的定义。一般认为，信息隐藏学是

与信息安全研究领域与密码技术紧密相关的一个研究领域。信息隐藏学和上节所讲的信息加

密技术都是为了保护秘密信息的存储和传输，使之免遭其他人的破坏和攻击，但两者之间有

着显著的区别。

信息隐藏学主要研究如何将某一秘密信息隐藏于另一公开的信息中，然后通过公开信息

的传输来传递秘密信息。*-l-自g的非法截获者难以从公开信息中判断秘密信息是否存在，难以

截获秘密信息，从而能保证秘密信息的安全。由此可见，信息加密所保护的是信息的内容。

信息隐藏则不同，它的目的是使非法截获者不知道哪里有秘密，它隐藏了信息的存在形式。

为了更清晰地了解信息隐藏的原理，请看图2 l，它是一个信息隐藏的通用模型。

圈2．I信息隐藏模型

我们称隐藏的信息为秘密信息(Secret message)，它可以是版权信息或秘密数据，也可以

是一个序列号；而公开的信息则称为栽体信息(Covermessage)，如视频、音频片段。这种
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信息隐藏过程一般由密钥(Key)采控制，通过嵌入算法(Embedding a／go，Ⅳ^Ⅲ1将秘密信息

隐藏于公开信息中，而隐蔽载体(隐藏有秘密信息的公开信息)则通过信道(Communication

channel)传递，然后检测器(Detector)利用密钥从隐蔽裁体中恢复／检测出秘密信息。

信息隐藏技术主要由下述两部分组成：(1)信息嵌入算法，它利用密钥来实现秘密信息

的隐藏；(2)隐蔽信息检测，提取算法(检测器)，它利用密钥从隐蔽栽体中检测，恢复出秘

密信息。在密钥未知的前提下，第三者很难从隐蔽载体中得到或删除，甚至发现秘密信息。

信息隐藏算法层出不穷，下面介绍几种典型的方法。

(一)在文本文件中，字与字间、行与行间均有一定的空白间隔，把这些空白间隔精。

改变后可以隐藏某种编码的标记信息以识别版权所有者，而文件中的文字内容不需作任何改

动。
．

’

(二)商业应用中的数据锁定。出版商从降低成本的角度出发，可以把多个软件或电子

出版物集成到一张光盘上出售，盘上所有的内容均被分别进行加密锁定，不同的用户买到的

均是相同的光盘，每个用户只需付款买他所需内容的相应密钥，即可利用该密钥对所需内容

解除锁定，而其余不需要的内容仍处于锁定状态，用户是看不到的。这样，拥有相同光盘的

不同用户，由于购买了不同的密钥，便可各取所需地得到光盘上相应的内容，这为用户和商

家都提供了极大的便利。

(三)现在的激光打印机具有很高的解析度，可以控制字符使之发生微小的位移，人眼

对宰间距、行间距的微小差别并不十分敏感，而现在的扫描仪能够成功地检测到这一微小的

位移。我们用扫描仪可以高分辨率地获得印刷品的图像，并通过适当的解码算法找到其中的

隐匿标记。

(四)利用ASCII字符的显示特性，用那些在CRT上不显示出来的字符作为隐匿信息

嵌入文件中，一般的文字处理器读不出这些信息，而利用特定的软件进行解码运算可以读出

隐匿信息。

数字水印技术是信息隐藏学的一个分支，在版权保护方面有着重要的应用。与其他的信

息隐藏技术只关心被藏信息的隐蔽性(只要未被泄漏就行)不同的是，数字水印与它所保护

的媒体内容或版权拥有者密切相关，它不允许嵌入的版权信息丢失或遭到严重的破坏，所以

其鲁棒性的要求更高。下一章将对数字水印的基本原理、技术要求及应用等方面做深入地探

讨，本章的第三节先简单介绍数字水印的历史，从中可以见到，这门至今尚未成熟的技术却

凝结着许多古老的智慧。
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2．3历史

现代的水印技术是由古老的隐写术@eganography)发展而来的，隐写术一词来源于希腊

语，“Stegano"’对应的是“covered"’，它的英文意思是“covered writing"。隐写术的应用实例

可以追溯到非常久远的年代。被人们誉为历史学之父的古希腊历史学家希罗多德(Herodotus，

486--425)，在其著作中讲述了这样一则故事：一个名叫Histaieus的人筹划着与他的朋友合

伙发起叛乱，里应外合，以便推翻波斯人的统治。他找来一位忠诚的奴隶，剃光其头发并把

消息文刺在头皮上，等到头发又长起来了，把这人派出去送“信”，最后叛乱成功了。

历史上诸如此类的隐写方法还有多种。伟大的音乐家巴赫(Bach)在自己的乐谱中利

用音符的不同排列方式来隐藏自己的名字。17世纪，英国的Wilkins(1614--1672)是资料记

载中最早使用隐写墨水进行秘密通信的人，在20世纪的两次世界大战中德国间谍都使用过

隐写墨水。早期的隐写墨水是由易于获得的有机物(例如牛奶．果汁或尿)制成，加热后颜色

就会变暗从而显现出来。后来随着化学工业的发展，在第一次世界大战中人们制造出了复杂

的化合物做成隐写墨水和显影剂。在中国古代，人们曾经使用挖有若干小孔的纸模板盖在信

件上，从中取出秘密传递的消息，而信件的全文则是为打掩护用的。现代又发明了很多方法

用于信息隐藏：高分辨率缩微胶片．扩频通信．流星余迹散射通信、语义编码(Semagram)

等。其中，扩频通信和流星余迹散射通信多用于军事上，使敌人难以检测和干扰通信信号；

语义编码是指用非文字的东西来表示文字消息的内容，例如把手表指针拧到不同的位置可表

示不同的舍义，用图画．照片等都可以进行语义编码。

这些例子向我们揭示了信息隐藏学和数字水印技术的一个最基本的目的，就是将秘密的

信息隐藏起来，不引起别人的怀疑和注意。当然要做到这一点也并非易事，下面继续介绍数

字水印技术的基本原理。

0
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第三章数字水印技术综述

3．1数字水印的系统模型

数字水印的系统模型与上一章的信息隐藏模型颇为相似。图3 1是数字水印的嵌入模型

提取模型和检测模型，可以同图2 1对照来看

(a)数字水印的嵌八模型

fb)数字水印的提取模型

(c)敷字水印的检测模型

围3．1

0
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图3 1中，(a)为数字水印信号的嵌入模型，其功能是完成将数字水印信号嵌入原始数

据中；(b)为数字水印信号的提取模型，其负责从嵌入水印的数据中提取出水印信号；(c)为

数字水印信号的检测模型，用以判断某一数据中是否有指定的水印信号。

(b)和(c)中的虚框部分表示在提取或检测水印信号时，原始载体数据不是硌要的。

在水印的嵌入过程中加入密钥，是为了加强水印的安全性，使得未授权者(即无正确的

密钥者)无法检测到水印的存在，更别说去破坏或消除水印了。水印系统使用密钥，很好地

借鉴了加密技术，密钥控制了嵌入过程的关键步骤，如嵌入位置．嵌入强度等，这样即使攻

击者知道了水印嵌入的算法，如果他没有获得密钥，同样无法提取、检测或破坏水印。本文

将继续对水印中的加密技术作进一步的探讨，详见第四章。

3．2数字水印的研究方法

正如第．2-章所提到的，信息隐藏学是一门交叉学科，同样数字水印技术也借鉴了许多其

他领域的研究成果。水印嵌入过程采用密钥是一个典型的例子。图3．2总结了与水印技术有

密切关系的一些领域，它们虽不能涵盖全部，但却具有代表性。

图3．2与水印技术密切相关的领域

夺信息嚏藏学一般以为，数字水印技术是信息隐藏学的重要分支(见第二章)。信息隐藏

学的范围更广，应用的对象不仅是数字媒体，还包括模拟媒体，如可以在文字．绘画中

隐藏信息。信息隐藏学与数字水印技术的根本目的都是将秘密信息藏起来不为人发现，

但后者对鲁棒性的要求更高。

夺扩烦通信水印的关键是鲁棒性，影响鲁棒性的因素是嵌入对策和水印结构。对于水印
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结构，扩频通信的隐蔽性和强大的抗干扰能力正是数字水印所需要的。利用扩额通信的

概念与方法，将水印信号采用伪随机序列进行调制，扩展成比原始信息带宽大得多的宽

带信号，提高了水印的鲁棒性。扩频通信的多址原理也对多重水印起一定的作用。本章

的3 7 2 2节将介绍著名的NEC算法，它就是利用了扩频通信原理的典型算法。

夺 差错嫡码理论鉴于水印系统与通信传输模型的相似性，有些学者在数字水印算法中引

入了差错控制编码技术。比如，有人在水印嵌入前，先对它进行卷积编码和交织处理，

以提高其抗误码能力。水印提取时，采用了软判决维特比译码，增强了算法的鲁棒性。

应该说此种方法在理论上讲是合理的，但进行差错编码势必会增加信号的带宽，所以也

要考虑到水印不可感知性的要求，在设计算法时应慎重取舍。

夺 认证与加密技术数字水印技术可以借鉴认证与加密技术的原理和方法，从而使水印算

法的安全性更好，对这一点前文已经有所涉及，这里就不再展开。

夺人类感知模型和心理学人类感知模型和心理学对多媒体数据的压缩编码有指导意义。

同样，在数字水印技术中，也可以充分地利用它们。水印算法的鲁椎】生与不可感知性始

终是一对相互矛盾的特性，鲁棒性要求增大信号的内嵌强度，而这将使图像或者音乐的

质量有所下降。为了解决这对矛盾，研究者借鉴了人类感知模型和心理学的研究成果，

在视觉或者听觉上敏感的区域减少水印的嵌入强度，或者不嵌入水印，而在感觉不敏感

的区域加大水印的嵌入强度。这样，在鲁棒性与不可感知性之间找到了一个平衡点。

夺信号捡铡擘水印的检测过程十分类似信号检测的问题。信号检测学中的最小风险船娜

判决准则、Neyman-Pearson准则以及最小错误概率准则都已被用到了水印检测算法中。

夺数据融合数据融合(Data fi,sWn)又称信息融合，是通过多(种、类)传感器数据的

总和(集成和融合)以获得比每个单一传感器更多的信息。这里所指的传感器是广叉的，

它是指与环境匹配的各种信息获取系统。数字水印技术和数据融合技术也很相似，例如

水印嵌入的过程可以看作是原始数据与水印信息的融合过程，所以许多数据融合结构如

图像的像素级融合．特征性融合．高级决策性融合等都对数字水印技术有启发作用。

夺分形图像璃码分形图像编码是目前较有前途的图像编码方法之一。Puated等人发明了

基于分形图像编码的数字水印算法，利用了值域子块的最佳匹配定义域子块的位置不变

性，根据最佳匹配定义域子块所处的寻找区域来嵌入和提取有意义的水印。本章的第七

节也会对此类算法作进一步的分析。

以上列出的各种研究领域都为数字水印技术提供了宝贵的指导和启示。数字水印技术之

所以成为了研究的热点，一个很大的原因就在于它的“博采众长”。学者们能在各自熟悉的

12
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领域相对比较自由地探讨它，研究它。当然这也会大大增加制定公认的技术标准的难度和时

间。

3．3数字水印技术的分类

按照不同的角度，数字水印技术的分类五花八门，莫衷一是。如按照水印嵌入的载体来

分，数字水￡1，．-i-分为文本水印、图像水印、音频水印、视频水印和网络水印等。按照水印的

内容来划分可分为有意义水印和无意义水印，有意义水印指水印是某个图标、音频片断、作

者名字等有意义的信息，无意义水印是指仅仅为某个随机噪声的水印。这里仅考虑图像与视

频的水印，图3．3给出了一个典型的水印分类结构，从算法的设计角度，它具有一定的参考

价值。

图3．3数字水印技术分类树

如上图所示，第1种分类是按可感知性来分，不能被人看到的水印称为“不可见水印”，

能被人感知的水印称为“可见水印”。本文主要研究不可见水印。第2种是按水印的特性来

分，脆弱性水印又叫“易损性水印”、“敏感性水印”，它对数据的改动十分敏感，通常被用

于完整性保护。鲁棒性水印正好与之相反，要求它能抵挡住各种有意或无意的改动。第3

种是按水印的嵌入方式来划分，空域或称时域水印是指直接改变某些像素值来嵌入水印，频
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域水印或称“变换域水印”，它通过某些变换系数被改变以嵌入水印。现在研究的方向主要

集中在频域水印上。频域水印又可以分为明文水印和盲水印两种，前者指的是在提取或检测

水印时需要原始数据参与的水印方法，而后者在提取或检测水印时无需原始数据。本文第四

章提出的算法是基于小波变换域并且是鲁棒的盲水印。

3．4数字水印的应用领域

数字水印算法的设计要求没有统一的标准，设计者应该根据特定的使用场合来决定算法

方案及技术要求。图3．4给出了数字水印几种常见的用途。

图3．4水印的几种常见应用

● 数字作品的版权保护

版权保护是数字水印技术应用的重要方面。随着数字技术和网络的迅速普及，人们获得

了越来越多的数字服务，如数字电视、电子商务、远程教育、数字图书馆等等。这些服务的

供应者提供的数字作品，如果得不到相应的版权保护，那么供应者的商业利益、社会声誉都

极有可能遭受重大的损失。数字水印是解决这个棘手问题的有效手段，嵌入的水印可以是一

段文字、标识，序列号和商标等，这种水印通常是不可见或不可察觉的，且与原始数据(如

图像、音频、视频数据等)紧密结合，并隐藏其中，已成为源数据不可分离的一部分，它可

以经历一些信号处理．非法攻击而存活下来。它为合法的版权所有者提供证明信息，以抵制

侵权行为。

● 数据完整性的验证

数据完整性的验证是指要确认数据在网上传输或在存储过程中没有被篡改过。当数字作

品被用于法庭、医学、新闻及商业时，常需要确认它们的内容是否被修改、伪造或特殊处理

14



一种基于小波变换的自适压视频水印算法研究

过。利用脆弱性水印的特性，可以用它采做篡改提示，验证数字作品的可靠性。

● 加指纹

为避免未经授权的拷贝制作和发行，出品人可以将不同用户的ID或序列号作为不同的

水印(指纹)嵌入作品的合法拷贝中，一旦发现未经授权的拷贝，就可以根据此拷贝所恢复

出的指纹来确定它的来源。对这种应用领域来说，水印技术除具有版权保护应用中的特性外，

还必须具有防止共谋攻击(多拷贝攻击)等功能。

● 拷贝保护

在数字产品发行体系中，希望存在这样的一个拷贝保护机制，即它不允许未经授杈的媒

体拷贝。这在开放系统中很难实现，但在封闭或私有系统中，它是可行的。在这样的系统中，

可用数字水印来说明数据的拷贝状况。例如，在DVD防拷贝系统中，视频数据中含有拷贝

信息，它限定了拷贝次数，不允许数据被无限制地制作拷贝。

●加标题与注释

即将数字作品的标题、注释、作者等内容(如，一幅照片的拍摄时间、地点．摄影师名

字等)以水印形式嵌入该作品中，这种隐式注释不需要额外的带宽，且不易丢失。上海的瑞

金医院在管理病人的x光片时就采用了数字水印的方法。

随着数字水印技术的不断成熟与发展，它的应用领域也会不断扩展。著名的Adobe公

司已经在其知名的AcrobatReader软件中加入了数字水印来标识其中的图像和文本。相信在

不远的将来，会有更多的人致力于挖掘数字水印技术潜在的商业价值。

3．5数字水印的技术要求

正如上节所提到的，水印技术的应用很广。可以理解的是，不同的应用场合对技术的要

求也将各不相同。因此，对所有的水印算法没有统一的技术标准，本节所提及的各种技术要

求适合于各种不同的水印算法。

々不可赢知性

适用于版权保护、拷贝保护等。要求数字媒体在嵌入水印后不改变其感知效果，即嵌入

的水印在通常的感知条件下不被感觉。如利用人类视觉系统或人类听觉系统的属性，经过一

系列隐藏处理，使目标图像、视频和音频没有明显的降质现象，而隐藏的数据无法人为地看

见或听见。

在图像或视频水印中，不可感知性通常使用“盲捡”的方法来验证。方法是随机抽取一

定数量的样本图像，其中加入水印的图像和未加入水印的图像各占总数的50*／,，让别人通

E
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PSNR(f,w)=10109lo。l私ma神x洲vo,,,,,)删f2(Hm,n)爿@·，
PSNR的单位是DB，，为栽体数据，w为水印信息，／0为嵌入了水印的数据。n璃n，

为像素坐标，Nf为Z L的像素个数。使用PSNR，可能不是十分准确，但它无疑是检验

水印不可见性的有效尺度。

夺鲁棒性

指不因数字媒体的某种改动而导致水印信息的丢失。所谓的改动包括传输过程中的信道

噪声、线性或非线性滤波、重采样、有损压缩编码、数／模或模，数转换；

夺提取或检潮水印时需不需要原始数据

这就是3．3节所说的“明文水印”与“盲水印”的区别。一般以为，盲水印方法在提取

或检测水印时无法访问原始数据，会使水印信息的嵌入量受到限制。而且会大大提高特别是

提取水印的难度。然而，有些应用场合，必须要求“盲水印”的方法，原因是无法获得原始

数据，象视频水印，将原始数据保留下来往往是不现实的。本文第四章所提出的算法，就是

“盲水印”。

夺 自相似性

数字水印在原图像遭到较大的破坏后，仍能从原数据中恢复出隐藏的数字水印，而且在

恢复中不需原图像，这需要数字水印算法本身具有自相似性。

夺码率的要求

其实这里考虑的是加入水印数据量的问题。有些水印系统使用的是序列号、作者姓名等

水印信息，信息量很小。而有些水印系统使用灰度图像、彩色图像、音频或视频作为水印，

那水印的信息量就很大了。这样势必要提高传输码率。一般要求，水印算法尽可能少或不要

提高原始数据的传输码率。

夺安全性
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指水印算法有较强的抗攻击能力，即它必须能够承受一定程度的人为攻击，而使水印信

息不遭到破坏。数字水印系统可以引入一个或多个密钥来确保安全。哪怕是攻击者知道了水

印嵌入算法过程，如果他没有密钥，也同样无法破坏或删除水印。第四章中将详细介绍水印

的置乱技术，它是确保安全性的常用手段。

3．6数字水印的攻击方法【3】【91124】

对水印的攻击方法大致可分为四类：鲁棒性攻击、表达攻击、解释攻击和合法攻击。

◆鲁棒性攻击

这类攻击其实是直接攻击，目的在于擦除媒体数据申的水印而不影响媒体数据的使用。

大体上可再细分为两种类型：信号处理攻击法和分析(计算)攻击法。

信号处理攻击法包括无恶意的常用的一些信号处理，如压缩编码、滤波、缩放、打印及

扫描等。分析(计算)攻击法包括在水印的插入和检测阶段采用特殊方法来擦除或减弱媒体

中的水印。

针对静止图像的共谋攻击是一类典型的分析攻击法，它使用同一幅图像嵌入了不同水印

后的不同版本组合而产生一个新的“嵌入了水印”的图像，从而减弱水印的强度。

许多水印方案都易于遭到共谋攻击。为了说明共谋攻击的危害，在这里举一个例子，先

考虑这样的水印方案：在，j随机地加上由l或．1构成的水印而得到，j’。对于这种水印方案，

一旦发现两个文档中有不同的^’，便可得到五的值，从而可以完全消除水印的这个分量。

如果采用这种水印方案的t个文档，将这t个文档求平均就几乎可以擦除所有的水印分量而

只剩下21-‘部分未擦除。

◆表达攻击

这类攻击有别于鲁棒|生_攻击之处在于它并不需要除去数字媒体内容中嵌入的水印，它是

通过操纵内容从而使水印检测器无法检测到水印的存在。例如，表达攻击可简单地通过不对

齐一个嵌入了水印的图像来愚弄自动水印检测器(如：基于Web的智能代理或WebCrawler

等)，实际上在这种攻击中并未改变任何图像像素值。

剑桥大学计算机实验室的EPetitcola提出的攻击方法就是一个很好的表达攻击的例子，

该攻击方法目的是挫败WebCrawlero它将一个嵌入了水印的图像切成许多小块，这些小块

在Web页上按相应的HTML标记再组装起来。WebCrawler只能去查看每个图像小块，但这

些小块由于太小而无法容纳任何水印数据，所以WebCrawler无法发现水印。该攻击方法实

】7
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际上并未导致任何图像质量的下降，因为图像像素值被完全保留了。

还有一种所谓的“跳跃攻击”，也属于表达攻击的范畴。跳跃攻击主要用于对音频信号

数字水印系统的攻击。其一般实现方法是，在音频信号上加入一个跳跃信号(，胁e一，即首先

将信号数据分成500个采样点为一个单位的数据块，然后在每一数据块申随机复制或删除一

个采样点，采得到499或501个采样点的数据块，接着再将数据块按原来的顺序重新组合起

来。实验表明，这种改变即使对古典音乐信号数据也几乎感觉不到，但是却可以非常有效地

阻止水印信号的检测定位，以达到难以提取水印信号的目的。类似的方法也可以用来攻击图

像数据的数字水印系统，其实现方法也非常简单，即只要随机地删除一定数量的像素列，然

后用另外的像素列补齐即可，该方法虽然简单，但是仍然能有效破坏水印信号存在的检验。

◆解释攻击

在一些水印方案中，可能存在检测出的水印的多个解释。例如，一个攻击者试图在同一

个嵌入了水印的图像中再次嵌入另一个水印，落水印有着与所有者嵌入的水印相同的强度。

由于一个图像中出yg-ft6+gq,，所以导致了所有权的争议。在解释攻击中，图像的像素值

或许被改变或许不被改变。此类攻击往往要求对所攻击的特定的水印算法进行深入彻底的分

析。

著名的IBM攻击就是解释攻击的典型例子。IBM攻击利用水印方案的可逆性，其原理

为，设原始图像为，，加入水印F％的图像为，4=，+F以。攻击时，攻击者首先生成自己

的水印F％；然后创建一个伪造的原图ff=，^一F咋，也即J^=JrF+∥，；此后，攻击

者可声称他拥有L的版权，因为攻击者可利用其伪造原图，F从原图，中检测出其水印

，咋，但原作者也能利用原图从伪造原图，，中检测出其水印矽j，这就产生无法分辨与解

释的情况。而防止这一攻击的有效方法就是研究不可逆水印嵌入算法，如Cox L，提出的

NEC算法。

◆合法攻击

这类攻击同前三类攻击都不同，前三类可归类为技术攻击，而合法攻击则完全不同。攻

击者希望在法庭上利用此类攻击，它们的攻击是在水印方案提供的技术优点或科学证据的范

围之外进行的。合法攻击可能包括现有的及将来的有关版权和有关数字信息所有权的法案，

因为在不同的司法权中，这些法律有可能有不同的解释。合法攻击还可能包括所有者和攻击

者的信用，攻击者使法庭怀疑数字水印方案有效性的能力。除了这些之外，可能还和其他一
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些因素密切相关，如：所有者和攻击者的金融实力的对比．专家的证词、双方律师的能力等。

理解和研究合法攻击要比理解和研究技术上的攻击困难得多。作为一个起点，我们首先

应致力于建立一个综合全面的法律基础设施，以确保正当的使用水印和利用水印技术提供的

保护，同时，避免合法攻击导致降低水印应有的保护作用。合法攻击是难以预料的，但是一

个真正优秀的水印方案必须具有这样的优点：攻击者使法庭怀疑数字水印方案有效性的能力

降至最低。

深八研究上述四类攻击手段是有意义的，因为这样做会使我们清晰地意识到，数字水印

技术依然存在着不少缺陷和局限性，同时又为我们提供了研究的方向与目的。当然，要求某

一水印系统能抵挡住所有的攻击是不现实的，我们应该从具体应用的要求出发，来寻找重点

克服一种或几种攻击的算法。

3．7静止图像水印的典型算法分析

从数字水印研究的现状来看，绝大部分人的注意力都放在了静止图像水印上，而相比之

下，对于音频水印、视频水印的研究就不是很多了。本节将介绍几种典型的静止图像水印算

法，从中可以反映出水印算法的基本思路和方法，这对视频水印等其他数字媒体的水印算法

有指导和启发的作用。

根据实现的过程，静止图像水印算法主要可分为两类：空域算法和变换域算法。下面分

别作介绍。 ．．

3．7．1空域算法

空域算法通过直接改变宿主图像某些像素值来嵌入水印。这类算法包括文本水印算法、

Schyndel算法和Patchwork算法等。其中Schyndel在ICIP’94会议上发表的题为■digital

watermark"的文章被认为是一篇具有历史意义的文献，它是第一篇在主要会议上发表的关

于数字水印的文章，文章阐明了一些关于水印的重要概念和鲁棒水印检测的通用方法(相关

性检测法)，该文提出的Schyndel算法首先把一个密钥输入到一个m．序列发生器来产生水印

信号，然后此m．序列被重新排列成2维水印信号，并按像素点逐一插入到原始图像像素的

最低有效位(Leaststgnificantbits一￡础)。该方法的主要缺点是：}克JPEG压缩的鲁棒性不好，

易受攻击。Patchwork提出了一种基于改变图像数据统计特性的水印算法，该算法首先随机

选取Ⅳ对像素点，然后通过增加像素对中的一个点的亮度值，而相应降低另一个点亮度值

的方法来隐藏信息，为增加其水印的鲁棒性，他还把像素对扩展为小块的像素区域(如

8x8)，再通过增加一个区域中的所有像素点的亮度值，而相应减少对应区域中所有像素点
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的亮度值的方法来隐藏信息，但该方法嵌八的水印码率低，且对表达攻击(具体地说是串谋

攻击)的抵抗力弱。

除了上述两种方法之外，8似)m如nc妙等人提出了一个基于空域分块的方法，通过改变

块均值来嵌入水印。NikolaMi等人根据一个二进制伪随机序列，把图像中的所有像素分为两

个子集，改变其中一个子集的像素来嵌入水印。空域上的水印算法虽然比较简单，但是鲁棒

性较差，易于受到攻击，现在已经研究的不多。

3．7．2变换域算法

变换域上的水印算法对有损压缩和其他信号处理具有较强的抵抗力，因此比空域算法更

具优势，目前已占据了主导地位。下面先介绍一下数字水印常用的变换域，它们是算法的基

础。
．

3．7．2．1数字水印常用的变换域

> 离散傅立叶变换(肼71)域

一般将图像看作二维信号，用g(i，^)表示，图像大小为NxN。则它的二维离散傅立叶

变换(DFT)为

G(脚，疗)=专N善-IN荟-19(触p12『(”专¨砉’ (，z)

逆．DFT(反变换)为

g(i,k)：专N∑-IN∑-1G⋯∥2州瓣’ (33)
』Y卅=0_=0

≯ 离散余弦变换(DC71)域

二维离散余弦变换(DC71)定义如下

g(厶七)c。s．1X—tZ；t+；?i、_lm．Ik=O c。s【．!丛!!：}笋l(s。)。(朋，甩)=口(珊№(栉)∑∑g(厶七)c鸺．'Ⅳ．c删【型等坐l(3 4’
j。0 ⋯ ●』T

逆变换为

g(i，膏)=薹芝口(，珂)口(n)G。(—t，一)c∞【．!丛!!：：寿塑lc。s．[xt。；z：t‘Ⅳ+‘t、)n．In=O 1

(3 5)，膏)=∑∑口(小№(n)G。(小，一)c∞【兰!号吾坐竺lcos． ，、，
．(3 5)

_=0 ⋯ ●T

其中系数为
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n(O)= 且咖，=席一m≤Ⅳ
> 离散小波变换(D胛)域

二维的离散小波变换将在下一章详细介绍，可参阅4 1节。

I户 分形(晴P加c胁，)域

分形域指的是分形图像压缩中定义域块的集合。具体的分形图像压缩算法可参看文献

【18】，这里仅作简要介绍。

Jacquin的分形图像压缩方案的编码步骤如图所示：

图像的分形蝙码过程

图像的分割：

将图像分成大小不

同的子块，一般大

的子块为定义域块

(D：)，小的子块

为值域块(R．)。

寻找合适的局

部选代函数系统

(IFS)：等价于寻找

合适的仿射变换’l，．

和最佳定义域块Dj，

使Ri≈”j(Di)

图3．5Jacquin的分形编码过程

分形变换参数的

犏码：找到最佳仿射变

换It"j和定义域块q，

只需存储定义域块的序

号、变换参数，就完成

了编码工程．

解码过程十分简单，只需要将存储的参数形成IFS代码，然后对相应的定义域块作有限

次迭代就可以了。分形编码能获得很高的压缩比(大致在20至50倍之间)，是一种很有前

途的压缩方法。

3．7．2．2 NEC算法

Langelaar等人采用与调整了的LSB类似的做法，把水印嵌入图像频域的高频系数中，

然而，Cox等人却提出了一个不同的观点：水印应放在视觉上最重要的地方(主要对应于

频域的低频系数)。这就是NEC算法的基本思想。

水印为什么要嵌入到低频系数中呢?当时Cox的想法可谓独树一帜，因为感觉上重要

的分量是图像的主要成分，携带较多的信号能量，在图像有一定失真的情况下，仍能保留主

要成分，作为水印的载体，有利于提高水印的鲁棒性。那么嵌入低频系数的水印会不会影响

图像的质量呢?Cox采用了扩频通信的思想来解决这个问题。

扩频通信是一种信息传输方式，其信号所占有的频带宽度远大于所传信息必需的最小带

2l

岳
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宽；频带的扩展是通过一个独立的码序列来完成，用编码及调制的方法采实现的，与所传信

息数据无关：在接收端则用同样的码进行相关同步接收、解扩及恢复所传信息数据。扩频通

信的模型如下所示：

图3．6扩频通信模型

扩频通信看上去“浪费”了带宽，但它却获得了其他方面的好处。信息论中的仙农

(Shannon)公式为：

C=Wl092Ⅳ+丹叼 (3 6)

式中：

C一信道容量(用传输速率度量)

缈一信号频带宽度
P⋯信号功率 一

．．

N～白噪声功率 ．

式3．6说明，在给定的传输速率C不变的条件下，频带宽度∥和信噪比P／．Ⅳ是可以

互换的。即可通过增加频带宽度的方法，在较低的信噪比P／Ⅳ(S／N)情况下传输信息。

扩展频谱以换取信噪比要求的降低，正是扩频通信的重要特点。

Cox将数字水印系统看作是扩频通信的实例。将图像的IX?T系数作为“信道”，水印信

息就是其中传输的信号，水印信号是实数序列，并服从Ⅳ(o，lJ分布，它相当于扩频通信中被

展宽频谱的信号。而有损压缩、滤波等信号处理以及一些对水印的恶意攻击被当作是“噪声”。

水印的嵌入可采用下面的式子：

^．_^‘I+aw。) (3 7)

其中，I为图像的DCT系数，(-“选用了除直流分量外的1000个低频系数来嵌入水印，

Wi为水印信息，长度为1000，口为水印强度，要求口与图像的失真程度成反比，，j’为嵌
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八了水印的图像DCT系数。嵌入过程如下图所示。

图像，

水印信号w。

嵌入了水印的图像^’

图3．7 NEC算法：水印的嵌入过程

水印的检测过程较为简单，将，j’作DCT变换，取出前1000个低频系数，与原图像对

应位置上的DCT系数作差，得到Wf‘，计算H+与w。的相似度：

sim(wf，’‘，i+)={兰二 (3 8)

√聊，wi‘

如sire(wf，wi*)>T(T为门限值)，则水印Wi存在，否则，Wj不存在。

NEC算法在变换域水印中¨占据了重要的地位，它的思想到现在还不断被人采用。

3．7．2j基于二维离散D胛和数据融合的水印算法’

本节简单介绍另一种数字水印算法，它是基于小波变换和数据融合的。水印图像是二值

图像，大小为2NJ×2N，，载体图像的大小为2M一1×2Nx×2M—l×2N，。

基于鲁棒性的考虑，水印图像的统计特性应类似于白噪声，其均值为0。所以首先将二

值图像中的0和1值变换为一l和+l。然后对水印图像作一次小波分解，得到4个大小为

^rx×Ny的子块，它们中LLt、Lilt，HLt子带集中了水印的绝大部分能量。定义每一子块

为’．，：，(J，Y)(其中k=1,2，3)。载体图像作M次小波分解后的最小子块的大小和
I．Ⅳ

Wtl．^(蜀J，)的大小相同。

载体图像作M次小波变换后，除了￡“外，将任一层m(Ⅲ=1—2 M)的每个子带图
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t象k(k21,2，3)分为不相重叠的Ⅳx×NJ，大小的子块厶．k(x，J，)。水印的嵌入方法类似于

数据融合的过程，其方法如下面的公式：

如，t(J，J，)=厶，t(矗y)+am,kW'1．^似，．'’) (3f9)

该式中，口m．t为加权因子，它曲须根据日路的特性来计算，力求水印的加入不会影

响图像原来的视觉效果。计算口Ⅲ．^的具体方法，可参阅文献。

水印提取时，可将嵌入了水印的图像按上述嵌入算法的反过程和原始图像相比来提取水

印。提取出的水印可通过直接观察来比较提取出的水印图像与实际水印的相似度，也可用类

似3．8的公式来计算相似度，从而做出较为客观的评价。

3．7．2．4基于分形图像壕码的数字水即算法11*口oIlZll

3．7 2 1中对分形图像编码的过程作了简要地介绍，利用分形编码中值域子块的最佳匹配

定义域块的位置不变性，根据最佳匹配定义域块所处的寻找区域也可以来嵌八和提取水印信

息。

设矽={’．，。，，‘’1，⋯，’‘’Ⅳ一1)是Ⅳ比特的水印，如3．7 2 1所述，嵌入水印的过程分为编

码和解码两个过程。设爿、B为两个局部寻找区域(LSR)，把它们的总和定义为LSRC，如

图3 8：

图3．8值域子块lt．与它的LSRA和LSRB

则编码过程为：

1)对于每个比特’‘’f，值域子块见是随机选取的

2)如果峨。1，值域子块墨在LSRA中寻找它的匹配定义域块峨

3)如果’‘’i。o，值域子块噩在LSRB中寻找它的匹配定义城块协

24



一种基于小波变换的自适应视频水印算法研究 硕士擘位论丈

4)其他的值域子块Rj在LSRC中寻找它的匹配定义域块Di。

提取水印时，通过给定值域子块的最佳定义域子块的位置来确定水印

1)如果最佳定叉域子块属于L职A，则嵌入的水印为

2)如果最佳定义域子块属于￡船B，则嵌入的水印为0

3．8安全数字水即体系模型

在目前开放的／nternet的环境下，数字水印技术存在于一个复杂的应用环境之中，不同

的数字产品所有者对嵌入的水印有不同的要求。例如，有的所有者目的是保护版权，需要嵌

入鲁棒性强的水印；而有的所有者要保护数字产品的真实性，需要嵌八脆弱的不可见的水印。

在具体的使用水印过程中，也存在着以下的几种情况

(1)水印的嵌入和提取(或检测)可由任何用户进行，无需水印密钥。这类水印的安

全性全部依赖于水印算法的秘密性，一旦算法公开了，水印极易被擦除。

(2)水印的嵌入和提取(或检测)都由所有者进行，所有者选择并且保留密钥。这会

给人造成黑匣子的感觉，很难让局外人信服。

(3)水印的嵌入由所有者进行，所有者选择并保存水印密钥。提取或检测则由公众进

行。当发生版权纠纷时，由所有者出示水印密钥来检验水印的存在。但是水印密钥一旦公开

就会被人利用来除去水印，所以每次验证后，还需要更换密钥，重新嵌入水印，诸多不便。

(4)水印的嵌入和验证由可信任第三方进行。水印密钥的选择由可信任的第三方和所

有者共同决定并保存。为了更有效地实现数字产品版权和真实性、完整性的保护，必须采用

一套严密完整的体系标准，规定网络上利益联系的实体．可信任第三方，嵌入和验证水印的

实体、各个实体的责任、应遵守的协议等，即安全数字水印体系。

文献[55】借鉴了IMPRIMAI'UR’体系结构和DHWM协议2的思路和方法，提出了改进的

安全数字水印体系模型，如图所示

1

IMPRIMATUR是由欧洲委员会DGIII制定的网络敷字产品的知识产权IPR(1nlcllcctual PropertyRights)
认证和保护体系标准。
2

DHWM协议由欧洲文化数据库AQUARELLE所提出并已被AQUARELLE采用，它结合了数字水印技术
和密码学领域的认证体制．为用户提供了一个较完善的IPR保护机制．协议模型。
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图3．9安全数字水印体系模型

图中各个角色的意义是：

≯ RH：(Rights Holder)：版权所有者。

> CP(CreationProvider)：网络数字产品的提供商。CP应该是得到授权的合法数字

产品提供商。

> CA(CenificationAuthority)：认证中心，是数字水印检验机构，同时负责提供水印

算法和分发水印密钥。

> IM：原始图像。未嵌入水印的数字产品。

≯ IM 1D：唯一标识IM的序列。在IMPRIMATUR中1M ID是由产品序列号分发机

构(UNI)统一发布。

≯ CO—ID：由CO(数字产品版权所有者Copyright Owner)自定义的标识，用来唯一

标明身份。

> K ID：用来嵌入和提取(或检测)水印的密钥，不同的数字产品有不同的世，D。

≯DPLI'．将IMPRIMATUR中的UNI和胪尺信息数据库1的功能结合在一起，由一个

机构统一管理，称为DPLI(DigitalProductLicenseIssuer)。DPLI负责对申请IM ID

的CO进行身份验证，并登记版权所有者的版权信息、授权日期和权限等，还保存

该CO的数字产品的信息，如产品名称、类别、生产日期等。DPLI接着为每个CO

生成一个序列号即IM ID。为了防止攻击者通过直接与CA交互嵌入水印来寻找漏

UNI(UniqueNumberI站uer)：产品序列号分发机构．主要负责为数字产品产生唯一的标识序列号。
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洞，DPLI将对所有合法的CO发布许可证书。具体实现上，可以采用数字签名技

术。(1D曲须向CA出示D|DE，签名的许可才能得到CA提供的水印服务。

> 数字水印服务器：由CA提供一个水印算法的服务器，该服务器上存放着水印算法

都是经过CA认定的安全算法。只有合法的用户才能从该服务器上下载水印算法。

这些合法用户就是经CA核查无误的CO。CA向每个合法的CO提供一个账号和密

码，以便该CO登录水印服务器。CA在向CO传递账号和密码前可以先用该CO

的K，D加密。水印服务器可以根据CO的要求提供多样的水印算法。如用于验证

版权的鲁棒性水印．用于验证真实性的脆弱性水印、用于标识数字产品的可见水印．

用于提供侵权证据的不可见水印等。

在进行水印密钥的传递时，这种模型采用DHWM水印协议的方法，并加以改进。具体

是采用公钥加密体制(如：兄翱)。CO选定量，D后，将彭ID，CO ID用CA的公钥加密再

传给CA。CA收到后，用自己的私钥解开，核查无误后保存在数据库中，然后生成一个确

认信息，用足国加密后回送给∞。这样完成了用户的认证过程。

从更全面的角度看，仅仅研究数字水印算法是不够的，还必须配合安全体制的制定与完

善，这样做才能真正发挥作用。本小节介绍的数字水印体系模型有效地引入了加密技术和用

户iXirr-体制，为IPR的保护提供了有效的解决方案。

3．9视频水印的研究现状 一

目前绝大多数的数字水印算法都是针对静止图像的，而对视频图像水印技术的研究还较

少。与静止图像相比，视频水印除了要满足静止图像水印的要求之外，还有更高的要求。首

先，要满足“盲水印”的要求，即水印的提取或检测不需要使用原始的视频图像。在视频水

印中，水印信息是周期性地嵌入到图像序列中去的，如果不满足盲水印的要求，每次进行水

印的提取或检测都要求存储原始视频图像，这是不现实的。其次，视频水印算法应该考虑到

视频图像序列运动的特点，设计算法时充分利用人眼对物体运动区域和静．if--l苤域的不同敏感

度，以达到水印不可感知的要求；另外，视频水印算法的运算复杂度应尽可能地低，能满足

实时性的要求。

视频水印算法大致可以分为两类，图3 10显示了它们的基本框图：
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原始图像

厂；习
L1_日_目_-_$_一

(a}视频水印的方法1

卜习
L，，。。。，，，一

团 团
(b)视频水印的方法2

围3．10视频水印的两种主要方法

比较上图的(a)和(b)发现，在第l类方法中，水印嵌入在未经MPEG压缩的原始帧

图像中，而第2类方法中，水印嵌入在经过压缩的MPEG码流中。

不因简单地把第1类方法当作是静止图像水印算法在视频中的应用，因为视频与静止图

像相比，最大的特点就是视频包含运动的部分，每一帧图像都发生着变化。统一的水印嵌入

策略对一段视频的所有图像未越都适用，比如随着视频中场景的变换，加入水印的图像的质

量可能会变坏，原来不可见的水印就可能被人发现。再则，人眼对运动区域的空间敏感度不

如对静止区域的空问敏感度强，这样的特点也可以被利用。由此可见，好的视频水印算法应

该充分考虑视频图像序列在时间维度上变化的特点，参考人类视觉系统，使水印信息更加有

效地嵌入其中。

第2类方法也可称为基于压缩域的水印算法，这是针对前文所讲的空域算法，频域算法

来说的。视频图像经常以压缩的形式存储和传输，如MPEGI数据流、MPEG2数据流，基

于MPEG标准的压缩域数字水印算法在数字电视广播及VOD中有一定的实用价值。

拿MPEG2数据流为例，它可分为数据头信息、运动矢量和DCT编码信号块三部分。

任何一个部分都可以被嵌入水印。但在经过压缩的数据流中嵌入水印，有许多不利的地方。

2R
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首先考虑到水印的加入不能改变原来数据传输码率，因此可以嵌入的水印信息量就十分有

限。其次在嵌入水印中，假如改变的是DCT系数的Huffman编码值，这相当于引入了一个

误差信号，而在嵌入时很难判断这种误差信号会对最终解码出来的视频产生什么样的影响，

事实上要根据数据流来调整嵌入策略是十分困难的。假如改变的是运动矢量，由于它在压缩

编码中是用于运动补偿，对它的改变(这种改变相当于迭加噪声)将会引起误差的扩散和累

积，从而引起视觉变形。再则基于压缩域的水印必须依赖于之前对视频采用的压缩算法，一

旦重新对视频作压缩编码，水印信息也很有可能会随之丢失，要重新嵌入一次。

·综合上述考虑，作者决定采用第一种方法来设计视频水印算法。下一章将系统地介绍一

种基于离散小波变换的自适应视频水印算法。
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第四章彩色视频水印算法的设计

本章将给出一种新颖的视频水印嵌入与提取算法。此种算法的特点是，第一，它嵌入与

提取Jl<-fp都是在小波变换域中进行。先将彩色视频图像序列的RGB色彩表示转换成Y(；bCr

(亮度色度色度)表示，再将表示帧序的t坐标代换成z坐标，于是可将其看成是三维空问

中的“体”，将其分成三维子块后，对需要嵌入水印的块进行可分离的三维小波变换，这样

做的目的是避免对整个视频图像序列作小波变换，从而降低了算法的运算复杂度；第二，嵌

入的冰印为24bit真彩色图像，它蕴含的信息量十分可观。本算法借鉴了JPEG压缩方案的

思想，有效地压缩了水印的信息量，而提取出的水印依然是原水印图像很好的近似，实践证

明它表现力强、给人的印象直观；第三，算法实现了“盲水印”的要求，即在水印的提取过

程中无需原始视频图像的参与。一般以为盲水印实现的难度要大于明文水印。本章所论述的

水印算法有较好的鲁棒性，能抵抗诸如MPEG压缩、各类噪声和线性滤波等常见的图像处

理．

一般的水印算法包含水印结构、嵌入方式和提取方式等三个部分。本章将对这种视频水

印的嵌入及提取算法作详细地介绍。第一节阐述该算法重要的理论基础，即多分辨率分析和

小波变换。第二节将介绍对水印图像的处理方法，涉及信息的压缩，编码和置乱(加密)等

操作。第三节给出了嵌入水印的具体方法。第四节讨论如何实现无需原始数据的水印提取。

4．1小波变换和多分辨率分析的原理及其应用

4．1．1 oj、波变换的定义

文献[441中定义的小波函数族如下式：

缈。，：下1缈(t-r) (41)
√n n

式4 l中，∥(，)被称为基本小波或母小波(motherwavelet)函数。∥(，)∈L1 nL2，且满

足吝许条件：

c，：￡毕国<。 H z，

∥(，)之所以是～j、”的，是因为规定∥(，)∈￡1，知f尺I∥(，)陋<∞，即V／(t)具有衰减属



一种基于小渡变换的自适压视频水印算法研究

性，特别地，∥(，)是局部非零的紧支函数；妒(，)之所以是”波“，是由式4 2的积分有界推

知，当∞=o时， ∥(，)的傅里叶变换必须为零，即f n∥(t)dt=0，这说明∥(f)具有波动性。

式4 I中的Ⅱ，o为尺度因子，它的作用是将基本小渡妒(，)作伸缩，口愈大缈(三)愈宽：∥。，(，)

的幅度与√石成反比，保证了能量的不变性。r反映位移，其值可正可负。

设r(，)∈L2(尺)，一维连续的小波变换可看作是∥(f)与r(，)的内积，如下式所示：

wrx(¨)=去胁∥(字础=<m蹦f)> (4，，

其逆变换为：

坤，=毋』』萨WTx(砌M竿删r H。，

把尺度参数口与平移参数r作离散化，即Ⅱ=Ⅱ6，r=妇3如√，I∈Z，一般do>l，to>0。

式4 1的∥nr(‘)改写成～，‰(‘)，有：

一』

妒。g，^fo(‘)=n。2矿@$’t-kro) (4 5)

对应的离散小波变换(DWT)记作：

暇(nj，tf0)=f工(f)略'^f0(f渺Jf=o，1，2，⋯七∈z (46)

其重构公式为

瓤归委黔t～^咱o’ (47)

其中，离散化小波变换系数可表示为：

Cj^3 fx(f炒：g^如(f渺=<矗～^Ⅷ> (4 8)

4．1．2多分辨率分析

Mallat在构造正交小波基时提出了多分辨率分析(Multi-Resolution Analysfs)的概念，

从函数空间的概念上形象地说明了小波的多分辨率特性，并给出了正交小波变换的快速算

法，即Mallat算法。

对于平方可积的函数r(，)∈L2看成是某一逐级逼近的极限。每级适近都是用某一低通

3
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滤波函数≯O)对H，)作平滑的结果，这里的≯(，)被称为尺度函数(ScalingFunction)，它也作

逐级伸缩，也即说用不同的分辨率或不同尺度来逐级逼近“，)，这就是多分辨率分析的基本

思想。它的主体分析路径是：先从￡2的某个子空间出发，并在此子空间中建立一个基底；

然后利用极为简单的变换，将此基底扩充到L2的其他子空间中去。其具体过程如下：

把空间作逐级二分解产生一组逐级包含的子空间：

⋯，％=■oWl，％=％o％，．．0=％+10％+l'⋯， (4．9)

，是从一z到+z的整数，，值愈小空间愈大。

这种剖分是完整的，意即：

当J_—m时Fj÷￡2(R)，包含整个平方可积的实变函数空间。在逐级包含的条件下，式

4．9等效于：

U巧=L2(R) (410)

斥z

当』j+z时n j(o)，即空间最终剖分到空集为止。在逐级包含的条件下，式4．9等

效于：

n％=(o) (411)
止z

上述剖分方式显然保证了空间0与空间％正交，且各■之间也正交。

进一步要求剖分还具有以下两项特·l生：

(I)位移不变性：函数的时移不改变其所属空间。即：如川)∈pj，则

x(t—t)仍∈■ (412)

(H)二尺度伸缩性：如r(，)∈■，则

工({)∈o+·， 邢f)E％一t (413)

在上述基础上对各子空间内的结构作进一步分析：

(1)子空间％：设Vo中有低通的平滑函数≯(，)；它的整数移位集合c≯(f—I)，I∈z>是

‘i中的正交归一基。根据正交归一性，*-f3L：f烈t)at=1。因此％中的任意函数必可表为

<南tO)，^∈：>的线性组合。也就是设Pox(t)代表“，)在Vo上的投影，则必有：
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Pox(O=∑x?’‰(f)
^

(414)

其中x≯’是线性组合各权重，其值可如下来求：把上式两边对九女(，)作内积，由正交归

一性便得：

xP’=<Pox(t)，如t(f)>=<x(f)，如^(f)>
f415)

％x(f)称为Hf)在％中的平滑逼近，也就是印)在分辨率J=o下的概貌。x。(o、称为x(t)A

分辨率，=o下的离散逼近。

(2)子空间u：如果烈f)∈％，则根据二尺度伸缩性，≯(刍必∈嵋。而且如果

<九I(，)’k∈：‘>是％中的正交归一基，则<办女0)，k∈=>必为U中的正交归一基。因此K中的

任意函数，例如q砸)，必可表为cm(，)，te：，的线性组合：

Bx(f)=∑工?’丸(f) (4 16)

^

且权重

工r’=<Bx(f)，^量(f)>=<J(f)，以^(f)> (4 17)

局砸)是x(f)在u中的平滑逼近，也就是x(f)在分辨率J=l下的概貌。掣’是川)在分辨

率，=I下的离散逼近。

(3)子空间M：如果在子空间％中能找到一个带通函数∥(f)，其整数位移的集合

<∥(f一々)；t∈：，构成％中的正交归一基，则同样根据二尺度伸缩性，妒(委)必∈啊，且

c妒1t(，)2万1∥(÷一女)；k ez>必构成％中的一组正交归一基·又由于∥(f)是带通函数，所以

f∥(，瑚=0。

因此啊中的任意函数必可表为<vI々(f)，☆∈：>的线性组合。也就是说，设DlX(t)代表H，)

在暇中的投影，则妊有：

且权重

DI工(f)=∑∥吵l^(f) (4 18)

^

df’=<Dl工(f)'妒l^(f)>=<工(f)，吵lt(f)>

因为％=I，10坼，所以有
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或

只x(t)=Plx(t)+Dlx(t) (4 20)

Dlx(t)=Rx(t)一只x(t)

也就是说Dlx(f),g-VO，嵋两级相邻平滑逼近之差，反映这两级逼近间的细节差异。因

此称Dix(f)为分辨率j=l下的细节函数。d11’是J=l下的离散细节。值得注意的是由式

(419)可见《1’实际上就是离散的』=l时的小波变换暇(J=l，t)。∥(f)就是具有带通特

性的小波函数。这样便把多分辨率分析与小波变换联系起来了。

上述讨论可以很自然地推广到0一l与0、％之间，即

<如(f)=；【一烈2-Jt-k)；七∈z>必是。中的正交归一基。

<妒业(f)=；【_妒(2-Jt_k)；膏∈z>必是％中的正交归一基-
也就是：

且

<缸(f)，靠·(f)>=<妒庐(f)缈业·(f)>=a(k一七’) (4．21)

弓一。x(f)=∑x∥一1’办一。』(f)， 工y一1’=<x(f)，办一t，j(f)>
I

巴工(f)=∑工：，’如(f)， xI，’=<叠(f)，办^(f)>

又

D，工(f)=∑d∥’驴么o)， d∥’=<工(f)，吩j(f)>
I

乃一tx(t)=Pjx(t)+Dsx(t) f4 25)

e／x(t) r(f)在_中的投影，也就是x(，)在分辨率／下的平滑逼近，ryl是其离散逼近。

Djx(t)是r(，)在％中的投影，反映0_l∞)，弓Hf)两个平滑逼近间的细节差异。而其离散

值dI’1就是小波变换mG(j=J，女)。

以上就是从函数空间剖分角度讨论多分辨率分析的基本框架

)

)
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4．1j可分爵的二维多分辨旱分祈

这里所说的“可分离”指的是在二维信号分析中，沿xI和施两个方向分先后两步作串

行处理。本节的思路是将一维多分辨率分析推广到两维来。

假设．厂(Xl,X2)是￡2(尺2)二维实空问曙2’内的二维函数。再假设二维空问矿j2’(Xl,X2)是

可分离的，即它可以分解成两个一维空间吖1’(x1)和0‘’(托)的张量乘积：

吖2’“l，x2)=吖1’@1)o吖1’似2) (4 26)

如果低通的尺度函数≯(x1，r2)是矿；2’(rl，r2)空间内的整数位移正交归一基，则≯(xl，x2)

也必可分解为：≯(。I，。2)=≯(。1)o≯(。2)。

同理，’如果小波函数缈(xl，r2)是补空间∥；2’(XI,X2)中的整数位移正交归一基，则

P(。l，。2)必可分解成：妒(_，。2)=妒扛1)@妒(。2)。

如果把吩2’(XI,X2)的补空间记作嘭2’(Xl,x2)，哆1’(畸)p=1，2】的补空间记作哆1’(一)，

则有：

由式(4 26)及(4 27)可得：

¨竽i(xt，x：)=¨芏；(x一)。F￡；(xz)

=【吖1’(x1)o陟?”(x。)lol吖1’(工：)oⅣ11’(x2)】
展开后得：

}叠三：=lyfl’(工I)oyjl’(工2)lo【"j1’(x1)oy；1’(x2)J。 。 。 。 。

(4 28)

o【l吖”(工1)oⅣ0u(工2)Jo【"0”(工1)o阡一”(x2)l
由上式可见，它共分为四部分，第一部分为平滑逼近的低通空间，即：

吖2’(_，工2)=吖”(x1)o曙”(x2)

其余三部分的组合反映的都是高通细节，即

吖2’(工I，J2)=f吖”(工I)o吖1’(x2)IelFj”(工1)o叫1’(工2)l

ol叫”(xI)o叫D(x2)J
以上分析结果说明，在可分离的情况下，二维多分辨率可分两步进行。先沿XI方向分

”^，
屯。

町，：归bm皑

h

o“1，哆∽卜哆m卜∽似嘴嘴
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别用≯(。I)和缈(。1)作分析，把_厂(。l'。2)分解成平滑逼近和细节这两部分，然后对这两部分再

沿。2方向分别用≯(。2)和v／(x2)作类似的分析，如图4 l所示：

以∥(托)沿x

方向作处理

工l方向的

细节函数

x2方向的

平滑逼近

以v／(x21沿o 2

方向作处理

“g(x21沿o 2

方向作处理

以∥“2)沿X 2

方向作处理

以≯(。2)沿X 2

方向作处理

叫“f(x。，‘J

叫“f(x。，‘)

图4．1可分离情况下的多分辨率分析

对于图像的分解，二维小波函数和尺度函数是通过一维小波函数和尺度函数经过张量积

变换得到。二维小波分解是把尺度J的低频部分分解成四个部分：尺度J+1的低频部分和三

个方向(水平．垂直、斜线)的高频部分，如图4．2所示，这个图的本质与图41相同。
列卷积

图4．2=维DWT的寤波器组结构

图4 3还给出了一幅图像经过了两级小波分解后的结果。
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目4．3图像两级小波分解后的结果

4．1．4视频图像序列的三雏小波分解

本文所提出的水印嵌入算法是将水印信息嵌入到彩色视频图像序列的小渡变换域中。这

里使用的小波变换是三维可分离的离散小波变换(见文献[50])。上一节介绍了多分辨率分

析和小波变换的基本概念，也介绍了静态图像的二维可分离小玻变换的实现。其实，在对视

频图像序列做三维小波变换时，采取的方法本质上与二维小波变换相同，不同的只是除了分

别在行(Jl坐标方向)和列她坐标方向)上做一维小波变换之外，还要对不同帧相同位置的

对应像素做一维小波变换。如图4．4所示，经过一次三维小波变换后的视濒信号被分成8个

波段，每次对变换所得的低频波段(三皿波段)做一次变换又可得到8个新的波段。如果对

视频信号做Ⅳ次三维小波变换可得7×N+1个波段，经不同变换次数的波段内的系数数目是

不同的，第k+1次变换后，每波段的系数数目是第k次变换后每波段系数数日的土。

圈4．4三维小波变换示意困
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4．2水印信息处理

4,2．1水印图像的压缩与壕码

本文的算法选用的是24 6豇的真彩色图像作为水印。如图4．5，展示的是三幅可被用作

水印的图像。

图4．5水印图像

由于水印技术的主要应用目的是叛权保护，所以这里选取了一些公司的商标或者组织的

标志等。水印图像w的大小是64×64，考虑到算法不可见性的要求，其实它的信息量是相

当大的。于是，为了减少嵌入的数据量，必须对w进行压缩。从压缩率和图像恢复质量两

方面作衡量，算法借鉴了JPEG压缩方案对图像进行压缩。具体步骤如下：

(1)巅色分离：将水印图像w做颜色分离，它的每一个像素都可以分为R(红色)、G

(绿色)、B(蓝色)三种基色分量，那么w可分解成三幅基色图像WR，WG和WB。对

每幅基色图像都采用相同的压缩和编码方法，以WR为例，我们实际上处理的是256级的

灰度图像。

通过研究人类视觉系统(HVS)发现，人眼对绿色(G)最敏感，其次是红色(R)，

再次是蓝色(B)，这一点从亮度方程上也可见一斑：Y；0299xR+0 587xG+o 114xB。在

此处，对水印图像进行颜色分离，也是为了在嵌入过程中，根据要求对WR、WG和WB等

三幅基色图像采取不同的嵌入策略。

(2)图像分块：将水印图像划分成互不重叠的8×8的块，记为

Bm=厶(t)，)，m=0,1，⋯63，即：
63

陟霄=Y．厶(x，j，)，0兰x，Y≤7 (4．29)
／tr2---@

(3)DCT变4t：对B。作DCT变换，二维DCT变换公式可参考3．7 21节。变换

的结果是：

口二I=，(犯，V)=Dcr{厶(工，J，)，0≤x，Y≤7}，m=0,1，2，⋯，63

8 x 8的图像块经过了DCT变换后，其低频分量都集中在左上角，高频分量分布在右

下角(可以认为，DCT变换起到了空间域低通滤波器的作用)。由于低频分量包含了图像的

概貌信息，而高频分量包含的是细节信息，为了得到近似图像，我们忽略高频分量，从而迭
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到压缩的目的。

(4)量强：在JPEG压续中，使用的楚线蛙均匀蚤纯器。DCT输盎矩蹲运过量纯采娥

小系数的精度，从而减少了数据比特率。我们采用JPEG常用的针对亮度分量的量化表口对

DCT输出矩阵进行嚣他。

瓣4．6 JPEG亮度分量辨量繇表

量化与反量化过程为：

醒钕妨=捌一曩弹≤舞)，醒瓴，，：醒敞啦缓剐，
09嚣，pS7，辨=o,I，2⋯63 (4．30)

量化表Q合有量化值，它们也被称为步长。如上式所示，其中Q(u，”是蚤化值，做分

母，如慕它是l，量他詹秘系数魏有较高酶翡疫。随番案纯值增走。量纯后羲系数的精度就

降低。Q的右下半部分具有较犬的值，这就导致在量化矩阵的右下半部分有许多接近零值的

量纯系数，也霹逝跨纸了高频分量鳇跨度。

(5)取出主要董化系数：按照从上到下，从左到右的顺序取出每个块主要的量化系数。

提取酶方式是在霹申，按照z扫描方式(荧于z扫描可参阏文献}18l{，取垂最兹西的16

个系数，卯为只．。然后做：

n

P2点名2 ㈣1)拊一l l斗j，

=(dl，d2，⋯，d。，甩=1024l

上式的舍又是犯提驭毒的系数捧或一行，一共骞1024争+

(6)将P做行堆叠，形成32 x 32的系数矩阵只，然后将只分成互不重叠的大小为16

x 15酶块，每块{己为WRDi，El，麓3、4。醇于捧磁矩l攀采说，其孛秘每夺系数罄巍分簿为8

n鞘弱砬"s{嗽鲫

甜曲船跚m

m啪m艚璐影舯卅蝌m椭M拍船雏鹋缸潍兰；

6

9

4

9

6霹7

8
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位的两迸制码。每个系数的二进制码的第』位组合在一起构成二进制住平面，可见，WRD，能

分解成8个二进制的矩阵，它们记为胛强√，(1≤，s4，I≤J≤8)。如图4 7所示

k

．
困4．7分离的住平面示意图

综上所述，一幅64×64的灰度图像经过六个步骤变成了32个大小为16 x 16的二进矩

阵。对另外两个基色图像WG和WB也做同样的操作，结果就得到：

WR—'(纠；彻i．，，J≤i≤4,1≤_，≤矗}；
腭斗{聊u，J≤f§4,1≤．，§8}；

(4 32)

WB-->{WBBi,)J≤i≤4，j≤．，≤8)．

为了保证水印提取的可靠性，还可以对上面的二进制矩阵做差错编码的处理。方法是，

将脓岛∥脚‘∥WBBij每组二进制矩阵对应位置上的二进制数当作一组信息码，进行差
错编码。编码方式可以是线性的分组码，也可以是非线性的卷积码等，这里不再详细讨论。

水印嵌入前对之做差错编码，可以提高水印的抗误码能力(参看文献【12】)，但要注意的是

这样做无疑会增加嵌入的信息量，因此还应该谨慎为之，

4．2．2置乱技术

本节介绍的“置乱技术”实际上是一种图像加密技术，上文的3 l节已经提到，不少水

印算法将传统的加密技术引入其中，目的是进一步增强算法的安全性。也就是说，即使攻击

者窃取了整个水印方案，从数据中取出了水印，但如果水印信息在嵌入前进行了加密，他依

然无法知道水印的确切信息。这对于含有秘密信息的水印来说是十分越要的，但即使水印信

息是公开的，加密技术的采用也能进一步提高它的安全性和可靠·j生。当然，不单可以直接对

水印信息采取加密，也可以在水印嵌入过程中采用加密的技术，如可以对水印的嵌入位置、

嵌入强度等作加密。为了全面讨论与水印的相关技术，在本节首先介绍对水印信息进行加密

的“置乱技术”。下一节将介绍如何对水印的嵌入位置做加密。
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置乱技术是随着信息的安全与保密被重视而发展起来的图像加密技术。该技术早期是对

模拟图像的位置空间做置换，它可以看作是从经典密码学中的单表系统扩展而来的。对于数

字化的图像，置乱过程不仅可以在数字图像的空间域上进行，还可以在其频率域上进行。数

字图像置乱即是一种加密方法，算法设计者可以自由控制算法的选择，参数的选择以及使用

随机数技术，从而达到非法攻击者无法破译图像内容的目的。

置乱技术的方法主要有以下几种：Arnold变换【划、幻方、Hilbert曲线、Conway游戏、

Tangram算法扣椰模型等。在水印算法中使用置乱技术应考虑两个要求：(1)尽可能小的

计算量；(2)尽可能大的置乱度。所以本文采用ArnoM变换对上节产生的32×3个二进制

矩阵作置乱。

ArnoM变换是A．^ArnoM在研究环面上自同态时提出来的。它的具体方法是，设有图

像上的像素点坐标(x,y)，将坐标@．’，)变到另一个坐标(一，，)的变换为：

(烈：：](》㈣ ㈠，，，

其中‘y∈(0,1，2，⋯，N一1)，表示某一像素点的坐标，而Ⅳ是图像矩阵的阶数。

经过Arnold变换后的图像会变得“面目全非”，但继续使用Arnold变换，一定会出现

一幅与原图相同的图像。也就是说，ArnoM变换具有周期性。对于不同的Ⅳ，Arnold变换有

不同的周期，如表1所示。

N 2 4 6 8 10

周期 3 3 12。 6 30

N 12 16 24 32 48

周期 12 12 12 24 12

表1不同阶数N下二雏Arnold变换的周期

图4．8展示了对一幅二值图像(左图)以二维Arnold变换进行置乱的实例。图像经过了

13次Arnold变换后成为了中间那幅“混乱不堪”的图像，然后再经过了11次Arnold变换

后成为与原始图像一样的图像(右图)。

医司
l柙夫|
1．．．．．．．．．一

鬟乱

c======≥，

反置乱

c：：===：> 医司I舅I大l
J．．．．．．．．．．．．．．．．．．_j

图4．8图像置乱的例子

4．3嵌入水印算法设计

上节详尽地介绍了对水印图像的操作，把一幅24 bit，大小为64 x 64的真彩色水印图

4l
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像变成了32×3个16×16的二进制矩阵。根据4 2 2节的方法还能对它们做置乱，以进一

步加强水印的安全性。本节将论述如何把这些二进制信息嵌八到视频中去。

我们采用的彩色视频图像序列也由RGB三个色彩频道表示，每帧图像大小为352×240。

嵌入水印的过程如下：

第一步，将视频图像序列进行场景(scegle)的分割，整个水印嵌入过程都是针对同一

场景的一段图像序列进行的。场景分割的方法很多，我们在这里不作详细的讨论。只是假设

同一场景中的32帧图像组成一个图像组(GOt")，记作：V，其中的每帧图像记作只，1≤f≤32。

第二步，对E做颜色空间的转换，从RGB颜色空间转变为YCbCr(亮度色度色度)

空间，转换的公式为：

．1，=0．2990∞XR+0．587000×G+0．114000×B

Cb=-0168736×R一0331264×G+0．500咖×B (4 341

Cr=05叭唧∞×R一0．418688×G一0．081312×B

嵌入了水印之后，要将YCbCr表示的视频图像序列转换回RGB表示，所以这里将这组

转换的公式也列出：

R=Y+1．402∞0×Cr

G=Y一0．344136×Cb—o．714136×Cr (4 35)

B=Y+1．772咖×Cb

我们将水印信息嵌入视频图像序列的亮度图像中，即y频道的图像中。原因是，针对

人眼的视觉特性来说，亮度分量往往比两个色度分量更加重要，因此大部分有损图像压缩方

案就会对色度分量采取精度较低的量化，这样会导致嵌入其中的水印遭到更严重的破坏。出

于这个原因，我们选择了亮度图像嵌入水印。视频的每帧亮度图像记作：凡，1≤i≤32。

第三步：将每帧图像F蚱分成互不重叠的，大小为64×64的块。帧图像的大小是352

×240，这样共可分成15块。32帧图像对应位置的块就构成了一个三维立体的块，立体块

的大小为64×64 x 32，每块记作Bk,l≤^≤15，如下图所示。

图4．9图像组分块
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第四步，以人类视觉系统(Human Visual System，HVS j的特性为依据，对上一步产生

的立体块仇，1≤☆≤15进行排序。HVS的两个重要特性在这里得到应用，它们是

a) 人眼在物体发生运动时，空间敏感度有所下降，因此在视频的运动区域所做的改动

更不容易被察觉；

b) 根据HVS的对比度特性，图像的背景越亮，纹理越复杂(或有边缘存在)，视觉系

统的敏感度就越差，这个特性也被称为“照度掩蔽性”和“纹理掩蔽性”

所以，我们可以通过计算各个块的运动参数．照度参数和均匀度(纹理)参数，并把它

们加以综合，得到“水印容忍指数”，根据这个指数来对各块排序，以及调整水印嵌八方案

实现自适应。具体的方法是，

首先计算雠的运动参数，沿时间轴相邻两帧对应像素的变化率为Vt‘(mj,nj)=盘等磐
其中， 1smj·nj≤64，1≤J<32，1≤ksl5。

对每个位置(m，”)的像素值，找出最大的v,k(mj,nj)，即

雌。。(朋·挖)2弩x{tv／(m．，，栉冲l≤，<32
将仇所有的嘘。(m，”)求和并取平均，得到

(4 36)

(4 37)

吃一一=志蕊64 6-1咙。(埘，n)l 5 J}鲻 (4，s)

p-。k。。、作为运动参数，可以用来测度立体块Bk的运动属性。

然后，我们要计算照度参数和均匀度参数。它们在每帧图像中单独计算，然后取平均值。

Bt是由32幅64 x 64的于图像组成的，每幅子图像的照度参数就是它的均值，有

． 64 64

露2志髂∥(州川，1<i-<32
将32个露取平均值，得到r，它就是照度参敷

(4 39)

根据Weber定律，设背景照度为，，在均匀背景下，人眼刚好可以识别的物体照度为

f+酗，酗满疋

出≈0．02×1 (440)

对视觉系统的进一步研究表明A／-b，的关系更接近指数关系。参考文献【53】提出了更准
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确的对比度敏感函数(CSP’，ContrastSensibilityFunction)

A，=Io·max{l，(1110)8)

其中，，o为当，=0时的对比度门限，Ⅱ为常数，一般a=0 6一o 7

对块臃的每幅子图，根据上式可定义如下衡量均匀度(纹理】的参数

啦志兰．n‰=l咖唑笋
加权系数w(衅)作为修正因子，可由下式计算

w(巧)=(1，够)“

(441)

(4 42)

(443)

将32个D!取平均值，得到D‘，它就是均匀度参数。用来衡量图像的纹理复杂度。

计算出Tz+ ：吃。一。；，p和J9‘，我们把它们综合起来就能得到所谓的“水印

容忍度”参数一了，如下式所示。

T‘=P。-y羔晰m。+P^·(r+D‘)， 1s k≤15 (4“)

式中的加权系数P。，P6可以根据视频的情况来指定，只要满足pc+Pb=1。对于运动

部分为主的视频可以取如，P6，而对于静止部分为主的视频可以取儿‘如。最后，按照T‘

从大到小将风做排序。记录下排序的果(BIocksOrder)，以备水印提取时使用。

第五步，排在前面的四个立体块{马，B2，B3，B4}用来嵌入阡rG日u，(1≤，≤4，1≤J≤8)。

A---法是：先对鼠做两次三维小波变换(详见4 1 4)，我们选择删￡2和HLL2(如图4．4)

这两个三维子带来嵌入晰=岛，，I≤J≤8等8个二进制矩阵。LHL2与HLL2的大小都是16。

16×8，每帧小波系数矩阵用LHL27及HLL2。，1≤I≤8表示，它们的大小与水印矩阵相同。

我们将瞅珏ll中的二进制信息嵌到LHL21或H吐21对应位置的小波系数中。至于到底嵌入到

哪里，由一个随机的二进制矩阵P1决定，P的大小也为16 x 16，如果P(u，v)=I，则对应位

置的WGBIl(”，v)嵌入LHL21(”，V)中；如果P(u，V)=o，则对应位置的WGBl，l(”，V)嵌入

1随机二进制矩阵P的产生方法是，采用反馈移位寄存器产生一堆的m序列．我们知道m序列的特点是具

有周期性和均衡性．而且它仅由移位寄存器的结构和初值决定，所以在接受端提取水印时，只需要这两个

参数就能够产生与嵌八时相同的1111序列．产生了长度为256的一维m序列后．再经过行堆叠将其变成16
x 16的二维矩阵．m序列的产生方法见参考童-献1351．
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眦21啊，p)中。

确定了嵌入位置后，我们按如下的方法嵌入水印

当w(u，v)=1．Ec(u，v)≥O时，Ct(H，v)=c(u，v)-c(u，v)modS+TI；

当w(“，V)=1叫％V)<咐’c’(％V)=c(％V)+№VIm。ds一瓦；
(445)

当w(u，p)=O．且c(“，v)≥one，Ct(H，v)=c(u，v)一c(u，v)mod S+r2；

w(u，v)=Oac(u，v)<one，c’(“，p)=c(u，'’)+Jct-，v)lmodS一如．

2_式ee w(u，p)为水印信息，此时也就是m5日．1@，v)。c(u，p)为小波变换系数，它可能是

LHL21(Ⅳ，v)，也可能是HLL210，v)，当然由P决定。一(”，v)为经过修改的小波系数，也就

是嵌入了水印的小波系数。而S．『l和砭为由算法指定的参数。S是非负的整数，我们要

求n=S／4，’疋=(S／4)×3。

S、I、疋三者的取值与嵌入水印后视频图像的质量有很大关系，试验表明，S越大，

瓦与砭的距离越远，而嵌入水印后的图像失真就越厉害。然而，提取水印的错误率也越低。

所以，我们采用第四步选择出来的{马，B2，毋，B4}来嵌入最重要的WGBi,j(可参看4．21)，

HVS对这个区域的变化相对来说最不敏感(可参看上丈的“第四步”)，因此我们可以将S参

数取得大一些，这样鲁棒性更强，保证绿色基色图恢复的质量。而在其它区域嵌入红色基色

图与蓝色基色图时，可将S取得小一些，保证了不可见性的需要。

按照上述的方法，把另外七个矩阵{峭，』(“，V)，2≤，≤8}按次序嵌入到Bi的
{(LHL2t,HLL2f)’2≤，≤8}之中。

。

对另三个立体块B2，色，B4来说，做法与BI相同。总之，将阳口，，』，(1≤i≤4,1≤J≤8)

全部嵌八为止。

第六步：将嵌入了水印的块做三维小波反变换。做反变换时要注意正变换的顺序，假设

正变换的顺序是，第一做时间维上的DWT，第二做行方向的DWT，第三做列方向的DWT，

那么反变换时，要采用相反的顺序。

第七步：按照第五步和第六步的方法，将嘞∥(1≤，≤4,1 sJ≤8)嵌入{B5，魄，B7，

88}中，将啪u，(1≤，≤4，l≤J≤8)嵌入{岛，Blo，目l，口12；中。只是必须注意参数s、n

和巧取值的不同，S应该取得越来越小才对。

第八步：将视频序列的每帧图像进行颜色空问的转换，从YCbCr空间转换到RGB空间，



一种基于小波变换的自适应祝频水印算法研究 硕士掌位论更

转换公式见4 35式。

至此，水印嵌入过程结束。

4．4水印提取算法设计

本算法的一大优势是，水印提取时无需原始视频数据的参与。但依然需要一些参数的帮

一}亡。它们是：

I 嵌入过程第四步产生的块巩的排序结果，由此我们可以得知水印的大致嵌入位置；

2 嵌入过程第五步产生m序列的移位寄存器的结构(可用一个8进制数表示)及初值；

由此我们可以确定水印嵌入的确切位置；

3 嵌入时指定的参数s，对应不同的水印基色图有三个不同的s；

4 如果嵌入时采用了4 2 2节的置乱技术，那么还需要ArnoM变换的次数和周期。

获得了上面的各项参数，水印的提取就十分简单了。步骤如下：

第一步：找到视频中嵌入了水印的那个图像组(CrOP)，其中的每幅帧图像记作

E，1≤i≤32。

第二步： 对E。做颜色空间的转换，从RGB空间转变到YCbCr空间，转换公式见式

4 34。

第三步： 将由r频道的帧图像组成的图像序列分割成互不重叠的、大小为64 x 64 x

32的三维立体块，记作碗，1≤k≤1 5。 ．

第四步：根据先前记录的Blocks Order，首先对排在前面的4个立体块提取嵌入其中的

水印图像的绿色基色图。

对{Bl，B2，B3，峨}4故Y-维小波变换，使用的小波变换要与嵌入过程的一模一样。

然后，根据记录下的移位寄存器的结构和初始值产生与嵌入过程相同的m序列，对之做行

堆叠，生成二维的二进制随机矩阵P。由P我们得到了水印信息在小波子带中确切的嵌A．4．3-

置。

第五步：每个被确定嵌入了水印的小波系数c“(H，v)，作如下的判断：

拍

似

似

w

w

那

那羔一
砌

砌

果

果

如

如
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式中，疋和为可双秀我弼记录的系数S鼹末虫，鼯rl=s，4。r2=疆／4)×3。这里要注

意对不同的基色图像来说，S取的值起不同的。wd(u，v)为提取出的水印信息。

如果在嵌入过程中使用了置乱技术，鄂幺还需砖从每个立体块中提取壹表砖16 x 16的

掇阵作“反置乱”操作。方法是根据记最下的置乱时Arnold变换的次数，和阁期L再继续

做7’，次Arnold变换即可。

袭照上式，将辑毒32个矩薛轶4个立体块中援驭出券，莠按原先的位置欲好f参看42{

节)，组成了8个32×32的二进制矩阵。将对应位置上的8个二避制数“合成”一个十进制

数。于是我们髋得到了重掏缳色基色爨所需薛DCT系数。

第六步：进行绿色基靓图的重构，由于我们压缩水印图像时使用的是分块的DCT压缩。

因此，我们首先簧把这些DCT系数安排到每个图像块合适的位置，所谓合适的位置由Z扫

描决定《参看4 2 l葶)。然后对每个辫像块镘遂DCT变换，可霓式3 5。最露我们释到了

绿色基色图的摩构图像。

苇七步：按熙第蜉蓟必步酶做法，分艇在{如，嚣6，岛，魂}和{嚣9，马。，壤l，艿}2}孛提取巍

红色基色图与蕉色基色固的DCT系数，并重构两幅蕊色图，然赡将三幅基色确像合成一幅

彩色的水印图像。

至诧，永印霭像的提驭过程结束。

本聿是论史斡攮心。在第三毒论述跨数字拳印鼓誉秘基本撼絮和瑰有鼹磺究方法蟪基磁

上，作者在本章提出了一种新的视频水即嵌入和提取算法。它是一种基于视频局部三维小波

变换的盲水印方案，并结合了人类视觉系统的特性，蠢视频图像的不同区域采取不暖的嵌入

麓略，实现了箨法酌自适应，以及水印举可见性和鲁梅睦等要求。下一章将篇舞验采检验镶

算法的性能。

47
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第五章实验结果与分析

本文的水印算法可用于视频的版权保护，因此衡量算法优劣的指标主要是不可见性和鲁

棒性。如第三章所言，视频水印算法(也包括静态图像的水印算法)的不可见性要求视频或

者图像在嵌入水印后在视觉上无法感知水印的存在。实验发现，水印嵌入后，完全做到与原

始视频无丝毫差异是很困难的，但是可以做到在视觉上无明显的差异，图像的质量得到保证，

因而并不影响其使用价值和商业价值。

水印算法的鲁棒性是指嵌入视频中的水印信息不易遭到破坏，对常见的信号处理以及有

意的攻击具备。免疫”的能力。但说水印算法鲁棒性的好坏，只能是一个相对的评价。任何

一个水印算法都无法做到对所有有意或无意的破坏和攻击全部具备抵抗能力。本章所做的是

在几个基本的方面对水印算法进行检验，如MPEG压缩，对帧图像叠加噪声，丢失若干帧，

颠倒帧序和线性滤波等。

本文算法的一个显著特点是有效地利用了人类视觉系统(HVS)，根据视频图像的内容

来自适应地选择水印信息的嵌入位置和相应的嵌入策略。为什么要考虑HVS?原因是不可

见性和鲁棒性实际上是两个相互矛盾的指标。不可见性要求水印嵌入的强度越小越好，对图

像的改动也越小越好。因为水印一旦被发现，那么它就更容易被破坏和删除。但是用于版权

保护的水印又不能是脆弱的，它还要有一定的强度来抵抗攻击。所以一些水印算法利用人类

视觉系统的一些特性来指导水印的嵌入过程，对人眼感知比较迟钝的地方嵌入强度较大的水

印，而在人眼感知较为敏感的地方嵌入强度较小的水印。本文的算法就具备这样的特点。我

们在这一章给出了自适应算法与非自适应算法(也就是，不考虑HVS，对图像序列采取统

一的嵌入策略，详见下文)的比较，从而有说服力地凸现了本文算法的优越性。

5．1实验说明

我们实验所采用的水印图像是大小为64×64的24 bit真彩色图像。如图5 1所示：

图5．1水印图像(oty,,q,／cs)

实验用的是三组视频图像序列，它们是：

(1)Calendar图像序列，共32帧；
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(2)Bicyclers图像序列，共64帧；

(3)FlowersGarden图像序列，共96帧。

以上视频每帧图像的大小都是352 x 240，且都是真彩色图像。为什么要选择这三组视

频呢?因为它们都是MPEG标准的测试图像序列，多为研究者所采用，而且它们蕴舍的内

容也各有特色。第一组Calendar图像序列运动区域和静止区域分布比较均匀，让人最感兴

趣的是那列玩具火车和滚动的皮球，挂在墙上的挂历也在作自上而下的运动，而背景几乎是

静止的；第二组是Bicyclers图像序列，它描绘了自行车追逐赛冲刺的镜头，蕴含了丰富的

运动场景；第三组的Flowers Garden图像序列几乎是静止的，只有远处的风车在风中缓慢

地转动，另外还有树枝微微地颤动，都不易为人察觉。由此可见，这三组视频给我们实验提

供了典型的场景内容，利用它们做实验可以说具有一定的代表性。

躅5．2实验用的视频图像组

在实验中，我们将水印图像周期性地嵌入到视频中去，每32帧图像为一个周期，那么

Calendar图像序列中嵌入了一幅Olympics，Bicyclers图像序列中嵌入了两幅Olympics，

Flowers Garden图像序列中嵌入了三幅Olympics。

本文的水印算法在嵌入过程中需要约定一些参数，它们是4．44式中的P。和P6，4．45

式中的s、五．r2。根据视频内容的不同，我们经过反复实验选定了这些参数的值。如表

51所示。

选定的参数

视频序列
p。 p矗 S 五 是

Ca胞ndar O 5 0 5 嵌入水印图像的绿基色图

时，S=48，Tl=12，T2。36；

Bicvclers 0．8 0 2 嵌入红色基色囤时，S=36，Tl

F10wets Garden
0．25 O 75 =9，T2=27，嵌入蓝色基色图

时，S；24，Tl=6，Tz=18。

表5．1实验的参数值列袁
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5．2水印算法不可见性的检验与比较

使用本文的水印算法将水印图像嵌入视频中，从主观上判断，图像质量几乎没有下降。

如图5 3所示：

(bl嵌八了水印后的幔图像

图5．3嵌八水印前后图像质量的比较

除了通过主观来判断水印的不可见性之外，我们还引入了客观评价的标准，即嵌入了水

印的视频图像的峰值信噪比(PSNR)。峰值信噪比的计算公式可参阅式3．1。

表5 1，5 2，5．3分别列出了三组视频嵌入水印唇，计算得出的峰值信噪比(PSNR)。

之后，我们将本文的自适应算法与非自适应算法作了比较。这里的非自适应算法的做法

是在水印嵌入过程中，省去根据图像的内容选择嵌入区域的步骤，而是随机地选择嵌入水印

的立体块。另外，水印图像还是分为三幅基色图，但每幅基色图嵌入时的参数S、五，五都

是一样的。也就是，嵌入水印的强度是不变的。

图5．4给出了几种算法的结果，即嵌入了水印的视．频帧图像的峰值信噪比。以及对它们

的分析。



一砖基于小渡殳换的鑫遗压趣糖水印晕法研究 硕士肇住圣套丈

嘲 国 图

渥 峰俊信噪比 峰值信噪比 哮值信噪比 峰值信噪比
禳 缘 像
帧 帧 帧

f号
￡摹住：9B J 《单住：DB， ￡攀往：DB》 (单拄：DB，

晋 苛 号

}r 31．8l 箩 32．2S ，7 32．83 25 32．05

l 2 32．37 10 31．5l 18 31．22 26 32．52

l j 3l。90 J， 32．S3 19 32．07 27 32．27

| 4 32。54 12 31．89 20 3235 28 32．60

l j 31．72 13 32．2晷 21 32。23 29 32。19

} 6 32．1l 14 32．72 22 32。勰 30 32．10

| 7 ’32．05 15 3I．34 23 32．74 31 31．82

i 8 31．98 16 32．05 24 31．87 32 31．28

表5．2Calendar视频的峰值信噪比

平均信噪比为32．09 DB

☆程锈：襄5 2的棱号是相应瓣缳箍骋城号，辔于Bicyclers槐蕞嚣氍棱．被分为了两娃，舜}双每令

蛟号对应有两个峰俊信囔出，分剐时应于第1纽与第2组的帧躅像。

表5．3的情况同表5．2，因为Flowers视频有96帧图像组成，它被分为三组，所以每个帧号竹应了三

个峰值信噪比。

图像 峰谯信噪比 瞬像 峰值蓿噪比 瓣豫 峰值信噪比 瓣稼 峰谴诂噪池

帧哥 (单住：i)B) 帧号 (单位：DB) 帧号 弹住：DB) 帧号 (单彼：DB)

J 32．18 32．26 9 32．69 31．73 J7 31．09 3202 25 32．76 31．02

2 32t17 31-02 J口 3lJ08 32．3S J嚣 30．97 31．18 26 3158 32．04

3 3l。嚣 3|．29 li 32．S4 30．75 j9 31．璐 3lf2l 27 32．0， 32t97

4 31．90 32．43 12 31．78 31．86 20 3l粥 32．62 28 32。70 31．22

j 32．22 32．79 13 30．65 32．92 21 32．3l 32黟 29 31．17 32．2l

6 射．92 31．8l 14 32．62 31．96 22 30．33 31，60 j一 32．43 31．16

7 32j95 32．18 15 32胚 31．91 23 31．70 32．46 31 31。25 31．18

嚣 32．90 31．97 16 31．S4 31．84 24 32j9 31．42 32 31．3l 32．04

表5．3 Bicyclers裢额的峰值信噪比
第一组平均髂嗥出为3t．84呻，第二纽平均信噪比为31．97 DB
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围豫 峰值信嚷比 髓像 峰值信噪比 髓像 峰值信噪啦

幢号 (单饭：nm 帻号 (单住：DBl 帧昔 f单往：DB)

j 31．3I 32．20 32．豁 9 32-4l 32．6l 31．79 j7 31．88 31。80 32．2l

2 32．档 31．99 32舯 10 32．43 32．88 32∞ 18 32．10 3l+7l 32搠

j 32．45 32．13 31．99 11 32．49 30．98 32．07 19 31．75 32舶 32．52

彳 31．99 31．72 32．77 12 32．86 32．2S 3l弼 钟 32．34 32．45 32．8S

}5 32．18 3毛06 32．4l 13 32尊l 32，06 31,99 21 32田7 32。Se 31．09

6+ 32．27 32．74 32．鹞 14 32．73 31．94 31-67 27 31．67 32．8， 32．34
—

7 3t．94 32．37 3t．09 15 31．20 31．88 32m3 23 3L48 3t．92 32,07

8 31．8l 32．S4 32．13 16 31，90 32．1S 32。72 24 32．s2 32．71 3l嚣2

}图像 峰值信嚷比 喇像 峰值信噪比

}穰号 弹往：DB) 螭号 (单拉：DB)

『25 3l蹦 31．14 31．9s 29 31．16 31。79 32．09

1．76 32．72 3l_9l 31蛳 30 32．13 32．28 32．44

l 。7 32粥 3l虑3 3l嬲 jf 31．了5 乩．07 32．47

l 28 32．S8 31．98 31。68 32 32．26 31．70 32．79
u-

表5A Flowers辊鳆酌峰值信噪比
苇一燕平均信噪比为救．14糯。
笨=纽平均穆噪比为32．11 DB。
第五姐乎均髂噪比为32．17 lOB．
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图5．4自适应算法与非自适应算法的比较

☆说明：上图中。方法l”指的是自适应算法的结果；“方法2、3、4”为非自适应算法的结果。注意

方法2中S=48，方法3中S=36，方法4中S=24．
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上图表明，从峰值信噪比的角度来看，方法l的信噪比并非最优，它明显劣于方法4，

但是方法4的五、疋取得太小，水印的鲁棒巨不佳，无法达到要求。在下文中，可以看到。

而方法2中，耳，为取得太大，水印的鲁棒|生是最好的，因为嵌入的水印强度最大，但是

其不可见性无法满足。水印很容易被发现，所以用牺牲不可见性来换取鲁棒性的提高，使被

保护视频产品的质量受到严重影响，这样做不可取。方法3中的五、如取的较为适中，它

的峰值信噪比只是略低于方法l，看来可以取代复杂性较高的方法1，但从主观的角度判断，

方法1要好于方法3。原因是，方法3对视频的所有区域“一视同仁”，但有些如静止的背

景，且亮度适中的区域，人眼的感觉是最敏锐的。在这些区域嵌入强度如此的水印就显得太

冒险了。如下图，我们可以凭借肉眼感觉图像有明显的失真，从而判断出水印的存在。

躅S．5方法1与方法3水印嵌八后结果的比较

5．3提取出的水印图像评价

对于本算法提取出的水印图像，我们也给出了一杆衡量其质量的标准，就是相似度Sire

它的计算公式如下

∑∑∥(f，y)w‘(∽删职矿)-≮河丽
i J

(5．1)

W为原始水印图像，旷为提取出来的水印图像。Sim(W，W‘)越接近1说明W与W’越

相似。

在度量提取出来的水印图像与原始水印图像的相似性时，我们考虑到实际嵌入视频的其

实是水印图像的重要的Dcr参数，而一部分Dcr参数已经在嵌八之前删除了(参看4 2节)

这种处理本身将引起图像的失真，它与整个嵌入过程都无关。因此我们分两步考虑相似性

第一步是原始图像与经过DCT压缩后的图像的比较；第二步是压缩后的图像与它经过了嵌

入和提取过程后的图像之间的比较。如图5．6、5 7、5．8、5．9所示。
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a)PSNR：33．57 DB SIM：0．98 (b)PSNR：33．72 DB SIM：0．98 (c)PSNR：34．20 DB SIM：0．97

图5．9∽从FlowersGarden视频的第一组图像中提取出来的水印图像

fb)从FlowersGarden视频的第二组图像中提取出来的水印图像

“l从FlowersGarden视频的第三组图像中提取出来的水印圈像

5．4水印算法鲁棒性的检验与比较

检验了视频水印的不可见性和提取出水印图像的相似度后，我们要对水印算法的鲁棒陛

做进一步的检验。鲁棒性的好坏对于水印算法也十分重要。攻击者对含水印产品进行攻击的

主要目的是想破坏它体现版权所有的能力。对含水印图像的常见攻击方法分为无意攻击和有

意攻击两大类。我们在此用到的无意攻击主要指一些保持-视觉相似性的处理，如MPEG压

缩、叠加各类噪声以及线性滤波等，有意攻击指删除若干帧图像，颠倒帧序等。
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5．4．1无意攻击的检验与比较

MPEG-1是较为常用的视频压缩算法，支持的数据率为1 5 Mbit／s。嵌入了水印的视频

图像序列经过了MPEG-1的压缩，能否提取出水印信息?提取出的水印信息质量如何?我

们对算法作了检验。

图5．10MPEG压缩后还原的帧图像

嵌入了水印的Calendar序列经过了MPEG压缩后，再解码还原。之后，我们使用本文

算法(见44节)提取出其中的水印图像，如下图所示：

图5．11使用本文算法，MPEG压缩后，提取出来的水印图像

由上图可见，提取出来的水印图像其本来面目可以辨认，这说明本文算法对MPEG压

缩具有一定的抵御能力。

为了比较非自适应算法之方法4的性能，我们也对使用方法4嵌入水印的视频做了

MPEG压缩，然后解码还原，提取出水印，结果如下图：

图5．12使用方法4(非自适应算法)，MPEG压缩后，提取出来的水印图像

方法4嵌入水印时，强度取得太小，虽然它的不可见性最佳，但是它抵御有损压缩(MPEG

压缩)的能力明显不如本文的自适应算法。

接下来，我们验证水印算法对加性噪声的鲁棒性。这里使用了两种噪声，即盐和胡椒噪

声与高斯白噪声。我们对视频图像序列中的每帧图像都叠加上噪声，然后提取水印，结果如
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下图所示

目s13垂加了噪声的视频帧图像以及提取出的水印图像

同样，我们与非自适应的方法3、方法4比较，对它们的帧图像叠加了相同能量的噪声

后，提取出来的水印如下图：

图5．15叠加了高斯白噪声后提取出的水印图像

从上面两图可以看出，方法4加入了两类噪声后，提取出来的水印图像质量明显下降
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几乎难以分辨，说明它抗噪声的能力很差，这与它嵌入水印的强度太小有直接的关系。方法

3抗噪声的性能比之有较大的提高，但与图5 13相比，水印图像的质量(尤其是主观上)还

是差了一些，原因是，方法1嵌入水印的绿色基色图时，嵌入的强度要大于红色基色图和蓝

色基色图，所以提取出的水印图像绿色分量保留的较为完好，最终主观评价下图像的质量较

好。但是方法3对三个基色图嵌入的策略是一样的，遭到噪声破坏的程度也大致相同，所以

图像质量，尤其从主观上看，不如方法1。

最后，我们考察了线性滤波对该水印算法的影响，如下面的表5．5所示：

表5．5线性瘫波后提取出来的水印图像

5．4．2有意攻击的检验与比较
对视频水印的有意攻击中，典型的是随机地删除视濒图像序列中的若干帧图像，试图用

这种方法来破坏水印信息。我们模拟了这种攻击，分别对Calendar序列随机地删除1帧，2

帧和4帧图像，删除的图像由它的前一帧乖后一帧图像相加取平均来填补，提取出的水印图

像如表56所fir： ．

袁5．6随机删除了帧图像后提取出来的水印及其PSNR与SIM

从上表可以看出，这种攻击方法对本算法有一定的作用。删除了若干帧图像后，我们虽

然对视频图像序列做了填补，但从中提取出来的水印图像有了较为明显的失真，而且随着删

除图像数量的增加，失真表现得愈发明显。但是不管怎么说，水印的本来面目还是可以辨认

的，说明本算法对这种攻击仍有一定的抵抗能力。
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另一种攻击方法是更改粳颜图像序列中图像帧的顺序。如我们交换了Calendar序列第

23帧与第24帧的次序，结果提取出来的水印图像如下图所示

图5．16更改帧序后提取出的水印图像(1)

进一步，我们更改了Calendar序列中连续6帧图像的顺序，即将第22、23、24、25，

26、27帧的顺序改成：25、24、23、22、27、26。结果提取出的水印图像如下

图5．17更改帧序后提取出的水印图像(2)
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第六章结论争今后研究方向

数字水印技术是近几年才发展越基的一项用采保护数字媒体版权的新技术。虽然它已经

成为了信息安全和图像楚理领域妁热点，但很多方西还有待进一步地研党。

目前提出的诲多数字永和算法走多钟砖静正友度爨像，靖彩色瑟豫、槐皴藩像的卑}究较

少。而且，使用的水印大多由随机序列组戍，对有意义水印(如图像、序列号和文字等)研

究得还远远不够。这是由于有意义的水印信息不允许有太的检测错误率，出嵌入数据量较大

肄，枣夸编码匆埝瀵4蒋存在较天的难度。还有一个弱点蠢母走多数的算法秘畚很好地列罔人

类视觉系统(HvS)的特性，对视觉特性应用酌定性，定量描述尚未见列。所以在保证术印

不可见性的问题上存在不小的难度。

本文针对数书水印研究的薄弱环节，所提出的算法具有一定的创新性和实用挫。该水印

葬法趣特点在于：(1}将24融秘寡彩毛蜀缳嵌入霹辩是彩色秘橇菝露像绔秘申，绣j}ll酌

水印信息量失，表现力强；(2)算潞借鉴了JPEG图像腱缩的思想，对水即图像进行压缩，

因此所嵌入视频申的其实是图像的部分DCT系数；(3)算法根据人类视觉系统(HVS)的

特姓，创建了“水印容忍指数”，按照它袅对图像块傲摊序，并根据排序结泉选择拳印嵌入

位置争相应的嵌入笺略。在辞萋拳聋容忍搪数醇，我翻髓考虑了撬藏匿露痒砖运动的特点，

又考虑了各帧图像的照度和纹理，方法具有一定的代表性；(4)算法使用瓢于局部立体块的
～

。1

三维小波变换，使算法的运算复杂威较小：(5)在水印提取时，实现了无需原始视频数据的
★

“富农帮”要求，提取本印方法簿攀，错误率撮小，巽嚣实麓姓；(6)经避实验酶仿真扣检

验，该水帮算法的不可见性和鲁棒性均迟到一定的水平。

应该说，本文所做的仅是对彩色视频水印的初步研究。今后的研究方向应该是：(1)水

印嵌入算法运用了人类视觉系统(HVS)的特性，但逆只是给出了初步的定量准则，从实际

谤况看，霹税簸爨缳决裁分类还笨莛中分准确。如何翻惩HVS表更好蛾戎盎适宜嵌八拳簪

的区域，如何根据HVS来调整水即嵌入强度等问题依然有待深入研究；(2)水印算法抗攻

击性的能力还幂够，因此水印在解决版权争议方面的效力还待进一步加强+

本篇论文仅仅作为笔者对水印技术研究的起点，令詹越将如这句古训辑言，“路漫漫其

谬远兮，吾将土下精采索”。
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