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1绪论

    在当前计算机网络飞速发展的步伐下，IPv4 的局限性和缺点越发明显，TcP/IP

的工程师和设计人员在20世纪80年代初期就意识到了到了对IPv4的升级需求，因

为当时已经发现IP地址空间随着Internet的发展只能支持很短时间，过去几年中

IPv4地址资源的紧缺引发了一系列安全问题，尽管IPv6协议在网络安全上做了多项

改进，但是其引入也带来了新的安全问题。由于我国IPv4地址资源严重不足，除了

采用CIDR、vLSM和DHCP技术缓解地址紧张问题，更多的是采用私有IP地址结合网

络地址转换(NAT/PAT)技术来解决这个问题。比如PSTN、ADSL、GPRs拨号上网、宽带

用户以及很多校园网、企业网大都是采用私有IPV4地址，通过NAT技术接入互联网，

这不仅大大降低了网络传输的速度，且安全性等方面也难以得到保障。从根本上看，

互联网可信度问题、端到端连接特性遭受破坏、网络没有强制采用IPSec而带来的

安全性问题，使IPv4网络面临各种威胁。

    IP安全协议‘，，(iPSec)IPsec是1入4的一个可选扩展协议，而在IPv6则是一

个必备组成部分。IPSec协议可以“无缝”地为IP提供安全特性，如提供访问控制、

数据源的身份验证、数据完整性检查、机密性保证，以及抗重播(R印lay)攻击等。新

版路由协议璐PFv3和R工Png采用IPSec来对路由信息进行加密和认证，提高抗路

由攻击的性能。需要指出的是，虽然IPSec能够防止多种攻击，但无法抵御Sniffer、

DoS攻击、洪水(FIood)攻击和应用层攻击。

    IPv6协议确实比IPv4的安全性有所改进，IPv4中常见的一些攻击方式，将在

IPV6网络中失效，例如网络侦察、报头攻击、IC解攻击、碎片攻击、假冒地址、病

毒及蠕虫等。但数据包侦听、中间人攻击、洪水攻击、拒绝服务攻击、应用层攻击等

一系列在IPv4网络中的问题，IPv6仍应对乏力，只是在IPv6的网络中事后追溯攻

击的源头方面要比在IPv4中容易一些。IPv6是新的协议，在其发展过程中必定会产

生一些新的安全问题，主要包括应对拒绝服务攻击(DoS)乏力、包过滤式防火墙无法

根据访问控制列表AcL正常工作、入侵检测系统(IDs)遭遇拒绝服务攻击后失去作用、

被黑客篡改报头等问题。

    向IPv6迁移的可能漏洞 由于IPv6与IPv4网络将会长期共存，网络必然会同

时存在两者的安全问题，或由此产生新的安全漏洞。已经发现从IPv4向IPv6转移

时出现的一些安全漏洞，例如黑客可以使用IPv6非法访问采用了IPv4和IPv6两种

协议的LAN的网络资源，攻击者可以通过安装了双栈的使用IPv6的主机，建立由IPv6

到IPv4的隧道，绕过防火墙对IPV4进行攻击。向IPv6协议的转移与采用其他任何

一种新的网络协议一样，需要重新配置防火墙，其安全措施必须经过慎重的考虑和测
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试，例如IPV4环境下的IDS并不能直接支持IPv6，需要重新设计，原来应用在IPv4

协议的安全策略和安全措施必须在IPv6上得到落实。目前，IPv4向IPv6过渡有多

种技术，其中基本过渡技术有双栈、隧道和协议转换，但目前这几种技术运行都不理

想。

    由此可见，分析和研究 IPv6在网络运行的安全问题非常重要，可以为IPSec

的制定提供完善的数据和可靠保证。

1.1课题研究背景

    在我国 IPv6 的发展主要是教育网的发展，带动下一代网络的发展， 目前，

CERNETZ试验网以2.SG的速度连接北京、上海和广州三个cERNETZ核心节点，并与

国际下一代互联网相连接，开始为清华大学、北京大学、上海交通大学等一批 “IPv6

常青藤”高校提供高速IPv6服务。它的开通也标志着中国学术互联网的IPv6之路已

经踏上征程。

    国外对IPv6网络安全的研究起步较早，已经有了一些基于IPSec的试验VPN，

但大都是在专用的平台下实现，与操作系统绑定得都比较紧密，有的甚至就是一个黑

盒子。关于不同的IPSec实现间的互操作性，目前还有令人满意的测试报告。具有

代表性的有完善Ipv6中KAME计划，IKE中的AEs一cBc cipher，AEs一xc砚一P即

一128等算法以及在vPN方面应用研究。

    国内对IPv6网络安全研究还处于初期，主要是在理论方面，完整地实现了IPSec

整个协议的安全产品还比较缺乏。研究单位主要是北京邮电大学和中国科技大学。研

究领域集中在AES算法，JFK协议，AdHoc网络安全系统，vPN防御加5攻击，IPSec一NAT

兼容性穿越技术，移动IPv6，嵌入式VPN安全以及IP多媒体网络等方面。

1.ZIPv6网络存在的安全问题

    目前，IPv6网络存在的安全问题图主要有如下几个方面:

    1.IP网中许多不安全问题主要是管理造成的。IPV6的管理与IPV4在思路上有

可借鉴之处。但对于一些网管技术，如SNMP等，不管是移植还是重新另搞，其安全

性都必须从本质上有所提高。由于目前针对IPv6的网管设备和网管软件几乎没有成

熟产品出现，因此缺乏对IPV6网络进行监测和管理的手段，缺乏对大范围的网络故

障定位和性能分析的手段。没有网管，何谈保障网络高效、安全运行?

    2.PKI管理在IPv6中是悬而未决的新问题;

    3.IPv6网络同样需要防火墙、VPN、IDs、漏洞扫描、网络过滤、防病毒网关等
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网络安全设备。事实上IPv6环境下的病毒己经出现。这方面的安全技术研发还尚需

时日;

    4.IPv6协议仍需在实践中完善，例如IPv6组播功能仅仅规定了简单的认证功

能 所以还难以实现严格的用户限制功能，而移动IPv6(MobiellPv6)也存在很多新

的安全挑战。DHCP必须经过升级才可以支持IPv6地址，DHCPv6仍然处于研究、制订

之中。

1.3IPv6网络安全研究意义

    IPv6网络安全主要是以IPSec作为基石，IPv6和 IPv4相比具有诸多优势:地址

空间巨大，支持分级路由结构，能进行有状态和无状态的地址培植，具有内置的安全

策略(IPSec)，能更好地支持QoS以及具有良好的可扩展性等等。2003年10月中国

宣布即将启动CNGI项目(中国下一代互联网项目)，并在2005年底建成世界上最大的

IPv6网。CNGI项目将成为整个IPv6产业部署进程的孵化器和助推器。在这种国家大

力支持的大好形势下，利用我们自身的科研资源和条件，努力抓住发展契机，搭建

IPV6的实验环境，做一些IPv6的研究，推动工Pv6的应用，为IPv6即将到来大规模

商用做好技术储备是非常必要和有意义的。而且，现有安全体系并不能完全适应IPv6

的许多新的应用。随着IPv6的迅速发展，基于IPv6的下一代互联网的安全性研究就

更加突显重要，切实地研究出新的安全方案以解决IPv6和现有安全体系的兼容性问

题，在当前已成为了非常迫切的事。

1.4本文研究内容

    本文是在南京理工大学与cERNETZ试验网成功连接及下一代网络IPv6实验室建

设的基础上，全面认识下一代网络发展情况，联系目前的网络安全技术，分析了IPv6

网络运行的安全体系，并指出了下一代网络安全研究中的意义。详细介绍了IPSec

各部分如AH、ESP、IKE及SA等;并构建了下一代的网络安全模型，然后，介绍传统

的防火墙在IPv6网络环境下需要做出的一些的改进，并利用在Ipv6环境中防火墙针

对地址限制的一个模块利用数据报头分析的技术实现在地址限制;最后对以后IPv6

网络的发展存在的问题提出了一些建议，并对以后IPv6在校园网建设方面进行展望。

1.5本文结构

第一章绪论。主要介绍了本课题研究的背景，以及IPv6网络安全在国内外的研
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究进展与应用情况，并对下一代网络安全通信协议IPSec的实验的意义进行了概述，

最后对本文研究内容和文章结构进行了介绍。

    第二章IPv6网络技术。主要介绍了IPv6的发展，对IPv6的发展进行了概述，

然后对IPv4和IPv6进行了对比分析，并对IPv6优点进行了总结.最后对国内外IPv6

的发展做介绍。

    第三章基于IPsEC的IPv6安全机制。分析了IPv6的安全协议IPSec的安全

能力、IPSec的安全体系的构成、IPSec的工作方式.论述了IPsec在IP报文的

完整性、机密性、数据来源谁和抗重播等方面的能力，IPse。的基本协议:认证扩

展报头(AH)和安全封装载荷报文头(ESP)与IPSec安全体系的其它组成部分如安

全策略、加密和认证算法、密钥管理等如何合作，共同完成了对IP报文的安全保护。

这些合IPSec成为完整的网络层协议，对IPv6网络安全的提供了有效保证。

    第四章 IPv6网络运行中的安全防御体系。详细阐述了在IPv4向IPV6过渡时期

一些安全工具如何实现改进的，对网络安全保障作用，在原有模型APPDRR网络安全

模型的基础上加入了新的安全审计和IPSec安全体制，构建了新一代网络安全模型。

    第五章基于防火墙对IPv6的安全研究。主要介绍了传统防火墙在IPv6网存在

的问题，针对三种不同的防火墙的架构模式进行了分析，并根据下一代网络要求提出

了改进方法。

    第六章 基于IP地址限制的IPV6防火墙实现。主要对防火墙程序中的一个模块

进行了阐述，主要的功能是实现对前后两个IP地址进行实时对比，从而实现对子网

的保护。

    第七章 结论。对研究分析试验中的不足之处进行归纳总结，说明研究目的与收

获，并对IPv6网络安全进行了展望。并对下一步IPv6需要解决的问题，提出了自己

的看法和观点。
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Z IPv6网络技术

2.I IPv6发展概述

    随着互联网的迅速发展，使用Internet技术的TcP/IP协议取得了巨大的成功。

但是，TCP/IP协议的研制者设有预料到Internet的规模会发展到今天这么大，从而

使得现有的TcP/IP协议面临许多困难。1987年，人们便预计在1996年Internet将

接入100，000个网络，这一预测看来是准确的。此外，虽然目前使用的32位IPV4

地址结构能够支持40亿台主机和670万个网络，实际的地址分配效率，即使从理论

上说也远远低于以上数值。使用A、B和C类地址，使这种低效率的情形变得更为严

重。

    自八十年代后期，研究人员开始注意到了这个问题，并提出了研究下一代IP协

议的设想。1990年，人们预计，按照当时的地址分配速率到1994年3月B类地址将

会用尽，并提出了最简单的补救方法:分配多个C类地址以代替B类地址。但这样做

也带来新的问题，即进一步增大了已经以惊人的速度增长的主干网路由器上的路由

表。因此，Internet网络界面临着困难的选择，或者限制Internet的增长率及其最

终规模，或者采用新的技术。

    1990年后期，IETF开始了一项长期的工作，选择接替现行IPV4的协议。此后，

人们开展了许多工作，以解决IPV4地址的局限性，同时提供额外的功能。1991年n

月，IETF组织了路由选择和地址工作组(RDAD)，以指导解决以上问题。1992年9月，

ROAD工作组提出了关于过渡性的和长期的解决方案建议，包括采用CIDR路由聚集方

案以降低路由表增长的速度，以及建议成立专门工作组以探索采用较大Internet地

址的不同方案。

    1993年末，IETF成立了IPNG工作部，以研究各种方案，并建议如何开展工作。

该工作部制订了IPng技术准则，并根据此准则来评价己经提出的各种方案。在经过

深入讨论之后，51即(51帅lelnternetProtocolPlus)工作组提供T一个经过修改

的方案，IPng工作部建议IETF将这个方案作为IPng的基础，称为IPv6，并集中精

力制定有关的文档。自1995年末起，陆续发表了IPV6规范等一批技术文档。

2.ZIPv4和IPv6的特点

20世纪的互联网协议随着移动互联网、语音/数据的集成以及嵌入式互连设备的
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快速发展，以互联网为核心的未来通信模式正在形成。到目前为止，互联网取得了巨

大的成功，而这很大程度上归功于其核心通信协议IPv4的高度可伸缩性。IPv4的设

计思想成功地造就了目前的国际互联网，并容纳了过去十年中网络规模的几何级数增

长，其核心价值体现在简单、灵活和开放性等方面。但是，新应用的不断涌现使互联

网呈现出新的特征，传统的互联网协议版本，即IPv4，已经难以支持互联网的进一步

扩张和新业务的特性，比如实时应用和服务质量保证。

    对于IPv4和工Pv6，其特点比较12]可见如下:

    1.IPv4的特点

    IPv4的报头格式如图2.1所示。

版本号

(4bit)

头 标 长 度

(4bit)

服务类型

(sbit)

数据包长度(16bit)

标识(16bit) df吐 标准偏移t

生存时间

(肋it)

传输协议 (sbit) 头标校验和(16bit)

发送地址 (32bit)

信宿地址 (32bit)

选项(sbit) 填充

                                    图2.IIPv4的报头格式

    IPv4的特点[l21体现在以下方面:

    (1)有限的地址空间IPv4协议中每一个网络接口由长度为32位IP地址标识，

这决定了IPv4的地址空间为232，大约理论上可以容纳43亿个主机，这一地址空间

难以满足未来移动设备和消费类电子设备对IP地址的巨大需求量。加之存在地址分

配的大量浪费，有预测表明，以目前Internet发展速度计算，所有IPV4地址将在

2005~2010年间分配完。

    在二十世纪九十年代的研究人员己经意识到了IP 地址空间以及分配存在的问

题，并开发了一些新技术来改善地址分配和减缓IP地址的需求量，比如CIDR和NAT.

这些技术一定程度上缓解了地址空间被耗尽的危机，但为基于IP的网络增加了复杂

性，并且破坏了一些IP协议的核心特性，比如端到端原则，因此不能从根本上解决

IPv4面对的困难。

    (2)路由选择效率不高IPV4的地址由网络和主机地址两部分构成，以支持层次

型的路由结构。子网和cIDR的引入提高了路由层次结构的灵活性。但由于历史的原

因，IPv4地址的层次结构缺乏统一的分配和管理，并且多数IP地址空间的拓扑结构

只有两层或者三层，这导致主干路由器中存在大量的路由表项。庞大的路由表增加了

                                                                                                                                    6
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路由查找和存储的开销，成为目前影响提高互联网效率的一个瓶颈.同时，IPv4数

据包的报头长度不固定，因此难以利用硬件对提取、分析路由信息，这对进一步提高

路由器的数据吞吐率也是不利的。

    (3)缺乏服务质量保证IPv4遵循BestEffor七原则，这一方面是一个优点，因

为它使IPv4简单高效;另一方面它对互联网上涌现的新的业务类型缺乏有效的支持，

比如实时和多媒体应用，这些应用要求提供一定的服务质量保证，比如带宽、延迟和

抖动。研究人员提出了新的协议在IPv4网络中支持以上应用，如执行资源预留的RSvP

协议和支持实时传输的RTP/RTCP协议。这些协议同样提高了规划、构造IP网络的成

本和复杂性。

    IPv6是Internet协议的一个新版本，其设计思想是对IPv4加以改进，而不是

对其进行革命性的改造。在IPv4 中运行良好的功能在IPv6 中都给予保留，而在工Pv4

中不能工作或很少使用的功能则被去掉或作为选项。为适应实际应用的要求，在IPv6

中增加了一些必要的新功能。

    2.IPv6的主要特点

    IPv6的报头格式如图2.2所示。

                                    图2.ZIPV6的报头格式

    IPv6的特点体现在以下方面:

    (1) 经过扩展的地址和路由选择功能。IP地址长度由32位增加到128位，可支

持数量大得多的可寻址节点、更多级的地址层次和较为简单的地址自动配置。改进了

多目(nnjlticast)路由选择的规模可调性，因为在多目地址中增加了一个“Scope”字

段。

    (2)定义了任一成员(anycast)地址，用来标识一组接口，在不会引起混淆的情

况下将简称“任一地址”，发往这种地址的分组将只发给由该地址所标识的一组接口

中的一个成员。

    (3)简化的首部格式。IPV4首部的某些字段被取消或改为选项，以减少报文分

组处理过程中常用情况的处理费用，并使得IPv6首部的带宽开销尽可能低，尽管地

址长度增加了。虽然IPv6地址长度是IPv4地址的四倍，IPv6首部的长度只有IPv4

首部的两倍。

    (4)支持扩展首部和选项。IPv6的选项放在单独的首部中，位于报文分组中IPv6

                                                                                                                              7
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首部和传送层首部之间。因为大多数IPV6选项首部不会被报文分组投递路径上的任

何路由器检查和处理，直至其到达最终目的地，这种组织方式有利于改进路由器在处

理包含选项的报文分组时的性能。IPv6的另一改进，是其选项与IPv4不同，可具有

任意长度，不限于40字节。

    (5)支持验证和隐私权。IPv6定义了一种扩展，可支持权限验证和数据完整性。

这一扩展是IPv6的基本内容，要求所有的实现必须支持这一扩展。IPv6还定义了一

种扩展，借助于加密支持保密性要求。

    (6)支持自动配置。IPv6支持多种形式的自动配置，从孤立网络节点地址的“即

插即用”自动配置，到DHCP提供的全功能的设施。

    (7)服务质量能力。IPv6增加了一种新的能力，如果某些报文分组属于特定的

工作流，发送者要求对其给予特殊处理，则可对这些报文分组加标号，例如非缺省服

务质量通信业务或“实时”服务。

    总之，IPv6高效的互联网引擎引人注目的是，IPv6增加了许多新的特性，其中

包括:服务质量保证、自动配置、支持移动性、多点寻址(Multicast)、安全性。

    基于以上改进和新的特征，IPV6为互联网换上一个简捷、高效的引擎，不仅可

以解决IPv4目前的地址短缺难题，而且可以使国际互联网摆脱日益复杂、难以管理

和控制的局面，变得更加稳定、可靠、高效和安全。

2.3IPV6数据报格式

IPv6数据报[5]的首部虽然比IPv4首部长，但却大大地简化了.IPv4首部中的一
些功能被放在扩展首部中或取消了。

(1)版本 (Version)。Internet协议版本号，IPng版本号为6。(4位字段)

    (2)流标号 (Flo’比bel)。如果一台主机要求网络中的路由器对某些报文进行

特殊处理，如非缺省服务质量通信业务或实时服务，则可用这一字段对相关的报文分

组加标号。(24位字段)

(3)负荷长度 (PayloadLength)。IPv6首部之后，报文分组其余部分的长度，

以字节为单位。为了允许大于64K字节的负荷，如本字段的值为0，则实际的报文分

组长度将存放在逐个路段(Ho犷by一叩)选项中。

(4)下一首部 (NextHeader)。标识紧接在

(16位无符号整数)

IPv6首部之后的下一首部的类型。

下一首部字段使用与IPv4协议相同的值。(8位选择字段)

(5)路径段限制 (HopLi耐t)。转发报文分组的每个节点将路径段限制字节值减

一，如果该字段的值减小为零，则将此报文分组丢弃。(8位无符号整数)
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    (6)源地址。报文分组起始发送者的地址。(128位字段)

    (7) 目的地址。报文分组预期接收者的地址 (如果有一个可选的路由选择首部，

有可能不是最终接收者)。(128位字段)

    在IPv6中，Internet层选项信息存放在单独的首部中，位于报文分组的IPv6

首部和传送层首部之间.现已定义了几个这种扩展首部，各由一个下一首部值来标识，

包括逐个路段路由选择、分片、验证、隐私权和端到端(End一t少End)等选项首部。

2.4IPV4和IPv6共存

    针对目前Internet上的各种IPV4与IPv6之间通信的情况，人们己经开发出了

许多有效的过渡机制[31。

    1.IPv6的小岛之间通信的情况

    针对这一类问题，又可以划分多种情况:

    (1)手工配置多条隧道，适用于具备双协议栈的站点(sites)之间通信。所谓

站点，既可以是一台主机，也可以是一系列主机。

    (2)自动隧道配置如Tunne1Broker，适用于具备双协议站的主机之间通信。

    (3)6to4机制，适用于站点之间通信，为了实现这个机制，每个站点内部的主

机可以仅仅配置IPv6协议栈，但是每个站点必须至少有一台，6to4，的路由器作为出

入口，支持全球统一的6to4TLA (TopLeye1Aggregation)前缀格式，并实施特殊

的封装和转发机制。

    (4)6Over4机制，适用于具备双协议栈的主机之间通信。它利用 IPv4的

INulticast机制来创建虚拟链路而不是显式的隧道。

    2.IPv6小岛与IPv4海洋之间通信的情况

    这一类问题下同样有多种情况，目前的过渡机制都是通过以下途径实现的:应用

级转发;网络层翻译:为IPv6节点暂时分配IPv4地址.

    (1)双协议栈有限双协议栈，适用于具备双协议栈的站点的通信。

    (2)Socks64(Socket6to4)机制，适用于IPv6的站点和IPv4站点的通信。

它实际上是一种网关的转发机制，实施socks64的网关为IPv6的节点提供分组的转

发和翻译。

    (3)SllT(StatelessIP/ICMPTranslator)机制，适用于IPv6的站点和IPV4

站点的通信.它实际上在IPv4和IPv6的分组报头之间进行翻译，使用IPv4映射的

IPV6地址进行通信。

    (4)NAT一PT (Net，orkAddressTranslation 一ProtocolTranslation)机制，
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适用于IPv6only站点和IPv4only站点之间的通信。它进行IPv6和IPv4地址之间

的翻译。

    (5)BIS(BumP一in--the一stack)机制，适用于具备双协议栈的主机与IPv4的世

界通信。它在IPV4的协议栈中插入三个模块:域名解析器、地址映射器和翻译器。

    3.过渡过程的产生背景

    IP协议是互联网体系结构的核心，它必须具备相对的稳定性.IPv6作为Internet

Protocol的新版本，其根本目的是继承和取代IPv4。因此，人们在规划IPv6的时候，

就把眼光投向了包括地址在内的上述重要需求，希望能够解决这些目前已经出现和将

来可能出现的问题。从IPv4到IPv6的改变将不可避免的带来Internet上新的革命，

无论是硬件还是软件都将有全新的发展。但是，原有的IPv4协议己经成功的实施了

将近二十年，在Internet上，甚至有许多通信协议标准比Internet还要早，Internet

协议和标准化是有一个简单的原则的圈。

    只要可以应用现有的协议标准，就使用它们;只有当现有的标准不够时才制定新

的协议，而且只要能够得到这些新的标准，而它们又能够提供等价的功能，就使用这

些新的标准。

    所以IPV6协议的意图并不是排斥和避免己有的标准。它的产生只是因为传统的

IPv4不能满足需要。在IPv6完全取代IPV4之前，不可避免的，这两种协议要有一

个可能是相当长的共存时期，IPv6可能需要在研究所和学术机构中进行足够的试验，

才能像IPv4一样成功的投入商业运营。因此，从IPv4到IPv6要有一个过渡时期。

    IPv6在IPv4的基础上进行改进，它的一个重要的设计目标是与IPv4兼容。制

订IPv6时，IETF致力于产生一种开放的标准，因此他们邀请了许多团体来参加标准

的制订过程，研究人员、计算机制造商、程序设计人员、管理人员、用户、电话公司

以及有线电视产业都对下一代IP提出了他们的要求和建议。但是作为一种新的协议，

从诞生于实验室和研究所到实际应用于Internet是有很大距离的。不可能要求立即

将所有节点都演进到新的协议版本，所以在一定的时间内，IPv6将和IPv4共同存在

共同运行。如果没有一个过渡方案，再先进的协议也没有实用意义，因此从IPv4网

络向IPv6网络过渡的问题从一开始就列入了开发者的日程表。

    在相当时间内，IPv6节点之间的通信还要依赖于原有IPv4网络的设施，而且IPv6

节点也必不可少的要与IPv4节点通信，我们希望这种通信能够高效的完成，对用户

隐藏下层细节。同时，IPv4己经应用了十多年，基于IPv4的应用程序和设施已经相

当成熟而完备，我们希望以最小的代价来实现这些程序在IPV6环境下的应用。所有

这些都提出了从IPv4网络向IPv6网络高效无缝互连的问题。对于过渡问题和高效

无缝互连问题的研究己经取得了许多成果，形成了一系列的技术和标准。
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2.5国际IPv6网络的互联

    一个纯IPv6网络的实现与原来IPv4网络并没有差别，在路由协议和域名解析上

也不需要特定的机制来支持，仅仅需要对原来的协议和应用程序进行修改就可以了。

但是对于一台主机或者一个网络在不同协议之间的通信来说，情况就发生了变化。由

于报文在传输中要经过两种运行在不同协议下的网络环境，报文的翻译是一个问题，

同时由于两种协议表示地址的方法不同，如何在协议地址之间标示信源和信宿也是必

须处理的。

    在工Pv6的网络流行于全球之前，总是有一些网络首先具有IPv6的协议栈。这时，

这些网络就像IPv4海洋中的小岛。过渡的问题可以分成如下两大类:

    (1)第一类就是解决这些IPv6的小岛之间互相通信的问题;

    (2)第二类就是解决IPV6的小岛与IPV4的海洋之间通信的问题。

    解决过渡问题的两种最基本的技术:双协议栈(Dualstack)和隧道(Tunnel)。

我们所讨论的过渡机制(TransitionMechanism) 都是在这两种技术的基础之上针对

特定的问题的解决方案。但是目前还没有一种机制能够一劳永逸的解决这个问题，每

一种具体的机制都是针对具体的情况的。

    双协议栈 在实践当中最典型的是IETF提出的叫’双协议栈‘的方案。需要提前说

明的是，双协议栈技术并不具备创建隧道的能力;但是，后面提到的创建隧道的能力

则必须要求有双协议栈技术的支持。

    双协议栈方案的工作方式如下:

    (1)如果应用程序使用的目的地址是IPv4地址，则使用IPv4协议。

    (2)如果应用程序使用的目的地址是IPv6中的IPV4兼容地址，则同样使用IPv4

协议，所不同的是，此时IPv6就封装(encspsulated)在IPv4当中。

    (3)如果应用程序使用的目的地址是一个非IPv4兼容的IPv6地址，那么此时将

使用IPv6协议，而且很可能此时要采用隧道等机制来进行路由、传送。

    (4)如果应用程序使用域名作为目标地址，那么此时先要从DNS服务器那里得到

相应的IPv4/IPv6地址，然后根据地址的情况进行相应的处理。

    对目前的环境来说，要实现纯粹 IPv6的路由是很困难的，因此，人们一般采用

IPv6over IPV4的点对点隧道技术。将IPv6分组打包，放入IPV4分组的数据区，

加上IPv4的报头，在IPv4互联网世界中进行路由，到达目的地后再把数据区中的

IPv6分组取出来做相应的处理，该继续路由的路由，该收发的收发。这样，就可以

实现“双协议栈”的过渡方案.最后，对于实现IPv6协议栈，尽管在细节上，IPv6

和IPv4有很大的不同，但是从原理和它们在网络体系结构中的位置来看，是相当的
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一致的。这些一致使得开发人员只需要很小的付出就可以实现从IPv4到IPv6协议栈

的转换。

    隧道技术，就是将具有自身协议的复杂网络作为一般的硬件传输系统对待。前文

己经提到，在IPv6的网络流行于全球之前，总是有一些网络首先具有IPv6的协议栈，

这些网络就像IPv4海洋中的小岛，隧道就是通过，海底尸连接这些小岛的通道，因此

而得其名。由于隧道上的链路是逻辑的，或称为虚拟的，因此，这些“小岛”所互连

而成的网络就被看作是一个虚拟网络.在IPv6NativeNet贾ork之间需要通信或IPv6

节点需要与IPv4 的节点通信时，IPv4协议就被当作IPV6数据传输的一个隧道。通

过隧道，IPv6分组被作为无结构无意义的数据，封装在IPv4数据报中，被IPv4网

络传输。由于IPv4网络把IPv6数据当作无结构无意义数据传输，因此不提供帧自标

识能力，所以只有在IPv4连接双方都同意时才能交换IPv6分组，否则收方会将IPv6

分组当成IPV4分组而造成混乱。网络从IPv4向IPv6演进的过程就是这些“小岛”

渐渐扩大而成为“大陆”的过程。

2.6IPV6网络在中国的发展

    随着IPv4地址空间耗尽的迫近，人们加紧了对下一代互联网协议即IPv6的研究;

到2001年年初，IPv6协议的基本框架已经逐步成熟，在越来越广泛的范围内得到实

践。由于IPv6和IPv4在协议头格式上不兼容，IETF成立了专门的工作组一ngtrans

研究从现有的IPv4网络向IPv6网络的过渡策略和必要的技术。作为向下一代互联网

络协议过渡的重要步骤，国际的IPv6试验网一6bone在1996年成立了。现在，6bone

已经扩展到全球50多个国家和地区，成为IPv6研究者、开发者和实践者的主要平台。

    中国教育和科研计算机网cERNET是中国开展下一代互联网研究的试验网络，它

以现有的网络设施和技术力量为依托，建立了全国规模的IPV6 试验床「，，.1998年

CERNET正式参加下一代IP协议(IPV6)试验网6BONE，同年n月成为其骨千网成员。

cERNET在全国第一个实现了与国际下一代高速网INTERNETZ的互联，目前国内仅有

cERNET的用户可以顺利地直接访问INTERNETZ。为致力于面向21世纪网络技术的个

人和团体提供全真的网络平台，用于研究同下一代互联网有关的网络技术，特别是安

全、服务质量和移动计算:开发新型的网络应用，这些应用在传统的互联网上是几乎

不可能或不易实现的;示范上述技术和应用，以及从传统的互联网向下一代网络过渡

的方法.总体拓扑试验床分成相对独立而又互连互通的两个部分:正式使用部分和生

实验部分。

    试验床从6bone获得 D一LA (pseudo一T叩 Level掩盯egation，伪顶级聚类)
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3FFE:3200::/24的地址空间;并且建立了5条以timnel为基础的国际IPv6虚拟链

路，直接通达美国、英国和德国的IPv6网络，间接地与几乎所有现有的6bone成员

互连。试验床按地区分配NLAllD(NextLevelAggregation，levellldentifier，

次级聚类)。目前，试验床正式使用部分己经发展了2个地区级的试验网络;学生试

验部分己经建立了4个地区IPv6网络。

    目前，中国是全球最关心IPv6发展的国家之一，最主要的原因恐怕就是中国互

联网对IP地址的渴求了。据统计，我国目前网民的数量己经激增到2650万，而总共

申请到的IP地址却只有约900万个。与此形成鲜明对比的是，仅仅是美国斯坦福大

学，所能使用的地址数量就己经达到了2650万个;1明公司则达到3300万.因此IP

地址的短缺对于中国来说，显得尤其紧迫和尖锐。同样由于历史的原因，在技术研究、

标准制订、产品开发等诸多方面中国也远远落后于美国。而IPv6为中国的互联网事

业提供了一个缩小差距的良机。

    IPv6的地址长度和分配方案以一个世界性的网络为出发点，中国将会分配到足

够的IPv6地址。IPv4地址缺乏、庞大的人口基数和互联网的迅速扩张使中国更容易

首先接受IPv6，这将转化为一种优势，IPv6将首先在中国广泛应用，从而推动IPv6

研究、产品开发和应用的全面进步，使中国在下一代国际互联网的竞争中处于有利位

置。

    一旦IPv6在中国普及推广开来，首先，人们不用再为缺少地址而费尽心机地想

出各种替代方法，以牺牲很多IP协议所提供的优良功能为代价了。那时，每人都将

拥有一个或多个IP地址，配备上相应的计算机设备，无论你在天涯海角，都可以做

到随时在线，连接全球。其次，IPv6 与移动通信的结合将为目前的互联网开拓一个

全新的领域— 移动互联网。通过移动互联网，使我们能够在移动中购买商品和服务，

我们的移动设备将成为无线钱包，使我们能够随时随地以在线方式选购商品或服务，

并为之付款。我们能够使用移动设备查询飞机的航班，风景点的简要情况，以便做出

最后的安排;我们还能够利用同一设备查找地图以及要参观的地方;我们还能够找到

距离我们最近的餐馆;如果是平时，我们驾车外出，安装在我们汽车里的无线设施将

提供实时定位技术，同时也起到导航和安全保护的作用。

    此外，在不远的未来，中国的家电厂商们将开发出新一代的信息家电，即我们除

了计算机之外，还可给电视机、冰箱、微波炉、空调、洗衣机等家用电器分配固定地

址，以利于它们与Internet的连接。在信息家电与Internet连接后，外出的人就可

操作家中的空调、冰箱等，比如，可以通过网络下载做菜方式，自动设定温度和作业

时间，减少做菜的手续。

    最后，实行IPv6协议可以从根本上优化路由器传输效率，使得目前的各种宽带

传输技术迈上一个新的台阶。到那时，困扰中国网民很久的网络速度问题，将得到彻
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底解决，人们就可以舒舒服服呆在家里，享受超高速网络所带来的欢乐.信息家电连

上光纤后，更可直接以交互方式收看电影、听音乐和广播。股民即使在家中，也能通

过光纤网络和证券公司等金融机构的业务员在电视上交谈，同时进行交易。
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3 基于IPSec协议的IPv6安全机制

基于工PSec协议的IPv6安全机制图如图3.1所示。

图3.I IPSec组成部分之间的关系 (RFC24ll)

3.I IP安全 (IPsecurity)

    IPv6标准规定:理v6的实现遵循肠记md协议(RfC1825)的安全体系结构14]。

U饰6提供一个安全机制和一系列安全服务支持，如数据认证、完整性验证、IP控制

层加密这几个方面。IPSec的一个最基本的优点是它可以在共享网络访问设备，甚至

是所有的主机和服务器上完全实现，这很大程度避免了升级任何网络相关资源的需

要。在客户端，IPSec架构允许使用在远程访问边界路由器或基于纯软件方式使用普

通MODEM的PC机和工作站。通过传送模式和隧道模式在应用上提供更多的弹性。

    (1)传送模式:在远程计算机间直接执行IP安全服务。它提供对上层协议和特

定IP头部域日保护。传送模式通常当ESP在一台主机 (客户机或服务器)上实现时

使用，传送模式使用原始明文IP头，并且只加密数据，包括它的TCP和UDP头。

    (2)隧道模式:通过中间系统执行IP数据包压缩。适用于主机间、安全网关、

或二者之间传输，隧道模式将包括携带着最终源和目的的IP地址头部，以及IP数据

报，整个封装起来，即处理整个IP数据包:包括全部Tcpllp或UDp八p头和数据，它

用自己的地址作为源地址加入到新的IP头。当隧道模式用在用户终端设置时，它可

以提供更多的便利来隐藏内部服务器主机和客户机的地址。
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IP数据包见图3.1.1，两种模式的示意图如图11.2和3.13所示。

图3.1.I IP数据包

originallP

HeaderIPv4

  Or IP、6

所PHeader     EncryPted

pa萝load(TCF/切P)

ESPTrsiler Authentication

      Dats

图3.1.2 传输模式

original

IPHeader

  ESP

Header

original

IPhesder

    Enc耳Pted

payload(TCP/UDF)

  ESP

Trailer

Authentication

      Da ts

IPv4 0r

IPV6

图3.1.3 隧道模式

    IPSec在IP数据包中的原始报头和传送报头中添加一个报头，通过ESP数据加

密，一种新的数据包标记被加入。加密前的正数据包格式和加密后的IP数据包格式

分别见图3.1.4和3.15。

图3.1.4 加密前的IP数据包格式

original

Header IPv4

IPV6

笠};:curit，
Data(毗沙e

encr邓ted):TCP/UDP/TurmeledIP

IPSecurity

TrBiler

图31.5 加密后的IP数据包格式

3.Z IPSec的四种功能

    与IPv4相比，IPv6具有许多优势。首先，IPv6解决了IP地址数量短缺的问题;

其次，IPv6对IPV4协议中诸多不完善之处进行了较大的改进。其中最为显著的就是

将IPSec集成到协议内部，从此IPSec将不再单独存在，而是作为IPv6协议固有

的一部分贯穿于IPv6的各个领域。
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    IPSEC提供如下四种不同的形式来保护通过公有或私有IP网络来传送的私有数

据〔1.]:

    安全关联(securityAssociations，简称SA) ;

    IP认证头 (AuthenticationHeader，简称AH);

    iP封装安全载荷(Encryptionandauthenticationknown asEnc即sulating

SecurityPayload，简称ESP):

    密钥管理(Keymanageoent)·

    3.2.1安全关联(SecurityAssociation(SA) )

    IPSec中的一个基本概念是安全关联(SA)，是在一次通信中的关联对象(SA)

和通信策略。决定了输入和输出业务的AH和ESP机制的控制方式，即安全关联包含

验证或者加密的密钥和算法。

    一个sA是二个或更多通信实体间的关系或合同，描述是是这些通信实体如何用

安全服务方式来进行安全。一次通信对话过程中涉及的所有对象必须都同意这个共享

的合约一名A。一种安全关联(SA)能指明如下关系:使用的(加密)算法，认证和加密中

的密钥。密码，发信者和接收必须同意的一种密钥，同样的认证或加密算法，以及算

法中使用同样的附加参数(这样才相互通信)。

    sA 是单向连接，为保护两个主机或者两个安全网关之间的双向通信需要建立两

个安全关联。sA 将密钥和安全机制分离开业，安全关联中密钥管理和唯一作用是更

新sA中的变量，能及全用这些变量的其它安全机制。IP的安全协议规定，唯一将使

用中的密钥管理协议和安全协议联系起来的是安全参数索引SPI。安全关联提供的安

全服务是通过AH和EsP两个安全协议中的一个来实现的。如果要在同一个通信流中

使用AH和ESP两个安全协议，那么需要创建两个(或者更多)的安全关联来保护该

通信流。一个安全关联需要通三个参数进行识别，它由安全参数索引(AH/EsP报头

的一个字段)、目的IP地址和安全协议 (AH或者ESP) 的安全关联来保护该通信流。

一个安全关联需要通三个参数进行识别，它由安全参数索引(AH/EsP 报头的一个字

段)、目的IP地址和安全协议 (AH或者ESP) 三者的组合唯一标识。

    表3.2.1.1列出AH和EsP报头在传送模式和隧道模式下的区别。

    1.安全策略

    所谓安全策略〔翻，就是控制IP安全机制的使用以及选择合适的安全关联。一种

安全关联既可以是面向主机的，也可以是面向用户的。面向主机的sA支持对所有在

同一主机范围内的用户，用同一种会话密钥。面向用户的密钥，所有用户的话密钥不

一样。

    适当的安全策略能决定某种安全关联是面向主机还是面向用户。如果给数据报选

择了正确的安全关联和安全参数索引，那么执行一次安全策略，就定义了实话该安全
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策略的各变量。安全关联和安全策略记录的结合，组成了一次通信过程的安全内容。

表3.2.1.1 胡和ESP报头在传送模式和隧道模式下的区别

传输模式 隧道模式

AH 基本IP报头和扩展报头 原始的IP数据包外面封装新IPV6报

            头和AH

ESP 压缩数据包和IP浦扩展咫P报头 ESP报头

带AH 的ESP ESP报头和AH扩展报头

    2.安全关联通信会话

    一个用户接入安全关联的属性。用SPI表示，SPI在密钥交换过程中确定。主面

利用发送给用户的身份标记功和目的地址，来选择这次通信的安全关联中的SPI。

目的地址可以是单播地址，也可以是多播地址。接收端的主机用沿着目的地址传递的

SPI值，来识别正确的安全关联sA。每一个站点必须记住它的伙伴所使用的SPI，以

辨别安全服务的内容。

    3.2.ZIP认证头AH

    认证协议头(AuthenticationHeader，AH)是在所有数据包头加入一个密码。

AH 通过一个只有密钥持有人才知道的‘数字签名，来对用户进行认证。这个签名是数

据包通过特别的算法得出的独特结果;AH 还能维持数据的完整性，因为在传输过程

中无论多小的变化被加载，数据包头的数字签名都能把它检测出来。

    AH协议不根据对业务数据进行的分，而提供加密和保护服务，不对IPv6数据报

加密。这意味着调节和输入/输出的节点，或者加密服务节点仍能执行 AH 协议.

RFC1826第一页提到 IPAH的协议的用途是，写到“可能也提供非抛弃认证服务，这

取决于用哪一种加密算法，如何执行密钥。例如，采用一种像RsA那样的不对称数字

签名算法，就能提供这种服务"o

    IPAH协议为其IP数据报保持认证信息，AH协议处理并且要利用传输中不改变

的IP数据报头部域，计算出认证信息，计算中会利用一种秘密认证密钥。至于IP

数据报头中那些在传输中会改变的部分，例如转发数，计算时不加考虑。缺省的算法

使用密钥型散列消息认证码田做C)，加上本身不能提供非丢弃型认证服务的M咪或

SHAesl算法。AH协议较之IPv4，能提供更多的安全服务。认证信息有自己的负载，

这意味着Internet网的基础结构不必改变。

    IPv6的验证主要由验证报头(AH)来完成。验证报头是IPv6的一个安全扩展报

头，它为IP数据包提供完整性和数据来源验证，防止反重放攻击，避免IP欺骗攻击。

    (D验证报头的格式

    验证报头的格式，如表3.2.2.1所示。
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表3.221验证报头的格式

下一报头字段(NextHeader)有效载荷长度 (Pay1Oad

lefigth)

保留字段(Reserved)

安全参数索引(SecurityPara.eterlndex)

验证数据字段 (SequenceNu.ber)

验证数据 (Anthentication Data)

    验证报头的格式包括以下一些内容:

    ①下一报头字段(NextHeader): 确定跟在验证报头后面的有效载荷的类型(如

TCP)

    ②有效载荷长度 (Payloadlength):验证报头的长度。

    ③ 安全参数索引(securityPar二eterlndex):用来确定安全关联的安全参数

索引。

    ④验证数据字段(SequenceNu.ber):一个变长字段，它包含完整性检查值(Icv，

Integritycheckvalue)，用来提供验证和数据完整性。
    ⑤ 保留字段 (Reserved):(16位)供以后使用。

      (2)验证数据 (AuthenticationData)

    验证数据包含完整性检查值(IcV)，用来提供验证和数据完整性，用来计算ICv

的算法由安全关联指定。ICv是在这种情况下计算的，即IP报头字段在传递过程中

保持未变，验证报头带有的验证数据置0，IP数据包为有效载荷。有些字段在传递的

过程中可能改变，包括最大跳数、业务类别和流标签等。IP数据包的接收者使用验

证算法和安全关联中确定的密钥对验证报头重新计算IcV。如果ICv一样，接收者知

道数据通过验证并且没有被改过。验证数据包工作过程如图3.2.2.1所示。.

    (3)防止重放攻击(PreventR即lyAttack)重放攻击是一种获得加密数据包，

然后发送设定的目的地。收到复制加密数据包后，可能面临破解及其它引起意想不到

的后果。序列号计数器可阻止此类攻击，当发送者和接收者之间的通信状态建立的时

候，序列号被置0。当发送者或者接收者传送数据的时候，它随后被加1。如果接收

者发觉一个IP数据包具有复制的序列号字段，它将被丢弃，这是为了提供反重放的

保护。该字段是强制使用的，即使接收者没有选择反重放服务它也会出现在特定的安

全关联中。验证报头带有的验证数据置0，IP数据包为有效载荷。
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验证数据包工作过程IP加七agra.

originallPHeaderIPv4orIPv6 Paylo耐 :TCP/切P/TunneledIP

IPSecurityDatagr明

originallP FixedFields

      AH

Au th da t已 Pa萝load :冗P/皿P/TunneledIP

Header IPV4 Of

IPV 6

图3.2.2.1脸证数据包工作过程

    3.2.3封装安全有效载荷数据(Enc即sulatingsecurityFayload)

    安全加载封装 (ESP) 通过对数据包的全部数据和加载内容进行全加密来严格保

证传输信息的完整性和机密性，这样可以避免其他用户通过监听来打开信息交换的内

容，因为只有受信任的用户拥有密钥打开内容。ESP也能提供认证和维持数据的完整

性。ESP用来为封装的有效载荷提供机密性、数据完整性验证。AH和ESP两种报文头

可以根据应用的需要单独使用，也可以结合使用，结合使用时，EsP应该在AH 的保

护下。

    ESP还提供反应服务、序列完整性检验服务、有限的业务流服务。业务流加密需

选择隧道模式执行EsP。如果在安全网关中进行这项服务则最有效。数据来源认证和

无连接的数据完整性检验是一种联合服务，与加密无关。

    ESP协议的执行既可以针对单项也可以针对多项通信业务。与AH协议类似的是，

ESP也与(具体的)加密方法独立。为了使之在Internet网中具有互操作性。密码块

模式(CBC)中的数据加密标准(DES)正在考虑作为标准算法。

    ESP支持传输和隧道两种模式。EsP对数据加密的数据放在IPESP分组的数据负

载部分。ESP可以用来对整个IP数据报加密(隧道模式)或者仅仅对传输层，比如TCP

和UDP数据进行加密(传输模式)。ESP协议的使用，不能对路由器或者其它并未加入

这个选定ESP安全关联的中间系统，产生任何不利影响。

    加密数据封装起来，对整个原始数据就提供了一种机密保护。对每IP数据报加

密并解密，会增加IP协议的处理代价，增加通信时延。ESP协议执行的代价都可以

不同，它取决与加密算法、密钥尺寸以及各种其它。在高传输量的节点上，采用硬件

实现ESP可能有好处。

    为了在整个因特网提供互操作性，ESP协议起码要求所有每一执行ESP协议的过

程，都支持使用。密码块链CBC模式中的DEs算法。当然其它的加密算法和模式也可
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以采用。

    (1)封装安全有效载荷数据包格式，如图3.2.3.1所示。

SPI字段 (Securit了Pa啊 eterlndex(SPI))

序列号字段 (SequenceN皿ber)

有效载荷数据 (Pay10adData)

填充字段(Padding:Extrabytes)(0

填充长度(、dlen:th) {
一56bytes)

下一报头 (NextHeader)

有效载荷数据(AuthenticationData)

图3.2.3.1封装安全有效载荷数据包格式

    封装安全有效载荷数据包含以下字段:

    ①spl字段(SecurityPar二eterlndex(sPI)):确定安全关联的安全参数索
引:

    ②序列号字段(sequenceNumber:):用来提供反重放保护，跟验证报头中描述

的一样;

    ③有效载荷数据(PayloadData):存放加密数据;

    ④填充字段(Padding:Extrabytes):加密算法需要的任何填充字节;
    ⑤填充长度(Padlength):包含填充长度字段的字节数;

    ⑥下一报头(NextHeader):描述有效载荷数据字段包含的数据类型;

    ⑦有效载荷数据(AuthenticationData):用ICV加密算法加密的所有数据(非

加密数据区)。

    (2)ESP计算 (ESPComputation)，在IPv6中，加密是由ESP扩展报头来实

现的。ESP用来为封装的有效载荷提供机密性、数据来源验证、无连接完整性、反重

放服务和有限的业务流机密性。ESP数据包压缩工作过程，如图3.2.3.2所示。

    (3)局限性ESP不保护任何IP报头字段，除非这些字段被ESP封装(隧道模式)，

而AH则为尽可能多的IP报头提供验证服务。所以如果需要确保一个数据包的完整性、

真实性和机密性时，需同时使用AH和EsP。先使用EsP，然后把AH报头封装在ESP

报头的外面，从而接收方可以先验证数据包的完整性和真实性，再进行解密操作，AH

能够保护ESP报头不被修改.
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图3.2.3.Z ESP数据包压缩工作过程

    3.2.4 密钥管理 (Key物nage口ent)

    密钥管理包括密钥确定和密钥分发两个方面，最多需要四个密匙:AH和ESP各

两个发送和接收密匙。密钥本身是一个二进制字符串，通常用十六进制表示，例如，

一个56位的密钥可以表示为5F39DA752Eoc25B4。注意全部长度总共是64位，包括

了8位的奇偶校验。56位的密匙(DES)足够满足大多数商业应用了。密钥管理包括

手工和自动两种方式。

    手工管理 (Manual):手工管理方式是指管理员使用自己的密钥及其它系统的密

钥手工设置每个系统。这种方法在小型网络环境中使用比较实际。这方面有不少的实

例可采用人工密钥的构造方法。自动管理系统(Autolna ted):可以随时建立新的sA

密钥，并可以对较大的分布式系统上使用密钥进行定期的更新。

    自动管理模式是很有弹性的，但需要花费更多的时间及精力去设置，同时，还需

要使用更多的软件。被广泛使用将需要一种 Internet密钥管理协议，它能够支持

Internet协议族中了除IP安全协议外的一些别的协议，比如，域名服务安全扩展协

议(RFc2065)支持签名主机密钥提供三种不同服务:

    (1)公共密钥和签名主机密钥存储，以及密钥分配服务。

    (2)数据源认证服务。

    (3)处理和请求认证服务。

    3.2.5密钥管理协议

    IP安全体系协议中的密钥管理[sl]，一般包括两种类型，分别是:用于定义过程

和分组格式协议，以建立、协商、修改和取消安全关联。这一类协议的例子有sKIP

和ISA阴P(InternetSecurityAssociationManagementProtocol)。SKIP是一种非

会话密钥管理协议，需和IPSec协议一起使用;它为通信的各方提供秘密和认证服

务，它在IP层上运行。ISA阴p提供一种框架，用于认证和密钥交换，但是并不对它

们进行定义。ISAKMp被设计成与密钥相独立，也就是说，支持许多不同的密钥交换
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方案。

    定义密钥交换功能的协议，这方面的例子包括OAKLEY密钥确定协议，它常写成

oakley，用来实现ISA阴p的功能，以及SKE她(SecureKeyExchange伽chanism)规

程.oakley描述了密钥交换中称作模式的一系列过程，并细化了每个模式提供的，

比如完善的密钥前向加密、身份保护和认证。IsAKMP的oakley实现方案，描述了这

样一个协议，它部分来自叱kley，部分来自sKEME，与IsA阴P相结合，可获得IsA阴p

中使用的、认证过的密钥消息。SKEME是一种多功能密钥交换技术，能提供匿名、抛

弃和快速密钥刷新服务。DNS安全扩展协议具有以上两类协议的某些特征。

    总之，密钥交换协议的特性包括:密钥建立方法、认证、对称、完善的前向加密

和后向业务保护。

3.3 Internet密钥交换

    Internet密钥交换(iKE)1.1用于动态建立SA。IKE代表IPSec对5̂进行协商，

并对SADB数据进行填充。由RFC2409文件描述的IKE属于一种混合型。它建立在由

Internet安全联盟和密钥管理协议(ISA翔P)定义的一个框架上，详情见RFc2408文

件。同时，IKE还实现了两种管理协议的一部分:oakley和sKEME。此外，IKE还定

义了两种自己的密钥交换方式。

    ISA阴P、oakley和SK阴E这三个协议构成 了IKE的基础。因此，我们说IKE是

一种“混合型”协议，它沿用IsA阴P的基础、叱kley的模式及SKE眨的共享密钥更

新技术，定义唯一的验证加密生成技术以及协商共享策略。

    3。3.IISAI以P

    isA阴P定义了双方如何沟通，如何构建彼此间以沟通的消息以及保障通信安全

所需的状态变换。IsAKMP提供了对对方的身份进行验证的方法，密钥交换时交换信

息的方法，以及对安全服务进行协商的方法。然而，它既未定义一次选定的验证密钥

交换如何完成，也未定义安全联盟所需的属性，也就是没有密钥交换文件和解释域文

件。

    1.消息和载荷

    对于一个用基于 IsAKMP的密钥管理协议交换的消息来说，它的构建方法:将

ISA阴P所有载荷链接到一个IsA阴P头，如图3.3.1.1所示。

    发起者和响应者是由通信的对方创建的，并随消息ID一起，用来标识状态，以

便对进行中的一次IsA阴P交换进行定义。“下一个载荷”字段指出在各个IsA川P载

荷中，哪一个紧随在这个头之后。IsAKMp版本的标识是用主版本和副版本字段中的

主/副编号来进行的。IsA阴P交换的具体类型则是由“交换”字段来标识的。IsA阴P
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消息的全长是由“消息长度”字段来标识的。至于“旗标”字段，则为接收者提供了

与消息有关的特殊信息。注意“旗标”是由一个位掩码来表示的，其中，每个位对应

一个具体的选项。总共定义了三个旗标(采用八位长度的字段，易于扩展):加密、委

托和“纯验证”旗标。其中，加密旗标指出跟随在这个头之后的载荷己经加密;委托

旗标指出通信的某一方在交换完成 之后收到通知:“纯验证”旗标主要由那些希望为

ISAKMP引入密钥恢复机制的人使用。
0 7 15 23 31

发起者cookie

响应者cook沁

下一个载荷 主版本 副版本 交换类型 旗标

消息ID

消息长度

图3.3.1.lisAKMP的头

    目前在ISAKMP中，总共定义了13种不同的载荷，它们是以相同格式的头开始的，

跟随在当前载荷之后的isAKMP载荷的类型由“下一个载荷”字段来指定。一个ISAKMP

载荷的总长度“载荷长度”字段来表示。至于保留字段，则未使用，必须设为0。IsAKMP

通用头如图3.3.1.2所示。

  0 7 15 31

} 下一个头 1 保留 } 。长度 }
图3.3.1.215川公IP通用头

    ISA阴P定义了在一次交换中用来表达特定构建方式的载荷。它们包括:散列载

荷、签名载荷nonce载荷、厂商功载荷、密钥交换，其中包含执行一次密钥交换所

发布的信息，Diffie一elllnan 公开值。

    有些载荷是专用的，必须单独.其中包括:安全联盟载荷，用来定义要建立的一

个安全联盟无论是不是一个ISAKMPsA，要用于其他安全协议的sA。

    还有证书请求载荷、验证载荷、提案载荷和转码载荷依赖于一个安全联盟载荷，

并由那个安全联盟封装.而且可能不会单独出现。前者定义了对一种安全联盟的提议，

后者则对一种提议的转码方式进行了描述。在一条消息中，载荷之间链接到一起，这

是用通用头中的“下一个载荷，字段来实现的。

    2.ISA阴p交换的阶段

    IsAKHP描述了协商的两个独立阶段。在第一阶段，通信各方彼此间建立了一个

己通过身份验证和安全保护的隧道;在第二阶段，这个通过了验证和安全保护的隧道

用于为另一个不同的协议。
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    阶段1的交换建立了一个ISA阴P“安全联盟(sA)”。这个sA的概念与安全策略

的一个抽象和一个密钥和IPSecsA有着某些共处。要想建立这个SA，通信各方 首

先必须协商好它的规则、用来验证方法以及建立它所需的参数。这个SA必须用来对

后续的阶段2交换进行验证。对于通信双方能够共享的ISA枷P数量，并不存在任何

限制。但在实际应用中，却最好加以限制。

    阶段2交换可为其它协议建立安全联盟。由于ISA阴PSA已经通过了，所以可以

用它为一次阶段2交换中的所有消息提供安全保障。完成了一次阶段2之后，在

ISA阴P处理过程中的它关联在一起的状态便不复存在了。但isA朋PsA可存在下去，

以确保后续的阶段2交换的安全。阶段2交换的数量没有限制。

    3.策略协商

    建立一个共享的安全联盟，那么先协商采用的安全策略。必须能灵活地解析安全

联盟、提议能及转码载荷，这样才能使构建和处理复杂的策略.为达到这一目的，

ISA阴P同时动用了安全联盟、提案以及转码载荷。在单独一个安全联盟内，可能包

含了一个或多个提案，而且每个提案可能包含了一种或多种转码方式。安全联盟载荷

的001字段定义了一个的“解释域”。载荷本身便要应用于它，若DOI值为零，表示

它用于ISA阴P。针对不同的安全服务，也需要使用不同的DOI值。在RFC2407文件

中，规定了用于IPse。的001，它采用的001值为SA载荷的“条件尸字段包含了一

些信息。可使接收方在协商期间做出恰当的策略决定，这些信息是具体的001所特有

的。由于每个sA载荷都可能在饵在多个提案载荷，所以提案载荷中包含了一个提案

编号.SPI长度以及sA采用的协议。紧随在一个提案载荷之后，是一个或多个转码

载荷。

    3.3.Zlnternet密钥交换协议(IKE)

    SA阴P本身没有定义具体的密钥交换技术。密钥交换的定义留给其它协议处理。

对IPSec而言，定义的密钥交换就是IKE。IKE利用ISAKMP语言来定义密钥交换，

是对安全服务进行协商的手段。1陇交换的最终结果是一个难过验证的密钥以及建立

在双方同意基础上的安全服务，即IPSec安全关联(IPSecSA)。但是，IKE并非公

由IPSec专用的。只要其它协议需要，便可用它协商具体的安全服务。

    IKE使用了两个阶段的IsAKMP。第一阶段建立IKE安全关联，可以采用“主模式”

或“野蛮模式斤;第二阶段利用这个既定的安全关联，为IPSec协商具体的安全，采

用“快速模式”。

    密钥交换的定义留给其它协议处理。对IPSec而言密钥交换就是工KE即Internet

密钥交换。IKE利用ISAKHP语言定义密钥交换，是对安全服务进行协商的手段。IKE

定义了为数众多的交换方式，以相关的选项。IKE交换的最终结果是通过验证的密钥

以及建立在双方同意的安全服务“IPSecSA”。

    IKE了两个阶段的IsAKMp.第一阶段建立IKE安全关联，可以采用“主模式”或
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“野蛮模式”;第二阶段利用这个既定的安全关联，为IPSec协商具体的安全关联，

采用“快速模式”。对于阶段1交换来说，IKE采用的是身份保护交换，以及根据基

本ISAKMP文档的野蛮交换法。对些，我们分别叫做“主模式”和“野蛮模式”。但和

IsAKMp交换不同，IKE对交换进行了完整的定义，包括所有载荷的内容，以有及处理

它们所需要的步骤。对于阶段2来说。IKE定义了一种快速模式交换，它的作用是为

除IKE之外的其它协议协商安全服务，主要是IPSec。IKE定义的另外两种交换均属

信息方面的交换。在这种交换中，IKE通信双方可相互间传达有关错误和状态的资讯，

而且一种新的组交换模式可使各方协商如何在它们之中使用一个新的

Diffiie一ell口an组。

    主模式和野蛮模式交换的都是相同的事情:建立一个保密和验证的通信信道(IKE

SA)，以及建立验证过的密钥，为双方的IKE通信提供机密性、消息完整性以及消息

源验证服务江KE中定义的其它所有交换都要求一个验证过的IKE SA作为首要条件。

所以一次阶段1交换，无论主模式还是野蛮模式，必须在进行其它任何交换之前完成。

    IKESA 提供了各种各样的参数，包括加密算法、散列算法、验证方法以及

Oiffie一Hen，n组.并整体进行协商，作法是对isA阴PsA载荷进行交换。

    对IKE交换最深的是“验证方法”。其它属性决定了载荷的内容，以及如何对消

息加以保护。而验证方法却决定了如何交换载荷，以及在什么时候交换。取决于由通

信双方协商的验证方法，一次IKE交换甚至可以发和改变。可以接受的验证方法包括

预共享密钥;使用“数字签名算法(DES)，得到数字签名;RsA算法得到的数字签名;

通过交换加密的Nonce，从而实现两种类似的验证方法。

    IKEsA和IPSecsA的区别在于前者是“双向，的，对参与密钥交换的双方来

说，事先已经假定了一系列特殊的规则。特别要指出的是，有一方是发起者，另外一

方是响应者。但是只要建立好SA，便可以用它对进入及外出的数据同时实施保护。

另外，无论当初由谁发起了建立IKE sA的1交换，双方都可主动发起一次阶段2交

换，并用IKE sA对其加以保护。

    1.主模式交换

    主模式在三个步骤中总共用了到六条消息，最终建立了IKEsA。这三个步骤分

别是模式协商，一次是Diffie一Hell回 交换和一次nonce交换，以及对对方身份和

验证。主模式的特点包括身份保护以及对IsAKMP协商能力的完全利用。其中，身份

保护在对方希望隐藏自己的身份时显得尤为重要。

    2.野蛮模式交换

    野蛮模式交换的用途与主模式交换相同，建立一个验证的安全联盟的密钥，随后

可用IKE为其它安全协议建立安全联盟。主要的差别在于，野蛮模式只需用到主模式

一半的消息。由于对消息的数量进行了限制，野蛮模式同进也限制了它的协商能力，

而且不会提供身份保护。IKE丰富的协商功能主要集中在野蛮模式下.
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    3.快速模式交换

    建立工KE SA之后，用它为其它协议 (如IPSec)生成相应的sA。这些sA是通

过快速模式交换来建立的，对一快速模式交换来说，在以前建立好的IKE SA的保护

下完成的。通过一次主模式或野蛮模式交换，许多快速模式都可以完成。在一次快速

交换模式中，通信双方需要协商拟定IPSec安全联盟的特征，并为其生成密钥。IKE

sA保护快速模式交换的方法是:对其进行加密，并对消息进行验证。消息的验证是

通过PRF函数来进行的，通常是协商好的散列函数的一个H以C版本。它对快速模式

交换的整个消息进行验证。

    3.3.3协商

    协商的内容:为建立一个 IKESA，通信双方必须协商各种各样的参数，这是通

过交换IsA阴P消息完成的。这些交换的消息中，包含了多种isAK柳载荷。

      (l)SA载荷包括如下参数:

      ① 加密算法，用来保护数据。

    ② 散列算法hash值。Dirfie一Hell.n组，定义进行oirfie书ell，n交换时，

通信双方需要采用什么样的参数。

    ③ 伪随机函数Prf(key，msg)通常是一个带密钥的哈希函数，用来产生看是

随机，实则确定的输出。Prf既可用于生成密钥，也可用于认证。

    ④ 认证方法，这是对IKE交换影响最深的参数。其它属性决定载荷的内容，认

证方法则决定如何交换载荷，以及在什么时间交换。可以接受的认证方法有:预共享

密钥、数字签名、基于公共密钥算法 (如RsA)的认证。

      (2)密钥交换载荷，交换双方的Diffie一hellman 公开值。

      (3)Nonce载荷。

      (4)功载荷，用于认证交换双方的身份。

    (5)签名(SIG)载荷和证书(cE盯)载荷。完成上述载荷的交换后，协商的双

方可以计算出四种密钥和两种散列值。

    IPv6网络由于IPSec提供的安全服务，能有效防止长期困扰人们的许多网络攻

击，如IP欺骗、拒绝服务攻击、数据篡改和网络探测活动等。IPSec是目前可提供

的最好的网络安全解决方案，它努力使Internet上的安全机制标准化，向更安全的

Internet迈进T一大步。IPSec中可能有许多安全问题需要解决，如FTP、Telnet、

DNS和 5阳P，但其它安全可通过防火墙或NAT转换来加以解决，但对朋5和DHCP可

能会导致IPSec无效或受限。
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4构建IPv6网络的安全防御体系

    我们不难看出IPv6协议确实比IPV4的安全性有所改进，工Pv4中常见的一些攻

击方式，将在IPv6网络中失效，例如网络侦察、报头攻击、IC淤攻击、碎片攻击、

假冒地址、病毒及蠕虫等。例如数据包侦听、中间人攻击、洪水攻击、拒绝服务攻击、

应用层攻击等一系列在IPv4网络中的问题，IPv6仍应对乏力，只是在IPv6的网络

中事后追溯攻击的源头方面要比在IPv4中容易一些。另外IPSec中可能有许多安全

问题需要解决，如FfP、Telnet、DNS和SNMP，但其它安全可通过防火墙或NAT转

换来加以解决，但对印5和DHCP可能会导致IPSEC无效或受限。

4.IIPv6产生的新问题

    IPv6是新的协议，在其发展过程中必定会产生一些新的安全问题，主要包括应

对拒绝服务攻击(加5)乏力、包过滤式防火墙无法根据访问控制列表ACL正常工作、

入侵检测系统aDs)遭遇拒绝服务攻击后失去作用、被黑客篡改报头等问题。此外，

在狂勺6中还有一些问题有待解决，主要包括:

    (l)IP网中许多不安全问题主要是管理造成的。正v6的管理与正v4在思路上

有可借鉴之处。但对于一些网管技术，如SNMP等，不管是移植还是重新另搞，其

安全性都必须从本质上有所提高。由于目前针对IPv6的网管设备和网管软件几乎没

有成熟产品出现，因此缺乏对正v6网络进行监测和管理的手段，缺乏对大范围的网

络故障定位和性能分析的手段。没有网管，无法保障网络高效、安全运行。

    (2)PEJ管理在IPv6中是悬而未决的新问题。

    (3)】Pv6网络同样需要防火墙、VPN、IDS、漏洞扫描、网络过滤、防病毒网

关等网络安全设备。事实上IPv6环境下的病毒己经出现。这方面的安全技术研发还

尚需时日。

    (4)IPv6协议仍需在实践中完善，例如IPv6组播功能仅仅规定了简单的认证功

能 所以还难以实现严格的用户限制功能，而移动IPv《MobiellPv6)也存在很多新的

安全挑战。DHCP必须经过升级才可以支持IPv6地址，DHCP，6仍然处于研究、制

订之中。
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4.2 传统网络安全工具在IPv6下的改进

    IPv4/IPv6过渡阶段IPSec的实施并不能替代传统的安全设备阴，防火墙和入

侵检测系统等仍有存在的必要，但是IPSec 的采用却对现有安全体系结构带来了挑

战，封装安全载荷(ESP) 隧道，给防火墙、人侵检测等安全工具提供了新的思路，

即把保密和认证机制融入其中，使传统的安全设备更加完善和强健。结合IPSec和

传统安全设备构造新的安全体系，要考虑IPSec带来的问题，同时利用它的认证和

保密机制，为传统安全设备在IPv4向IPV6过渡期间提供更高安全强度的保护能力。

    4.2.1漏洞扫描

    漏洞扫描技术是一项重要的主动防范安全技术。不论攻击者是从外部还是从内部

攻击某一网络系统，攻击的机会都是系统本身所存在的安全隐患。对于系统管理员来

说，漏洞扫描技术是最好的助手，能主动发现主机系统和网络系统的安全隐患，在系

统安全保卫战中做到“有的放矢”，及时修补漏洞，构筑坚固的系统安全。

    在传统的IPV4网络中，漏洞扫描系统一般部署于局域网的网管机上，负责对内

部网中的各服务器和联网进行安全检测。在IPv4向IPv6过渡阶段，漏洞扫描系统所

处的网络环境没有发生大的改变。扫描器仍位于局域网内，只是扫描的对象换成了双

栈主机或单纯的IPv6主机。相应的，IPv6下的扫描器也部署在局域网内的双栈主机

上，利用下层的 IPv6协议栈在原有 IPV4扫描器中添加 IPV6扫描功sB。漏洞扫描

器的核心是漏洞扫描模块。该模块具有一个通用的相对较小的操作引擎子模块，只负

责任务管理和过程调度，它并不关心要检测谁、要检测什么或者检测结果意味着什么。

这些具体的任务将由周边的子模块来完成。它们又通过组织和调度更小的子模块来完

成很多细节工作，尤其是与特定主机类型、特定服务类型、特定的漏洞相关的工作。

通过这种分层模块的设计方式，漏洞扫描模块具有很强的扩展性因此，可以通过修改

操作引擎模块来扩展IPV6扫描功能。

    4.2.2防火墙

    防火墙是一种重要安全防护技术，是多层安全防护中必要的一层，其主要作用是

在网络入口同关处检查网络通讯，根据设定的安全规则，在保护内部网络安全的前提

下，提供内外网络通讯。防火墙为了提供稳定可靠的安全性，必须跟踪流经它的所有

通信信息，为了达到控制目的，防火墙首先必须获得所有通信层和其它应用的信息，

然后存储这些信息，还要能够重新获得以及控制这些信息。使用防火墙的目的是保护

内部脆弱的服务，通过提供对系统的访问控制，实现集中的安全管理，从而达到增强

的系统保密性，防火墙提供了制定和执行网络安全策略的手段。

    防火墙可以分为包过滤、应用代理和状态检测三种类型。目前在市场上流行的防

火墙大多属于状态检测防火墙。在对性能不断追求的同时，防火墙走过最初几年的
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x86架构，开始向ASIc、NP等网络设备标准架构蜕变。一方面，防火墙技术和产品

己经相对成熟，但还存在一定的技术局限性，防火墙仍不能完全满足用户的需求。网

络攻防是一对矛盾，用户需求激发技术创新，网络与应用也在日新月异，因此，防火

墙技术将持续快速发展，技术突破将必然带来新的天地。在关键处理技术上实现创新，

并对防火墙在各种网络环境中的实际应用、稳定性与易用性，以及整体网络安全解决

方案进行研究，一直会是防火墙技术的重要内容。另一方面，防火墙必须在基于芯片

加速的深度内容过滤技术上实现真正的突破，并推出实用化的产品以解决当前的网络

安全难题。随着算法和芯片技术的发展，防火墙会更多地参与应用层分析、芯片解决

计算加速、软件解决过滤精确，防火墙必将以软硬兼施的方案为用户的应用提供更安

全的保障。而VPN、IDS/IPs、防病毒等功能可能以各类加速芯片的形式与防火墙协

同工作，形成以芯片技术为主导的全系列硬件型安全网关。各系列的划分将针对用户

群的不同需求，并在价格、功能、性能上为各个群体的用户贴身定制。

    此外，防火墙下一步的发展与中国下一代网络的建设紧密相关，如 IPv6网络、

PZP应用、3G网络等等。这里要特别强调的是防火墙与IPv6。由于IPV6网络的新特

性，如端到端的连接、移动IP的处理、内联IPSec、路径解U探测等，给防火墙带

来新的安全挑战。防火墙不仅要及时适应IPv6网络的发展，并解决IPv6引入后带来

的新问题，同时，由于IPv6与IPv4网络长期共存，网络必然会同时存在IPv4的安

全问题与IPv6的安全问题，或由此造成新的安全问题。下一步要考虑的，不仅仅是

更适应于网络发展的防火墙模型，可能还会包括网络安全防范与评估方法等等。在

Internet无所不在的理念下，防火墙等网络安全产品也必将站在可信赖应用与计算

环境为基础的角度上设计并解决安全问题。当前基于不同架构设计实现的防火墙都将

面临巨大的挑战，为此付出的代价也将是不同的。

    4.2.3入侵检侧系统

    入侵检测系统(IDs)1141是一种主动的网络安全防护措施，是分层安全中日益被普

遍采用的防护措施之一，它从系统内部和各种网络资源中主动采集信息，从中分析可

能的网络入侵或攻击。入侵检测系统在发现人侵后。会及时做出响应。包括切断网络

连接、记录事件和报警等，入侵检测系统将有效地提升黑客进入网络系统的门槛。入

侵检测系统按其输入数据的来源来看，可以分为基于主机、基于网络、分布式入侵检

测三种类型。目前市场上流行的入侵检测系统是分布式入侵检测系统，它能够同时分

析来自主机系统审计日志和网络数据流的入侵检测系统，系统由多个部件组成，采用

分布式结构。

    人侵检测系统是继“防火墙”、“数据加密”等传统安全保护措施之后又一道安全

闸门，它能识别针对计算机和网络资源的恶意行为。

    在基于IPv6的下一代互联网中，将数据挖掘技术应用于网络入侵检测是入侵检

测系统的一个新方向。因为这样可以充分发挥数据挖掘处理大数据量的优势，提高检
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测的效率和准确性.网络数据的采集是网络人侵检测系统的重要组成部分.构建基于

数据挖掘的入侵检测系统，其主要特点是:能够自动地从海量数据中提取简洁，精确

的系统正常特征轮廓，解决了传统的基于误用的人侵检测系统规则的提取和编码的困

难。由于该方法具有通用性(可以处理各种结构化的数据)和自动处理的功能，因而

可以在许多不同的网络环境中构建相应的入侵检测系统。目前应用于入侵检测系统中

的数据挖掘算法主要有关联、序列和分类这3种。

    4.2.4网络安全审计系统

    安全审计11.]基本概念(securityaudit)是指为了检验系统的控制是否足够，为了

保证与已经 建立策略和操作实施相符合，发现安全中的漏洞，以及为了建议在控制、

策略和实施中做指定的改变，而对系统记录独立观察和考核。

    安全审计系统主要用于监视记录网络中的各类操作，实时地综合分析出网络中发

生的安全相关事件，如外部入侵行为和内部事件如内部人员的文件自制、信息获取、

信息发布、资源变迁等，并根据设置的规则，智能地出违规行为，对违规行为进行记

录，报警和阻断。好的审计系统还能对网络中出现的黑客入侵行为进行实时报普和阻

断，有效地阻拦来自网络内部和外部，特别是来自因特网的恶意破坏行为。系统自身

的审计数据具备防销毁、防篡改的特性，能够为网络犯罪案件的侦破和取证提供精确、

宝贵的辅助数据，可在在内部局域网上建立完善的安全预警、安全应急反应体系，为

信息系统的安全运行提供保障。

    安全审计系统能够对于因特网上最常见的典型应用进行细化的审计，提供符合条

件设置的典型应用的详细信息，并能够让用户设置条件，选择需要审计的Telnet、

HTTP、盯P、sMTP、即P3等的各类信息因特网应用，对网络中的数据包进行分析，以

提供更加详尽侦查辅助和取证信息。

    安全审计是使用某种或几种安全检测工具，采取预先扫描漏洞的方法检查系统的

安全漏洞，得到系统薄弱的检查报告，并采用相应的增强系统安全性的措施。

    此外，安全审计的实际实现还要采用数据挖掘和数据仓库技术，实现在不同网络

环境中终端对终端的监控和管理，在必要时通过多种途径向管理员发出警告或自动采

取排错措施，能对数据进行分析、处理和追踪。

    1.安全审计和报等模型的实现

    安全审计和报警模型的实现如图4.2，4.1所示。整个过程可分布在静独立的开放

系统中，每一个系统则负责该过程的一个或多个方面。

    企图使用一个账号收的无效口令来登录系统则可能是安全事件的示例，审计跟踪

分析可揭露出这是利用假口令登录该账号，并且在达到一定次数后产生一个报警。
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图4.2.4.1安全审计和报替模型

    51有能力按照定义的准则检测安全相关事件并分析它们，但没有安全审计跟踪

能力，所以安全报警被送到52，安全审计消息则被送到53以便包含在该安全审计线

索里。

    53负责更新安全审计线索。53还向56提供对安全审计线索和安全审计线索档案

的访问，这样可以按照定义的准则选择安全审计线索审计记录，并汇集成安全报告。

    54负责归档和检索审计线索记录。

    55包含一个应用，该应用按照准则审计线索记录和归档的记录，并在超过门限

或检测到达到其他报警事件时，向52发出了报普。
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    2.安全审计的日常管理

    安全审计的日常管理可以包括如下四个方面:

    (1)选择将被记录和被远程收集的事件。例如，选择典型应用审计，包括Telnet、

HTTP、盯P、5价P、POP3，并还可以还原各应用的操作过程;文件共享审计，对重要

文件服务器、客户机、重要文件和目录进行防护:主机服务端口审计，监测主机突然

开放的陌生端口，有效发现主要是否被黑客设置后门，发现系统 中的异常的服务;

网络流量监测和历史流量查询功能;用户自定义审计，可以协助用户对特定应用进行

审计等。

    (2)授予或取消对所选事件进行审计线索日志记录的能力。激活或暂停对所选

事件进行审计线索日志记录。

    (3)所选审计记录的远程收集。中心管理机或上层管理机定时或根据需要远程

从下级管理机、审计代理程序、被监测主机等安全地收集审计数据.

    (4)准备安全审计报告。报告应能根据需要，提供专业化报表和分析图形。对

于安全事件，应如实报告，包括发生的、产生的结果、分析等。可牟的话，还应对其

可能产生的影响和后果做出评估，并提出补救和改进和建议等。

4.3构建动态安全防御体系

    为了保护数据和网络资源，网络安全服务有五个基本目标〔胡【切，它们是:

    可用性:可用性就是指网络服务对用户而言必须是可用的，也就是确保网络节点

在受到各种网络攻击时仍然能够提供相应的服务.

    保密性:保密性保证相关信息不泄露给未授权的用户或实体。

    完整性:完整性保证信息在传输的过程中没有被非法用户增加、删除与修改，保

证非法用户无法伪造数据。

    真实性:真实性保证和一个网络节点通信的对端就是真正的通信对端，也就是说

要鉴别通信对端的身份。如果没有真实性，那么网络攻击者就可以假冒网络中的某个

节点来和其它的节点进行通信，那么他就可以获得那些未被授权的资源和敏感信息。

    不可否认性:不可否认性保证一个节点不能否认其发送出去的信息。这样就能保

证一个网络节点不能抵赖它以前的行为。

    而基于IPv6的网络协议对IPSec的包含和强制使用，在安全性方面有了较大

的提高，能够提供实现以上安全属性的绝大部分的安全服务。但是IPSec不能完全

解决网络的安全问题，因此技术方案必须引入针对安全漏洞和网络攻击的研究，通过

对安全漏洞的实时检测与修补，对网络攻击的实时监测和防御，结合风险管理的相关

措施实现防御的整体性和动态性，其中重点考虑IPv6网络的各种安全威胁和隐患，

                                                                                                                                  】3
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并引入安全审计和信息综合分析模块来实现防御的智能性，增强体系的健壮能力。

    一个最常见的安全模型就是PDRR模型。PDRR模型就是4个英文单词的头字符:

斤otection(防护)、Detection(检测)、Response(响应)、Recovery(恢复)。这

四个部分构成了一个动态的信息安全周期，如图4.3.1所示。

                                图4.3.I PDRR模型

    网络的动态安全模型能够提供给用户更完整、更合理的安全机制，全网动态安全

体系可由下面的公式概括:

    网络安全二风险分析+制定策略+防御系统+实时监测十实时响应+灾难恢复

    网络的安全是一个 “APPDRR”的动态安全模型，如图4.3.2所示。

图4.3.ZAPPDRR安全模型

    安全保护是网络的第一道防线，能够阻止对网络的入侵和危害;安全监测是网络

的第二道防线，可以及时发现入侵和破坏;实时响应是网络的第三道防线，当攻击发

生时维持网络“打不垮”:恢复是第四道防线，使网络在遭受攻击后能以最快的速度

“起死回生”，最大程度上降低安全事件带来的损失。进行风险评估和提出安全需求

是制定网络安全策略的依据。风险分析(风险评估、风险管理)，是指确定网络资产

的安全威胁和脆弱性、并估计可能由此造成的损失或影响的过程。风险分析有两种基
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本方法:定性分析和定量分析。在制定网络安全策略的时候，要从全局进行考虑，基

于风险分析的结果进行决策。

    根据已有的研究成果，这里将给出一个初步的IPv6网络安全动态防御技术体系

的模型:该模型既要体现APPDRR模型的典型防护过程，也要体现网络安全管理的因素:

既要有强大的对己知风险的处理能力，也要有对新的攻击、安全风险和特性的识别能

力，而系统的基础安全支撑技术则主要引入了IPSec的作用并结合IPv6网络的安全

特性。如图4.3.3所示。

                            图4.3.3动态网络安全模型

    模型不但够防御外来事件的攻击也能有效的防止内部事件的破坏，体系的输入成

份包括网络威胁和脆弱性(包括网络攻击)和网际协作预警信息，这些都是影响体系安

全和处理策略的关键因素。要保护的是系统的全部资产。体系中包含一个核心过程，

来源于安全防护的典型过程，防护一检测一响应一恢复。防护模块负责在攻击发生前

基于布置防护屏障，修补系统漏洞，并采用IPSec和密码技术实现数据的保密，认

证，和安全接入等功能。从而在自身防御和入侵阻止/延缓两个方面实现综合防范，

检测模块负责对异常网络行为和模式进行检测、识别、预替;响应模块根据预警信息

对攻击进行反应，恢复模块是使得被保护的网络资源恢复到攻击发生前的状态。防护

部分是体系的重要部分，又分成两个部分，一部分是对网络攻击的防护，另一部分是

对网络隐患的管理，从而贯彻了主动防御的思想。风险管理模块是支持安全管理的重
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要组成部分，一方面通过风险管理，提供相应的防护策略，一方面实现对资产的安全

控制和在生命周期过程中的保护。通过若干管理工具，有效支持整个体系的工作过程。

体系中包含一个重要的反馈模块，核心部分是综合信息管理模块，它是系统学习进化

的重要组成部分，动态性，智能性的有力体现。包括信息收集与分析，知识提取与控

制等，信息来源主要包括系统中各个功能单元提供的日志和分析记录等信息，也包括

来自与网络的联动预警信息。结合安全审计模块的使用，它把分析得到的新的预警信

息传给防护过程的相关环节，以及其它网络实体。并提取出知识级数据来更新相关的

数据库。网际协作信息的输出表明该体系不是孤立的，可充分发挥全网的联动扩展的

功能。IPSec机制和密码管理中心是IPv6网络的安全性基础模块。负责对系统的安

全接入，安全服务，安全保密等功能提供基础支持。

    现代网络安全理论认为，网络安全漏洞和网络攻击是不可能完全避免的。因此，

任何网络安全体系的设计必须对此给予足够的重视。安全防护技术体系非常复杂，要

有效的保护网络，必须进行综合防范，支持防护、检测、响应和恢复等过程的技术缺

一不可.在这过程中防火墙、IDs ，漏洞扫描、病毒防范、安全审计等技术都是必要

的安全技术。在IPv6网络中，防护技术的整体性，仍然是一个重要指标，虽然它克

服了许多IPv4网中的安全问题，但是同时也出现了新问题，防御的任务仍然是复杂

而且艰巨的。在防护过程中，为了克服单项安全技术的局限，除了提升技术本身的性

能和对不安全因素的识别能力以外，一个重要的途径就是通过技术间的联动扩展和数

据关联来弥补其固有的不足，这种联动又可分为强调功能单元间的协同的事件级联动

和基于信息综合分析的知识级联动。这些信息源主要包括各种安全功能单元的日志信

息、审计信息、报警信息、事件信息、系统各种服务信息等等，从信息收集，安全分

析，知识提取到策略调整，这种信息的综合处理思想，是提高防范能力的先进思想。

但是，网络的安全状况，随着网络技术、黑客技术、网络环境等相关因素的变化而呈

现出来的不断变化的特性，仅就攻击和防护技术的发展而言也往往是此消彼长。因此

对网络系统的周期性评估和对安全防范能力的即时更新都是必须考虑的因素，在过程

上，防范策略要随着网络环境和安全状况的变化不断调整，防护、检测、响应和恢复

的各个阶段应紧密协调，其安全策略也要实时更新。同时防护技术体系引入风险管理，

它的实施是我们对网络系统安全状况的认识不断深入的良好途径。它也是对于网络动

态防御的有力支持。至少包含:漏洞扫描，信息收集与分析控制，攻击实时检测识别，

恢复技术，安全数据库的更新维护，系统自适应技术等安全技术单元。从而反映了网

络安全的如下内涵:安全系统具有免疫力;扩大安全检测的范畴:引入知识库，使安全

系统具有学习进化功能;很好的辅助安全管理;具有强大的系统恢复功能。

    总之，上述的安全防御体系可以说为下一代互联网的广泛应用做好了准备，从理

论以及应用上保障了网络上各种应用的实施。
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5 基于防火墙针对IPv6网络的安全研究

5。1传统防火墙的架构与工作方式

    防火墙可以使用户的网络规划更加清晰明了，全面防止跨越权限的数据访问(因

为有些人登录后的第一件事就是试图超越权限限制)。一套完整的防火墙系统通常是

由屏蔽路由器和代理服务器组成侧。屏蔽路由器是一个多端口的IP路由器，它通过

对每一个到来的IP包依据组规则进行检查来判断是否对之进行转发。屏蔽路由器从

包头取得信息，例如协议号、收发报文的IP地址和端口号、连接标志以至另外一些

IP选项，对IP包进行过滤。代理服务器是防火墙中的一个服务器进程，它能够代替

网络用户完成特定的TCP/TP功能。一个代理服务器本质上是一个应用层的网关，一

个为特定网络应用而连接两个网络的网关。用户就一项TCP/TP应用，比如Telnet

或者叮P，同代理服务器打交道，代理服务器要求用户提供其要访问的远程主机名。

当用户答复并提供了正确的用户身份及认证信息后，代理服务器连通远程主机，为两

个通信点充当中继。整个过程可以对用户完全透明。用户提供的用户身份及认证信息

可用于用户级的认证。最简单的情况是:它只由用户标识和口令构成。但是，如果防

火墙是通过Internet可访问的，应推荐用户使用更强的认证机制，例如一次性口令

或回应式系统等。

    屏蔽路由器的最大优点就是架构简单且硬件成本较低，而缺点则是建立分组过滤

规则比较困难，加之屏蔽路由器的管理成本及用户级身份认证的缺乏等。好在路由器

生产商们已经认识到并开始着手解决这些问题，他们正在开发编辑分组过滤规则的图

形用户界面，制订标准的用户级身份认证协议，以提供远程身份认证拨入用户服务代

理服务器的优点在于用户级的身份认证、日志记录和帐号管理。其缺点关系到这样一

个事实;要想提供全面的安全保证，就要对每一项服务都建立对应的应用层网关。这

个事实严重地限制了新应用的采纲。屏蔽路由器和代理服务器通常组合在一起构成混

合系统，其中屏蔽路由器主要用来防止 IP欺骗攻击。目前采用最广泛的配置是

加alhomed防火墙、被屏蔽主机型防火墙以及被屏蔽子网型防火墙。

    通常架设防火墙需要数千甚至上万元的投入，而且防火墙需要运行于一台独立的

计算机上，因此只用一台计算机连入互联网的用户是不必要架设防火墙的，况且这样

做即使从成本方面讲也太不划算。目前观之，防火墙的重点还是用来保护由许多台计

算机组成的大型网络。防火墙可以是非常简单的过滤器，也可能是精心配置的网关，
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但它们的原理是一样，都是监测并过滤所有通向外部网和从外部网传来的信息，防火

墙保护着内部敏感的数据不被偷窃和破坏，并记下来通讯发生的时间和操作等等，新

一代的防火墙甚至可以阻止内部人员故意将敏感数据传输到外界。当用户将单位内部

的局部网连入互联网时，大家肯定不愿意让全世界的人随意翻阅你单位内部人员的工

资单、各种文件资料或者是数据库，但即使在单位内部也存在数据攻击的可能性。例

如一些心怀巨测的电脑高手可能会修改工资表和财务报告。而通过设置防火墙后，管

理员就可以限定单位内部员工使用Elnail、浏览切切节以及文件传输，但不允许外界任

意访问单位内部的计算机，同时管理员也可以禁止单位中不同部门之间互相访问。将

局部网络放置防火墙之后可以阻止来自外界的攻击。而防火墙通常是运行在一台单独

的计算机之上的一个特别的软件，它可以识别并屏蔽非法的请求

5.2防火墙的体系结构

    1.屏蔽路由器(ScreeningRouter)

    屏蔽路由器可以由厂家专门生产的路由器实现，也可以用主机来实现。屏蔽路由

器作为内外连接的唯一通道，要求所有的报文都必须在此通过检查。路由器上可以安

装基于IP层的报文过滤软件，实现报文过滤功能。许多路由器本身带有报文过滤配

置选项，但一般比较简单。单纯由屏蔽路由器构成的防火墙的危险包括路由器本身及

路由器允许访问的主机。屏蔽路由器的缺点是一旦被攻击后很难发现，而且不能识别

不同的用户。

    2.双穴主机网关(DualHolnedGat即ay)

    双穴主机网关是用一台装有两块网卡的堡垒主机的做防火墙。两块网卡各自与受

保护网和外部网相连。堡垒主机上运行着防火墙软件，可以转发应用程序，提供服务

等。与屏蔽路由器相比，双穴主机网关堡垒主机的系统软件可用于维护系统日志、硬

件拷贝日志或远程日志。但弱点也比较突出，一旦黑客侵入堡垒主机并使其只具有路

由功能，任何网上用户均可以随便访问内部网。

    3.被屏蔽主机网关(ScreenedGate，y)

    屏蔽主机网关易于实现也最为安全。一个堡垒主机安装在内部网络上，通常在路

由器上设立过滤规则，并使这个堡垒主机成为从外部网络惟一可直接到达的主机，这

确保了内部网络不受未被授权的外部用户的攻击。如果受保护网是一个虚拟扩展的本

地网，即没有子网和路由器，那么内部网的变化不影响堡垒主机和屏蔽路由器的配置。

危险带限制在堡垒主机和屏蔽路由器。网关的基本控制策略由安装在上面的软件决

定。如果攻击者没法登录到它上面，内网中的其余主机就会受到很大威胁。这与双穴

主机网关受攻击时的情形差不多。
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    4.被屏蔽子网(screenedsubnet)
    被屏蔽子网就是在内部网络和外部网络之间建立一个被隔离的子网，用两台分组

过滤路由器将这一子网分别与内部网络和外部网络分开。在很多实现中，两个分组过

滤路由器放在子网的两端，在子网内构成一个DNS，内部网络和外部网络均可访问被

屏蔽子网，但禁止它们穿过被屏蔽子网通信。有的屏蔽子网中还设有堡垒主机作为唯

一可访问点，支持终端交互或作为应用网关代理。这种配置的危险仅包括堡垒主机、

子网主机及所有连接内网、外网和屏蔽子网的路由器。如果攻击者试图完全破坏防火

墙，他必须重新配置连接三个网的路由器，既不切断连接又不要把自己锁在外面，同

时又不使自己被发现，这样也还是可能的。但若禁止网络访问路由器或只允许内网中

的某些主机访问它，则攻击会变得很困难。在这种情况下，攻击者得先侵入堡垒主机，

然后进入内网主机，再返回来破坏屏蔽路由器，并且整个过程中不能引发警报。

5.3防火墙的基本类型

    如今市场上的防火墙林林总总，形式多样。有以软件形式运行在普通计算机之上

的，也有以固件形式设计在路由器之中的。总的来说主要可以分为两种:分组过滤防

火墙、代理服务器【刹18)。

    1。分组过滤防火墙(IPFiltingFir哪11)

    分组过滤(P即ketFi】ter)是在网络层中对数据包实施有选择的通过，依据系统事先

设定好的过滤逻辑，检查数据流中的每个数据包，根据数据包的源地址、目标地址、

以及包所使用端口确定是否允许该类数据包通过。在互联网这样的信息包交换网络

上，所有往来的信息都被分割成许许多多一定长度的信息包，包中包括发送者的IP

地址和接收者的IP地址。当这些包被送上互联网时，路由器会读取接收者的IP并选

择一条物理上的线路发送出去，信息包可能以不同的路线抵达目的地，当所有的包抵

达后会在目的地重新组装还原。分组过滤式的防火墙会检查所有通过信息包里的IP

地址，并按照系统管理员所给定的过滤规则过滤信息包。如果防火墙设定某一IP为

危险的话，从这个地址而来的所有信息都会被防火墙屏蔽掉。这种防火墙的用法很多，

比如国家有关部门可以通过分组过滤防火墙来禁止国内用户去访问那些违反我国有

关规定或者“有问题”的国外站点，例如www. Playboy‘种 、www. cluLcom 等等。分

组过滤路由器的最大的优点就是它对于用户来说是透明的，也就是说不需要用户名和

密码来登录。这种防火墙速度快而且易于维护，通常作为第一道防线。分组过滤路由

器的弊端也是很明显的，通常它没有用户的使用记录，这样我们就不能从访问记录中

发现黑客的攻击记录。而攻击一个单纯的分组过滤式的防火墙对黑客来说是比较容易

的，他们在这一方面己经积了大量的经验。“信息包冲击”是黑客比较常用的一种攻
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击手段，黑客们对分组过滤式防火墙发出一系列信息包，不过这些包中的IP地址己

经被替换掉了少欧eIP)，取而代之的是一串顺序的IP地址.一旦有一个包通过了防火

墙，黑客便可以用这个IP地址来伪装他们发出的信息。在另一些情况下黑客们使用

一种他们自己编制的路由器攻击程序，这种程序使用路由器协议(助utlnglnfonnatlon

Protcol)来发送伪造的路由信息，这样所有的包都会被重新路由到一个入侵者所指定

的特别地址。对付这种路由器的另一种技术被称之为，，同步淹没“，这实际上是一种网

络炸弹。攻击者向被攻击的计算机发出许许多多个虚假的”同步请求”信号包，当服务

器响应了这种信号包后会等待请求发出者的回答，而攻击者不做任何的响应。如果服

务器在45秒钟里没有收到反应信号的话就会取消掉这次请求。但是当服务器在处理

成千上万个虚假请求时，它便没有时间来处理正常的用户请求，处于这种攻击下的服

务器和死锁没什么两样。此种防火墙的缺点是很明显的，通常它没有用户的使用记录，

这样我们就不能从访问记录中发现黑客的攻击记录。

    此外，配置繁琐也是分组过滤防火墙的一个缺点。它阻挡别人进入内部网络，但

也不告诉你何人进入你的系统，或者何人从内部进入网际网路。它可以阻止外部对私

有网络的访问，却不能记录内部的访问。分组过滤另一个关键的弱点就是不能在用户

级别上进行过滤，即不能鉴别不同的用户和防止IP地址盗用。分组过滤型防火墙是

某种意义上的绝对安全的系统。

    2.代理服务器(行oxyserver)

    代理服务器通常也称作应用级防火墙。分组过滤防火墙可以按照IP地址来禁止

未授权者的访问。但是它不适合单位用来控制内部人员访问外界的网络，对于这样的

企业来说应用级防火墙是更好的选择.所谓代理服务，即防火墙内外的计算机系统应

用层的链接是在两个终止于代理服务的链接来实现的，这样便成功地实现了防火墙内

外计算机系统的隔离。代理服务是设置在Internet防火墙网关上的应用，是在网管

员允许下或拒绝的特定的应用程度或者特定服务，同时，还可应用于实施较强的数据

流监控、过滤、记录和报告等功能。一般情况下可应用于特定的互联网服务，如超文

本传输(H竹P)、远程文件传输(盯P)等。代理服务器通常拥有高速缓存，缓存中存有

用户经常访问站点的内容，在下一个用户要访问同样的站点时，服务器就用不着重复

地去处理同样的内容，既节省了时间也节省了网络资源。

5.4IPv6分组过滤防火墙系统存在的问题

目前IPv6普遍采用的分组过游的防火墙系统主要存在的问题有:

(1)通常的防火墙都要对分组所采用的协议、TcP/IP的端口号进行过滤，但采
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用ESP加密后，这些信息将无法获得，因此会降低防火墙的性能。

    (2)由于隧道模式的EsP对全部分组加密，不怀好意的外部主机可采用隧道模

式的EsP要求与局域网内的主机建立连接，防火墙将不能发现这类攻击。

    为了解决以上问题，针对上述的几种不同的防火墙系统结构，提出如下不同的改

进方案，给防火墙加入认证和保密机制，它们将提供不同的安全强度。

    1.对分组过滤体系结构的研究与实现

    这种结构是最简单的一种防火墙系统，这只在内部局域网与Internet之间配置

一个分组过滤路由器，由于该路由器根据过滤规则对Internet的IP数据报进行允许

通过或阻塞的决定。此类方案虽然具有便宜和对服务设施透明等优点，但它是最不安

全的防火墙系统，因为局域网内的任何主机可以直接和外部主机交换数据，路由器一

旦被穿透，每一个主机都可能直接受到攻击。

    对这种结构的防火墙的一种简单的改进手段是在分组过滤路由器的过滤原则中

加入检测该分组中有无AH和ESP扩展头的过滤规则，这样可以强制使用IPv6检测，

从而实现简单的认证，但这样无法实现对分组数据的进一步的认证，从而无法拒绝假

冒分组。那么能否让路由器实现对AH扩展头的校验呢，这将带来另一个问题:若让

路由器能够校验IPv6中AH数据报头，则必须有相应的密钥，一种解决方法是路由器

要求终端主机密钥发过来，但这样路由器也可以产生正确的AH数据报头，这样路由

器虽然可以校验认证信息，但公钥算法会消耗大量的CPU资源，当许多主机通过一个

路由器通信时，大量的计算将使路由器成为一个阻碍通信漏颈，大大的影响网络的
吞吐率，因此，这种实现也是不现实的。

    可见，对于分组过滤路由器防火墙系统的改进，只能提供简单的对IPv6的认证，

下面介绍一个可以实现对分组数据进行认证和保密的防火墙系统。

    2.对被屏蔽主要体系结构的研究与实现

    被屏蔽主机体系结构是较为常用的一种防火墙，它在内部局域网与Internet之

间配置了一个分组过滤路由器和一个堡垒主机。其中，堡垒主机设置在内部局域网上

的，而分组过滤路由器放置在堡垒主机与Internet之间，过滤规则要求所有主机仅

能接入到堡垒主机，而所有直接去往内部局域网的外部流量将全部被阻塞。显然，被

屏蔽主机体系结构较之分组过滤体系结构有更高的安全性。因为该种方案结构可在网

络层(分组过滤)和应用层(应用代理)实现双重过滤。

    下面介绍如何改进该防火墙系统，使其能够对所有分组数据实现认证和保密。显

然，由于分组过滤体系结构中的原因，路由器不能实现这个功能，它只能实现对IPv6

的简单认证，考虑到堡垒主机是外部唯一能接入的主机，且所有外部流量都必须流经

堡垒主机，因此，可以由堡垒主机实现对IP数据报的AH数据报头的校验。由于一部

分过滤信息被加密，分组过滤路由器的工作得到简化，只需对明文部分路由信息进行
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过滤，而堡垒主机除了实现原先的工作(如:应用代理、日志功能等)外，还需要对解

密后的部分信息(如:端口号、内部地址等)进行过滤，并根据对AH数据报头的校验

结果进行接入控制。改进后的防火墙层次结构和相应的工作流程图如图5.4.1所示。

分组过滤路由器 堡垒主机

图5.生1 改进后的防火堵层次结构和相应的工作流程图

    下面介绍具体的实现步骤:

    (1)分组过滤路由器由网络接口层接收到外部主机传输的帧，提到IP数据报，提

交到网络层处理，由于IPv6隧道模式采用ESP加密封装技术，路由器只对外部数据

报头中的源地址及网关地址(此外，分组过滤路由器相当于安全网关)等明文信息进行

过滤，依据过滤规则转发或丢弃该数据报，并根据规则决定是否回发一个Ic柳消息，

以及是否通知堡垒主机将该分组及相应的执行动作等情况写入日志。

    (2)堡垒主机收到路由器转发的数据报后，在网络层需做如下工作:首先去掉外

部IP头，然后由ESP数据报头的SPI(SecurityPar细eterslndex)域的值计算得到

密钥，接着对实际的内部IP分组进行解密或对AH数据报头进行校验(解密和认证的

顺序取决于发端相应操作的顺序)。若不能确认收到的分组的确是则分组数据报头中

标识的源IP端发出的，则丢弃该分组，若能通过认证，则依据过滤规则对解密后的

实际IP分组中的某些信息(如:端口号等)进行过滤，不符合条件的分组将被丢弃，

过滤后的分组中的数据载荷部分将上将传输层处理。

    (3)传输层将处理后的数据载荷向上交给应用层，应用层中包含了使用传输层协

议去传送数据的所有协议，如:FTP、5袱P等协议。堡垒主机在该层的功能相当于一

个应用网关，它运行特定的应用软件来过滤掉该系统认为不安全的应用业务。

    (4)堡垒主机将通过以上过滤的分组进行重新打包，发向实际的局域网内部的主

机，并根据规则对丢弃的分组进行处理。

    以上介绍了对被屏蔽主的防火墙系统的改进，可以看到改进后的防火墙可以实现

对IPv6分组的认证和保密，需要指出的是，在该方案中，由于IPv6中很占CPU时间

的密码算法的使用。使得堡垒主机和负担将加重，因此对其相应的设计也应加强，目

前己经有一些解决方法，如:采用额外的硬件实现密码算法的计算，或采用多个并行
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的堡垒主机等。另外，由于加密只在外部主机堡垒主机之间进行，虽然这样可以减轻

内部子网的主机处理加密的负担，并简化了密钥分发任务，但存在这样的一个问题:

即堡垒主机与局域网内主机以及局域网内主机之间的数据交换是采用明文信息(若由

堡垒主机实现子网内流量的加密和认证，则其工作量将增加一倍以上，这将大大影响

该系统的吞吐率)，这对于大型局域网，特别是具有保密部门的局域网是非常不利的。

下面介绍的这类防火墙改进系统可以有效地解决上述问题。

    3.对被屏蔽子网体系结构的研究与实现

    被屏蔽子网体系结构采用两个分给过滤路由器和一个堡垒主机，这三者单独构成

一个子网，位于内部局域网和Internet之间，称之为被屏蔽子网。外部路由器介于

Internet与被屏蔽子网之间，而内部路由器保护子网与内部可信局域网之间，两个

路由器可以进行不同级别的过滤，被屏蔽子网只允许Internet和局域网接入到堡垒

主机中，其他所有试图绕过它的流量都将被阻塞掉。与被屏蔽主机方案相比，本方案

提供了更高的安全性。其中，内部路由器提供了第二道防线，它只接收来自堡垒主机

的分组。在被屏蔽主机方案中，对系统的改进使其具备了对来自Internet的分组的

认证和保密能力。这种改进同样适用于本方案中，与此同时，在本方案中由于内部路

由器是到达内部局域网的唯一入口，可以考虑由其实现内部局域网的安全要求。其实

现步骤如下:

    (1)外部路由器和堡垒主机的工作是外部进入内部局域网的唯一入口，堡垒主机

的安全级别越高，被屏蔽路由器网关是比较安全的。

    (2)内部路由器对于来自堡垒主机的流量，首先根据源地址等信息以及子网 内各

主机的安全级别进行再次过滤，然后根据该分组的局域网内实际地址，对该分组进行

ESP封装加密(密钥的来源可取自堡垒主机)，然后转发分组至目的端。

    (3)内部路由器在处理由局域网内通往Internet的流量时，首先对该分组解密，

然后根据各主机的不同权限和该系统的安全策略进行过滤，通过的流量由堡垒主机进

行封装加密后转发。

    (4)若局域网内各主机有不同的安全级别(如:一些保密单位主机要求限制对其的

访问)，可强制所有通往保密主机的流量都由内部路由器路由，进而可由内部路由器

解密后实现接入控制。

    以上方案的实现，需要在局域网内存在一套独立的密钥的分配协议，这可以考虑

在安装防火墙系统时由客户端软件实现。
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6 基于IP地址限制IPv6防火墙的实现

    IPv6网络防火墙实现起来要比传统的防火墙要困难，不但要实现对子网和堡垒

主机的保护，下面就以其中的一个模块的实现方式进行论述，如图6.1所示。这个模

块主要是实现的功能是对读入的IP地址定时比较，从而发现有没有IP欺诈行为，从

而对这类地址进行IP限制，实现对堡垒主机与子网的保护。

读入解除封装后的源企数据

使用徽软的企助手库函数，调用

API函数 。d毛甲手止1习 和
GdUdp毛止城)返回系统中全部有
效的连接，井显示在主窗口中

定时比较前后两

个连接表，判断是

否有异常

IP数据通过

图6.1模块示意图

    实现策略:在防火墙系统初始化成功后，这个模块就开始监听网卡中的数据包，

每接收一个数据包，就利用系统API函数对数据包进行拆包分析，先判断该数据包的

源IP是不是被阻止的IP，如果是，直接删除该连接，否则进行下一步判断，是否为

内部网发送的数据，如果是内部网发，而且又设置了自动允许网络通过，则系统自动

允许该连接通过，进行下一个数据包的判断.否则的话，则转入常规判断，进行一步

一步的筛选，判断，过滤，例如判断是否前后两个同样IP的数据包垮域访问了，或
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者根据用户在设置防火墙的安全水准高低不符合该安全水准的安全度了，将会出现一

个普告提示框，询问用户是否阻止该连接，其中分为阻止该IP，阻止远程端口，阻

止本机端口等等，根据用户的选择，系统进行删除该连接，允许该连接通过等，将信

息写入日志文件，以备日后查询。

6.1定义模块的功能

    由于IcMPv6是IPv6的体系的结构总体的一个组成，由所有IPv6实现完全支持。

ICHPv6具备了IPv4的中的ICMP的所有功能，并且抛弃了一些不再使用的过时消息

类型，提供了一些简化功能。实现上，ICMPv6合并了IPv4中多个协议功能，其中主

要有以下协议功能。ICMP、IGMP、A即。并提供了多种网络功能:错误报告、网络诊

断、邻居发现、多播实现。

    在用户上网时对IP数据读入，在前面的防火墙对IP地址利用密钥算法解除封装

后，定时IP地址数据进行比较，从而实现更及时，更有效的保护。

    在IPv6数据报各项域中需要注意的是“下一个头”这一项有些特殊，“下一个头”

是指在IPv6中，在需要的时候将可选择的互联网信息编码放在单独的头中，即在基

本头和下一层头之间放置扩展头。这种扩展头包括:逐跳选项头、路由选项头、分段

选项头、目的选项头、认证选项头和封装安全载荷选项头等6种头。而且每个扩展头

都被一个明确的“下一个头”域的值所确定，每个IPv6数据包根据需要可以有0个，

1个或多个扩展头，每个扩展头由前一个头的“下一个头”域所确定。

    有了IPv6数据包的结构，就可以去拆分IPv6数据包了，我们知道IPv6数据包

中源IPv6地址是从63位开始到191位的128位组成，目的工Pv6地址是从192位到

320位的128位组成。所以在第一步判断中只需将一个IPv6数据包的这两段数据取

出来与数据中的阻止IP是否一致就行了，所以，通过IP助手库函数(iDh1PaPi.dll)，

用其中的GetTcPTable函数能返回当前系统中全部有效的TCP连接，接到任何一个

连接之后，我们便可看到接收的是一个16进制的IPv6数据包，用Mid(String，Start

AsLong，[Length〕)方法即 Mid(string，8，16)可得到源 IPv6地址，用

Mid(string，24，16)便可得到目标IPv6地址.

    下面在visualstudio6.。的环境下对这一模块进行了定义。
    需要注意的是该项目的核心部分，即怎样获取网络信息的部分，并不是由个人直

接实现的，大部分均是直接调用的IP助手库中的API函数，由于5戊KETAPI在

，indo’s平台和linux平台下基本上是一样的，所以用一些系统提供的API函数，可

以解决比较复杂的问题。下面主要介绍一个网络模块，中间用到了大量的API函数。
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6.2 实现步骤

    (1)第一步:定义一些ICMPv6协议，IC协Pv6是IPv6标准必须的一部分，它的

作用是IPv6协议利用它的作用，使用IPv6通信的主机和路由器就可以报告错误并

发送简单的回显消息。
而blic拍IBIC加咫T八玲 AsMIBIC姐污TATS

九blicType 皿IBIO叮拐TATS

    d证chosAsLong

    dwEchoRePsAsLofig

End行pe

即blicMIBIC好1叫FOAsMIBICMPI刊FO

PublicType MIBI以FIN阳

    ic.杯沁tstatsAs妞IBIC妞PSTATS

EndTyPe

PublicMIBIC即 AsMIBICMP

FublicTyPeMIB--I以F

    statsAsMIBI侧FINFO

EndTyPe

IhablicDeclareFunctionGetIcmPStatisticsLib尸iphlpapi.dll，(pstatsAsMIBICMPIN刊)

AsLOng

内blicLast--I以P-CntAs lnteger’ICMPcount

    (2)第二步:定义一些TCP协议的属性，定义在传输时要针对IP地址建立一个

上一时段重新对比数据。

TyPeMIBweTCPR佣

  d能tateAsLOng

  d，LocalAddrAsLOng

  d，LOCalPortAsLong

d，Re口oteAddrAsLong

d，Re.otePortAsLong

EndTyPe

TyPeMIB一TC曰ABLE

  d.N咖EntriesAsLO叮

  table(l0())AsMIBesTCPR叮

EndTyPe

肠
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PublicMIBTC盯ABLEAsMIBesTCIyIABLE

Declare FunctionGetTcpTableLib夕iphlpapi.dll尸(ByRefpTcPTableAsMIBTCPTABLE，ByRef

pd，SizeAsLo眼，B产alb(]I.derAsLong)AsL0ng

IhablicDeclare FunctionsetTcpEnt灯Lib口IPhlpAPI尸(pTcpR皿AsMIBes代PR叩)As切ng’This

isused toclose即 OPenport.

Publiclp--States(13)Asstri吧

Private比st一TcpweCntAslnte邵r’TCPconnection count

    (3)第三步:定义winsock相关内容，把不同时间的地址实现转化。

Priv吐eConstAF INE’I 二2

PrivateCOnst1PweSUCCESSAsLOng=0

Private伪nst翻以JSADescriPtion =256

PrivateConst加八X能朋丫SStatus=128

PrivateConstS仪K日吐ERROR AsLoog =一1

PrivateCOnst邢-VERSION一REQD AsLong=&H101

TyPel《巧TENT

    hes”晒eAs切ng ’officialna.eofbost

    h一，liasesAs肠ng ’aliaslist

    hesaddrtypeAslnte，r’hostaddresst邓e

    忙lengthAs lnteger ’le雌thof address

    叹多ddr-listAsL0ng ’listof时dresses

EndTy洲

TyPe servent

  5-na.eAsLong ’(卯inter tostri呢)officialservice呵 e

  5一aliasesAs切ng ’(pointertostring)aliaslist伽ightbenull一seperated

，ithZnullte抽inated)

  ‘」冲rtAsL0ng ’port#

  5-protoAs切ng ’(加interto) protocoltouse

EndTyPe

PrivateTyPeWSADATA

    ，Version Aslnteger

    姗lghVersionAslnteger

    szDescription(OTo拟Xwe，SAI)escription)AsByte

    szsyste.Status(OTO翻该JS凡SYSStatus)AsByte

    们肠二SocketsAsLo吧

    da笼UDF璐 AsLong
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    d.VendorlnfoAs切明

EndTyPe

PublicDeclareFunctionntohsLib户.5优K32.DLL尸(ByyalnetshortAsL0ng)AsLong

，Inet--ad士将IP地址从点数格式转换成无符号长整型

privateoeclare内nctioninet一addrLib”ocK32.OLL尸(ByvalCPAsstring)AsLong

，inetJ七on0API函数，将IP地址从点数格式转换成ASCll，该函数是socketAPI为适应IPv6

所做的改动，可以将IP地址转化为字符串地址，该函数对应在IPv4下的方法是inetesntoa，功能

和它是一样的。

扮ivate跳clareFunction inetjton()Lib口.5戊K32.DLL口(ByValinnAsLong)As切呀

  ‘getipnodebyaddr0API函数，该函数的作用是由IP地址获得名字，它同样有IPv4的版本

gethestby时dr()

PrivateDeclareFunctiongetipn0debyaddrLib口书戊K32.DLL口(AddrAsLOng，助Val面dreslen

As切ng，B产aladdr-typeAsLOng)AsLOng

  ‘getipnodebyn.eOAPI函数，它的作用是由信息中包含的主机名获取它对应的IP地址，它的

IPv4专用函数是gethost厉咖 e，功能是一样的。

六ivateDeclareFunction，tlpnedeb”阴eLib甲粥戊K32.DLL，(ByvalhostJ二eAsstring)

人5切ng

  ‘，sAStartup该函数的第一个参数指明程序请求使用的肋Cket版本，其中高位字节指明副版本、

低位字节指明主版本:操作系统利用第二个参数返回请求的Socket的版本信息。当一个应用程

序调用，sAStartup函数时，操作系统根据请求的Socket版本来搜索相应的SOCket库，然后绑

定找到的SOcket库到该应用程序中。以后应用程序就可以调用所请求的Socket库中的其它

Socket函数了。该函数执行成功后返回0.

PrivateDeclareFunction粥AStartupLib尸朽优K32.DLL口(ByVal，Versio砍equiredAs切n‘

1P’s加ATAAs 朽加盯再)As 切ng

PrivateDeclareFunction 朽Acleanu pLib尸，s戊K32.DLL口()As切ng

，Rt姗ov心印叮y若该函数的返回值非0，则为存储器的地址。由于VB不能直接操作地址，所以

还必须调用Rtl如v晰e口ory函数将数据写入地址中

PrivateDeclaresubRtl物v叫e.OryLib户kernel32尸(hpvDestAsAny，ByValhpvS0urceAs

Long，Byvalc比。pyAs切ng)

，将数据转换为内存二进制形式字符串

Declare sub伪pyMe.oryLib夕kernel32口Alias尸Rtl物v咖e。叮y刃(DestAsAny，SrcAsAn乳

B，Valc城)

DeC18re

Pl，Ivate

Function lstrlenLib尸kernel32口(ByVallPStringAsAny)Aslnte郎r

Blo

，使用微软的

cked AsBOOlesn

IP助手库函数(1曲lp叩1.dll)是一个捷径.其中的GetTcpTable函数能返回当前
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系统中全部有效的冗P连接，在这个项目中我们在fn公运In窗体中用到了GetTcpTable函

数，GetAscIP()函数的功能是得到一个数据流中的IPV6地址

PublicFunctionGetAscIP(B州alirmAsLO呀)Asstri雌

  Di.nst谁

    Di.1丙trAsLOng

    Di.retstri明 Asstring

      ‘定义一个128位的字符串.用于接收IPv6地址

    retstring=String(128，0)

      ‘调用API函数，将IP地址转化为朋Cll型

1声tr二inetjton(inn)

IflPstrThen

    nstr=lstrlen(1峪tr)

    Ifnstr>128Thennstr二128

CoP州e口ory

retstri雌

    GetASCIP二

Else

Byyalretstring，旧yVall够tr，nstr

，Left(retstri昭，nstr)

retstri眼

          ‘如果不能转化的话，说明数据包在传输过程中出错了，提示不能得到IP

        GetAscIP二“不能得到IP，

      Endlf

EndF山ction

    通过以上的几个主要步骤，就能实现对IP地址的限制，从而实现一些对内部子

网和堡垒主机的实时保护。

    以上就是对这个模块的一些方面做了简单的一些阐述，一些方面还没有完全考虑

成熟，这些完全成熟的方面也是下一步的要完善的。由于IPv6防火墙在网络在的功

能巨大，要实现各种功能是一项复杂的工程。
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7结 论

    基于IPv6的下一代网络，正在受到越来越多的国家和研究单位的关注。中国、日

本、韩国和欧洲以及美洲都在IPv6研发中投入了巨大的精力和时间。现在各国都在建

立IPV6试验网，并对下一步大规模的IPv6普及作了一定的部署。但是，随着IPv6的提

出，网络安全也面临了新的课题，如何在新环境下构造一个安全的网络，实现网络数

据安全传输、交换、保存都是有待研究和解决的问题。

    本文首先对IPV6的概况以及一些相关技术如IPv6寻址、IPv6报头、IPSec的体系

结构进行简单介绍，对于IPv4协议安全方面的一些缺点进行了分析，讨论了璐1的网

络安全体系结构，给出IPv6新的网络安全机制，详细描述了IPSec所提供的网络安全

服务与实现原理，并对IPSec的两个安全协议:AH和EsP作了较深入的阐述。

    IPV4/IPv6的过渡是一个相对漫长的过程，如何在两者之间进行过渡是一个很重

要的研究课题。本文对于主要三种主要的过渡技术:双栈、隧道和转换技术，并对目

前流行的过渡方案如DsTM， ISATAP，NAT盯等没有做主要介绍。在向IPV6协议的转换

过程中，传统的网络安全工具仍然不可或缺，但是它们都必须加以改进以适应IPv6

协议的要求。本文在对漏洞扫描、防火墙、入侵检测以及安全审计等网络安全工具在

IPv6的环境下如何进行改进进行了深入分析，并强调了安全审计技术在网络安全工具

中的重要作用。

    在基于以上安全工具在IPv6下改进的基础上，提出了一种基于IPv6的下一代网络

的动态安全防御体系，并对其应用前景作了展望。防火墙提供了一个经济有效的手段

来解决通过公用网络安全的问题。它在基于IPv6的下一代网络中将会起到十分重要的

作用。

    本文最后对IPv6防火墙实现IP地址限制的一个模块进行了分析讲解，在VB实现对

IPv6数据的分解。从另一个方面理解在现有的网络安全手段。但是也有很多没有实现

的功能。因此，在以后关于IPv6的安全研究方面还必须解决下面的一些问题:

    1.IPSec的安全增强技术，解决IPSec的密钥分配和管理问题，使它真正能够

对IPv6 的安全起到支持的作用:

    2.IPv6中邻居发现协议和自动配置的安全增强问题，必须研究更好的方法来保

护邻居发现和自动配置过程;

    3.过渡机制下的安全风险和管理手段。随着IPv6的发展，将有较长的一段时期

处于IPv6与IPv4共存的状况，保证这个时期的安全性十分重要;

    4。IPv6环境下的安全产品和安全工具的研发和使用.当前许多安全产品还没有

完成向IPv6的过渡和升级，同时新的条件下安全产品的相互配合和管理使用急需规
                                                                                                                                    匆
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范。新的适合IPv6的隔离安全模型及其相关实现技术也可能成为研究的热点;

    5.移动IPv6的安全问题如身份认证、数字签名等安全相关技术，这己经成为下

一代网络中的研究热点。



硕士论文 IPv6网络的安全技术研究

致 谢

    本论文是在我的导师钱焕延教授悉心指导下完成的.在论文的选题、设计、实现、

论文撰写等方面。钱老师都给了我耐心的指导和无私的帮助。

    钱老师的精益求精治学作风，严谨求实的科学态度，精辟的学术观点和宽广的学

术视野，平易近人的工作作风对我今后的发展将产生的影响，在此，向钱老师表示衷

心的感谢!

    论文得以顺利完成，要感谢现代教育技术中心提供的良好的学习环境、先进的设

备和丰富的资料。借助校园网提供的优越条件使我不仅在理论上对所研究的课题有了

深入的认识而且对实际中的应用有了深入的了解。这对我在夯实基础理论和积累科研

实践经验方面起到了有益的促进作用。

    感谢中国教育与科研计算机网提供的关于下代网络及IPv6的宝贵信息，它对下

一代网络技术的发展的评论使我受益匪浅。

    我要衷心感谢我在河南职业技术师范学院的同学李学勇，还有我教研室的同学，

还有寝室的几个兄弟，他们对我的论文写作给了极大的意见和帮助。

    最后，我要感谢我的父母，在我上学期间一直给支持。他们无私的奉献是我在人

生道路上克服困难，取得进步的最大动力。



硕士论文 IPv6网络的安全技术研究

参考文献

〔1」Eric施ild.网络安全基础教程马海军，王译波等译第2版北京:清华大学

  出版社，2005.7

[2]SiliaHagen. IPv6精髓 第4版北京:清华大学出版社2004，5:

[3〕MarcusGoncalves，KitttyNilles.IPv6网络黄锡伟杨震译第3版北京:
  人民邮电出版社2000.4:15一80

[4]姚小兰 .网络安全管理与防护 北京理工大学出版社 2002.5:

〔5]PeteLosin.IPV6详解沙斐，程莉 ，周立等译第3版北京:机械工业出

  版社2000.4

【6]林闯，汪洋，李泉.网络安全的随机模型方法与评价技术.《计算机学报》Volulne

  128，No.12Dec.2005:128一130

【7j 徐超汉，柯宗贵 计算机网络安全实用技术.第 2版 北京:电子工业出版社

  2005.3

[8〕潘志翔，岑进锋 黑客攻防编程解析.第1版北京:机械工业出版社 2003.1

[91ChristianHuite阳 IPv6TheNe’ InternetProtoco1SecondEdition

    PrenticeesHalllnterational，Incl999.5

〔1田 戴宗坤.信息安全实用技术.第2版 重庆:重庆大学出版社 2005.5

【111王宝会，王大印，范开菊 计算机信息安全教程.第2版 北京:电子工业出版

  社 2006.1

[1幻JosephDavies理解IPv6.张晓彤，晏国晨，曾庆峰译.第1版北京:清华

  大学出版社2004.3

〔13]王达.网管员必读一网络安全.第2版北京:电子工业出版社2006.1

[141Burceschneier.应用密码学.第3版北京:机械工业出版社2000.1

【15]刘韵洁，张智江 等.下一代网络.第1版 北京:人民邮电出版社，2005.3

[16〕5.Deering，RHInden:RFC2460InternetProtocol，Version(IPv6)

  Pecificatilon， Decemberl998

[17]5.kent，R.Atkingson:RFC240lSecurityArchitecturefortheInternet

  Protocol， Nove的erl998

[18〕5.kent，R.Atkingson:RFC2402IPAuthenticationHeader.Novemberl998

[1915.kent，R.Atkingson:R此2犯6IPEnc即sulatingsecurityp盯load(ESP)，

  November l998

                                                                                                                                  53



硕士论文 IPv6网络的安全技术研究

[20」伽pliger，R.Co.puter.Securityatthelnternetlsyer.yolume31，Issue

  9，sePt.1998

[21]StevenBr，n:1帅lementingVirtualNet，orks，McGr分HillCo叩anies，Inc.

  人民邮电出版社影印版，2000年9月

[22]Hsgino，J.ImPlemengingIPv6:experiencesatK胡Eproject.Applications

  andtheinternet和rkshops，2003.Proceedings.2003SymaPosi恤 on25一31

  Jan，2003

[23]Srivsatava， V.钾argo，C.Lai.Aviation即plicationoverIPv6:perfor.ance

  issuesAerosPaceConference，2004.Proceeding2004IEEE volume3，Mardh

  2004:5一14

[24」P.Hoffman:RFC2406A1gorithmsfor1nternetKeyExchangeversion

  1(IKEvl)，物y2005

[25〕P.Hoff画n:RFC3664TheAES一XCBC一PEF一128AlgorithmforthelnternetKey

  ExchangeProtocol(IKE)，January2004

[26]5.Fanke，R.Glenn，5.Kelly:RF3602TheAES{BCCipherAlgorithlnandltsUse

  份ithIPSec，SePtember2003

[27〕P.Metzger，tsi叩son:RFCl828IPAuthenticationusingKeyed姗5，August

  1995

[28〕M.Carugi，D.McDysan:RFC403lServiceRequireme ntsforLayer3Provider

  ProvisionedVirtua1PrivateNet贾orks(PPVPNs)，APril2005

[29] 赵海滨，唐鼎，潘春建，侯自强.IPv6核心路由器设计.第2版 北京:清华

    大学出版社，2005.6

[3OJ 王雅萍，郭放.下一代校园网设计研究团组织.第2版 北京:电子工业出版社，

    2005.5(24)

〔31」郎燕峰.IKE协议的缺陷分析改进建议.中国金融电脑2005.4:14

[3幻 康金钟，杨明，康志伟.基于IPv6协议的IPSec网络安全研究.长沙电力学

      院学报 ，2005.4:18

〔331 张千里，陈光英.网络安全新技术.第1版北京:清华大学出版社，2003.4

〔34」杨义先 钮心忻.网络安全理论与技术.第2版北京:人民邮电出版社，2003.2

〔35〕叶丹.网络安全实用技术.第1版 北京:清华大学出版社，2002.7

【36] 冯登国. 计算机网络与通信安全. 第2版北京:清华大学出版社，2001.5

[37〕龚俭，陆晨，王倩.计算机网络安全导论.第1版南京:东南大学出版社，2002.6

[38] 肖军模，刘军，周海刚. 网络信息安全.第2版北京:机械工业出版社，2003.9

[39] 张炜，郝嘉林，梁煌编著.计算机网络技术基础教程.第2版 北京:清华大学出

                                                                                                                                  54



硕士论文 IPv6网络的安全技术研究

  版社，2005.9.1

〔4田 李振强，赵晓宇，马严.工Pv6技术揭密.第 3版 北京:人民邮电出版社

      2006.4.1

〔41]华为 3COM技术有限公司编著.IPv6 技术.第 1版 北京:清华大学出版社

      2004.10

【42」周逊.工Pv6一下一代互联网的核心 第2版 北京:电子工业出版社 2003.8

【42〕胡建伟.网络安全与保密.第4版 西安:西安电子科技大学出版社 2003.n


	文摘
	英文文摘
	声明
	1绪论
	   1.1课题研究背景
	   1.2 IPv6网络存在的安全问题
	   1.3 IPv6网络安全研究意义
	   1.4本文研究内容
	   1.5本文结构
	2 IPv6网络技术
	   2.1 IPv6发展概述
	   2.2 IPv6与IPv4的特点
	   2.3 IPv6数据报格式
	   2.4 IPv4与IPv6共存
	   2.5国际IPv6网络的互联
	   2.6 IPv6网络在中国的发展
	3基于IPSEC协议的IPv6安全机制
	   3.1 IP安全
	   3.2 IP SEC的四种功能
	      3.2.1安全关联
	      3.2.2 IP认证头AH
	      3.2.3封装安全有效载荷数据
	      3.2.4密钥管理
	      3.2.5密钥管理协议
	   3.3 Internet密钥交换
	      3.3.1 ISAKMP
	      3.3.2 Internet密钥交换协议
	      3.3.3协商
	4构建IPv6网络的安全防御体系
	   4.1 IPv6产生的新问题
	   4.2传统网络安全工具在IPv6下的改进
	      4.2.1漏洞扫描
	      4.2.2防火墙
	      4.2.3入侵检测系统
	      4.2.4网络安全审计系统
	   4.3构建动态安全防御体系
	5基于防火墙针对IPv6网络的安全研究
	   5.1传统防火墙的架构与工作方式
	   5.2防火墙的体系结构
	   5.3防火墙基本类型
	   5.4 IPv6分组过滤的防火墙系统存在的问题
	6基于IP地址限制IPv6防火墙的实现
	   6.1定义模块的功能
	   6.1实现步骤
	7结论
	致谢
	参考文献



