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网络安全管理平台的设计与实现

摘要

随着信息网络的飞速发展，越来越多的涉密信息都从传统的媒介

转移到网络上存储和传输，使网络安全成为目前最迫切的需要人们去

关注的问题，大量的关于网络安全的新技术不断地产生，网络安全设

备也越来越多样化。人们对于网络安全的要求越来越高。

因此，网络安全管理这个概念应运而生，网络安全管理包括安全

策略的集中分发和管理、安全事件的集中监控和处理、针对安全设备

的特殊性质的特殊处理、防御体系的整体安全等，这些性质传统的通

用网管软件是无法满足的。网络安全管理作为一种特殊的网络管理手

段，提高了安全设备的协作性能，提高了整个防御体系的安全性，弥

补了传统网络管理软件的不足。

本论文在开头介绍了网络安全管理技术较于通用网络管理技术

的特点和优势，并设计了一个分布式多层架构的网络安全管理系统原

型。该系统在结构设计上，采取了分散处理、分散存储、统一管理、

统一审计的分布式结构，以适应网络安全管理的需要。系统设计的特

点是采用了级联结构，可以无限级联，这种设计使系统结合了负载均

衡和分布式技术的优点，具有很大的灵活性和扩张性。可以适应从简

单到复杂的网络结构。

该安全平台通过集中的网络安全管理来实现对网络中多个安全

设备的总体配置、调控整个网络多层面、分布式的安全系统，实现对

各种网络安全资源的集中监控、统一策略管理、智能审计及多种安全

功能模块之间的互动，使得网络安全管理工作由繁变简，更为有效。

本文主要介绍了系统的设计思想，原型系统的系统框架结构，最

后总结了在系统设计中存在的不足和未来工作思路。
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DESIGNAND REAIJZATl0N OF NETWORK SECURITY

M匕ⅢAGEMENT PI。册ORM
Abstract

In the large．scale computer network that proVides sensitiVe
service to the

militarv，financial etc．the security is one of its main illdex．CuⅡe_nt ne锕ork i璐ide

seⅣice加d new tecllllical adoptions play increment，satisjEied the印plied need on the

0ne hand．0n the otherh柚d increased the 0pponuIlity of safc 100phole锄d net、)lrork

attaCk，forcing t0 incre舔e and update security devices continuously．皿e safety of

nedy whole system is dete皿inedby the weakeSt pan in也e system．1’here，t0

dedine securitV risk to the lowest de铲ee，the only way is to gather evcry l【ind of

deviCcs fof secudty'uni匆the m缸agem锄t，iIIte伊ate them，setting up successlVe lmes

of defense．Moreover t11e inCrcment of the proVisions for security c卸ses m锄agement

ofmem becomes锄important p硪0f n咖ork secllrity．
To m柚age觚d C0ntrol the seCurity deVices and secIIrity印pli洲ons觚d

secIlrity cvents in the la玛e．scope ne呐ofk，this p印er desi印ed aNSM(ne鲥ork

secllrity managemeIlt)，aIld realize a prototype system．The system attaills unified and

inte黟ated m柚agemem．

111e ta玛et of system desi印is t0 m锄age eVery kind 0f ne脚ork deVices for

seCllrity iIl sopllisticated nctwork circumst柚Ce．Using united soRware inteff她e

con纳l aIld m趾age various devices舶m di虢rent VendorS．ne ne俩ork seCllrity

m锄agcment system hOpes t0 be scalable，dyn锄ic ctc·

It introduces the desi印of the whole system prilnaIily，the system行锄cwork of

the protot)，pe system，tallied up me shortagc
exist iIl system desi伊觚d the future

work．

Key words：ne俩ork security，security m锄agement，policy'SNMP



独创性(或创新性)声明

本人声明所呈交的论文是本人在导师指导下进行的研究工作及取得的

研究成果。尽我所知，除了文中特别加以标注和致谢中所罗列的内容以外，

论文中不包含其他人已经发表或撰写过的研究成果，也不包含为获得北京

邮电大学或其他教育机构的学位或证书而使用过的材料。与我一同工作的

同志对本研究所做的任何贡献均已在论文中作了明确的说明并表示了谢

意。

申请学位论文与资料若有不实之处，本人承担一切相关责任。

本人签名：蜚麴臣日期：塑!：兰．z7 ，

学位论文使用授权说明

学位论文作者完全了解北京邮电大学有关保留和使用学位论文的规

定，即：研究生在校攻读学位期间论文工作的知识产权单位属北京邮电大

学。学校有权保留并向国家有关部门或机构送交论文的复印件和磁盘，允

许学位论文被查阅和借阅；学校可以公布学位论文的全部或部分内容，可

以允许采用影印、缩印或其它复制手段保存、汇编学位论文。 (保密的学

位论文在解密后遵守此规定)

非保密论文注释：本学位论文不属于保密范围，适用本授权书。

本人签名： 垃日期： 竺堑!兰．2 7
导师签名／蚴期：地·，z7



北京邮I乜人学硕士研究生学位论义 网络安全管理平台的改汁与实现

1．1研究背景

第1章绪论

近年来，网络逐渐渗透到社会生活的各个方面。人们在网上查询信息，企业

在网上发布信息，而政府则在网上公开信息。

目前，在网络应用的深入和技术频繁升级的同时，非法访问、恶意攻击等安

全威胁也在不断推陈出新，愈演愈烈。防火墙、V】PN、DS、防病毒、身份认证、

数据加密、安全审计等安全防护和管理系统在网络中得到了广泛应用。

虽然这些安全产品能够在特定方面发挥一定的作用，但是这些产品大部分

功能分散，各自为战，形成了相互没有关联的“安全孤岛”；各种安全产品彼此之

间没有有效的统一管理调度机制，不能互相支撑、协伺工作，从而使安全产品的

应用效能无法得到充分的发挥。

从网络安全管理员的角度来说，最直接的需求就是在一个统一的界面中监视

网络中各种安全设备的运行状态，对产生的大量日志信息和报警信息进行统一汇

总、分析和审计；但是一方面，由于现今网络中的设备、操作系统、应用系统数

量众多，构成复杂，异构性、差异性非常大，而且各自都具有自己的控制管理平

台，网络管理员需要学习、了解不同平台的使用及管理方法，并应用这些管理控

制平台去管理网络中的对象(设备、系统、用户等)，工作复杂度非常之大。

另外，对大型网络而言，管理与安全相关的事件变得越来越复杂。网络管理

员必须将各个设备、系统产生的事件、信息关联起来进行分析，才能发现新的或

更深层次的安全问题。

因此，人们越来越多的认识到单一的安全技术是不能防范攻击的，只有将防

火墙、入侵检测、防病毒、认证和审计等各种技术结合起来，在统一的安全管理

平台下协作，才能更好地保护网络。用户的网络管理需要建立一种新型的整体网

络安全管理解决方案——-统一安全管理平台，来总体配置、调控整个网络多层面、

分布式的安全系统，实现对各种网络安全资源的集中监控、统一策略管理、智能

审计及多种安全功能模块之间的互动，从而有效简化网络安全管理工作，提升网

络的安全水平和可控制性、可管理性，降低用户的整体安全管理开销。
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1．2研究范围和主要内容

作者在参与网络安全管理平台的研究项目的过程中，研究了当今国内外安

全管理平台的相关技术及解决方案，并结合在联想研究院信息安全实验室实习期

间所作的工作，给出了一个网络安全管理系统的架构设计和部分主要模块(设备

监控与策略管理)的实现。

本论文重点从以下几个方面入手进行了研究和实现：

1．网络安全管理的定义，所需要解决的问题及范畴。
。

2．探讨了网络安全管理技术与通用网络管理技术的区别，研究了网络安

全管理的功能需求和体系结构。分析各项技术的优缺点和主要适用范

围。

3．网络安全管理平台的体系架构分析。提出了一个多层架构的网络安全

管理平台。该系统采用无限级联模式，可以无限扩充，适用于从简单

到复杂的网络环境。解决了以往的网络安全管理系统扩充性不够好的

问题。

4．系统设计与实现，探讨了网络安全管理平台的具体设计以及各模块的

实现。将xML等标准组件技术应用于原型系统的设计，提出了该模型

应该具有的一些性能和技术特性。

1：3论文完成的工作和论文组织安排

论文分为以下几部分：

第一部分：综述。

第一部分由第一章和第二章组成，描述了论文的基本情况和技术背景。其

中，第一章介绍了网络安全管理的研究背景以及论文的主要研究内容和组织结

构，第二章描述了网络安全管理的各项技术。并着重讨论普通网络管理技术与网

络安全管理技术的区别。

第二部分：网络安全管理平台的架构研究。

第二部分包括第三、四、五、六章，该部分是本论文的核心部分。第三章

提出了一个分布网络安全管理平台的总体框架和系统部署，并介绍了系统的各个

功能模块。第四、五章分别详细介绍了系统的核心模块：设备监控模块和安全策

略模块的设计和实现。第六章介绍了系统接口，包括通信接口与系统接口。

2



北京邮电大学硕?上形l：歹(生学位论文 网络安全管理jI￡台的设计与实现

第三部分即最后一章，该章节对论文作了总结，给出了本文所研究技术的

实际应用价值，并对它的一些优缺点做了评论，提出了一些还未解决的问题，以

及今后还需要作的进一步工作。
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第2章网络安全管理技术

随着信息网络的飞速发展，规模的越来越大，对现代网络管理的功能需求

也就越来越复杂，目前这个时期，正是网络管理软件加速发展的黄金时期，原有

的标准被不断的更新，目的就是为了满足日益增长的网络管理功能需求、提高网

络管理的效率和降低网络管理的成本。

网络管理技术的发展和标准的制定是与现代网络管理的愿望和需求息息相

关的，随着信息网络的发展，一些新的概念和新的技术不断地融入到现有的网络

结构中，最近几年，人们对现有网络的安全越来越重视，大量网络安全设备不断

涌现，如防火墙、入侵检测、安全审计等面向安全的网络设备，这些设备的出现

改变了原有的网络管理观念，安全性渐渐成为首要的问题，这对现有的网络管理

技术是一个严峻的挑战，今天的网络管理中，网络管理者的愿望和当今网络管理

软件的实际实现之间还达不到一致。

下面，我们将针对一般的网络管理的功能需求和面向安全设备的网络管理

的功能需求的异同进行探讨。

2．1通用网络管理特点

2．1．1 通用网络管理系统的功能需求

在OSI参考模型中，将网络管理的功能需求划分为5大类，即故障管理、

配置管理、帐务管理、性能管理和安全管理，这5个功能域在当今网络管理的设

计和实现中通常都是要考虑的，常用的大中型网管软件如HP Op朋view、mM

Tivoli NefⅥcw、3C哪SupeⅣisor、CisiC0 Worl【s、Sun NetM觚ager等都实现了故
障管理、配置管理、性能管理及部分的帐务管理和安全管理。

从网络管理者的角度，一般的网络管理软件应该具有如下的功能特点：

1．能够实现故障管理、配置管理、性能管理及部分的帐务管理和安全管

理功能。

2．应该具有一定的通用性，广泛支持各种网络设备，覆盖现在的和新的

软硬件技术。

3．可方便地实现集中或分布式管理(即提供可伸缩的二层或三层管理架
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构)。

保护管理信息的安全和被管理设备的安全，确保重要信息和用户权限

不被窃取。

5． 自动发现网络设备，自动构成网络拓扑图，并可支持主动发现网络设

备作为补充。

6．提供合理的表示方法，对管理信息进行分类或分层处理，使用户可以

方便地使用和迅速地定位。

7．保证管理信息的及时性，尤其是础事件或矾f0册事件，可对11RAP
事件进行自动分类或过滤处理。

8． 对监控信息提供BASEI．INE控制，数值达到规定阈值则报警。对危险

级别进行分类，达到一定级别就更换不同的颜色，给用户以直观的判

断。

9．提供必要的网络诊断工具，使用户可以不必借助其他工具就可以完成

管理过程。

目前比较流行的网管软件基本可以实现以上的功能特点，但还有一些功能

实现的不是很理想。

2．1．2 通用网络管理系统的体系结构

其实，目前国外比较流行的网管软件包括HP OpenⅥew、IBM砸voli

N“view、3Com Tf锄sccnd、Ne铆0rk Supervisor、C’A Ullicenter、S吼NetM锄agcr、

Fujitsll System Walker、Cablet啪NetSi咖、N0veU网络管理方案M锄【gcWise、
Cisc0网管方案等，国内的网管软件还处于刚刚起步的阶段，相关的产品如华为

的RMS网管系统、大唐的GHⅥew网管等电信网管系统及其他如北京游龙科技

的SiteⅥew和TCL的TCLⅥew等网管系统。

这些通用的网管软件一般都采用二层或三层管理架构。

在二层管理架构中，管理中心和管理控制台位于同一台设备中，从不同的

被管网络实体中收集信息，其优点是结构简单，很容易部署，缺点是无法实现分

布式管理。在三层管理架构中，由网络管理中心负责从各个被管理网络实体中收

集信息，分散于网络中各个部位的管理控制台可通过用户登陆到管理中心，对各

个管理设备进行管理，其特点是可实现分布式管理。

无论是二层还是三层管理架构，在网管接口通信协议方面，都是一致的，

目前，已普遍接受的是基于Q3接口的CMIP、基于CORBA接口的IIOP以及基

于Intemet／SNMP框架结构的SNMP。每种类型的接口都有对应的信息模型，与

C ‘ 。
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以上三种接口相对应，分别采用GDMo／ASN．1、IDL／UML和MIBII方式进行信

息模型的描述。通用的网管软件通常都支持SNMP协议，一些大型的电信级网

管软件如HP openⅥew和mM面voli NetⅥew等还支持CMP协议。

在安全方面，因为SNMPvlⅣ2协议对安全性方面考虑的比较少，而SNMPV3

又是最近两年才趋向于成熟，大多数通用网管软件标准版本中都没有对SNMPV3

的支持，即使实现也没有完全利用SNMPV3的优势，所以，通用网管软件在安

全性方面实现的不是很理想，对管理信息和被管理设备来说，都存在着安全隐患，

可能导致管理信息和用户信息被窃取。

HP 0Ipenview提供了S卜m佃Sec嘣ty PaCk 15．4作为HP 0}penview支持

SNMPV3的补丁包，mM，nvoli NetⅥew也提供了SNMPV3 AI孽啪ts wi也Netvicw

作为补丁。虽然部分通用网管软件已经开始支持SM仰V3，但无论是采用两层
架构还是三层架构，它们的安全策略都是分散到各个管理设备上的，而不是由网

管软件集中分发的，这种方式不利于集中的安全管理，所以留下了安全隐患。

总体来说，通用网管系统基本满足了OSI网络管理的功能需求，全部或部分

实现了前面提到的网络管理系统应具有的九个功能特点。但它并不适应网络安全

管理的要求。

2．2网络安全管理特点

2．2．1 网络安全管理系统的功能需求

随着信息网络的飞速发展，越来越多的涉密信息都从传统的媒介转移到网络

上存储和传输，使网络安全成为目前最迫切的需要人们去关注的问题，大量的关

于网络安全的新技术不断地产生，网络安全设备也越来越多样化，鉴于网络安全

设备同其他网络设备的不同和人们对网络安全越来越高的需求，对网络安全设备

的管理有着特殊的功能需求。因为网络安全是最近几年人们才开始重视的问题，

所以，在技术方面，还在不断地更新，这一点，传统的通用网管软件因为其通用

性和庞大的规模而无法跟上发展的脚步，所以，无法更好地满足网络安全的网络

管理需求特别是对安全设备的管理需求。

从安全的角度考虑，除一般网络管理的功能需求外，对安全设备的网络管理

还有如下的功能需求：

1．安全策略的集中分发和管理。从安全的角度考虑，所有安全策略都应该

在管理中心集中分发，包括用户权限的分配、密钥的分发等，而不应该

分散执行，否则就会因为过于分散而无法管理，导致安全问题。I

6
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2．安全事件的集中监控和处理。从网路管理者的角度考虑，从管理中心应

该可以看到所有安全设备的当前运行状态和安全状态，反映整个防御体

系的整体运行状态和安全状态。

3．针对安全设备的特殊性质如动态连接、动态规则等进行专门的处理。管

理中心应该可以根据网络安全设备的特殊性质，为用户提供针对性的表

示方法，方便用户的管理。

4．树立安全第一的观念，一切为了安全，强化安全防范措施。所有的管理

环节都必须达到与安全设备相同的安全级别，否则，根据传统的木桶理

论，任何一个环节没有安全防范措施，整体的安全性就会降低。

5．根据最新的整体防御理念，网管软件管理的所有安全设备应该构成一个

整体防御体系，具有整体的安全策略。

上面的这些针对网络安全设备的管理功能需求，通用网络管理软件是无法

满足的，即使采用SNMPv3作为通信协议，但因为其架构和实现方法的不同，

也无法满足这些安全管理需求。

2．2．2 网络安全管理系统的体系结构

为了满足前面提到的网络安全设备的管理功能需求，网络安全管理系统一

般采用三层架构。

三级安全管理架构从逻辑上分为管理对象、管理域服务器和管理终端三个

部分，这三个部分整体组成了一个安全管理域。

安全管理域代表了一个空间，这个空间包含管理对象、管理域服务器、管

理终端三种类型的事物，管理员进入这个空间后，其管理行为都是通过这三种类

型的事物的相互作用而发生，并且所有管理行为都不超出安全管理域所代表的空

间。

一个安全管理域就是一个整体的安全防御体系，它具有有整体的安全防御

策略。在安全管理域内，所有的管理内容都是以管理域服务器为中心，它是整个

安全管理域的独裁者，它控制着整个安全管理域内所有的安全策略、权限分配和

每一个交互的指令。

管理对象是需要管理的最终目标，它可以是某种物理设备如防火墙、入侵

检测系统、Ⅵ，N网关等其他安全设备，它也可以是某种逻辑上的功能单元如访

问控制单元、流量控制单元、负载均衡单元、用户认证单元等，甚至它也可以是

运行在客户机的单点安全系统，不同的管理对象共同组成了管理对象域。对象的

管理信息可以抽象为某种数据表达形式，相同的管理对象具有相同的管理信息结

7
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构但结构中的属性不一样，它们可以看成管理信息结构的多个实例。

对管理对象的管理行为分两种：第一种，对目标对象的管理信息结构进行

读写操作，这种情况下管理对象是被动的；第二种，管理对象主动的向管理域服

务器报告某种事件的发生或状态的改变。

管理域服务器的是整个三级管理模型的中心，它是整个网络安全体系管理

信息架构的集合，它统一的把可管理的信息资源表达给管理终端，并把来自于各

个终端的对管理信息的访问，根据一定的策略重新定向到对应的管理对象。因此

从管理终端的角度，管理域服务器集中了所有它可以管理的信息，管理域服务器

就是一个巨大的管理对象，其中也包括它自己本身的管理信息对象。

管理域服务器作为安全域中的事件响应中心，负责接受管理对象的事件，

并可根据预先制定的策略对事件作出响应，响应应该包括：记录、报警或者回应，

同时管理域服务器会根据策略和权限通知相应的管理员或者在线的管理终端，或

者对其他的管理对象进行相应的调整，即联动。

管理员可以制定策略，让管理域服务器定时采集管理对象的某些具有统计

价值的管理信息，形成历史记录保存在本地数据库中，并提供相应的接口让管理

终端提取历史记录。

管理域服务器可以作为内部安全子网用户的安全服务平台，为用户提供诸

如：客户端安全软件的安装升级、客户端安全策略的分发、客户帐户的自助管理

等服务。

为了提高系统的可靠性，管理域服务器应该是可以多机热备份的，同一安

全体系中只存在一个主管理域服务器，但可以存在多个备份域服务器，各个服务

器之间自动同步管理信息。

管理终端以某一管理员的名义对管理对象和和管理域服务器进行管理，管

理终端直接面对管理员用户，需要提供易用的、图形化的界面，对管理信息进行

格式化的输出，并按照一定的界面逻辑对管理员的输入进行处理。同时在线的管

理终端可以接受管理域服务器转发的管理对象报告的TRAP和玳f0珊信息，以

实时提示管理员用户当前所发生的事件。

通常用的管理终端有三种：通用SNMP终端、专用管理终端、W，eb浏览器。

8
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图2—1网络安全管理系统的三层架构

通过前面对一般网络设备的管理功能需求和面向安全设备的网络管理功能

需求的比较，我们可以清晰地看到，对安全设备的网络管理与一般的网络设备有

着很大的不同，包括安全策略的集中分发和管理、安全事件的集中监控和处理、

针对安全设备的特殊性质的特殊处理、防御体系的整体安全等，这些性质传统的

通用网管软件是无法满足的，如果采用传统的通用网管软件，就会大大降低安全

设备的效能，降低整个防御体系的安全性。所以，必须研究一种新的专门针对网

络安全的网络安全管理系统。实际上，网络安全管理不是一个简单的系统，它包

括的内容非常多，主要涵盖了安全风险控制、安全审计、设备监控、安全策略管

理等几个方面。

设备监控管理

指对网络中所有的网络设备，如服务器、防火墙、Ⅵ'N、防病毒、入侵检

测(网络、主机)、漏洞扫描等产品实现统一管理、统一监控。

安全策略管理

指管理、保护及自动分发全局性的安全策略，包括对安全设备、操作系统

及应用系统的安全策略的管理。

安全分析控制

确定、控制并消除或缩减系统资源的不定事件的总过程，包括风险分析、

选择、实现与测试、安全评估及所有的安全检查(含系统补丁程序检查)。

网络安全设备审计

对网络中的设备、操作系统及应用系统的日志信息收集汇总，实现对这些
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信息的查询和统计；并通过对这些集中的信息的进～步分析，可以得出更深层次

的安全分析结果。
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3．1设计思想

第3章网络安全管理平台总体框架

该网络安全管理平台的设计与实现特点如下：

1)底层通信和数据交换协议采用SNMPv3，这是一个被广泛接受和支持的网络

管理协议；

2)系统用分层架构实现，可实现3层乃至多层架构，易于扩展；

3．)能提供多种访问方式和开发接口；

4)为确保体系自身安全，对体系间钓信息交流进行加密传输(SSL)，并使用了

访问控制措施。

3．2设计原理和功能

网络安全管理平台中，用户需要一个完整的网络监控解决方案，通过采集网

络信息、设备信息等，能够对网络设备、通信线路、网络状态、安全状况等进行

监视和控制，并对这些网络设备和网络状态进行充分的管理，使它们能够达到本

来的对网络安全稳定所起的作用。

设备监控系统将通过集中的管理平台来实现，集中式的管理平台能够总体监

控整个网络多层面、分布式的系统，实现对各种网络安全资源的集中监控，使得

网络安全管理工作由繁变简，更为有效。

对网络设备进行监控的时候，对于大多数普通网络设备，应以管理和监控设

备的网络状态等基本内容为主，而针对于特定安全产品，除了对网络状态的监控

外，重点在设备管理状态、安全状态、应用状态等的监控。

通过统一的监控管理系统，将分散在各地区、不同网络上面的各种设备有机

的结成一个整体。监控管理系统是全局的网络状态为核心，实时地集中收集设备

状态信息、并进行相关性分析，并为网络和设备提供真正有用控制，监控管理系

统还提供多种预警和响应机制，及时控制和处理事件。

基于以上对功能和技术的需求，本文设计了一个灵活的可扩充的网络安全
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管理平台。

该安全平台通过集中的网络安全管理来实现对网络中多个安全设备的总体

配置、调控整个网络多层面、分布式的安全系统，实现对各种网络安全资源的集

中监控、统一策略管理、智能审计及多种安全功能模块之间的互动，使得网络安

全管理工作由繁变简，更为有效。

3．3系统部署

由于安全设备管理处理本身的特点，在系统结构的设计上，采取了分散处

理、分散存储、统一管理、统一审计的分布式结构，以适应安全管理的需要。

设备

图3—1系统部署图

如上图所示：系统设计的特点之一是采用级联结构，可以无限级联，适应

从简单到复杂的网络结构。

设备指包括被管理和监控的网络安全设备，以及路由器等普通网络设备。

设备是最基础的管理节点。

事件服务器是网络安全管理平台的基础服务器，承担了系统结构中的“分

散处理、分散存储"的功能。

作为基础服务器，事件服务器可以独立运行，拥有事件管理的全部基本功
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能，可以作为一个小型节点(几台受控设备、比较小的网络范围)内的事件管理

服务器。

每个事件服务器最多只能有一个上级的事件管理中心。

管理中心服务器是网络安全管理平台的中心管理服务器，承担系统结构中

的统一管理、统一审计作用。

事件管理中心支持级联。每个管理中心最多只能有一个上级管理中心。

3．4软件结构

下图是事件服务器和管理中心服务器的软件结构，反映了事件服务器和管理

中心之间的级联关系：

管理中心控制台(c佣s01e) 审计终端(浏览器)

彳> ∥∑

弋夕 簪椰由^嘛蕴翼目·t王T’LrJ飘，r‘6—
nortal Server

5奄 ＼。7

№b

��

图3—2事件服务器与管理中心级联图

下图是管理中心之间级联的关系：

13



北京邮电大学硕：上研究生学位论文 网络安全管理平台的设计与实现

上级管理中心控制台(console) 审汁终端(浏览器)

彳> ∥∑

弋7 糌椰tbr、暇盘理r-把、『}＆’r·U胍万罱、J-钗，
Portal Server

◇ <。7
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⋯

Z?∑＼————／

下级管理中心控制台(c。璐。le)I 审计终端(浏览器)

介 么、∑

之乡 管理中心服务器(下级)

I陆试server
梦 弋．

弋 7

7(———) web server

叫'竺篡黜尹怿刮鬻l蚓能搿服务
I如脚培erDB l

图3—3管理中心级联图

网络安全管理平台结构如上图。主要组件包括：

事件管理中心：中心控制台(Manage忆onsoIe)，管理中心(仨VentManager)，

数据库(ManagerDB)，管理中心审计服务(ManagerAud．t)。

事件服务器：事件服务器控制台(E垤ntcon∞Ie)，事件服务器

(E垤ntsen伦r)，事件适配器(EventIAdap论r)，数据库(E垤ntDB)，事件

服务器审计服务(E怕ntAudn)。下面分别描述

3．4．1事件管理中心

管理系统以事件管理中心(简称管理中心)为核心。事件管理中心通过事件

服务器接收设备发出的事件，对事件进行实时分析，并写入管理系统数据库。同

时，事件管理中心还接收并处理控制台的请求，管理设备组织结构，处理监控数

据。此外，事件管理中心还处理系统自身的身份及权限等。

3．4．2 管理中，D控制台

事件管理中心控制台(简称为管理控制台)是用户操作网络安全管理平台

的界面，用户的操作通过控制台反映给管理中心，并将处理的结果返回给控制台
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并显示出来。

控制台包括多个控制台模块。

系统管理控制台模块组提供对网络安全管理平台自身系统的管理与维护，

包括用户与权限管理、事件服务器管理、系统日志管理等部分。

设备管理控制台模块组提供对设备组织结构的管理、设备地图等功能的界

面，通过这个控制台，管理员可以设定整个管理系统运行的方式、范围等。

系统监控控制台模块组提供对所管理设备的运行状态、事件(日志)的实

时监视界面。

一套网络安全管理平台系统可以有多个管理控制台。

3．4．3 审计服务器

审计服务器是一个单独的子系统，实现对存储在管理系统数据库中的设备

事件的查询、统计分析，生成报表，并将结果通过w曲SeⅣer发送给审计终端。

审计终端就是一个浏览器(例如m)。

事件管理中心和所有事件服务器各带一个审计服务器。

3．4．4 事件服务器

事件服务器是管理系统的下级管理机构。事件服务器通过事件适配器接收

设备发出的事件，对事件进行实时分析，并写入事件服务器数据库。同时，事件

服务器还接收并处理控制台的请求，管理设备组织结构，处理监控数据。此外，

事件服务器还可以接受事件管理中心的管理，将事件管理中心的控制命令通过事

件适配器转发给控制台，并将设备的日志和属性参数等，传送给管理中心。

管理中心和事件服务器间通过专门的TCP／SSL通道连接。

一套网络安全管理平台至多有一个管理中心实例，可以有多个事件服务器

实例。没有事件管理中心，事件服务器也可以自成体系，独立工作。

3．4．5 事件适配器

事件适配器直接与安全设备代理(控制台)连接，将事件服务器的控制命

令转发给控制台，并将设备的日志和属性参数等，传送给事件服务器。

事件适配器必须与安全设备代理(控制台)安装在同一台计算机。

一套网络安全管理平台系统至少有一个事件服务器实例，可以有多个事件

适配器实例。

3．4．6 事件服务器控制台
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事件服务器控制台是管理中心控制台的简化，是事件服务器用户操作事件

服务器的界面，用户的操作通过控制台反映给事件服务器，并将处理的结果返回

给控制台并显示出来。

3．5功能模块结构

35．1 安全设备管理

此类功能主要是以网络安全设备为管理对象。所管理的安全设备加入网络安

全管理平台中或删除，在系统中的设备可以被配置和监控。并为用户提供多种表

现这些设备在网络中的组织关系，位置信息的功能。以及用网络安全管理平台组

建用户的安全管理组织网络的功能。此外还有为了安全信息审计的需要，提供的

用户主机组织管理功能。具体的功能有：设备组织管理，设备配置，设备地图，

主机管理。

3．5．2 安全设备监控

此类功能主要是以网络设备的安全信息为管理对象。网络安全管理平台对来

自网络安全设备的安全信息分类进行处理：对设备实时状态信息(如CPU，网

口的状态参数)进行显示；对网络安全事件和设备工作日志进行识别、归一化、

保存等数据管理工作；并同时对这些安全事件进行实时分析和统计，从中发现更

多和更深入的安全信息；这些安全事件还可以实时显示在用户界面上。

3．5．3 安全策略

此类功能主要是提供集中的方式处理网络安全设备的策略配置问题，为用户

提供统一的策略配置界面，用户可在该界面中进行策略个性化配置、策略模板应

用和策略部署。

3．5．4 安全审计

此类功能主要是以存储在系统数据库中网络安全事件和安全设备日志为处

理对象。可以对这些安全信息根据各种条件进行查询，找到每一条安全信息的详

细记录。可以对这些安全信息根据各种策略和规则，进行综合分析和统计，产生

各种报表，为用户提供各种网络安全统计信息，并以符合国内用户习惯的表格和

图形的形式表现出来。

●

16 一 。
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3．5．5 系统管理

作为安全管理平台，网络安全管理平台自身的安全也是很重要的问题。网络

安全管理平台具有完善的自身用户管理，以及用户权限的管理。网络安全管理平

台能够对系统本身的各种参数和安全性进行配置和控制。网络安全管理平台还可

以记录并审计自身的工作日志。
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第4章设备监控模块的设计实现

在安全管理中心系统中，用户需要一个完整的网络监控解决方案，通过采

集网络信息、设备信息等，能够对网络设备、通信线路、网络状态、安全状况等

进行监视和控制，并对这些网络设备和网络状态进行充分的管理，使它们能够达

到本来的对网络安全稳定所起的作用。

设备监控系统将通过集中的管理平台来实现，一个集中式的管理平台能够

总体监控整个网络多层面、分布式的系统，实现对各种网络安全资源的集中监控，

使得网络安全管理工作由繁变简，更为有效。

目前许多企业购置了大量不同的设备产品，功能的不同决定了它们有各自

不同的着眼点。我们在对网络设备进行监控的时候，对于大多数普通网络设备，

我们以管理和监控设备的网络状态等基本内容为主，而针对于安全设备产品，我

们除了对网络状态的监控外，重点在设备管理状态、安全状态、应用状态等的监

控。

通过统一的监控管理系统，将分散在各地区、不同网络上面的各种设备有

机的结成一个整体。监控管理系统是全局的网络状态为核心，实时地集中收集设

备状态信息、并进行相关性分析，并为网络和设备提供真正有用的控制，监控管

理系统还提供多种预警和响应机制，及时控制和处理事件。

4．1设计目标

设备监控功能允许用户能够监视整个计算环境中所有普通设备和安全设备

的运行状态，控制和影响设备。主要提供：

设备监视：提供多个设备的信息同时监视和单个设备的详细信息监视：系

统对于普通snmp设备监控标准咖p管理信息，对于安全设备提供更多设备相
关的监控信息。

历史数据分析：对于某些重要监控数据提供一段时间内的数据图表分析，

协助了解和诊断设备运行情况。系统提供对设备某一个事件段内的状态监控。

设备控制：提供设备的常用控制操作，包括关闭、重启、阻断网口等。

设备配置：集成安全设备web管理页面，允许用户直接配置设备。

1R
’ ’
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日志数量监控与日志记录浏览：分类别统计被管设备的安全日志数量，并

提供部分最新目志的浏览。

通过一个控制台，用户就能够监控整个计算环境中所有安全设备的运行状

态，针对系统中管理的设备，重点监视设备的网络状态、运行状态，资源使用状

态。通过监视设备网络状态来了解设备网络接口的网络负载，确定网络端口是否

存在拥塞，判断网络接口是否正常工作。设备的运行状态主要是通过监视一些设

备内的资源利用状况来分析确定，如设备的CPU利用率、内存利用率、磁盘利

用率等。在本网络安全管理系统中，由用户指定对设备进行监控的项目，系统定

期轮询设备相关数据，以动态曲线的方式在客户端界面上显示；当监控的某种参

数值异常时，说明当前设备运行状态可能存在某些问题，系统给出告警提示，通

知用户。

监视设备是否在线，普通设备以ICMP P矾G或SNMP GET方式；对于安

全设备，以接收HcanBeat、PING、SM讧P GET相结合的方式。

监控设备范围：设备监控对象包含两类：普通设备和安全设备(防火墙、

IDS等)。

4．2处理流程

4．2．1 系统逻辑流程

服务器端：

● 启动网络设备状态论询服务DeviccStatusPollingService；

● 启动设备监控调度服务DeviCeMonitorschedulerService；

● 注册服务器端应用DeviCcMonitorMBe孤；

●响应客户端请求

·根据监听和论询服务，主动向客户端发送消息通知

客户端：

●主程序加载

●连接服务器，获取数据

●显示设备状态等

·接收服务器端消息并显示

●接收用户操作

19
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●请求服务器

●得到操作结果，显示

4．2．2 即时监控方式

当用户选中某设备，进行设备状态监控时，设备采用即时监控方式，由客

户端发起设备监控请求，管理中心接收到客户端请求后，调用监控服务Mbean，

向设备或事件服务器查询设备监控数据，返回客户端显示。对于比较占用网络带

宽、系统资源的操作。或对单一设备的中点监控，采用即时监控方式。

20
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4．2．3 监控调度管理

图4—1即时监控流程图

系统可以对设备进行长时间的状态监控，首先由用户指定要进行自动监控

的设备列表，然后安全管理中心后台从设备列表中读取设备，以一定的时问间隔
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定期自动从设备或事件服务器上查询设备状态，并将设备状态数据以一定的格式

记录到文件中。系统自动完成在一段时间内的设备状态的记录。当用户需要查看

设备历史状态时，通过查看记录到文件的设备状态数据，形成设备状态呈现，并

能够对设备状态历史数据进行分析，得到设备一段时间内的监控结果。

系统对设备可自动监控的项目有：

●普通设备：

>网络传输速率

>数据包传输速率

>网络利用率等；

· 防火墙等安全设备：

>网络传输速率

>数据包传输速率

>网络利用率

>CPU利用率

>内存利用率

>磁盘利用率

>防火墙会话连接数量

> 口Scc、PPl甲／I 2TP隧道连接数量

> 日志数量(事件服务器管理的设备)等。
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4．3数据结构设计

图4—2状态监控流程图

设备监控数据单元的数据类的表示：

public jnterface DeVTnf0{
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具体数据类的表示：

SystaIInfo

I

I+．．．()

IpM血Info

I

|+．．．()
<<接口>>
ne丫Info Int舶吁-∞Info

吃蟹蚋，脚略f=Jp
+se乜妇(Strit嗨nB髓1()
喈学比l魁糟力h撕f p∥ 日

· ()

+setoperatiom砧st(string t盼St)t)
+getoper雹ti∞di∞t)t) I姗teInfo
+set啊rationTi粥{lkte ti酌)()

Z∑ +⋯0

Ip№t圳iaInfo
+⋯()

l Di5kInfo 1‘咖ryInfo C阳Info InterfaceInfo

l-．．． 一●●●

l+．_．() +⋯() +⋯() +．．．()

图4—3具体数据类的表示
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类定义说明：

systemInf0：syst锄组中的信息的类表示，具体包含系统名称、描述、

联系方式、位置等属性的定义；

InterfhceInfo： iIlterfaces组中的信息的类表示，具体包含网络设备接

口内容的定义，如接口类型、接口描述、接口速率、接口状态、接口收发包

数、接口错误包数等属性；

I驯蝴drInfo：jpAddrT抽le中的信息的类表示，具体包含网络设备接口

IP设置的定义，如接口口地址、接口子网掩码、接口广播地址等属性；

IpRouteInfo： ipR舢tel’able中的信息的类表示，具体包含网络设备接

口路由设置的定义，如接口路由地址、下一跳地址、路由类型、路由掩码、

路由亮度等属性；

N“roMedlaInfo： ipNetToMediaTable中的信息的类表示，具体包含

网络设备接口物理地址转换的定义，如接口物理地址、网络逻辑地址、转换

类型等属性：

Sys细叫nfo：设备系统信息的类表示，具体包含如设备类型、设备版本

号、序列号等属性的定义；

ⅨskIn如：设备磁盘信息的类表示，具体包含如磁盘大小、已用磁盘大

小、空闲磁盘大小、磁盘错误数据、磁盘路径等属性的定义；

Me咖ryInfo：设备内存信息的类表示，具体包含如内存总数、内存使

用数、内存闲置数、共享内存大小、高速缓存太小等属性的定义：

cI·．1Inf0：设各cPu信息的类表示，具体包含如设备cPu利用率等属

性的定义：

以上定义类可根据表示的具体内容进行内容的补充。

4．3．1 网络设备访问接口定义

public interface NetworkTransaction{
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／／读取设备系统组中的信息

public SystemInf0 getSystemhlfo(DeViceObjeCt deVObj)；

／／设置系统组中的信息

public Void setSystemIn姒S弘temInf0 SystemIllfo)；

／／读取设备接口组中的信息

public hte血ceh曲【】gctInte血CcInfb(DeViCcObject dcvobj)；

／／设置接口管理状态

pulblic Void sethlterfaceAdmillStatus(DeViccObject devObj，int indx，int

status)；

／／读取设备Ip地址组中的信息

public IpAddrhlf0【】gctIpAddrhf0(DcViccoIlject devobj)；

／／读取设备Ip路由组中的信息

public Ipl沁uteIllfo口getIpRouteInfo(DeviceObject deVObj)；

∥读取设备Ip地址转换组中的信息

public IpNctlr0Me‘liahf0【】gctIpNetTOMcdiaIn：畎Dcvicc0Ibjccl dev0Ibj)

throws ExccIption；

／／{；卖取安全设备系统信息

public SystemInfo getSystemInfo(DeViceoqeCt deVobj)；

∥读取安全设备磁盘信息

public DiskIIlfo gctDiskInfo(DeViceObjeCt dcvObj)；

／／读取安全设备内存信息
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4．3．2 服务器端应用模块接口定义

l瓣黼朦麟黼黼麟麟黼黼麓糕粼麟黼黼

：“blic
interfjce。eViceM。niI。ringh4Bean{

其中接口中传入的参数待定

4．3．3 设备监控项Ⅺ札配置与动态扩展

4．3．3．1设备配置文件功能

系统通过xML配置文件，定义设备的监控项目，并实现动态对未知项目的

监控扩展；配置文件中指定要监控项目的OID、数据类型、范围、显示方式、读

写属性等，系统启动时自动引导配置文件中的属性，运行过程中监控的内容可以

以表格的形式显示和管理。

用户希望增加新的设备属性的监控时，以配置文件的方式，支持监控内容的

扩展。系统支持配置文件扩展目前未知oid的管理信息，未知信息以列表形式提

’7 一 ’
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供给用户。

设备配置文件包括如下部分：

·设备基本特征

设备基本特征描述了设备的识别特征，以及基本的属性描述及获取方

法，如设备的型号、SNMP Syst锄ObjectID，版本号，等。通过这些特征，

事件服务器和管理员都可以很容易的识别出具体的设备。

·设备监控配置

设备监控配置描述了设备的监控方式，包括设备的软硬件参数及获取

方法、运行参数及获取方法。通过这些配置，事件服务器可以正确的获取设

备的监控参数。

4．3．3．2设备配置文件格式

下面是设备配置文件的格式描述，每个配置文件中可以定义一个或

多个设备型号。每个配置文件是一个ⅪⅥL文件。

I·<deVices>

l |--<deVice№deType=”xxx”IconN锄e=”x蕊fl

D懿呻ti∞=”x嬲”Cate90ry=¨蕊">
l I I--<propcnics>

I I I 卜

I l I．-<lNFocoNFlG>

l I I I--

I l 卜<MoNcoNIFG>

I I l 卜

I 卜<dcvicc NodeType=”xxx”100nN锄e=”xXxf’

Des面ption=”xxxxXx”Cate90ry=”】【】【”>

l I I--<properties>

I I I I．-

I I I--<lNFocoNFIG>
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I l l 卜

’I l I～<MoNcoNIFG>

I I I |．-

<deviCes>是整个管理系统设备配置文件的根标签。

<propenies>设备属性定义，可以定义设备sysObjectID，如。

<propenies>

<sysobjectIDO>1．3．6．1．4．1．9833．1．1．200．1．1<／sysObjectlD0>

<sys0IbjeCtIDl>1．3．6．1．4．1．9833．1．1．200．1．2<／sysObjcctIDl>

<／properties>

分别表示配置的sysObjeCtID相对应的设备均为该设备型号；

<DEVCO如可G>设备基本管理信息定义，可以定义设备的基本管理

信息，如设备名称、序列号、配置方式、设备管理员联系方式等。

<MONCONFIG>设备监控信息定义，可以定义设备的监控对象内

容、监控对象类型、监控方式等，如设备CPU利用率、内存利用率、磁

盘利用率、网络利用率、设备连接状态等。

4．3．3．3设备配置文件节点定义

设备部件节点，指设备上的硬件或软件部件，如一个CPU、一个网

络接口、一个磁盘，等。设备部件节点有两种类型：

1．<COMPONENT NAME=’X×’TYPE=’X×’，>

简单设备部件节点，描述确定的设备部件。

· NAME表示设备名称：

·TYPE表示设备类型，设备类型是系统预定义的字符串，包括

f‘CPU”。”MEM”，”I F，，，”DIS研，分别表示处理器类型、内存类型、网络接

口类型、磁盘类型。

2．<COMPCLASS NAME=’X×’TYPE=’X×’NUMOID=’X×’NAMEOID=’××’

FlLETER=’××’，>
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不确定数量的设备部件类型节点，描述一类设备部件，如网络接口。

部件拥有相同的SNMPOID，只在OID的最后一段不同。

●N枞E表示设备名称的前缀；
●TYPE表示设备类型，一意义和上一节相同：

·NUMOID表示获取该类设备部件实际数量的SNMPOm；

● 洲EOID表示获取该类部件实际名称的SM咀，OD前缀，获取时，需
要在前缀后面加上“．序号"；序号是从O开始到实际数量的一个整数。

●FII．胍R表示获取实际名称后的过滤条件，是一组用逗号隔开的字符串。

字符串前面如果加上了’秽’号，表示M味他OID获取的名称中不包含该字

符串，否则就是必须包含该字符串。多个字符串之间，不包含是并且关

系，包含是或者关系。如果过滤规则被满足，该部件才需要被监控。如

果过滤规则为空，所有部件都将被监控。

43．3．3．2 n卫M

部件的监控项目节点。每个硬件或软件部件都有一个或多个监控项

目，每个监控项目是一个4个字节长度的整数。例如，CPU部件包含了

CPU系统利用率、CPU用户利用率、综合利用率、温度、电压等。

4．3．3．3．2．1 nEM类型定义

胍M节点有两种类型：简单类型和计算类型
◆简单类型

简单类型指该监控项目的数值可以直接通过SM咿GET操作得到。格

式如下：

<lTEM NAME=’X×’ MONrrORID=’Xx'TyPE=’X×’ CURVE=’X×’ UNIT=’X×’

SNMPOID=’X×’，>

属性定义如下：

◆洲E是该监控项目的名称，如CPU系统利用率：
◆ID是该监控项目的系统分配ID。系统预定义了5个监控项目ID，

分别是CPU综合利用率、内存利用率、磁盘利用率、网络流量(pps)
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和网络流量(bps)，对应的5个监控项目将被分配这5个监控项目ID，

其余的监控项目则不分配该ID，该项目不存在；

◆TYPE是监控项目类型，是系统预定义的字符串，包括

{”USAGE”，”FLUX”，“STATUS”，”SPEED”，”TEMPER ATURE”，”D

A，rA”，”FIoAT，’)，分别表示监控数据中的“利用率”、“流量”、

“状态"、“速度”，“温度”，“普通整数"，“普通浮点数”。

◆CURVE说明该项目是否出现在监控曲线列表中。tme表示显示监控

曲线。

◆UNrr是监控项目单位。

◆SNmOD是获取该监控项目数值的OⅢ。特别的，如果该胍M属
于DEVCLASS父节点，在实际调用SNMP GET时，还需要加上部

件序号(目前获取的是该类中第几个部件)。

●计算类型

计算类型指该监控项目的数值不能直接通过SNMP GET操作得到，

而是首先通过SNMP GET操作获得一个或多个数值，然后经过一定的计

算得到一个结果。因此，计算类型中，SNMPOID属性不是一个OID字符

串，而是指明了计算类型。

计算类型包括下面几种计算：

◆百分比

《rrEM NAME；’X珂MONITORID=’×r TYPE=’X贸CURVE-’)cI(．UN九I-’)Cr SNMPOlD=’PERCENl’

VALUEOD=’)c}(．TOTAI OID=’)cI(V)．

SNMP GE『r获取VALUEOlD和TOTALOlD两个数值，并计算

VALUEOID厂rOTALOlD的百分比数值。

◆总和

指几个监控数值的总和。

<ITEM NAME=’X×’MoNlTORID=’××’TYPE=’X×’CURVE=’X×，UNIT=’X×’

SNMPOID=’SUM’，>

I一<OPlTEM VALUEOlD=’X×．，>
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卜‘oPlTEM VALUEoID=’XX’，>

I～<⋯⋯

系统首先获取所有OPITEM子节点中VALUEOID指定的SNMPOlD的

监控数据，然后计算这些监控数据的总和。

◆平均数

指几个监控数值的平均数。

‘rrEM NAME=’XX’MON九。ORID=’×X TYPE=’××?CURVE=’X)C UNIT=’X×’

SNMPOID=’AVG，／>

卜<OPITEM VALUEOID=’XⅪ／>

l一《OPITEM VALuEOID=’xx’，>

I一<⋯⋯

系统首先获取所有OPITEM子节点中VALUEOID指定的SNMPOID的

监控数据，然后计算这些监控数据的平均数。

◆组(部件)监控项目总和

和前几种监控项目不同，该监控项目不直接和某个(组)部件及

SNMPOlD相关，而是其他多个监控项目的监控值的总和。

．cITEM NAME=’Xx．MONllroRID=’X跫TYPE=’X×’CURVE=’×x．UNll．=’X×，

SNMPOID=’GROUPSUM，，>

|．．<OPITEM NAME=’)Ⅸ，>

I一<OPlTEM NAME-’××“

卜<⋯⋯
’

SNMPOID=”GROUPSUM”时，表明该项目被用于计算OPITEM字节

点中指定名称的监控项目的总和。注意，组(部件)监控项目总和类型

监控项目和组(部件)监控项目平均数监控项目将不包括在内。

当某个部件(COMPONENT)有GROUPSUM类型的监控项目时，系统

将在该部件的监控项目中查找名称出现在OPITEM子节点的监控项目，

并计算它们的总和。这时候，该监控项目类似于上面的总和类型监控项

目(SNMPOID=”SUM”)。
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当某个分组(GROUP)有GROUPSUM类型的监控项目时，系统将在陔

分组，以及该分组的直接下级部件中，查找名称出现在OPITEM子节点

中的监控项目，并计算它们的总和。特别的，如果分组中有COMPCLASS

类型的部件，这个项目将会计算该类型的所有部件的某个(或几个)监

控项目的总和，例如多个网络接口的流量总和。

◆组(部件)监控项目平均数

类似于组(部件)监控项目总和类型监控项目，这里计算的是多个监控

项目(mM)的总和。
<ITEM NAME=’X×’MONITORID=’XX’TYPE=’XX’CURVE=’××’UNn-_’X×’

SNMPOID=’GROUPAVG’，>

|．-<OPmEM NAME=’)()(．，>

I一<OPITEM NAME=’xx’，>

卜<⋯⋯

SNMPOlD=”GROUPA：VG”时，表明该项目被用于计算OPITEM字节点

中指定名称的监控项目的总和。

4．3．3．3．2．2 n卫M后续计算

后续计算是在获取了通过SNMP获取数据后，对获取的数据进行的

后续计算。每个结果都可以有三个后续计算，计算的顺序是先执行第一个

计算，再用结果执行第二个计算，最后再执行第三个计算。

·增速(一阶导数)

增速指某个监控数值在单位时间内增加的数量。

．cITEM NAME=’××’MONITORID=’Xx’⋯⋯>

l一‘CALCULATE INDE×=’×’OP=’INCREMENl’OPERAND=‘X×’，>

计算在OPE凡埘D秒的时间内某个监控数据的增长量。该计算是简单类

型或者计算类型1．5的后续计算。玳DEX表示这是这个监控项目的第几

个后续计算，从1开始计数。

◆加一个整数

在结果上增加一个整数。

<ITEM NAME=’X×’I亡}=’××’⋯⋯>
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I一<CALCULATE lNDEX=’X’OP=’ADD’OPERAND=‘XX’／>

该计算是简单类型或者计算类型1．5的后续计算。

● 乘一个整数

在结果上乘一个整数。

<ITEM NAME=’X×’MONITORID=’X×’⋯⋯>

I一《CALCUI A：TE INDE×=’×’OP=’MUL．OPERAND=‘X×’，>

该计算是简单类型或者计算类型1．5的后续计算。

4．3．3．3．2．3 lTEM字典映射

对于状态类型或者某些其他类型的数据，可能的取值比较少，每种

取值都表示某个特定的意义，如表示“正常”、“异常"、“连接”、“断

开”等。监控项目的字典映射提供了一种机制，使系统可以将数值转换为

对应的字符串显示给用户。

每个监控项目都可以有一个字典表。字典映射在后续计算完成之后

执行，可以认为是第四个后续计算。

‘ITEM NAME=’X×’MONll℃RID=’××’⋯⋯>

卜‘DICTITEM ID=’X×’VALUE=‘××’胁

I·-<DICTITEM lD=’X×’VALUE=‘X×．，≯

卜．cDICmTEM⋯⋯

子节点DIC阿匝M给出了映射关系。

4．3．3．3．3 GROUP

设备部件组。对同类型设备部件进行的分组。

<GROUP NAME=’XX’TYPE=’××，，>

NAME是分组名称。

TYPE是分组类型，系统预定义的字符串，等同于设备节点的类型。

4．4模块划分及设计描述
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4．4．1 结构图

设备监控结构图：

图4—5设备监控结构图
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如上图所示，客户端应用模块实现客户端图形用户界面功能，接受用户的

操作，显示操作结果；客户端通过MBeaIl调用访问服务器应用模块。

服务器端应用模块是以Mbe锄的方式在服务器端注册，通过定义的接口，

暴露公开的方法，接受客户端的调用请求，返回操作结果；通过调用网络设备会

话模块可以对网络设备进行通信；通过JDBC可以对数据库服务器进行通信，实

现数据存取的操作；通过连接器实现与事件管理器和下级安全管理中心通信，实

现级联。

网络设备会话模块：以SNMP的方式，实现与网络设备的通信，通过SN砌
gct或getNext的方式读取设备配置、运行参数等信息，通过SMu[P set的方式实

现对设备配置参数的修改。以ICMP的方式，通过pillg等方式，可以得到设备

的运行状态，实现实现状态的监视。服务器应用模块可以直接调用网络设备会话

层公开的方法或函数，得到相关操作结果。

模块功能简要说明

模块1：客户端应用模块

客户端应用模块实现客户端图形用户界面功能，接受用户的操作，显示操

作结果；客户端通过MBe孤调用访问服务器应用模块；客户端实现监控结果的

表现。

模块2：服务器端应用模块

服务器端应用模块是以Mbe勰的方式在服务器端注册，通过定义的接口，

暴露公开的方法，接受客户端的调用请求，返回到客户端操作结果；通过JDBC

可以对数据库服务器进行通信，实现数据存取的操作；通过调用网络设备会话模

块可以对网络设备进行通信；通过连接器实现与事件管理器和下级安全管理中心

通信，实现级联。

服务器端应用模块主要分为以下几个部分：

设备监视

设备控制

日志数量监控(通过事件服务器)

模块3：网络设备会话模块

网络设备会话模块：以SNMP的方式，实现与网络设备的通信，通过SNMP

get或getNext的方式读取设备配置、运行参数等信息，通过SNMP set的方式实

现对设备配置参数的修改。以ICMP的方式，通过ping等方式，可以得到设备
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的运行状态，实现实现状态的监视。服务器应用模块可以直接调用网络设备会话

层公开的方法或函数，得到相关操作结果。

模块4：级联访问连接模块

支持级联方式的分布式网络监控部署，即部署多层次的监控管理，下级服

务器将所监控的信息上报到上级管理服务器，上级管理服务器通过连接器实现与

事件管理器和下级安全管理中心通信，实现级联。每一个需要进行通讯都提供一

个xMLRPC的连接器，其他需要与之通讯的系统采用连接器客户端访问连接

器。对于)(1垤LRPC连接器可以定义相互通讯专用的访问接口类。
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第5章安全策略模块的设计实现

随着网络规模与业务模式的不断增长变化，对rr基础设施的全局统一管理

越来越成为企业兀’部门的重要职责。策略的集中管理更有效的描述了全网设备

的基本情况，便于设备间的协作、控制，能够提高问题诊断能力，提高运营的可

靠性；另一方面，也极大的减轻了管理员的工作强度，使其工作效率大幅度提高。

本章描述了网络安全管理系统策略管理部分的基本思想和方法。从全局的

观念讲述了策略的组织、审核、分类、分发等流程及其相互关系。

策略管理模块的特点： ～

策略自动生产：如果为具有层级关系的管理域创建策略后，加入到管理域

中的设备，将自动拥有整个层级关系中的全部策略；

策略个性化配置：对于有特权的管理域或设备可以屏蔽上级策略，创建个

性化的策略结构；

策略模版应用：可以建立安全设备的策略模版，模版可以直接应用到域或

设备上；

策略自动部署：可以使用自动方式部署策略，只需要在管理中心的控制台

编辑好策略后，策略就会自动分发到设备中。

策略管理的目标是可以通过集中的方式高效处理安全设备(防火墙、mS)

的策略配置问题。

5．1设计目标

在本系统中，整个网络被划分为若干管理域，每个管理域中还有相应的下

级组织部门。设备、设备所属的部门、部门所属的组织统统被认为是管理域中树

状组织的的结点。

因此策略管理首先与节点信息相联系，这也就隐含了策略的层级配置管理。

另外，策略是由某个具有一定权限的管理员对某个管理域或设备制订的，

因此策略是否能定制成功需要调用权限管理中的功能加以判定，因此隐含了策略

的可行性管理。
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全网策略被统一存储，结合节点管理，策略存储有它自身的结构特点，这

些属于策略的存储管理。

策略按照一定的时间、顺序被部署到具体的设备上，无论策略是对管理域

定制的，还是对设备制订的，所有相关的策略最终都要被下发到设备中去，下发

的方式能够根据实际网络拓扑的变化而做适应性调整，这些属于策略的发布管

理。

5．2处理流程

下图描述了策略管理中的基本流程。

垒、—J～、

f 设备 1 f 设备 1
图5—1策略管理流程
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策略管理分为两条主线：一是策略的维护，一般流程如下

1．首先需要先创建管理域或设备节点；

2．判断策略编辑权限，如果没有则不允许编辑策略；

3．进行详细的策略编辑，见后文；

4．策略存储前要进行合法性判断，如果不合法则结束；

5．策略存储；

二是策略的发布，流程为：

1．SeⅣer策略发布模块端接收到设备请求后，准备提取策略；

2．策略抽取过程，采用增量或全部的提取方式将策略转为中间格式，并返

回给策略发布模块；

3．将策略发布到设备中；

5．3数据结构设计

策略管理在集中管理器内保存了全网的策略数据结构。下面将从两方面加

以描述。

5．3．1 策略基本分配结构

策略的分配与整个系统的管理层级结构密切相关。如下图
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图5—2策略分配结构

需要说明的是每个节点【设备或管理域】都可能拥有策略，图中方框表示了该

节点可能拥有的策略。方框中的内容只是该节点自己能够管理的策略，并且随着

设备型号的不同，设备策略的内容会有所不同，可选的方案为对每一种相差甚远

的设备类型单独设计它的策略表示结构，然后通过设备型号找到该设备对应的策

略。

对于管理域策略而言，它的策略只是针对某一种特定设备类型下的域策略，

由于每一种设备类型的策略是单独设计与存储的，所以很容易找到该管理域对不

同设备类型描述的域策略。域策略将对该域内的设备与所有子域产生效力。

5．3．2 策略路径结构

5．3．1节描述的是每个节点自己创建管理的策略信息，并且是策略的详细信

息，但是它并没有描述某个节点所拥有的全部策略信息，即它的上级为它分配的

策略等信息；另一方面，也需要描述一个节点所拥有的全部策略之间的关联信息，

比如描述这些策略f包括上级制订策略与自身制订策略1之间的先后顺序等关系。

因此还需要其他的结构来描述策略，即策略路径。

对系统中的任意节点【设备或管理域】都记录了它的策略路径。
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如下面的示例：

ob：iID Rm RSlD 脚e E￡fective

1 100 10 1 1 1

2 100 15 2 1 1

3 100 8 3 0 1-

4 100 9 4 0 1

5 101 10 2 1 1

6 101 15 3 1 0

7 101 8 1 1 1

8 101 9 4 1 1

9 101 17 5 O 1

10 101 18 6 0 1

11 101 30 7 0 1

12 101 32 8 0 1

13 101 50 9 O 1

表格5—1策略路径

说明：上面的表格中描述了两个节点的策略路径，这两个节点的编号分别

是100，101。

关于节点100一共有4条记录，说明与节点100相关的策略一共有4条，

关于节点101一共有9条记录，说明与节点100相关的策略一共有9条。

每一条记录中包含节点的ID号即OlD，如表格中的100，101；

策略编号RID，是一条策略的唯一编号，此号在策略创建时分配；
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策略的顺序号RSD，该号表示此条策略在该节点所含全部策略中的位置顺

序：

策略类型RType，表明此条策略是节点自身创建的，还是它的上级创建的；

生效标记Effective，此标记声明设备或管理域节点对策略的认可，比如：

如果策略是上级创建的并被上级声明为有效，并且此节点的操作者有权限的话，

它可以否认此条策略在此节点上生效，如第6条记录表示的那样。

从上面的表格中可以表示出一个简单的路径关系：

。某诋创建了策略10、15

’

O 节点loo：创建了策略8、9

只 节点10l：创建了策略17、18、

U 30、32、50

5．4模块划分及设计描述

节点100的策略路径及顺序：
10、15、8、9

节点100的策略路径及顺序：
8、10、15、9、17、18、30、

32、50

图5—3策略路径

此部分描述策略管理中策略维护的主要过程。

5．4．1 策略初始化

5．4．1．1描述

策略的初始化总是伴随着的节点的创建而产生。即当添加了新的管理域或

设备后，系统会为这些节点默认的初始化一些策略，以使得这些节点的策略能够

有一个合理的初始化状态。这些被初始化的数据包括“资源”与“策略”。
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5．4．1．2流程

当添加设备【防火墙类型的设备】时，初始化的策略相关内容：

1)资源～普通地址列表：增加1条名字为孤v的记录；

2)资源一动态服务列表：增加7条记录；

3)如果为防火墙系列则：

3．1)策略一防火墙通用安全选项：增加1条初始记录；

3．2)策略一防火墙通用代理选项：增加1条初始记录；

3．3)核心策略引用一防火墙核心规则对应表：建立该节点所拥有的全部

上级策略的引用，操作是将此节点的上级节点在该表中的内容拷贝；

4)更新域或设备的Pmodify，nme信息，以放映最新的策略修改情况；

5)需要统计PnodeNumber，即路径节点数。

当添加域时，相应初始化的策略相关内容：

1)资源一普通地址列表：增加1条名字为锄v的记录；

2)资源一动态服务列表：增加7条记录。

3)对于防火墙系列则：

3．1)策略一防火墙通用安全选项：增加1条初始记录；

3．2)策略～防火墙通用代理选项：增加1条初始记录；

3．3)核心策略引用～防火墙核心规则对应表：建立该节点所拥有的全部

上级策略的引用，操作是将此节点的上级节点在该表中的内容拷贝；

4)更新域或设备的Pmodifynme信息，以放映最新的策略修改情况；

5) 需要统计PnodeNumber，即路径节点数。

域和设备的主要区别在于域中可能存在各种类型设备，所以要初始化所有

类型的策略，这些不同类型的策略会有不同的数据结构对应。策略初始化的一个

最明显的作用，使得域或设备在加入到相应域内的时候，自动拥有了父域的策略。

5．4．2 策略添加
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5．4．2．1描述

策略添加主要涉及为某一个域或设备增加新的策略。

5．4．2．2流程

策略添加主要用于为一个域添加策略时的情况。

1)进行合法的策略添加；

2)如果第1步成功，则要更新该域以及子域及域内设备的策略路径，并一

直递归到该域的每个子节点都完成一遍操作为止；【匡重互亟亟亟耍垂亟匪圜

3)更新域或设备的PmodifyTime信息，以反映最新的策略修改情况。

5．4．3 策略修改

5．4．3．1描述

策略修改主要涉及域或设备的策略修改；

5．4．3．2流程

策略修改不涉及节点策略路径的变化；

1)对策略进行合法的修改；

2)更新域或设备的Pmod迎陆e信息，以反映最新的策略修改情况。
5．4．4 策略删除

5．4．4．1描述

策略删除分为两种情况，一是删除某个域或设备上的策略；二是删除一个

域或设备而引起的策略删除。

5．4．4．2流程

删除域或设备上的策略时：
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1)对策略进行合法删除：

2)如果删除的是域上的策略，则递归更新域、子域、设备的策略路径；

3)更新域或设备的PInod毋rnme信息，以反映最新的策略修改情况。

删除域或设备时：如果删除的是域则将域下的子域、设备也一并删除，同

时也要删掉记录的资源、策略信息；如果删除的是设备，则仅需要清除该设备相

关的资源、策略信息。

5．4．5 策略约束

5．4．5．1描述

在进行策略维护时还有一些通用的规则，在此说明。

1)依据策略自身的角度：策略有三种状态：编辑、发布、生效，策略的缺

省状态是可发布与生效。

编辑状态：策略正在构思、编辑过程中，这时编写的策略不会发布到设备

上去；换句话说，设备在向管理中心请求新策略时，如果发现该设备的设备路径

【域．子域．设备】上有某个节点被标识为编辑时，则不会抽取相关策略，直至该状

态被管理员重新标定为发布时。

发布状态：策略随时可以发布到设备上去的状态，如果编辑了一部分合法

的策略，此时有设备请求策略时，这部分策略也会发布到设备上，而不管管理员

是否已经修改、规划好全网策略。

编辑与发布状态的粒度是设备级的，它们在Net Device网元结构中被标识

为PStatlls。

生效状态：描述一条具体的策略是否应该在设备上起作用，它的粒度是核

心策略级的。核心策略仅指包过滤、端口口映射、M虹、代理而言【在超5中，

代理规则已经和并到了包过滤中】。

它们在PV PolicvInf0中被标识为E骶ctivc；另外在策略路径中还有一个

E骶ctive，它描述的与PV．Policyhlf0中的E恤Ctive是一回事，都是策略在设备上

的生效状态，E虢Ctive属于策略内容的一部分。不同的是策略路径中的E骶ctive

可以取替PV—PolicyInfo中E脆ctive的作用，举个例子，域策略中有一条策略被
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标识为E虢ctive，这个值记录在PV—PolicyInfo中，它的子域的策略路径中也有

这条策略的引用，如果管理员有足够权限的话，它可以在该子域所属的策略路径

中将此条策略的E骶ctive失效，那么当策略在下发到该子域的设备上时，此策

略将失效。

2)依据操作者的特权角度：

在防火墙的策略中，有一种类型的策略，使得域或设备都可以对其进行设

置【包括通用策略选项和代理规则】，这就会产生策略的冲突。系统缺省的做法是

使用上级制订的策略覆盖下级制订的策略，但当下级有特殊权限时，可以屏蔽上

级的此类策略。

这些是在系统中通过防火墙通用安全选项与防火墙通用代理选项中的

E能Ctive与Privilege两个标记实现的。

在某个节点【域或设备】上制订此类策略时，，、选中E侬娥ive表示希望自己制

订的策略对本身及下级生效，如果自身的上级也选中了E骶ctive，则当前节点制

订的策略内容不会生效：如果希望当前制订的此类策略生效，则需要选中

P巾ilege标记【如果有权限的话】，那么它就屏蔽了上级对此类策略的制订。
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6．1通信接口

第6章系统接口

6．1．1 网络协议

通信接口包括事件服务器与控制台、管理中心之间的接口。

控制台和事件服务器之间，管理中心和事件服务器之间都是通过T‘：P／SSL

协议通信。通信协议使用通信接口类CCmdSSLsock和CCmdSSujstenSoCk封

装，同时包括了数据的打包、解包。使接收、发送线程可以容易的传输接口对象

数据包。

系统之间传输数据时，通信接口在每个数据包前添加一个4字节的网络格

式无符号整数标示出该数据包的长度，当另一方的通信接口接收到后，首先取出

这个整数，然后完整的读取这个长度的数据，这样，接收线程获得的就是一个和

发送时一致的完整的数据包。

下图是数据报文格式。

length(4byte) I 数据(长度为length) I

头部是4字节的网络字节序的无符号整数，数据部分采用位数据，传递请

求和数据。

6．1．2 接口命令对象

在用户界面和管理中心之间采用对象化的方法传输请求和应答。所有的请

求、应答和通知都被封装为对象，对象包括了请求、应答和通知的类型、名称以

及参数表。这些对象可以自行序列化为预定义的格式传输到对方，然后自行反序

列化为原有的对象，相当于在用户界面和管理中心之间直接传递请求、应答和通

知的对象。这样的对象称为接口命令对象。

所有的接口对象都从CCmdObiect类派生。

6．1．3 通信接口
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通信接口包括两个接口类：侦听接口类CCmdSSLListenSock和通信接口类

CCmdSSLSock。

侦听接口类用于服务端，建立TCP／SSL侦听，有连接请求后建立连接，创

建通信接口实例。

通信接口类用于客户端和服务端，封装了接口命令对象的传输。下图是

CCmdSSLsock传输接口命令对象的过程说明：

命令对象序列化

加上长度包头

SSL加密发送

发送端

6．2访问接口

命令对象反序列化

读取包头，获得数据长度，读取指定

长度数据，获得命令对象数据流

图6一l接口命令对象传输过程

接收，SSL解密

接收端

管理中心向其他模块(系统)提供的接口包括控制台接口、上级管理中心

接口、集成接口。

事件服务器向其他模块(系统)提供的接口包括控制台接口和管理中心接

口。

这些接口统称为访问接口。访问接口接收到的请求将被转换成为访问接口

命令类，提交给访问服务处理。

6．2．1 访问接口方法

访问服务提供的接口方法，也就是访问服务可以处理的访问接口命令类。

这些方法包括连接与登陆、设备管理、设备监控、策略管理、系统管理等。用于
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提供给上级管理中心和本地控制台。

6．2．2 控制台接口

控制台接口是建立在前面描述的通信接口(侦听接口类

CCmdSSUjstenSoCk和通信接口类CCmdSSLSock)基础上的。

访问接口管理器首先处理控制台通过TCP／SSL的连接请求，建立通信连接。

通信连接建立后，访问接口管理器将创建一个控制台接口。

控制台接口线程接收控制台通过TCP／SSL发送来的请求数据报文，将报文

转换为某个访问服务请求类对象(CCRequestobject的派生类对象)，发送给访问

服务线程。

访问服务处理完成后，调用控制台接口的方法，将应答对象

(CCResp叩seCIbjectd的派生类对象)转换为应答数据报文，发送给控制台。同时，

通知对象(CCN0tifyObject派生类对象)也会被控制台接口转换为数据报文，发

送给控制台。

每个控制台接口是一个对象，包括一个线程(用于侦听并接收请求)，以及

一个用于发送应答与通知的接口。

6．2．2．1管理中心接口

管理中心接口和控制台接口类似，也是建立在侦听接口类

C(hdSSUListenSock和通信接口类CCmdSSLSock基础上的。

管理中心接口接收管理中心通过通信接口发送来的请求数据报文，将报文

转换为某个访问服务请求类(CCRequestObject的派生类)，发送给访问服务。

访问服务处理完成后，调用管理中心接口的方法，将应答对象

(CCResponseObje哟转换为应答数据报文，发送给管理中心。同时，通知对象也

会被管理中心接口转换为数据报文，发送给管理中心。

系统中只有一个管理中心接口，在系统启动时创建。

管理中心接口是一个对象，包括一个线程(用于侦听并接收请求)，以及一

个用于发送应答与通知的接口。

6．3上级管理中心接口

上级管理中心接口和管理中心接口类似。
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6．4配置界面接口

配置界面接口提供了本地配置界面进程的访问接口，只提供给本地的管理

中心配置界面。

由于配置界面和管理中心在一个主机中，因此，和其他接口不同，配置界

面接口不是通过TCP／sSL方式，而仅仅使用本地环路(127．O．0．1)的UDP接口

进行通信，因此，也不采用命令对象方式，而是简单的采用XML字符串来传输

配置请求。

配置界面提供的方法包括：

名称 参数 说明

ADDEVENTSERVER 事件服务器参数 添加一个事件服务器到管理中

心

REMOVEEVENTSER、，ER 事件服务器ID 删除一个事件服务器

s】mVENTSERVER 事件服务器参数 修改一个事件服务器的参数

GETCONSOI正S 获取连接中的控制台状态

GE卫EⅦpn忑ERVERS 获取全部下级事件服务器状态

GETMANAGERSTf^TUS 获取上级管理中心连接状态

SETCONFIG 配置文件已更新，重新调入配

置文件

K】CKUSER 强制断开在线上的用户

SYSTE姗MECHANGED 机器时间被修改

表格6一l配置界面方法列表

6．5事件服务器设备插件接口

事件服务为某些类型的设备编写一个插件，用来处理这个设备特有的数据，
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如解析特殊格式的日志字符串、监控特别类型的设备状态，获取(设置)该设备

特有的参数，等等。

设备插件是一个按照约定接口编写的DLL。事件服务器的设备插件接口包

括DLL识别接口和对象接口。

DU识别接口是事件服务用来识别一个DLL是不是设备插件的接口，是
DLL输出的接口方法。插件DLL必须具有这些接口。这些方法包括：

获取插件的版本号：bool GetPluginVrersion(char宰buf'int bunen)

获取插件的模块号：bool GetModule(Ch盯宰buf'int bunen)

获取插件对应设备的SystcmObjectD：b00l GetSystemObjectD(char宰bufoid，
int bun％oid，ch盯宰bu烈锄e，int bun∞N锄e)

创建一个插件接口对象实例：IDcvicehtef＆lce奉C陀atcIIlte血ccO

插件接口对象(IDeviceInte血ce)是插件提供给事件服务的接口对象。通过这

个对象，事件服务就可以访问设备插件的方法，实现对设备的管理。每个设备对

象都将创建一个插件接口对象实例。插件DLL必须继承这个接口对象，并实现

全部方法。

vinual b00l Set(u璐i留ed long nDevM伊IP)：设置设备接口实例的管理P地

址

vinIlal CDevEventObject幸Pa璐eLog(const ch盯幸std乃g)：解析该设备发出的

原始日志字符串

virtIlal CSecDcviCcData木GetDeviceInf00：获取设备的设备的硬件及软件信

息

硬件及软件信息以XML串的形式提供(CSecDeviceData的nl-】【mlDevhlfo

属性)： vinual unsi印ed shon GetDcvMoIlitorData(MONllrO删J JE 掌

arrayDataBuf'unsi印ed short size)

获取设备的运行参数：vinllal int GctDev舢enSt如(sstrillg&smUertMessage)

获取设备的报警状态

vinllal sst咖g GctDevPolicy(int n1卯e)：获取设备的管理规则(设备的管理

规则指管理员为设备配置的运行分析规则，如IDS的分析规则，防火墙的过滤

规则，路由器的路由表等等)

VirtuaI bool SetDeVP0licy(int nAction， int田pe，const Void 木

bufPolicy’
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unsi印ed long nPolicySize)：设置设备的管理规则。
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7．1总结

第7章总结和下一步工作

本文讨论了网络安全管理的范畴和技术。提出了一种新的分布式多层次的

网络安全管理平台的设计，并给出了设备监控与安全策略这两个关键模块的详细

设计。该平台从网络的整体安全出发，通过对网络中各个网络设备的集中监控，

集中配置，以及通过集中收集、格式归一化和关联存储等功能来管理网络中来自

于各个网络设备的安全信息(安全事件和各种日志)，进而实现实时监测网络中

的安全状态，动态调整网络安全策略，综合审计网络安全信息，有效提升了用户

网络安全的可管理性和安全水平。

系统的主要特点在于：该平台采用级联结构，可以无限级联，适应从简单

到复杂的网络结构。结合了负载均衡和分布式技术的优点，具有很大的灵活性。

解决了以往网络安全管理平台可扩充性不够的缺点。

在两级级联(事件服务器．设备)的情况下，该系统可以对0．255台设备进

行安全管理。在多级级联(管理中心服务器．事件服务器．设备)的情况下，理论

上可以对无限数量的设备进行安全管理。

根据该原型系统设计的商业软件已投入实际使用。

7．2下一步工作方向

随着技术进一步发展，网络的复杂度增加，以SⅫMP技术为基础的网络管

理技术已经逐渐不能满足网络安全管理的需求。为降低网络设备管理系统的开发

成本及管理成本，并解决不同的服务器与周边设备因接口不同而无法沟通的问

题，htel、HP、NEC、DeU共同领导制定了一项重要的共通规格～IPMl(Intelligent

Platfoml M卸agement Interface)。

将口MI技术引入网络安全管理领域将是新的发展和挑战。
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相似文献(10条)

1.期刊论文 李力.杨鹏.LI Li.YANG Peng 网络安全及医院信息系统安全管理的探讨 -中国医疗设备2009,24(5)
    本文介绍了网络安全的概念和特征,指出了网络安全面临的主要威胁,着重给出了保障网络安全的系列措施,同时就网络安全问题在医院信息系统安全

管理中的特殊性作了进一步阐述.

2.期刊论文 单智勇.石文昌.SHAN Zhi-yong.SHI Wen-chang 多级分布式网络安全管理系统的体系结构 -计算机工

程与设计2007,28(14)
    对多级分布式的大型网络进行集中安全管理,可以有效提高网络的安全防御能力和安全管理效率,成为网络安全研究的一个迫切问题.提出了多级分布

式网络安全管理系统(hierarchical and distributed network security management system,HDNSMS)的体系结构,并描述其体系结构,然后讨论多级分

布式架构下的会话模型问题,最后简述其实现以及测试结果.

3.学位论文 吴超 安全管理平台中通信中间件的研究与实现 2007
    随着互联网络的普及，网络安全问题日益严重，单一的安全软件或安全设备已经不能满足对于安全状况的需求，因此，网络安全管理平台应运而生

。一个完整的网络安全管理平台能够集成多种网络安全设备或软件，收集各种不同类型的安全信息，对当前的网络安全状况作出综合评估并给出相应的

策略。同时临近网络中的网络安全管理平台还能互相联系，向临近网络发出预警等信息。由于各种安全软件或设备类型不同、厂家不同，采用的通信方

式也各不相同，没有一个统一的标准，给安全信息的收集工作带来了很大的麻烦。同时，相邻网络之间也涉及到局域网-广域网通信等问题。因此，需要

为网络安全管理平台设计一个专用的通信系统，来解决通信过程中遇到的各种问题。

    本文针对网络安全管理平台中对通信的各项需求，在对现有通信中间件进行详尽分析的基础上，综合了多种现有通信中间件的优点，同时考虑了网

络安全管理平台的通信特点，设计了一款专用的通信中间件。该通信中间件主要有以下特点：

    多语言支持：为了适应多种编程语言的需要，为不同语言提供不同的用户接口。

    多平台支持：通信中间件的主体服务部分使用Java语言编写，可以在多种操作平台上部署。

    屏蔽口地址：各用户使用名称作为标识，不使用IP地址。在通信时，只需要知道对方名称，不必知道IP地址，双方即可通信。

    自恢复功能：在通信过程中自动检测网络状态，一旦有异常情况发生，将自动重新建立通信连接。

    第三方扩展：可以根据需要在广域网通信时使用第三方提供的通信程序，自身只作为局域网内部通信使用。

    在本通信中间件的设计中，主要使用了多线程(异步传输)、socket(实现通信)、线程池(多用户支持)、JNI(第三方扩展)等技术。

    本设计的实现，为用户提供了简单的接口，使网络安全管理平台的开发人员在进行设计的时候，不必再考虑复杂的通信问题，减轻了负担，提高了

效率。

4.会议论文 陶秋刚 浅析电视台网络安全解决方案 2006
    电视台每天都要采集、加工、发布许多信息,而对电视台自身来说,每天又有比发布的信息更大量的海量信息需要处理,包括为生产发布信息而需要的

管理和运营信息.从某种角度来说,电视台自身处理信息能力的高低,决定了其电视节目在社会上的受关注和受欢迎程度.电视台进行数字化、网络化的优

势是不言而喻的,也是全球媒体行业的大势所趋.从90开始,国内各级电视台就逐步开始电视台数字化、网络化的建设,我们当然不能退回到传统线性工作

模式,我们需要在整个电视节目生产业务环节全面推进数字化、网络化,增强新数字AV设备的网络友好性,实现现有线性生产域中AV设备与新非线性生产域

的IT网络设备间的双向联通,把节目生产域的网络和办公业务管理域的网络有机联系起来,形成一个层次分明、分工合理、互联互通的全台大网络.

    数字化、网络化后也随之带来了许多新的问题,首当其冲的就是网络安全问题,数字化、网络化在给我们电视台带来许许多多便利的同时,使得电视台

愈来愈离不开电脑及其网络,一旦电脑出现故障或者网络出现故障,轻则给工作带来不便,重则就会造成灾难性后果.

    我们在开展数字化、网络化工作之前,必须高度重视计算机及其网络的安全管理事项,只有严格的、周全的安全管理措施,才会有一个良好的、有序的

、可靠的数字化、网络化电视台. 本文就安全问题浅析本人对电视台网络安全方面的看法.包括，1从物理层上强化安全管理，2防火墙，3密码技术，4虚

拟专有网络(VPN)，5安全检测和监控监测，6防毒软件，7综合防范。

5.会议论文 张晟.张辉 山西网通DCN网络安全解决方案 2007
    网络安全是目前通信领域的热门话题，本文从山西网通DCN网络安全域划分入手，简要介绍了网络边界防护技术、主机安全防护技术、终端安全防护

技术、身份认证技术和安全管理中心等网络安全技术，形成了一个较为完整的网络安全解决方案。

6.学位论文 杨青 安全管理中心（SOC）中的脆弱性管理 2005
    进入二十一世纪以来，网络安全越来越受到社会各个领域重视。而作为我国当前经济生活所不可或缺的通信业务提供商，电信公司的网络和业务是

我们整个国家关键基础设施的不可分割的一部分，其网络安全的重要性更是显得尤其突出。

    安全管理中心（SOC）是专门针对中国的电信运营商提供的集中的安全管理支撑系统。它以资产为视角，通过统一的安全风险指标将事件、威胁、脆

弱性统一起来，并支持接收全部设备、系统的事件，提供电信企业统一的安全状况分析和安全运营支撑。因此它解决了电信企业中大量安全设备无法管

理，且管理中缺乏有效信息指导的问题，有效降低了电信企业的安全风险。

    P2DR模型是动态的自适应网络安全理论的主要模型。基于P2DR模型的电信安全管理中心充分利用了系统安全管理的持续性和安全策略的动态性，做

到了“安全是一个过程，而不是一个产品”。

    本论文结合安氏互联网安全系统（中国）有限公司的中国电信集团SOC项目，对脆弱性管理的方法和技术进行了研究。论文首先介绍当前电信公司的

网络现状及存在的问题，研究了以P2DR为主要模型的自适应网络安全理论，然后阐述了中国电信集团SOC的解决方案。最后，论文分析了SOC系统中脆弱

性管理的作用；设计和实现了配置收集的关键功能；描述了漏洞扫描功能的实现。

7.期刊论文 田兰.汪君勇 贵州气象信息网络安全问题研究 -贵州气象2008,32(6)
    主要针对气象信息网络存在的安全问题进行研究,在总结了贵州气象信息网络安全现状后,分析了威胁网络安全的来源,然后从如何进行安全管理和提

高安全技术方面阐述了加强贵州气象信息网络安全的策略.

8.会议论文 贾永年 网络安全形势与对策 2001
    本文综述了网络安全形势、网络安全三要素和实现网络安全的方案,重点阐述了怎样将网络安全技术与安全管理相结合来保证网络的系统安全和信息

安全.

9.学位论文 丁浩 基于CIM的安全管理技术研究与实现 2008
    网络技术的飞速发展使得网络安全问题日益严重，单一安全产品由于功能和性能的局限性，只能满足特定的安全需求。安全管理系统将各类安全产

品进行有机的结合，实现统一的管理和控制，体现了网络安全的整体性和动态性，提高了网络的安全性、可用性、可靠性和运行效率。

    本文对基于CIM的管理信息建模方法进行研究，并以该模型为基础，对安全设备的安全管理系统进行了设计与实现，主要工作有：

    (1)设计一种基于CIM/WBEM的安全管理框架。在研究CIM模型的有关理论以及基于CIM的管理信息建模方法的基础上，深入研究了基于CIM模型的管理

实现框架，设计了一种基于CIM/WBEM的安全管理框架。

http://d.g.wanfangdata.com.cn/Thesis_Y945963.aspx
http://www.wanfangdata.com.cn/
http://s.g.wanfangdata.com.cn/Paper.aspx?q=Creator%3a%22%e8%a3%b4%e5%a8%9c%22+DBID%3aWF_XW
http://s.g.wanfangdata.com.cn/Paper.aspx?q=School%3a%22%e5%8c%97%e4%ba%ac%e9%82%ae%e7%94%b5%e5%a4%a7%e5%ad%a6%22+DBID%3aWF_XW
http://s.g.wanfangdata.com.cn/Paper.aspx?q=Creator%3a%22%e6%9d%8e%e5%8a%9b%22+DBID%3aWF_QK
http://s.g.wanfangdata.com.cn/Paper.aspx?q=Creator%3a%22%e6%9d%a8%e9%b9%8f%22+DBID%3aWF_QK
http://s.g.wanfangdata.com.cn/Paper.aspx?q=Creator%3a%22LI+Li%22+DBID%3aWF_QK
http://s.g.wanfangdata.com.cn/Paper.aspx?q=Creator%3a%22YANG+Peng%22+DBID%3aWF_QK
http://d.g.wanfangdata.com.cn/Periodical_ylsbxx200905024.aspx
http://c.g.wanfangdata.com.cn/periodical-ylsbxx.aspx
http://s.g.wanfangdata.com.cn/Paper.aspx?q=Creator%3a%22%e5%8d%95%e6%99%ba%e5%8b%87%22+DBID%3aWF_QK
http://s.g.wanfangdata.com.cn/Paper.aspx?q=Creator%3a%22%e7%9f%b3%e6%96%87%e6%98%8c%22+DBID%3aWF_QK
http://s.g.wanfangdata.com.cn/Paper.aspx?q=Creator%3a%22SHAN+Zhi-yong%22+DBID%3aWF_QK
http://s.g.wanfangdata.com.cn/Paper.aspx?q=Creator%3a%22SHI+Wen-chang%22+DBID%3aWF_QK
http://d.g.wanfangdata.com.cn/Periodical_jsjgcysj200714011.aspx
http://c.g.wanfangdata.com.cn/periodical-jsjgcysj.aspx
http://c.g.wanfangdata.com.cn/periodical-jsjgcysj.aspx
http://s.g.wanfangdata.com.cn/Paper.aspx?q=Creator%3a%22%e5%90%b4%e8%b6%85%22+DBID%3aWF_XW
http://d.g.wanfangdata.com.cn/Thesis_Y1076096.aspx
http://s.g.wanfangdata.com.cn/Paper.aspx?q=Creator%3a%22%e9%99%b6%e7%a7%8b%e5%88%9a%22+DBID%3aWF_HY
http://d.g.wanfangdata.com.cn/Conference_6358564.aspx
http://s.g.wanfangdata.com.cn/Paper.aspx?q=Creator%3a%22%e5%bc%a0%e6%99%9f%22+DBID%3aWF_HY
http://s.g.wanfangdata.com.cn/Paper.aspx?q=Creator%3a%22%e5%bc%a0%e8%be%89%22+DBID%3aWF_HY
http://d.g.wanfangdata.com.cn/Conference_6840426.aspx
http://s.g.wanfangdata.com.cn/Paper.aspx?q=Creator%3a%22%e6%9d%a8%e9%9d%92%22+DBID%3aWF_XW
http://d.g.wanfangdata.com.cn/Thesis_Y1003166.aspx
http://s.g.wanfangdata.com.cn/Paper.aspx?q=Creator%3a%22%e7%94%b0%e5%85%b0%22+DBID%3aWF_QK
http://s.g.wanfangdata.com.cn/Paper.aspx?q=Creator%3a%22%e6%b1%aa%e5%90%9b%e5%8b%87%22+DBID%3aWF_QK
http://d.g.wanfangdata.com.cn/Periodical_gzqx200806014.aspx
http://c.g.wanfangdata.com.cn/periodical-gzqx.aspx
http://s.g.wanfangdata.com.cn/Paper.aspx?q=Creator%3a%22%e8%b4%be%e6%b0%b8%e5%b9%b4%22+DBID%3aWF_HY
http://d.g.wanfangdata.com.cn/Conference_3205874.aspx
http://s.g.wanfangdata.com.cn/Paper.aspx?q=Creator%3a%22%e4%b8%81%e6%b5%a9%22+DBID%3aWF_XW
http://d.g.wanfangdata.com.cn/Thesis_Y1523234.aspx


    (2)建立网络安全设备的CIM信息模型。在分析和归纳网络安全设备的基本功能的基础上，在CIM核心模型和公共模型之上建立了网络安全设备的扩展

模式，并以安全隔离设备的建模过程对CIM信息建模的实效性进行验证。

    (3)提出一种安全管理系统的体系结构。在安全管理框架的基础上，采用分层抽象的方法融合了安全管理系统的多样性，将安全管理系统从概念上分

为资源层、数据层、应用层和用户层的四层结构。

    (4)基于CIM的安全管理原型系统的设计与实现。设计并实现了管理系统的各个功能模块、多种设备代理和数据分发机制等。

    研究成果应用于某军队科研项目，应用效果表明，本文的建模方法具有良好的通用性和工程指导价值，安全管理系统具备良好的可扩展性。

10.会议论文 袁飞 基于NDIS的内网安全管理技术探讨 2008
    信息化建设的深入和互联网的迅速发展，使信息资源得到最大程度的共享。但随之带来的网络安全和管理问题也日渐凸出，成为企事业单位和部队

信息化建设需要解决的重要问题。本文对利用NDIS中间层驱动实现网络数据包过滤相关技术展开研究，提出了基于NDIS的内网安全管理方案，实验验证

该方案能有效解决内网的安全问题。
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