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摘 要

随着信息技术的发展和生活水平的提高，人们对于信息的安全问题越发重

视。作为信息安全领域的主要技术之一，数字水印技术受到了科研人员的广泛关

注。传统上数字水印的性能受到三个方面的制约：鲁棒性、不可见性和水印容量。

近年来，数字水印的安全性逐步成为水印技术研究的新热点。

数字水印的安全性是衡量在水印算法细节公开的条件下水印密钥抵抗非授

权攻击(估计)的能力。由于任何水印算法都不能永久保密，水印算法的细节必

将公开，只能依靠水印密钥来保证水印系统的安全。密钥在水印系统中具有重要

的作用。密钥的安全意味着水印系统的安全。对水印安全性攻击的目的是为了获

取关于水印密钥的知识并最终实现对水印系统的完全破解，因此安全性对于水印

系统尤为重要。水印安全性已经和水印不可见性、水印容量及水印鲁棒性一起成

为水印性能的四大制约因素。

基于扩频调整的水印是最为广泛应用的技术之一，其安全性受到了学术界的

格外重视。由于扩频水印安全性与水印载体信号的统计分布有密切联系，精确描

述载体信号统计分布对于扩频水印安全性分析至关重要。原有的扩频水印安全性

分析使用高斯模型来描述图像载体小波系数的统计分布，并不能准确刻画载体信

号的实际分布特点，得出的分析结论与实际情况具有很大距离。本文利用自然图

像模型实现对于图像载体小波系数统计分布的精确描述，并据此实现了对加性扩

频水印和改进的扩频水印安全性的准确分析。
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加性扩频水印是最为传统的扩频水印算法。对加性扩频水印的安全性分析

中，本文利用高斯尺度混合模型描述自然图像载体小波系数的统计分布，通过

Fisher信息来衡量水印通信过程中关于水印密钥的信息泄露。分析过程中使用攻

击者对水印密钥无偏估计可达的最小误差来表示水印的安全程度。本文实现了对

KMA和WOA条件下加性扩频水印安全性的理论分析和实验仿真，并证明原有

的基于高斯模型的分析方法高估了加性扩频水印的安全性能。

改进的扩频水印算法的嵌入过程与载体信号的特点相关，是一种“有信的"

水印嵌入方法。传统的加性扩频水印算法可以看作是改进的扩频水印算法的一种

特例。在对改进的扩频水印算法安全性的分析中，本文利用高斯尺度混合模型描

述自然图像小波系数的统计分布，通过Shannon互信息来表示水印通信过程中关

于水印密钥的信息泄露并以此作为水印安全程度的衡量标准，实现了在KMA和

WOA条件下对改进的扩频水印安全性的定量分析和实验仿真。

由于高斯模型描述的随机变量在平均功率相同条件下具有最大的不确定性，

使用高斯尺度混合模型可以更加准确地刻画自然图像载体分布的特点，基于此模

型的扩频水印安全性分析较以往工作更为准确和切合实际。本文的工作为进一步

设计新一代鲁棒和安全的水印算法提供了依据。
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Abstract

The issue of information security has attracted people’s great attention since two

decades ago．Digital watermarking is one of the major areas of information security．

Traditionally,robustness，imperceptibility and capacity have been considered as the

three main constrains in the development of watermarking algorithms．In recent years，

security has emerged as the domain of extensive research ofwatermarking．

Watermarking security measures the performance of watermarking scheme to

resist intentional estimation(attacking)to secret key conditioned the algorithm details

are publicly known．Since no algorithms could be ke：pt in secret for eveg secret key is

the only factor to ensure the security of watermarking．The security of secret key is

actually equivalent to the security of watermarking system．Unlike the concept of

robustness which deals谢th blind attacks，the security is more critical to

watermarking as it deals、析tll the intentional attacks which target to get knowledge of

secret key,therefore offering complete break．The issue of security has become a

fundamental constraint to be respected in order to guarantee the usability of a

watermarking technology．

As a widely used watermarking technology,Spread-Spectrum(SS)based

watermarking attracts great literature attention tO its security．Since the distribution of

host impacts the security of SS—based watermarking intimately,all accurate
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description of host distribution is critical to achieve a perfect result of security

analysis．Previous works acquired the performance of security for SS—based

watermarking with the assumption of Gaussian host．Actually,the distribution of

wavelet coefficients ofnatural images characterizes great non-Gaussian．With the help

of natural images statistics，this dissertation analyzes the security of Additive

Spread—Spectrum(Add-ss)watermarking aS well as that of Improved

Spread-Spectrum(ISS)watermarking．

Add-SS watermarking is one of the conventional schemes．This dissertation

models the distribution of wavelet coefficients of natural images with Gaussian Scale

Mixture(GSM)and measures information leakage of secret key、析th Fisher

information．The minimum achievable error with an unbiased estimator is employed

as the measurement of watermarking security．The security performances of Add—SS

based watermarking under Known Message Attack(KMA)situation and

Watermarked Only Attack(WOA)situation have been analyzed．With theoretical

analysis and empirical simulation，this dissertation reveals the security of Add-SS

watermarking Was overestimated by previous works．

ISS watermarking implements an informed embedding as it adapts the embedding

witll hosts．Add—SS based watermarking can be regarded as a special case of ISS

algorithm．This dissertation presents a theoretical analysis on the security of ISS

watermarking from the viewpoint of Shannon Information theory、加th the help of

GSM model to characterize the statistics of natural images．By using mutual

information as a measurement of information leakage of secret key,this dissertation

implements security analysis ofISS watermarking underKMA andWOA situations．

Because Gaussian random variable expresses the maximum uncertainty when

average power is constrained，GSM model characterizes the statistics of natural

images more accurately than Gaussian model does due to great non-Oaussian of

natural images．Consequently,the security analysis based on GSM is more precise

than that based on Gaussian model for Spread-Spectrum watermarking．This

dissertation is believed to provide help to design the new generation of secure and

robust watermarking algorithm．
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1．1数字水印简介

第一章绪论

随着信息技术的飞速发展，越来越多的家庭拥有计算机、数码相机、摄像机

等多媒体设备，人们能够非常容易地获取和制作各种多媒体作品。由于计算机和

计算机应用技术的逐渐普及，特别是互联网技术已经走向千家万户，对于文本、

图像、音频、视频等多媒体文件的制作、复制、编辑、传输等处理手段已经变得

越来越简便。在今天，甚至非专业人士都可以利用数码设备和一些多媒体处理软

件编辑制作出精美的多媒体作品。

在利用多媒体技术丰富生活的同时，人们对于多媒体作品的安全意识也逐步

提高。因此，人们迫切需要相关的技术来保护多媒体信息的安全，防止多媒体信

息在非授权的情况下被传输、复制、编辑或破坏。

传统上，人们可以使用密码技术来保护多媒体信息的安全。多媒体作品的所

有者可以利用密码技术对多媒体信息进行加密，并且将加密信息的密钥分发给被

授权的用户。被授权的用户可以对接收到的多媒体信息进行正确解密，而未被授

权的接收者尽管也能接收到加了密的多媒体文件，但是因为没有密钥，不能进行

正确解密，从而不能得到正确的多媒体信息。但是，利用密码学的方法只能保护

多媒体信息的内容在解密前不被侵犯，而不能保护解密后的多媒体信息。例如已

经购买了多媒体作品副本的合法用户，将多媒体作品解密之后，在未经许可的情

况下可能继续分发该多媒体作品。对于这样的行为，密码学技术则无能为力。

因此，需要一种技术，能够作为对密码学技术的补充，对解密后的多媒体作

品进行保护。这种保护作用不会因多媒体作品的解密而失效，而且其有效性能够

伴随多媒体作品而存在。数字水印技术就是一种能够起到这种作用的技术。数字

水印技术可以在不为人们感知的条件下将版权信息隐藏或嵌入多媒体作品内部。

除非多媒体作品被破坏至失去意义，即使经过对作品的再次加密／解密、压缩、

复制、数一模转换以及文件格式变换，隐藏的版权信息都能够随多媒体作品永远

存在Ⅲ。

数字水印技术的特点主要表现在三个重要方面n1：首先，数字水印是不可感
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知的，通过数字水印方法嵌入的信息将不会影响人们对于多媒体作品的感觉；第

二，嵌入的数字水印与多媒体作品密不可分，即使改变了多媒体作品的存储格式，

嵌入的数字水印依然存在；第三，数字水印将与多媒体载体作品经历相同的变化

和处理过程。

由于数字水印的以上特点，数字水印技术被广泛地应用于媒体所有权的认定

和保护、非法拷贝防护、媒体的真伪鉴别，保密通信、多语言电影系统和电影分

级以及数字媒体附件描述和参考信息的携带等领域心1。

有关数字水印的研究始于20世纪90年代，现在已经成为学术界研究的热点

之一。数字水印涉及到信号处理、信息论、统计学、计算机科学、密码学和人类

视／听系统研究等领域，是多学科交叉的新兴研究方向。

1．2数字水印的应用

数字水印技术最早是作为版权保护的手段而产生的。随着研究的不断深入，

数字水印技术的应用也越来越广泛。这些应用主要包括：版权保护、内容认证、

广播监视、设备控制、拷贝控制、隐秘通信、数字指纹等方面。

(1)版权保护

传统的利用文本进行版权声明和保护的方法具有很多局限性，例如容易被去

除、篡改和伪造【31。利用数字水印技术实现版权保护，可以使版权信息以不可见

的形式嵌入到原始多媒体作品里。在多媒体作品经历多种操作处理之后，只要多

媒体作品的内容不被破坏至失去意义，嵌入的版权信息将仍然存在。这种应用的

条件要求数字水印能够抵抗an／解密、文件拷贝、几何变换、模／数和数／模转换等

信号处理操作。具有这样的性能的水印被称为鲁棒水印【4】。

(2)内容认证

利用数字水印技术进行内容认证可以判别多媒体作品是否曾经被修改‘51。随

着计算机技术的迅速提高，人们利用计算机对多媒体作品进行修改变得越来越容

易。例如，人们可以利用Adobe Photoshop@软件对拍摄的数码照片进行修改，人

眼却很难发现作品被修改的痕迹。与用于版权保护的数字水印不同，在原始的多

2
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媒体作品中嵌入的认证水印信息在作品发生改变时便会丢失。人们可以通过检测

作品中是否仍然存在水印来判断该作品是否曾经被修改过。具有这样性能的水印

被称为“脆弱水印”[61。近年来在新闻界曾发生了多次记者修改照片报道不实新

闻的事件【7】，因此利用脆弱水印实现内容认证的技术受到广泛关注。与此相似的

是被称为“篡改取证，，【8】的技术，即通过分析作品中的水印来判断原始多媒体作

品曾经经历了哪些操作，甚至可以发现该作品的哪些地方曾被修改，并为检察机

关的调查提供证据。

(3)广播监视

用于广播监视的数字水印技术将水印信息嵌入到将要播出的节目中，在节目

的收视端通过检测水印来判断该节目是否已按照协议完整播出【¨。例如广告公司

在广告中嵌入水印，付费给电视台用于播出一定次数的广告。广告公司可以通过

统计在电视信号中检测到水印的次数来核实电视台是否正常履行协议。

(4)设备控制和拷贝控制

多媒体作品的播放设备可以根据在作品中检测到水印的信息作出相应的动

作。例如使用设备控制技术的DVD播放机可以根据检测DVD影碟中的水印信

息内容，来播放作品的某一部分。在文献【1】中，还描述了伴随电视节目运动的

玩具，即玩具通过扫描电视节目中藏有的水印信号，来获得玩具运动的同步信号，

这样玩具可以实现与电视信号协同运动。

用于拷贝控制的水印包含着允许或禁止多媒体作品被拷贝的信息。这种技术

需要相关硬件设备的支持。当设备读取到多媒体作品中的水印信息为“禁止拷贝"

时，便阻止拷贝行为的发生。当然，通过水印技术实现拷贝控制不仅仅是技术层

面的问题，还涉及到许多商业和法律方面的问题。

(5)隐秘通信

数字水印技术在不被人感知的情况下将信息嵌入到多媒体作品中，因此可以

将从水印嵌入到检测的过程看作是以作品为载体来传递嵌入信息的隐秘通信过

程。隐秘通信要求能够在多媒体作品中嵌入尽可能多的信息(即要求大容量)，

3
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而且不能被对手发现曾经实施了信息嵌入。隐秘通信技术在军事上和安全领域具

有很高的研究价值。

(6)数字指纹

数字指纹技术使用一定算法，在每个分发的作品副本中嵌入不同的水印信

息，例如该副本的ID号。这样，如果某个合法副本的用户在未经授权的情况下

进行再次拷贝致使作品被滥用，作品的所有者就可以根据再次拷贝中的水印信

息，例如ID号，来追究非法拷贝的源头网。

1．3数字水印的模型和特性

数字水印的应用可以被看作是一种保密通信的过程，并可由图1．1所示的模

型n们来描述。其中，多媒体作品(SⅣ)被称为载体信号，其所有者利用密钥(KⅣ)

将秘密信息(M)经过一定嵌入算法隐藏入载体信号中，并生成嵌入了水印的

信号(XⅣ)。嵌入了水印的信号在传输中经历攻击信道(AⅣ)后被接收者观测

得到(YⅣ)。接收者根据接收到的信号和密钥(KⅣ)，利用译码器进行译码，

可以得到传输的秘密信息。

编码器 攻击信道 译码器

图1-1数字水印通信模型

Fig．1-1 Model ofdigital watermarking communication

在以上数字水印的通信模型中，载体可以是任意的文本、图像、音频、视频

等多媒体作品。秘密信息的发送方和接收方共同掌握相同的密钥。在通信过程中，

嵌入了数字水印的信号受到的攻击可以为噪声、对载体的几何变换以及任何常规

的信号处理过程。

4
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由于自然图像作品易于获得，．而且以自然图像为载体得到的研究成果可以方

便地推广到音频、视频等领域，因此本文所述的研究都使用自然图像作为载体。

为了叙述的方便，在不引起混淆的前提下，本文将嵌入了水印的图像简称为水印

图像，对数字水印简称为“水印"并不做区分。

传统上，数字水印系统的性能由水印嵌入过程中的有效性、保真度(不可见

性)、有效载荷以及检测过程中涉及的盲检测、含辅助信息的检测、检测器的虚

警行为和鲁棒性来衡量Ⅲ。嵌入有效性是指水印嵌入后直接进行检测时能检测到

水印的概率。水印系统的保真度反映了嵌入水印后的作品和原始的载体作品在感

觉上相似的程度。水印的有效载荷指的是在一个作品中能够嵌入秘密信息的比特

数，有效载荷的性能也常用水印容量来代替。在水印的检测方，不需要原始的载

体作品的检测器称为盲检测器；反之，需要原始载体作品的检测器称为含辅助信

息检测器。检测器的虚警行为是指检测器在不含有水印信息的作品中检测出水印

的行为。鲁棒性是指含水印的作品在经历了常规的信号处理操作后，检测器仍能

够检测到水印的能力，其中对图像的常规信号处理操作包括空间滤波、有损压缩、

扫描和打印以及进行几何变换n1。传统上，在所有的水印性能中，最为受到研究

人员关注的是水印的不可见性、水印容量和水印鲁棒性。任何成功的数字水印技

术都需要兼顾这三种性能，它们构成了数字水印研究的基础。

随着对数字水印技术研究的不断深入，水印系统安全性成为人们更为关注的

话题，并逐渐成为支持数字水印研究的第四个性能要求。

1．4常用的数字水印嵌入方法

根据水印实现方法的不同，水印技术可以分为空域法和变换域法乜3。在空域

法实现的水印算法一般通过改变图像像素的灰度值来实现水印的嵌入；利用变换

域法实现的水印算法首先对图像进行变换(例如傅立叶变换、离散余弦变换、小

波变换，等等)，然后在变换域中嵌入水印信息，再实施逆变换得到嵌入了水印

的图像。相比之下，通过变换域法实现的水印能够将嵌入信息的能量散布到图像

载体的每个像素上，易于提高水印的不可见性和鲁棒性。而且由于变换域方法与

很多国际通用的图像压缩标准相兼容，因此易于实现在压缩域内的水印嵌入乜】。

根据数字水印嵌入方法的不同，常用的数字水印主要可以分为利用载体信号
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最低有效位(Least Significant Bit，LSB)进行嵌入的水印方法、基于扩频序列

(Spread—Spectrum Sequence)的水印方法和基于量化索引调制(Quantization

Index Modulation,QIM)的水印方法等。

1．4．1利用载体LSB进行嵌入的水印方法

利用载体信号最低有效位进行水印嵌入的方法是将秘密信息的每一位嵌入

到载体信号的LSB上。如果图像载体信号的每一个像素的灰度值或者图像DCT

变换的每个系数可以用8 bit表示，即b={b7b6b5b4b3b2b。bo)，则其中60即为该载

体信号的LSB。嵌入时将秘密信息替换60的值；在检测时，只要直接提取接收到

信号的LSB即可。这样，每个像素点将能够嵌入lbit的秘密信息。如果需要增

加嵌入容量，可以进一步利用到第二个LSB平面进行嵌入。但是这样会引入更

大的嵌入失真。为了增强水印的安全性，水印的嵌入者和合法的检测者可以共同

拥有水印的密钥，用于确定嵌入水印信息的位置。

基于LSB嵌入的水印方法非常简单，而且便于检测。但是这种方法的鲁棒性

不高，例如只要攻击者对水印图像像素的LSB平面进行随机化，就可使水印失

效n们。基于LSB的嵌入技术常被用做隐写术的方法n¨，以及用于进行内容认证

的脆弱水印。

1．4．2基于扩频序列的水印方法

(1)加性扩频水印

传统的扩频水印嵌入方法可以由图1．2表示n们。其中s表示图像载体信号，m

为将要嵌入的秘密信息，k表示使用的密钥，y为嵌入强度，X=s+7p(m，k)

是生成的嵌入了水印的图像。在实现过程中，使用的密钥就是扩频序列(秘密载

波)，并由水印嵌入者和合法的水印接收者共同掌握。水印的嵌入者使用被传输

的秘密信息对扩频载波进行调制，通过参数’，来调节嵌入水印强度后直接加至载

体信号上生成水印图像，因此传统的扩频水印也被称为加性扩频水印。

在水印的检测方，接收到的是含有噪声干扰的水印图像，即Y=X+n，其

6
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中n为噪声。由于合法的接收者拥有水印密钥(即秘密载波)，该接收者可利用

可能的IMl个模式和接收到的信号做线性相关，取其最大值就可以正确检测出传

输的秘密信息n剖。检测的过程可表示为南=argmaxt．(y,k)，其中，
埘E』订

^，

f。(y，k)--∑％毋’¨，肌∈M。
n=l

图1．2加性扩频水印的嵌入方法

Fig．1-2 Embedding ofAdd。SS based watermarking scheme

加性扩频水印方法以通信领域中的扩频通信n21为理论基础，其实质是在一个

高宽带的信道(图像载体)中传输一个窄带信号(水印)乜1。由于水印信号分散

到信道任意频率的能量很小，因此基于扩频序列的水印方法具有很好的不可见性

和鲁棒性。同时，因为算法简单、实用，加性扩频水印在理论上和实践上都有广

泛的研究和应用价值。

(2)改进的扩频水印

从加性扩频水印的嵌入方程可以看出，水印的嵌入与载体信号相独立。因此，

载体信号相当于是通信的秘密信息的干扰，而且与通信中的其它噪声相比，载体

信号造成的干扰最大。可以想象，如果在不考虑失真约束的条件下，水印图像中

如果不存在图像载体的成分，携带秘密信息的扩频载波将仅受到其它通信噪声的

影响，检测器的输出性能将显著提高。

由于水印算法受到不可感知性的约束，因此嵌入水印造成的失真不能太大，

实用的水印在嵌入时不能完全除去载体信号。文献[13]在水印嵌入时用取值在

[0，1]区间衰减因子引入对载体信号的衰减。文献[14]进一步提出改进的扩频水

7
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印(Improved Spread Spectrum Watermarking，ISS水印)，根据载体信号的特点，

仅在扩频载波方向对载波进行衰减。由于ISS水印在鲁棒性和嵌入率等性能方面

都有明显提升，而且可以看做是传统的加性扩频水印的推广，ISS水印日益成为

扩频水印的主流。

ISS水印的嵌入方程可以表示为

x=s+p(s，m)k

其中各变量的含义与加性扩频水印框图所述相同。可以看出ISS水印的嵌入过程

与载体信号有关，因此属于“有信"的嵌入方法。实际中经常使用线性模型来实

现ISS水印嵌入，即将嵌入过程表示为

一+(-1)vk-A,斋k
ISS水印的嵌入方程中，1，和九都是取值在[O，1]区间的实数，分别用于控制

嵌入秘密载波的强度和对载体信号的衰减。由于斋慷示载体信号s在扩频载
波k方向的投影，ISS水印只是在载波方向衰减载体信号。这样，一方面减小了

载体信号对于扩频载波(被秘密信息调制过的)的干扰，有助于提高检测的性能；

另一方面，由于对载体的衰减仅仅发生在扩频载波方向，并不改变其它方向的载

体分量，有助于减小载体的失真。当A的取值为0时，引入对载体的衰减为0，

此时ISS水印退化为传统的加性扩频水印。

ISS水印实现了水印信号的“有信"嵌入，其实质是在失真相同条件下通过

对载体的衰减加强了可嵌入的水印能量，因此提高了水印的鲁棒性。在强噪声攻

击条件下，ISS水印具有和QIM水印相当的性能。

1．4．3基于QIM的水印方法

基于QIM的水印方法最早由Chen和Womell于1999年提出n瓦161。这种方法

以Costa的“污纸编码"n7’理论为基础，根据秘密信息的不同，使用不同的量化

器对载体信号进行量化。QIM的基本原理如图1．3所示n们。

8
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m=1 m=0

k——A——一 十xl ^
图l-3 QIM的基本原理

Fig．1-3 Fundamental of QIM

图1．3中两个量化器的量化格点分别用“O"和“×”表示。每个量化器的量

化步长都为△。x为载体信号，m为嵌入的秘密信息。如果嵌入的秘密信息为“1"，

则对载体信号使用由“×"表示的量化器进行量化；若嵌入的秘密信息为“0"，

则使用由“0”表示的量化器进行量化。记量化后的信号为s(x，m)。当嵌入信息

相同，而载体信号不同时，量化后的信号值会在不同的“O”或不同的“×"之

间变换，而不会由“0”变为“×"。对于相同的载体图像，如果嵌入不同的秘密

信息，将会使用不同的量化器，量化后的信号将在距离载体“最近"的“0"节

点或“×"节点之间选择。基于QIM的水印嵌入方法可以看作是将信源编码和

信道编码同时进行的技术n朝。

水印图像在传输过程中会受到各种干扰或攻击，在QIM水印系统的解码端，

可以利用“最小距离解码器"来实现对嵌入信息的解码检测n51，即：

ffz(y)=argminly-s(y，m)0

其中y为检测端接收到的受到噪声干扰的水印图像。

基于QIM的基本原理，文献[16]又提出了基于失真补偿的量化索引调制

(Distortion-Compensated QIM)水印方法。同时，为了提高水印方法的实用性，

在水印嵌入时利用秘密信息生成抖动向量，并根据抖动向量对基本量化器进行平

移得到与嵌入信息相对应的量化器组，根据嵌入信息的不同采用不同的量化器实

现对载体信号的量化。

基于QIM的水印方法具有大容量和方法简单等优点，而且量化器的性能直

接反映了水印的性能。例如，QIM水印系统中使用的量化器的数目决定了水印

的嵌入率；量化器量化节点的分布形状和量化步长直接影响到水印的失真性能；

相邻量化器重建节点之间的距离则决定了水印系统的鲁棒性。因此，基于QIM

9
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的水印系统能在率失真和鲁棒性之间取得更好的折中，并且被证明在加性高斯白

噪声信道和均方误差约束的攻击信道中是容量最优的n61。

1．5数字水印密钥

密钥被广泛使用在数字水印算法中。数字水印的密钥常被用于产生嵌入函数

的某些参数n引，例如水印的嵌入区域，嵌入方向，量化抖动参数等等。

文献[19]提出在基于LSB的水印算法中利用m序列㈨作为水印密钥。水印

嵌入方先将秘密信息用不同的m序列来表示，然后将m序列或其补(complement)

嵌入到图像载体的LSB平面上。水印的检测方只需直接提取水印图像的LSB平

面，并将其与所掌握的密钥(m序列)进行比较即可得到嵌入的秘密信息。由于

m序列具有平衡性、伪随机性和类似于高斯分布的自相关性，使得该方法生成的

水印具有更好的安全性和视觉质量，并且易于解码和检测。

Cox等人乜妇在使用伪随机序列的基础上，提出利用高斯随机矢量来生成独立

同分布的水印载波(密钥)能够更好地抵抗共谋攻击(Collusion Attack)。为了保

证检测方在水印图像经历了有损压缩、一般的图像处理、几何变换和数／模一模／

数转换后仍然能够检测出水印，文献[21]提出将水印嵌入到载体的感知重要区

域，例如图像DCT系数的低频区域(除去直流分量)，并使用感知模板来控制水

印的嵌入强度以保证水印的不可见性。该方法显著提高了水印的鲁棒性和抵抗共

谋攻击的能力。

为了提高水印系统的安全性，Fridrich乜21提出利用水印密钥来生成变换基函

数，在变换域嵌入水印。该密钥由水印嵌入方和合法的检测方共同掌握。嵌入时

由密钥作为种子生成在【O，1】区间均匀分布的伪随机序列，该序列经过低通滤波器

平滑之后进行Gram．Schmidt正交化瞳扣，其结果与图像载体进行内积后用于嵌入

水印。该算法的实质是由密钥来确定对于具体图像的变换基函数。由于不知道水

印密钥，攻击者难以找到嵌入水印的变换域(或嵌入方向)，从而难以展开对水

印系统的攻击。该算法能够有效抵抗对水印的敏感性攻击n钔。

在基于量化索引调制的水印方法中，密钥被用于产生秘密的码本并对图像载

体进行量化，水印就是对载体量化前后的变化量。为了提高基于量化的水印安全

性，Eggers等人乜43在DC．DM QIM(失真补偿一抖动调制的量化索引调制)水印

10
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算法的基础上，提出使用密钥来产生一个额外的随机抖动量，并附加在由嵌入信

息决定的抖动量上，以此生成一系列量化器组。攻击者由于没有掌握密钥，因此

不能得到水印嵌入时使用的码本。在提高水印安全性的同时，由密钥决定的随机

抖动量的引入并不影响水印通信的其它重要性能。

在研究利用边信息(Side Information)的扩频水印时，Furon提出了JANIS

(Just Another N．Order Side．Informed Scheme)髓51的方法。该方法中使用密钥来

确定一系列检测函数，在固定检测函数的条件下对水印的嵌入进行优化。由于充

分利用了水印图像的高阶统计特性，JANIS方法取得了很好的检测性能。

总得来说，在利用密钥的数字水印方法中，密钥O被水印嵌入方和合法的检

测方共同掌握。水印密钥经过一个映射函数．厂(．)的作用生成秘密的嵌入参数

s(e)，并应用于水印的嵌入和检测。合法的检测者能够利用密钥实现对秘密信

息的检测，而非法的检测者由于没有密钥的信息，只能够将攻击的能量平均地分

散到水印图像上，针对于嵌入了水印区域的攻击能量就相对减小。所以，使用密

钥的数字水印方法首先防止了秘密信息受到非法的嵌入和检测；同时也提高了被

保护内容抵抗鲁棒攻击的能力[18]o因此，目前常用的水印系统都广泛使用密钥。

1．6数字水印安全性

著名的“囚徒问题川矧提出了许多与信息安全相关的问题，数字水印的安全

性就是其中之一。数字水印技术面临着多种层次、多种目的的攻击。对于水印安

全性的攻击是以获取水印密钥知识为目的的攻击。由于对水印密钥的正确估计意

味着对水印系统的完全破解，水印密钥的安全就意味着水印系统的安全。水印安

全性对于水印系统至关重要。

1．6．1“囚徒问题’’

在著名的“囚徒问题"脚1中，Alice和Bob是监狱中的两个囚徒，Eve是监

狱的看守。Alice和Bob被允许在Eve的监视下进行通信。Alice和Bob希望通

过表面正常的信件相互交换一些秘密的信息，而Eve则会对Alice和Bob之间的

通信进行检查。Eve对于正常的信件予以放行。这里假设Alice和Bob共同拥有
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隐秘通信的密钥，而且都可以实施对秘密信息的嵌入和检测。假设Eve有足够的

计算能力，能够对Alice和Bob之间所有通信进行检测。

“囚徒问题’’可以由图1．4表示乜71。其中“X”表示原始的图像载体，m是

Alice将要传递给Bob的秘密信息，七是Alice和Bob所共有的密钥。Alice可以

利用(或不利用)图像载体、密钥和秘密信息生成编码c，然后将c嵌入到图像

载体中，得到水印图像Y。Alice可以通过公共信道选择发送水印图像或原始图

像载体。Eve对公共信道进行监视并检测Alice发送的信息。Bob从公共信道中

接收信息，利用密钥实施对编码的提取和对秘密信息的解码。

k 肌

图l_4囚徒问题

Fig．1-4 Prisoner’S problem

根据看守者(Eve)发现信件中藏有隐秘信息后处理行为的不同，可以将看

守者分为被动和主动两类：如果仅仅阻断该次通信，Eve就被称为被动的看守者；

如果得知信中有隐秘信息存在，会进一步估计隐秘信息并对其进行篡改，Eve则

被称为主动的看守者。对于被动的看守者，他(她)面临的是一个假设检验的问

题。由于Alice可能发送水印图像或者原始图像载体，Eve需要根据所掌握的知

识实施判决：含有秘密信息或不含有秘密信息。这就是隐写分析鼢3(Steganalysis)

所主要研究的问题。对于主动的看守者，由于在发现隐秘通信存在之后还要进一

步估计秘密信息的内容并对其进行篡改，因此Eve需要积累对于水印图像的知

识，并对Alice和Bob之间使用的密钥进行估计，从而实现对该隐秘通信的最终

破解。

从Alice和Bob的角度来看，以上“主动看守者”情况下的问题就是一个水

印安全的问题，关系到通信中使用的水印算法能否抵抗Eve的攻击，能否在Eve

12
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的计算能力内被破解。

1．6．2针对水印算法攻击的层次

数字水印算法可能受到多种层次的攻击。文献[18]将水印算法可能受到的攻

击分为三个层次：盲的水印移除；基于密钥估计的攻击；篡改攻击。

盲的水印移除是指攻击者并不掌握水印密钥的信息，但试图去除或修改媒体

中的水印信号。例如攻击者可以利用对媒体的压缩、加噪、滤波、进行几何变换

等方法来降低合法检测者对水印信息的检测率，增加检测的误码率，从而实现对

水印信息的移除。事实上，这类攻击就是对水印鲁棒性的攻击。

基于密钥估计的攻击是指攻击者根据对水印算法的所有知识，利用掌握的嵌

入有水印的观测信号，利用统计的方法试图估计出水印算法中使用的密钥，并基

于估计出的密钥来实现对水印系统的完全破解。根据密码学领域的Kerckhoffs∞1

原理，任何水印算法都不会永久保密。因此密钥就成为保证数字水印安全的唯一

因素。实际应用中，水印算法的密钥被分配给每个合法用户，每个合法用户使用

自己的密钥进行水印的嵌入和检测，由每位合法用户生成的含水印图像将包含相

同密钥的信息。正如1．5节中介绍，在水印嵌入方，密钥。经过一个函数映射为

嵌入参数厂(o)，然后利用厂(。)实现嵌入。由于映射函数“)通常为一个非可逆

的函数，攻击者将只能得到对．厂(o)的估计，而不能得到。本身。但是，对于攻

击者而言，一旦获得某合法用户的所使用的．厂(o)，攻击者就可以如同合法用户

一样利用厂(o)任意地嵌入、移除和修改水印信息。因此，对厂(o)的估计等价于

对水印密钥的攻击。

篡改攻击是指攻击者使用“逆向工程”的方法，试图由厂(o)估计出水印算法

的密钥O。例如通过“逆向工程"对DVD硬件播放器密钥的破解。

由于对水印鲁棒性攻击的目的是增加水印检测的误检测率，而对于水印密钥

的攻击则是为了掌握水印嵌入和检测的密钥，对水印密钥的攻击成功意味着对水

印算法的完全破解。因此，水印算法的安全性就是水印密钥0的安全性，等价地，

就是水印密钥经映射后的秘密参数厂(o)的安全性。
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1．6．3水印安全等级

基于Kerckhoffs汹1原理，文献[27]对于水印的安全性进行了分类，分为不安

全(Insecurity)、密钥安全(Key security)、子空间安全(Subspace security)和

隐写安全(Stego security)四个等级，如图1．5所示乜71。

为了描述的方便，记p(x)为ⅣD个载体信号的联合概率密度函数；K为可能

使用的密钥集合；p(Y)为Ⅳo次观察水印图像的联合概率密度函数，其中每次观

察的水印图像对应于不同的密钥；p(YK)为Ⅳo次观察水印图像的联合概率密度

函数，其中每次观察的水印图像对应于相同且未知的密钥；p(vK，)为已知密钥

K，条件下，对应于ⅣD次观察水印图像的联合概率密度函数，其中每次观察的水

印图像对应的密钥相同。

不安全的水印算法被定义为：密钥集合中存在密钥K。，有-p(YK。)=p(YK)，

并且密钥集合中的其它密钥K。(f≠1)生成的水印图像的联合密度模型都有

p(YIK，)≠p(YK)。以上定义意味着使用某种密钥生成的水印图像具有独特的统

计分布，而使用其它密钥得到的水印图像均具有与此不同统计分布。因此对于这

类水印算法，可以利用最大似然算法来估计可能使用的密钥。

图1．5水印安全等级

Fig．1-5 Embedding security classes

密钥安全的水印算法被定义为：存在密钥集中的一个子集，由该子集中的密

钥元素生成的水印图像具有相同的概率密度函数，耳0 p(YIK，)=p(YK)，VK，∈&，
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&cK。该定义表明，由&子集内和子集外的元素(密钥)生成的水印图像会

在统计特性上有所区别，而对于&子集内的密钥则不能根据水印图像的统计特

性进行区分。因此，这种情况下，对密钥的估计只能是对密钥子集&的估计，

并不能确定具体是&中的哪一个密钥。

子空间安全的水印是指由水印密钥集合中的任意密钥元素生成的水印图像

都具有相同的概率密度函数，且P{VK，∈K，p(YlK。)=p(YK)。子空间安全的概念

可以看作是对密钥安全定义的延伸，此时不能利用水印图像统计特性予以区分的

密钥集合扩展到整个密钥集合。因此对密钥的估计只能是对于密钥子空间的估

计，而不能确定具体是密钥集合中的哪一个密钥。

隐写安全的水印算法是指，不论使用密钥集合中的哪一个密钥来实现水印嵌

入，得到的水印图像都与原来的图像载体具有相同的联合概率密度函数，即

VK，∈K，p(YIK，)=p(X)。在这种情况下，由于水印图像和原始载体图像在统计

特征上没有区别，将不能区分图像中是否含有水印信息。因此，隐写安全是水印

安全的最高等级。

1．6．4数字水印安全性研究的目的

由于对水印密钥的正确估计意味着对水印系统的完全破解，水印密钥的安全

就成为保证水印算法安全的最终条件。水印密钥的安全就意味着水印的安全。

有关数字水印安全性的研究，就是基于Kerckhoffs原理，利用统计和信息论

的方法，研究数字水印算法中密钥的安全程度。通过分析水印密钥安全与嵌入方

法、嵌入参数、密钥长度、密钥分布特点和观测次数等因素之间的关系，对水印

算法的安全性进行定性和定量的度量，为进一步设计高安全、大容量的新一代鲁

棒水印提供理论依据。

1．6．5水印安全性与隐写术的安全

隐写和隐写分析是信息隐藏技术研究的_大分支。由于隐写术也涉及到是否
～ ，一 ⋯ ●

安全的问题，因此需要将隐写术的安全性进行介绍并将其与水印安全进行比较。
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“囚徒问题”中，如果Eva作为被动看守者实施检测，即只是根据Alice发

给Bob的图像来判断该图像是否含有秘密信息，仅阻拦含有隐秘信息的图像通

信，而不试图破解隐秘通信系统，这就是一个隐写分析的问题。与隐写分析相对

应的技术被称为隐写术(Stegnography)。隐写术在表面无害的载体信号中嵌入秘

密信息，并努力不使检测者发现秘密通信的迹象啪1。因此，隐写术被称为“隐蔽

通信的科学"[31]o隐写分析可以被看作是对隐写术的攻击，如果能够通过隐写分

析算法正确区分图像是否经过隐写，该隐写分析就是成功的，而对应的隐写术就

是不安全的；反之则隐写分析失败，而对应的隐写术是安全的。隐写术和隐写分

析是信息安全领域的重要研究方向。

总得来说，一切数字水印的嵌入方法都可以用于隐写。根据应用的需要，隐

写术具有不同的要求。早期隐写术的研究主要追求算法具有大容量和不可见性，

而较少考虑隐写术在攻击下的性能。近年来，有关隐写术的研究更加侧重考虑算

法是否安全。与此同时，隐写分析技术也从只能检测高嵌入率的隐写图像发展到

能够检测很小嵌入率的隐写图像，从针对特定隐写方法的分析技术发展到通用的

隐写分析。

常用的隐写方法包括基于LSB嵌入的隐写方法口2’33瑚1，基于矩阵编码的隐写

方法汹3，针对JPEG图像的隐写方法汹3，等等。隐写分析技术可以根据是否是针

对特定的隐写技术被分为专用的隐写分析和通用的隐写分析。从具体的分析技术

上来看，Westfeld等人口钉利用LSB嵌入前后像素对出现频率的变化，通过Z2检

验的方法实现了对基于LSB嵌入的隐写分析；Harmsen等人汹1利用加性高斯噪

声模型，通过比较隐写前后图像的累计分布函数的质心位置的变化，实现了一种

通用的隐写分析；Sullivan等人口鲫根据自然图像载体之间的相关性，提出利用图

像共生矩阵主对角元素中概率最大的点作为特征，利用支持向量机实现对隐写和

非隐写图像的分类；文献[40，41，42]通过提取图像高阶统计矩和图像预测值的特

征，利用支持向量机实现了通用的隐写分析；Xuan等人H31从图像共生矩阵中提

取高阶统计量，利用非主分量分析的方法完成了通用的隐写分析；Wangml和

Moulin等人m1则对基于学习的图像隐写分析进行了信息论分析和理论指导。

隐写术的安全与水印的安全是不同的概念。隐写分析与隐写术是一对矛盾。

提供给隐写术攻击者(隐写分析检测者)的图像可能是隐写后的，也可能是没有
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经过隐写的。安全的隐写术是指已有的隐写分析算法都不能有效地区分图像是否

经过隐写；成功的隐写分析可以掌握(专用的隐写分析)或不掌握(通用的隐写

分析)隐写算法的具体细节，只需要判断是否图像经过隐写，不需要对隐写算法

实施破解。与此不同的是，提供给水印安全攻击者的图像都是嵌入了水印的图像，

水印安全的攻击者则掌握了有关水印算法的具体细节，其攻击的目的是估计出水

印算法使用的密钥，从而实现对水印算法的完全破解。

1．7对数字水印安全的攻击

针对水印安全的攻击具体体现为对水印密钥的估计。由于对水印安全的攻击

容易与对水印鲁棒性的攻击容易引起混淆，本小节首先对二者间的主要区别予以

比较，然后对攻击水印安全的条件进行分类。

第一，对水印鲁棒性攻击的目的是增加信息隐藏信道的误码率；而对水印安

全性的攻击则是为了获取水印算法中密钥的信息，并进而实现对于整个水印系统

的破解。因此，相比于对水印鲁棒性的攻击，对水印安全性的攻击更为危险。

第二，对于水印鲁棒性的攻击，可以是盲的或非盲的，而对于水印安全的攻

击一定是盲的。对水印鲁棒性的攻击者可以不掌握水印算法的有关知识，也可以

针对水印算法的一些特点来实施攻击。根据Kerckhoffs原理，水印算法不能永久

保密，对水印安全的攻击一定是在掌握水印方法的基础上实施的，因此一定是非

盲的。

第三，从攻击的有意性方面来说，对水印鲁棒性的攻击可以是无意的或有意

的，而对水印安全的攻击一定是有意的。例如，对于水印图像进行常规的压缩和

图像处理属于对图像鲁棒性的攻击，这些处理可以为有意或无意。但是对水印安

全的攻击是为了获取水印系统的密钥，这种攻击一定是有意的。

第四，水印算法的安全性和鲁棒性之间不存在必然的关系。一个安全程度高

的水印算法并不意味着该算法具有高的鲁棒性№1。

第五，对于水印安全性和水印鲁棒性的衡量指标不同。水印鲁棒性一般可以

由检测器输出的信噪比来衡量，而水印安全则需要利用水印密钥和水印图像之间

的互信息或者对水印密钥估计时可达的最小误差来衡量。

根据攻击者所掌握信息的不同，对水印安全性的攻击可以分为以下几类。
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1．7．1．Known Message Attack(KMA)

KMA条件下，攻击者掌握M次观测的水印图像以及对应的秘密信息，并以

此估计嵌入水印过程中使用的密钥。这种攻击的条件类似于“共谋攻击"

(Collusion Attack)H73的条件，不过攻击的目的不是估计出嵌入的水印信号，而

是水印密钥。KMA攻击的条件可以具体化为攻击者首先通过合法手段购买到受

保护的水印图像，因此能够掌握嵌入的秘密信息。在假设使用相同水印密钥的条

件下，该攻击者可以通过这样的方法积累M次水印图像和嵌入信息对，并以此

对使用的密钥予以估计。

1．7．2．Known Original Attach(KOA)

KOA条件下，攻击者掌握对水印图像的ⅣD次观测以及对应的载体图像(未

嵌入水印)，并以此估计水印密钥。如果水印嵌入者利用一些常见的或容易获取

的图像作为载体，攻击者将能够掌握与水印图像对应的原始载体图像，并在KOA

条件下实施对水印安全的攻击。

1．7．3．Watermarked Only Attack(WOA)

WOA是对水印安全性最为一般的攻击条件。此时攻击者仅拥有对水印图像

的M次观测，并据此来估计水印密钥。WOA条件就是“囚徒问题"中所描述的

条件，因为看守者不能获取囚徒使用的原始图像载体或嵌入的秘密信息，只能得

到隐藏了秘密信息的水印图像。相比之下，WOA攻击是水印系统面临的最为普

遍的攻击条件，但由于攻击者掌握的信息最少，这种攻击条件对于水印系统的威

胁最小；而KMA攻击中，攻击者拥有更加充足的信息。尽管具有更强的约束条

件，KMA攻击对于水印安全的威胁最为严重。

1．8数字水印安全性研究的回顾

在数字水印技术发展的早期，研究的重点主要集中在水印的鲁棒性、水印容
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量和视觉质量等性能上。有关水印安全性研究的出现则得益于对水印鲁棒性的讨

论H羽。Cox等人H钉在研究对水印的统计平均攻击时提出了有关水印安全的问题，

认为数字水印不仅需要抵抗常规的信号处理的攻击，还需要能够抵抗水印移除的

攻击。

Cachin咖3在对隐写术的理论模型进行研究时，将隐写术的安全归结为假设检

验的问题，并提出利用K-L散度(相对熵)来定义隐写术的安全性。如果记只为

载体图像的分布函数，记只为隐写图像的分布函数，那么图像在隐写前后分布

规律的差别可以由相对熵D(弓0B)来衡量。如果对于s≥0，有D(尼0B)≤s，

则称该隐写系统是s安全的。当s=0时，该隐写系统称为绝对安全。由于实际

中层和只难以准确计算，基于相对熵的安全性定义的价值更多体现在理论上。

Mitthelholzer在文献[51]中从信息论的角度研究了隐写术和水印的模型，并

利用互信息的概念定义了水印的安全性和鲁棒性。如果记y为需要传输的秘密信

息，K为水印密钥，记X为嵌入了水印的图像(水印图像)，Y为检测端接收到

的受到噪声干扰的水印图像，考虑到攻击者不知道水印密钥，而合法的接收者拥

有密钥，Mitthelholzer利用秘密信息和水印图像之间的互信息I(v；x1来衡量水

印系统的安全性，用已知密钥K条件下秘密信息矿和经过噪声干扰的水印图像】，

之间的互信息I(v；VIK)衡量水印系统的鲁棒性。Mitthelholzer提出水印设计的

目的就是最小化，(矿；x)同时最大化，(y；yIK)。以上定义中认为对水印安全攻击

的目的是获取秘密信息而非水印密钥，当I(V；x1=0时攻击者不能从水印图像中

获取秘密信息，此时水印系统完全安全。实际上即使攻击者获取了某水印图像中

的秘密信息并不意味着破解了该水印系统，以上对于水印安全的定义并不正确。

Kalker在文献[52]中对比了密码学领域中和水印研究中的安全问题，并试图

对水印的鲁棒性和水印安全性概念进行区分，将鲁棒水印定义为“复用到原始内

容上的通信信道"，其容量随水印图像的衰减而呈平滑衰减，同时将水印安全定

义为“防止非授权用户移除、检测、估计和修改水印信息的能力"。但是，以上

的工作未能对水印的鲁棒性和寄全传给出早够明确的区分。

Furon在文献E53]中对水印鲁棒性和安全性做了进一步区别，认为鲁棒性针
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对的是盲攻击。对鲁棒性的攻击者并不知道水印的具体算法，只是利用常规的处

理手段(例如滤波、压缩、几何变换等)试图去除水印。而且对鲁棒性的攻击必

须通过检测器来检验。衡量鲁棒性的手段是检测器对水印的误检率啪1。Furon在

文献[53]中引入了密码学领域中的Kerckhoffs原理，认为水印安全性面临的是恶

意的攻击。攻击者首先积累并掌握对于水印算法的知识，然后利用获取的知识对

水印进行非法移除或非法嵌入。不同于对水印鲁棒性的衡量手段，水印安全性需

要用水印密钥在水印图像中的信息泄漏来衡量。相比之下，对鲁棒性的成功攻击

只是对水印的部分破解，而对安全性的成功攻击则意味着对水印算法的完全破

解。因此，水印安全性比水印鲁棒性具有更广泛的研究内容。

Cayre等人在文献[48]中的研究是水印安全领域中具有里程碑式意义的工

作。在文献[53]的基础上Cayre等人明确指出攻击的有意或无意并不是区分鲁棒

性攻击和安全性攻击的必要条件，同时进一步完善了Kalker关于水印鲁棒性的

定义，将造成水印图像衰弱的原因定义为“典型的内容处理方法”。文献[48]还

依据攻击者所掌握信息的不同，将对水印安全的攻击分为Watermarked Only

Attack(WOA)，Known Message Attack(KMA)和Known Original Attack

(KOA)三类。这种分类后来一直被水印安全的研究者遵循。除了对水印安全

性概念的明确定义之外，Cayre等人还根据信号估计理论，对加性扩频水印的安

全性能进行了研究。分析中假定图像载体为独立同分布(i．i．d．)的高斯矢量，根

据加性扩频水印的嵌入模型，可以得到基于观察Ⅳn次水印图像的似然函数，并

构造出关于估计密钥的Fisher信息矩阵(Fisher Information Matrix，FIM)嘲。

根据Cramer-Rao定理啼5’561，通过求FIM以的迹，得到了无偏估计器对密钥估计可

达的误差下界。分析表明，对于加性扩频水印，大的嵌入失真会导致更多的关于

密钥的信息泄露，而有关密钥的信息泄露与观测次数呈线性关系。文献[48]还利

用最大似然算法畸71和独立分量分析(Independent Component Analysis，ICA)呻’翮1

的算法对加性扩频水印进行了攻击实验，并证明攻击者只能在KMA情况下实施

对扩频序列的准确估计；在KOA和WOA情况下，由于扩频载波的符号不确定

性，攻击者的估计不可能完全准确。文献[48]认为可以利用Shannon信息论呻1

和基于Fisher信息的方法来研究水印密钥在通信过程中的信息泄露，但是由于连

续随机变量的熵或条件熵实际上是相对熵的概念嘲3，因此不能度量实际的信息量
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啪3，所以基于Fisher信息的方法更加适用于水印安全性分析。实际上在引入微分

熵和互信息的概念后，互信息反映了连续随机变量的微分熵之差，因此可以用来

对信息量的变化即信息泄露进行度量n8瑚1。基于Fisher信息的方法具有统计学和

估计理论中的实际意义，与Shannon信息论的分析具有定性的关系。因为对水印

密钥的无偏估计中可达的误差下界越高，就说明在掌握了M次水印图像之后，

水印密钥的不确定性越大，因此水印密钥的剩余熵也越大，反之亦然。在实际的

分析中，基于Fisher信息的分析方法也具有很多局限。主要有以下几方面：第一，

基于Fisher信息的方法需要能够解析地得到基于观测的似然函数，但实际的分析

中，由于嵌入算法的复杂性和多样性，多数水印算法难以得到解析的似然函数。

第二，实际分析中得到的Fisher信息矩阵(FIM)的维数为(gc×M)×(Ⅳc×gv)，

其中M为水印中使用的秘密载波的数目，札为每条秘密载波的维数。由于为了

提高水印的安全性和鲁棒性，实际的扩频水印算法中常使用很长的密钥，例如

512维或1024维，随着密钥长度的增加，在构造FIM进行分析时会遇到“维数

灾难”。第三，为了求得对密钥无偏估计的误差下界，需要对FIM求逆，实际分

析中构造的FIM很可能是奇异的，因此难以保证能够求出FIM的逆。由于以上

限制，基于Fisher信息的分析方法难以对采用“有信”(Side．Informed)嵌入的

水印算法的安全性进行分析。

Comesafia等人在文献[46]中明确指出，对于水印安全的攻击就是为了获取

水印系统的密钥，在评价水印系统安全性时必须假设水印信道是未受干扰的。文

献[46]从攻击是否有意、攻击是否非盲、攻击的目的和衡量手段的角度对水印的

鲁棒性和安全性进行了比较。同时，利用Shannon信息论咖1的方法，对加性扩频

水印安全性进行了研究。文中引入微分熵来描述连续随机变量(矢量)的不确定

性，利用已知水印图像条件下水印密钥的剩余熵作为衡量水印安全的指标，用水

印密钥和M次观测得到的水印图像之间的互信息来度量水印密钥在通信中的信

息泄漏，得出了加性扩频水印安全与其影响因素之间的关系。

由于扩频水印的安全性能与载体信号的统计特性有关H6·4引，而实际的水印应

用中多使用自然图像作为载体信号，因此Ni[611等人的工作结合自然图像载体分

布的非高斯性，利用Shannon信息论分析了加性扩频水印在自然图像载体条件下
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的安全性，并且利用基于变分贝叶斯方法的独立分量分析(VB．ICA)嘲1实现了对

水印安全的攻击。

P&ez-Freire等人在文献[633和[64]中利用基于Shannon信息论和集合估计∞阳

的方法对DC．DM QIMn 0’163的安全性进行了讨论。DC．DM QIM水印方法中的密

钥就是用于产生量化码本的随机抖动量。P6rez．Freire等人的工作假定图像载体

为独立同分布的高斯矢量，在低嵌入失真的条件下，可以假设量化间隔远小于载

体分布方差，从而认为落入每个量化区间中的载体系数和自噪声近似呈均匀分

布。由于量化器具有相同的量化间隔，在量化器嵌入时的“求模"运算下，水印

信号相对于载体信号和抖动密钥具有周期性，其周期等于量化间隔。根据对观察

量进行以量化间隔为模的“模简化"，DC．DM QIM水印系统的安全性就决定于

水印密钥在“模简化"之后的统计分布。为了在量化器死区(Voronoi Region)∞1

的量化值区间Z(A1内获得关于水印密钥最大的剩余熵，水印密钥应在Z(A)内

服从均匀分布。文献[39]经过讨论得出在以上假设条件下，DC．DM QIM水印安

全性和鲁棒性可以同时达到最优，但是安全性和可达的嵌入率之间存在折中。

在文献[67]中，P&ez．Freire等人假设图像载体为i．i．d．的高斯分布，用Shannon

信息论的方法总结了加性扩频水印、衰减的扩频水印的安全性，并对改进的扩频

水印安全性进行了分析。

Cayre和Bas㈨基于Kerckhoffs原理，将水印的安全性分类为：不安全、密

钥安全、子空间安全和隐写安全四类。根据隐写安全的特点，Cayre等人构造出

了具有隐写安全等级的自然水印(Natural Watermarking)。自然水印基于扩频水

印系统中的相关检测器的特点，利用Householder变换嘲实现秘密信息的调制。

其核心思想是：根据中心极限定律∞蜩，具有对称分布的随机矢量与呈高斯分布的

秘密载波之间的自相关函数为零均值的高斯分布。嵌入1比特秘密信息时，根据

秘密信息的具体值来改变或保持载体与秘密载波自相关的符号而保持其绝对值

不变。由于零均值高斯分布函数曲线上的点或保持不变或仅改变符号，水印图像

矢量与秘密载波之间的自相关函数仍然是零均值的高斯分布，而且方差与嵌入秘

密信息之前完全相同。因此，图像在嵌入前后与秘密载波之间的自相关函数分布

完全相同，从而得到具有隐写安全等级的水印系统。由于过于追求安全，自然水

印在鲁棒性方面逊于传统的扩频水印，而且在嵌入强度因子不为l时将失去隐写
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安全的特性，所以自然水印更多地具备理论上的意义∞1。作为对自然水印的改进

和补充，文献[27]利用对随机矢量归一化的方法得到了更加实用的圆环水印

(CircularWatermarking)，可以达到密钥安全的等级。

以上的工作为水印安全性的研究给出了明确的定义和研究方向，并针对具体

的水印算法安全性进行了分析。这些工作利用统计信号处理或Shannon信息论的

方法给出了影响水印安全的因素，以及它们与水印安全性能之间的定量关系，为

进一步设计更加安全的水印算法提供了理论依据。这些工作使得水印安全性逐步

成为区别于水印容量、水印不可感知性和水印鲁棒性的第四个水印基本性能指

标。

1．9本文的工作

基于扩频序列的水印方法在扩频通信的理论框架内实现了对鲁棒性、不可感

知性和水印容量的折中和优化，在信息隐藏领域中得到了广泛应用，其安全性也

得到了广泛重视。基于扩频序列的水印根据水印的生成是否与载体信号有关可以

分为传统的扩频水印(也称为加性扩频水印，Additive Spread．Spectrum

Watermarking，Add-SS水印)和改进的扩频水印(Improved Spread-Spectrum

Watermarking，ISS水印)。前者的水印信号由受嵌入信息调制的秘密载波构成，

而后者水印信号的生成与载体有关，还包括对载体信号在秘密载波方向的衰减。

由于水印的嵌入模型不同，导致了两种扩频水印在鲁棒性、安全性方面具有差异。

本文的工作是利用自然图像模型对水印图像载体统计分布进行描述，通过统

计和信息论的方法对传统的扩频水印和改进的扩频水印安全性进行理论分析。在

本文的工作中，依照Kerckhoffs原理和水印安全性分析的要求，假设对水印安全

的攻击者掌握水印算法的所有细节，水印通信仅依靠密钥来保证通信安全。假设

水印嵌入者在各次通信中使用相同的密钥。水印安全的攻击者观察到的水印图像

不包含噪声。相比于以往的工作，本文的创新点主要在于：

(1)利用自然图像模型描述水印载体系数的分布，得到了更加准确和贴近实

际的扩频水印安全性能。

由于自然图像便于获取，人们往往采用自然图像作为水印载体。在扩频水印

算法模型中，自然图像载体可以看作是对传输的秘密信息的强噪声干扰，因此对
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自然图像载体分布的准确描述对于研究水印安全性具有重大意义。以往关于水印

安全性的研究中，为了分析方便和直接利用信息论研究的结论，多是假设图像载

体为高斯分布。众所周知，常用于作为图像水印载体的自然图像子带小波系数具

有很强的非高斯性。图像分析领域中对自然图像的分布特征进行了深入研究，发

现自然图像的小波系数呈现很强的高尖峰和重脱尾的现象，用高斯模型已经很难

准确描述自然图像小波系数的分布特点。由于高斯分布在协方差相同条件下具有

最高的不确定性，而利用自然图像模型来描述图像载体将能够在图像分布空间中

减小描述的不确定度，从而更加准确地对自然图像分布的非高斯特点进行刻画，

据此对水印系统的安全性分析也将更加准确和符合实际。

(2)利用高斯尺度混合(Gaussian Scale Mixture，GSM)模型m’7妇描述自然图

像载体分布，得到了基于扩频序列的水印安全的解析表达式。

有多种概率模型可以用于准确描述自然图像小波系数的统计分布，例如一般

高斯模型、混合高斯模型、高斯尺度混合模型，等等。由于数学表示方法各异，

使得多数模型难以达到在描述准确性和数学推导可操作性二方面的统一。GSM

模型中，可以通过学习来获得模型尺度因子的知识，在尺度因子已知条件下自然

图像小波系数是服从i．i．d．的高斯随机变量。因此，利用GSM模型既可以实现对

自然图像载体系数分布特性的准确刻画，又具有数学上的可推导性，使得在对基

于扩频序列的水印安全性分析中可以得到封闭的表达形式。

(3)得到了扩频水印安全性与影响因素之间的关系。

本文利用统计和信息论的方法，结合自然图像模型，对传统的加性扩频水印

和改进的扩频水印安全性进行了研究，找到了影响水印安全性的相关因素。由于

这些因素也同时对水印的其它性能(鲁棒性、不可见性)产生影响，可以进一步

研究扩频水印的安全性与其它性能之间的优化问题，为设计大容量、强鲁棒、高

安全的新一代水印提供了依据。

1．10文章结构安排

本文在第一章对数字水印及其安全性的相关概念进行了综述。水印密钥是保

证水印安全的最终手段，水印安全性衡量了水印系统抵抗针对密钥攻击的性能。

水印安全性与水印的鲁棒性、不可见性和水印容量是水印技术的四个重要的约束
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条件。针对水印鲁棒性的攻击是为了增加水印检测的误码率，而针对水印安全性

的攻击则是为了获得水印系统的密钥。与水印鲁棒性相比，水印的安全性能更为

重要。

本文的第二章在回顾了自然图像模型的发展历程之后，介绍一般高斯模型、

高斯混合模型、隐马尔可夫模型和高斯尺度混合模型等自然图像统计模型的特

点，并对高斯尺度混合模型描述自然图像小波系数边际分布的性能进行了实际的

仿真。由于高斯尺度混合模型既能有效描述自然图像子带小波系数的统计分布特

征，在数学表示上又易于操作，因此适合应用于有关自然图像的信息论分析。

在本文的第三章，介绍了水印安全性分析的具体方法，包括基于Fisher信息

的方法和基于Shannon信息论的方法。基于Fisher信息的方法从信号估计的理论

出发，利用对水印密钥无偏估计可达的最小误差作为衡量水印安全性的指标。基

于Shannon信息论的方法使用水印图像和水印密钥之间的互信息来衡量水印安

全性。这两种方法都可以用于进行水印安全性分析。

本文的第四章使用GSM模型描述自然图像载体的统计分布特点，利用基于

Fisher信息的方法对加性扩频水印的安全性进行了理论分析和仿真。加性扩频水

印算法是最为传统的扩频水印技术，算法中水印的生成和嵌入独立于图像载体。

图像载体可以视为水印通信过程中的强噪声。本章从KMA和WOA两种情况下

对加性扩频水印安全性进行了讨论，并从理论和实验仿真的角度将分析结论与文

献[48]中的结果进行了比较。

在第五章，本文利用基于Shannon信息论的方法对ISS水印的安全性进行了

理论分析。与传统的加性扩频水印不同，ISS水印算法中水印的嵌入与图像载体

有关，因此是一种利用边信息的有信(Side．Informed)嵌入。传统的加性扩频水

印可以看作为ISS水印的一种特例。在利用自然图像模型的基础上，第五章的分

析从KMA和WOA两种情况展开，并将本章结论与文献[67]的分析结论进行了

比较。在章节的最后，以自然图像为载体进行了仿真并得出结论。

本文的第六章对基于自然图像模型的扩频水印安全性分析的相关工作进行

了总结，并对今后的研究方向进行了展望。
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第二章自然图像统计模型

随着互联网的普及和数码相机、数码摄像机等多媒体设备逐渐进入千家万

户，人们可以更加方便地拍摄、获取和传输自然图像。自然图像也广泛地被用作

图像数字水印的主要载体。这里的自然图像指的是使用照相机、摄像机等设备拍

摄的图像，而不是人工的、利用计算机等技术生成的图像(例如绘画作品或计算

机卡通等)。

人眼可以很容易地区分拍摄的自然图像和人工生成的图像。这是由于自然图

像包含着独特的结构口幻。事实上，人们所能见到的所有图像构成了很大的图像空

间，而自然图像只是包含于其中的一个子集。研究自然图像的统计模型，对于充

分了解自然图像、准确获取自然图像的统计特性，进而实现对自然图像的处理和

利用具有重要的意义。

由于自然图像千差万别，对自然图像统计模型的研究应该既能够反映出所有

自然图像共有的最为基本的模型特征，又能够利用一些参数来反映具体自然图像

的特殊性质口朝。

在对自然图像模型的研究中，有两个假设被广泛应用口钔。一是马尔可夫性，

即自然图像中的每个象素，在邻域中其它象素确定的条件下，其象素值只与邻域

中的象素有关，而与该邻域以外的象素无关。二是空间齐次性，即自然图像的某

个象素邻域中的概率密度函数与其在图像中的具体位置无关，对自然图像的尺寸

进行放大和缩小不改变图像的概率结构。

2．1自然图像模型研究的回顾

关于自然图像模型的研究开始于二十世纪五十年代，当时研究的主要目的是

为了在电视系统中更好地表示和传输光学信号盯引。研究发现自然图像中相邻的象

素灰度之间具有很强的相关性，而且这种相关性随着象素间的距离增加而迅速减

小。由于多种概率密度函数都能够体现出这种相关性。为了在图像平均功率受限

的条件下体现出最大的不确定性口射，研究人员采用多维高斯分布来描述自然图像

象素值的吩布，·即假设自然图像象素矢量舅服从零均值的高斯’分布
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P(冤)oc exp(一i7’cli／2)，其中e=E(巍7’)。由于q为对称阵，可以进行特征值

分解，得到C。=UDUr，以及UrC，U=D，其中U为包含C，的特征向量的正交

矩阵，D为对角阵(其主对角元素为特征向量对应的特征值)。当i的分布平稳

时，傅立叶变换可以作为对角化矩阵U，此时构造描述自然图像的高斯模型，只

需要确定D，即自然图像在傅立叶域频率成分的方差盯引。可以通过估计功率谱的

方法得到D的值口钔。这种基于象素高斯分布的模型具有描述简单，数学处理方便

的特点，但是对于自然图像描述的效果却不好。其原因是傅立叶变换很难捕捉到

图像的相位信息口羽。

二十世纪八十年代开始，人们开始使用小波对图像进行多分辨率分析。对于

图像进行小波分析的实质是利用一系列不同尺度的带通滤波器对图像进行滤波。

人们发现，在对自然图像进行小波变换之后，得到的小波系数呈现出很强的非高

斯性。与高斯分布特点不同，自然图像小波分解后的子带系数的边际分布在零点

处具有很高的尖峰，而且比高斯分布有更重的脱尾现象。小波系数分布中零点处

的尖峰来自于自然图像中象素值变化不大的区域，即“平坦”的区域；而重脱尾

现象来源于自然图像中的一些“边缘’’特征。文献[77]和[78]使用一般高斯

(Generalized Gaussian)模型来描述图像小波系数的边缘分布，即：

咖∽=高唧(_l孚n
亿D

其中Z(s，p)=2sp F(吉)， I'(x)=fP一广-1act(Gamina函数)。可以通过图像来
估计具体的分布参数(s，P，JLl)。与空间域的高斯模型相比，利用小波域的一般高

斯模型可以更有效地描述自然图像的统计分布，在图像压缩和图像去噪等领域具

有更好的应用效果。

小波域的一般高斯模型是对小波系数的边际分布进行建模，这种方法是建立

在图像的子带小波系数之间相互独立的假设之上。如果该假设成立，子带内小波

系数的联合概率密度函数可以简化为各个系数边际概率密度函数的乘积。尽管小

波变换具有很强的去相关性，但是这种“去相关”只是在协方差意义上的二阶相

关性，小波变换并不能去除更高阶的相关，因此小波系数之间并不独立。实际上，
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考察对自然图像进行小波分解的结果，可以发现子带内大幅值的小波系数往往呈

“簇"出现，而且一个“大"的小波系数的“父节点”和“子节点"也都会为“大"

系数。因此，自然图像的小波系数的方差具有局部性，而不是传统的方法中那样

认为图像小波系数的方差都相同。

近年来，文献[74]提出使用小波域高斯尺度混合(Gaussian Scale Mixture。

GSM)模型作为自然图像的统计模型。GSM模型用一个高斯随机场和一个尺度

随机场的乘积来描述自然图像小波系数的统计特性。与以往的其它模型相比，

GSM模型既可以有效地刻画自然图像小波系数的统计分布，又具有计算简单、

便于数学处理的特点。因此，GSM模型在图像处理、图像分析和计算机视觉等

领域得到了广泛的应用口9’制。

2．2一般高斯模型

一般高斯模型(Generalized Gaussian Model，GGM)描述的随机变量的概率

密度函数可以表示为式(2．1)。一般高斯模型的概率密度函数中，参数Ⅳ是分布

的均值；参数S>0称为尺度参数，用于描述随机变量分布的方差；参数P>O称

为形状参数，用于描述随机变量分布的尖锐程度，其值与分布的尖峰下降速率呈

反比例随¨。通过参数(s，P，／z)的取值不同，可以由(2．1)式表示多种著名分布的概

n2

率密度函数。例如，当P=2时，式(2一1)就是以／z为均值，以妥为方差的高斯
Z

分布；当P=1时，式(2．1)则为拉普拉斯分布(如图2．1所示)。

在一般高斯模型中，可以用最大似然算法或矩方法来估计参数(s，P)。估计

时一般需要使用数值的方法，而不能用封闭的形式表示。文献[82]通过数值计算

实验发现，大约有98％的自然图像小波子带系数的分布可以用GGM模型来描

述。对于自然图像，可以认为JLl的值为零，典型的P值位于[O．5，1】区间内阳3|。

一般高斯模型可以用于描述自然图像的离散余弦变换(Discrete Cosine

Transform，DCT)系数或小波变换系数的分布，并被广泛用于视频、图像压缩、

图像检索、去噪和数字水印等领域嗍。
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Probability density function

图2-l 一般高斯模型的概率密度函数

Fig．2-1 Probability density of Generalized Gaussian Model

2．3高斯混合模型

高斯混合模型(Gaussian Mixture Model)是一种有效描述自然图像小波域子

带系数分布的图像模型。

自然图像经二维小波分解后，在各个子带的小波系数都呈现出高尖峰、重脱

尾的分布特性，而且分布的均值近似为0。这样的分布特点可以由GMM模型予

以准确描述。记五表示在某一子带中处于f位置的小波系数，i=l，2，⋯，K，K为

该子带内所有小波系数的数目。则五的概率密度函数可以由一个多状态的高斯混

合模型睛53表示为：

他)：兰己．g(而'0，仃：)
‘2。2’

其中，肌表示该小波系数的状态，假设共有M个状态。己表示小波系数处于聊

M

状态的概率，因此有∑乞=l。在m状态下，xj将服从零均值的正态分布

Ⅳ(o，以)，其中露为方差，即有
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棚，《)=丽1唧(一主20-2] Q。3’

由于在自然图像小波域子带系数的分布中，绝对值大的系数对应于图像中的

能量比较大奇异区域，例如边缘，绝对值小的系数反映的是图像能量较小即相对

平缓的区域。而且绝对值大的系数较少，而绝对值小的系数很多，因此在描述自

然图像小波系数分布时，以上的GMM模型常常可以简化为含有两个状态，即系

数绝对值为“大”和系数绝对值为“小”的状态。这样，自然图像的GIVlIVl模型

可以简化为

／(‘)=c·g(薯，0，《)+异·g(薯，0，彳) (2-4)

其中只和另分别为小波系数状态为“小”和“大’’的概率，有只+异=1；在“小"

和“大”状态下，五的概率密度函数仍然服从零均值的高斯分布

棚卅=壶e冲陋) 弘5’

棚卅=壶e冲(一刳
Q‘6’

《和砰分别为小波系数在“小”和“大’’状态下的方差。

因此，在使用GMM模型描述自然图像小波系数分布时，需要得到一组模型

参数口=『只，只，《2，o-2]。该模型参数可以由自然图像利用EM(Expectation

Maximization)睇删算法估计得到。EM算法由以下几步构成。

第一步：参数初始化，同时令迭代次数为g／=0。为模型参数设置一组初始值，

该初始值可以任意设定。即

秒(o)=[只(o)，B(o)，《(o)，of(o)] (2。7)

第二步：E-Step。由Bayes公式，根据自然图像样本和初始参数计算子带内

每个小波系数的状态概率。可由公式(2-8)和公式(2-9)分别计算每个小波系数状

态为“小”和“大”的概率。I主l-T-g(xj，o，《(刀))和g(薯，0，《(刀))的计算需要利

用到自然图像样本的信息，E·Step计算的结果是在已知样本和当前参数集条件下

小波系数为“大”和“小"状态的后验概率。
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。 c(刀)·g(‘，0，《(”))
1L‘c(疗)·g(薯，0，一(刀))+名(玎)·g(薯，0，砰(门))

。 口(玎)·g(‘，0，砰(甩))
q。只(以)·g(薯，0，《(刀))+毋(n)·g(薯，0，砰(”))

，=l，2，⋯，足

(2-8)

(2—9)

第三步：M-Step。根据第二步的结果，对模型参数进行更新，得到参数集

口(以+1)=[只(疗+1)，弓(门+1)，《2(疗+1)，砰(玎+1)]中的各参数为

咖1崤1弘K
‘2。10’

Pt(n+1)=i1酗K
‘2。11’

一(州)=丽1 善K#·c，
(2-12)

伽1)=面丽1驴／。毋，，
‘2邯’

第四步：令迭代次数加l，即n=”+1。判断以上计算的模型参数是否收敛。

若收敛，结束训练；否则返回E-Step进行下一次迭代。

GMM模型能够很好地描述自然图像小波系数的统计分布，在图像去噪、图

像增强、脆弱水印等领域得到广泛应用‘82，8瓠。

2．4隐马尔可夫模型

由于小波变换对于实信号不能实现完全的去相关汹3，自然图像小波变换系数

在尺度之间仍然存在一定的相关性。主要表现在：

聚集性(Clustering)：如果某处的小波系数大(或小)，则它临近的小波系数

值很可能为大(或小)：

持续性(Persistence)：小波系数为大(或小)的状态很可能会在不同尺度之

间传递。

根据小波变换的以上性质，在GMM模型的基础上，文献[90]提出使用小波
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域隐马尔司夫树(DWT-HMT)模型采描述图像小波系数的概翠分布特点。在

DWT-HMT模型中，不同尺度下相关位置处小波系数的隐状态之间具有马尔可夫

关系，由隐状态决定小波分布的方差，即决定小波系数为“大”或“小”，每个

小波系数分布为混合高斯。

记■，，为j,I破-F、位置为i的小波系数，／越大表示越精细的尺度；记量，，为

t，，对应的隐状态。每个小波系数可取M种隐状态，每种隐状态出现的概率为

尸(S，，=聊)彳力’，其中m=l，2，⋯，M。在给定隐状态的条件下，小波系数呈现

高斯分布，即g(_，∥⋯，一”’)。在描述自然图像小波系数分布时，常采用两种隐

状态用∥’和力’，即小波系数方差为“大”和方差为“小"，并假设分布均值为

0。因此，／尺度下小波系数的分布为田订

厂(_)=∥’·g(_，0，秽’4-考’·g(_，0，巧∞) (2-14)

其中p,／’+p夕’=1，g(_，0，q)为0均值、方差为巧的高斯分布。

由于相邻尺度对应位置小波系数隐状态之间具有马尔可夫性，记相邻尺度间

小波系数父节点和四个子节点隐状态之间的转移概率矩阵为4，则有

4=[雾雾]
Q。15’

其中p7一∥表示／尺度下小波系数的父节点到该小波系数节点隐状态之间的转移

概率。如果假设在．，尺度下小波系数隐状态的概率为p，=(力’，硝’)，可以得到
各个尺度下小波系数隐状态之间的关系为：

P／=p144⋯4，j=2，3，⋯，， (2-16)

其中，为小波分解的最精细尺度级。

因此，在DWT-HMM模型中，自然图像小波系数的参数集可以表示为：

秒=[p。，4，⋯，4，吖』⋯，矿，q1，⋯，一](2-17)
模型参数秒可以根据图像样本通过EM算法估计得引嗍。
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2．5自然图像的高斯尺度混合模型

高斯尺度混合(Gaussian Scale Mixture，GSM)模型是近年来被广泛用于描述

自然图像小波系数统计分布的有效模型。与其它的图像统计模型相比，GSM模

型既能准确刻画自然图像小波系数的统计分布特性，同时又具有数学上易于推导

的特点。

2．5．1 GSM模型

在数学表达上，一个随机矢量X如果能够被表示为一个零均值的高斯随机矢

量U和一个正的、独立的尺度随机变量S的乘积，该随机矢量X就被称为是一个

高斯尺度混合口钔，并且可以被表示为

v
d
a T． (2一18)
X=S．U r一7

其中U～N(0，Q)，Q为U的协方差矩阵； “=”表示分布意义上的相等。因此，

令z=s2，一个GSM矢量的概率密度函数可以表示为以下积分。

小)=￡南唧(_警№出． Q。1∞

其中Ⅳ为随机矢量X的维度。

文献[71]研究了一个随机矢量可以表示为GSM的充分必要条件，并且发现

GSM可以用于描述多种分布类型的随机矢量，例如Cauchy分布，一般高斯分布

等等。由于GSM模型中，在尺度变量S确定的条件下，随机矢量X的分布为高

斯，因此从公式(2．18)和(2．19)可以看出，GSM模型相当于是无数个零均

值的高斯模型的混合，每个高斯模型的方差仅由尺度随机变量决定。混合后得到

随机矢量X的分布则具有关于零点对称和重托尾的现象口耵。

2．5．2用GS．M随机场描述自然图像小波系数的分布

自然图像小波系数的分布可以由GSM模型进行准确描述n¨。在实际中，对

自然图像进行小波分解并将子带小波系数划分为不相重叠的块，每一个块内小波

系数的分布可以用GSM模型予以描述，而该子带内的所有块的系数则构成GSM



中山大学博士学位论文

随机场。若记自然图像在某一子带内的小波系数为x={x，：i e，)，其中f为矢量

的位置索引，I为所有位置索引的集合，则X，为每一个块内的小波系数。结合

d．U：僻UX=S U U，，i∈I) (2·20)
·={S·f，∈}

F川7

其中U为一个高斯随机场；U。为高斯随机矢量，其均值为0，协方差阵为Q；S

讣Is)2裔齑e砷[-一xTQ-Ix] 亿2·，

文献[71]对尺度随机变量S2的分布进行了研究，这是因为与尺度随机变量相

乘的是零均值的高斯随机矢量，直接影响X分布的参数实际上是S2。利用到

Jeffrey’sprior[73．74]的方法，文献[71]得出s2的分布正比于壶。
实际中，在掌握自然图像样本的条件下，S的值可以由最大似然算法估计得

；=a饱m。ax{，。g P(x㈨

一g峄Nlog(s)+等}
(2-22)

如果假定X，为标量，模型(2．20)退化为标量GSM模型。此时，对于不同

的f和．，，置与X，相互独立：给定S=岛，五的分布为高斯，即有

气I墨(’l岛)~Ⅳ(o，毋西)，其中u为全局高斯随机场，不失一般性，可以假定西为
单位值。

图2．2(a)和(b)是分别用GSM模型和高斯模型拟合自然图像baboon和boat

小波系数统计分布的性能比较。其中实线为图像HLl子带系数的实际边缘分布，
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虚划线和虚点线分别为GSM模型和高斯模型对图像实际分布的拟合，可以发现

GSM模型可以很好地拟合图像小波系数的分布，而传统的高斯模型则难以对自

然图像小波系数分布的高尖峰和重脱尾特征进行准确的描述。

(b)

图2-2利用GSM模型和高斯模型描述自然图像小波系数边际分布的性能比较

Fig．2-2 Performance of GSM and Gaussian when modeling the marginal distribution ofwavelet

coefficients for natural images

由GSM模型的分析和实际仿真结果可以看出，GSM既具备对自然图像子带

小波系数分布进行准确描述的能力，又具有数学上的易推导性。这是因为可以通

过对图像的训练得到GSM模型的尺度参数，在已知尺度参数的条件下，自然图

像小波系数呈现高斯分布，因而便于在数学上对其进行分析，特别适合在信息论

框架下进行讨论。本文将利用GSM模型对基于扩频序列的水印安全性进行讨论。
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第三章水印安全的分析方法

对水印安全进行攻击的目的是获取水印系统中使用的密钥，因此水印密钥的

安全等价于水印系统的安全。对于攻击者而言，不安全的水印系统意味着攻击者

可以通过对水印图像进行估计来获取水印密钥的知识；而安全的水印系统意味着

攻击者很难或者几乎不能通过对水印图像的观察来获取水印密钥的知识。从水印

系统本身来说，安全的水印系统在水印图像中泄漏给攻击者关于水印密钥的知识

很少；而不安全的水印系统中，有较多的关于水印密钥的知识泄漏给攻击者。

分别对应于以上分析问题的角度，有两种方法可以用于对水印安全的定量分

析：基于Fisher信息的方法和基于Shannon信息的方法。

3．1基于Fisher信息的方法

Fisher信息是来自于数学统计和信息理论的概念，具体定义为分数(score)

的方差160,901。Fisher信息主要用于衡量观察到的随机变量携带的关于未知参数信

息的多少。

在统计估计中理论，标准的问题是根据抽自某一分布的样本函数来确定该分

布的参数[94,95】。在实际的参数估计中，由于参数分布情况的不同，有时样本(随

机变量)中携带了较多的关于未知参数的信息，对随机变量进行少量观测就可以

较为准确地估计出未知参数的值；而有时样本携带的关于未知参数的信息较少，

需要大量的样本数据才能实现对未知参数进行较准确估计。因此需要研究观测到

的随机变量所携带的关于未知参数的信息有多少。估计理论中定义／(x1秒)为随

机变量X关于未知参数口的似然函数。似然函数表示当未知参数取某一值时，观

测到X的可能性的大小。由于对函数取对数的运算具有单调性，因此分析中经

常使用对数似然函数lfl厂(xI曰)，其中lfl(·)表示取自然对数运算。

假设(墨，置，⋯，以)为对随机试验的n次观测，秒是随机变量分布的参数，葺

则为观测到的随机变量。根据对随机变量的观测，得到对参数秒估计值为

秒=丁(墨，五，⋯，以)。可以有如下定义。
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定义3-1∞1：对参数口估计的偏定义为估计量误差的期望值，即偏等于易(万一秒)，

其中易表示相对于密度函数厂(·』9)取期望。

定义3-2[93】：若对估计量误差的期望值为零，则称该估计为无偏估计。即无偏估

计量的期望值等于实际的参数值。

定义3-3【93】：若对所有的矽都有[易(反一口)]2 2[毛(么一秒)]2，则称估计量绣优于
估计量磊。

可见，对于未知参数估计的准确程度可以由估计的方差来衡量。为了研究对

未知参数无偏估计的最小方差，可以定义分布／(xl目)的分数(score)。

定义3—4唧1： 分布／(x1秒)的分数(score)定义为

y：品h／(xl口)：趔f(xlo)
其中X～s(xlo)。

由定义(3—4)可知，分数是一个随机变量，表示了分布／(义l矽)随参数口的

变化情况。对分数V取均值，可得

E(矿)：『．样(xI口)出
=焉小1秒p
=品少(工1秒肛
：旦1
a口

(3．1)0= 、。1，

即分数的均值为0。求分数V的方差，可以得到Fisher信息的定义。

定义3-5‘601：FiSher信息J(移)定义为分数的方差，即

巾)=E∞h凇I矽))2
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在h厂(xI汐)满足关于秒二次可偏导和嚆s(xl目p=o条件下，Fisher信息可
以等价地表示为

呻)_-可斋m肛1秒)、)
o。2’

根据定义(3-5)，可知Fisher信息，(口)的值非负。一个随机变量携带有高的

Fisher信息意味着对应似然函数(分布)具有高的分数。从(3．2)式可以看出，Fisher

信息也可以看作是对数似然函数的二阶导数期望的相反数，它衡量了关于未知参

数0的对数似然函数曲线的尖锐程度。如果对数似然函数曲线Lt较尖锐，其二阶

导数将有较大的值，对应的Fisher信息就高；反之，若对数似然函数曲线较平坦，

对应的二阶导数较小，其分布的Fisher信息就低。对于Fisher信息高的对数似然

函数(分布)，观测到的随机变量X携带的关于未知参数0的信息就多，根据较

少的观测就可以得到对未知参数0的较准确估计；对于Fisher信息低的对数似然

函数(分布)，观测到的随机变量X携带的关于未知参数0的信息则少，要得到

关于未知参数0的较准确估计就需要对随机变量X进行更多的观测。

Fisher信息可以用于衡量对未知参数无偏估计可达的最小误差。考虑一个无

偏的估计器万(x)，根据定义(3-2)有

E[痧(x)一口]=￡[每(x)一秒]·f(xlO)dx=O(3-3)
由以上无偏条件对0求偏导可得

品Ⅱ痧(x)一目MxI目)出
=一￡厂(x1秒)出+LEO(x)一秒]品／(x1秒)出
=0 (3--4)

由于E／(xI口)出=l， 可知LEO(x)一秒]刍／(xI口)出=1。考虑到

品他|秒)：掣舭I口)，因此删蚓
fi[ofx)一明品／(xI口)出
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：￡[爹(x)一秒]掣厂(xI臼)出
：￡[万(x)一铂历丽．、|／／(xle)aln／。(。gp)
=1(3-5)

根据Cauchy．Schwarz不等式呻71，由(3．5)式可得

￡[占(x)一秒]2厂(x19)出．￡厂(x1口)fI呈皇二掣12出≥l ‘3-6’

当且仅当掣=后(目)[万(x)一目]时以上不等式取等号。由于Fisher信息
被定义为J(口)：E(品h／(x1秒))2=E／(x∽[掣]2出，而对未知参
数秒进行无偏估计的方差可由￡[莎(x)一秒]2厂(x1秒)出表示，因此可得

￡[莎(x)一秒]2／(x1秒)出≥
fs(叫掣卜 p7，

眦[(嗽p)2]>南。
Cramer-Rao定理反映了对未知参数进行无偏估计可达的最小方差的界

(Cramer-Rao Bound，CRB)。CRB的值越大说明对未知参数进行无偏估计可达

的最小误差越高，因此得到的对参数的无偏估计的准确性就越低；反之，低的

CRB意味着对未知参数进行无偏估计可达的最小误差低，因此得到的估计值的

准确性高。

如果有多个未知参数需要估计，可以记为未知参数矢量o=(研，幺，⋯，氏)。

此时Fisher信息则扩展为NxN维的Fisher信息矩阵哺1(Fisher Information

Matrix)J(O)。

．． ，(@)=E({V。hp(yI@)){V。hp(yI@))7’)
‘3-8’
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其中，Ve(·)表示对函数求。的梯度。Fisher信息矩阵的每个元素为

柏m陪印I。)毒h他Io)I
。‘9’

此时对每个未知参数的无偏估计的最小误差由Cramer-Rao不等式确定，为

砌，．[6一o]≥∞(o)=护(，。1(o))(3-10)
其中“厂1(o)"表示Fisher信息矩阵J(o)的逆，“加(·)”表示求矩阵的迹。

跟据Fisher信息的定义和Cramer-Rao定理，可以利用Fisher信息和CRB从

信号估计的理论出发来分析攻击者对水印密钥进行无偏估计所能达到的准确程

度，并进而对水印的安全性能予以衡量。根据对含水印图像的观察，攻击者可以

对其中包含的水印密钥进行估计。估计值与真实值的误差越小，意味着水印的安

全性越低，反之水印安全性则越高。

3．2基于Shannon信息的方法

基于Shannon信息的方法对扩频水印安全性进行分析，需要利用Shannon信

息论的定义来衡量随机变量(矢量)的不确定性以及随机变量在通信中的信息泄

露。以下首先介绍Shannon方法中的相关定义，然后介绍利用Shannon信息论研

究扩频水印安全的具体方法。

3．2．1微分熵

微分熵是连续随机变量的信息论特征。如果随机变量Z的累积分布函数

r(x)=Pr(X<X)是连续的，则称该随机变量为连续的。

以厂(x)为密度函数的连续随机变量x的微分熵定义为汹1

h(X)=-E[I。g／(x)】=一少(x)l。g／(x)出 (3-11)
S

其中S为随机变量x的支撑集，E(·)表示求数学期望。由定义可知，微分熵仅

决定于连续随机变量的概率密度函数。

与离散随机变量的熵呦1相比，连续随机变量微分熵的定义具有相似的形式，
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但是两者的物理意义不同。离散信源的熵表示离散信源输出的信息量；连续随机

变量的微分熵是一种“相对熵"，并不是信源的实际熵，在概念上不能作为信息

熵来理解嘲1。实际上连续随机变量的绝对熵是在微分熵基础上附加了

一煅(109A)，其中△表示对连续随机变量进行量化的步长。当△专。时，该附加

项趋于无穷大，其物理意义是连续信源可取值的数目是无穷多的，因此其不确定

性是无限大，连续随机变量的绝对熵也为无穷大。但是，实际运用中常常讨论的

是连续随机变量熵的差值问题，例如计算平均互信系、信道容量等。如果在讨论

中使用相同的量化步长，以上附加项可以被抵消掉。因此，尽管连续随机变量的

微分熵不能作为信息熵来理解，它并不影响对于平均互信息、信道容量等性能的

计算。

根据连续随机变量微分熵的定义，可以进一步得到连续随机变量的联合微分

熵和条件微分熵。

定义3-6‘981：一组连续随机变量墨，五，⋯，K的联合微分熵定义为

办(五，五，⋯，以)=一f／(x,，x2，⋯，矗)log／(x,，x2，⋯，％)也呶⋯吨

定义3-7[98】：如果连续随机变量x、Y的联合密度函数为f(x，Y)，条件微分熵

办(x阿)可以定义为办(x陟)=一少(x，y)logf(xlY)dxdy。当办(x，】，)和办(】，)不为

无穷大时，有-h(xlr)=办(x，r)-h(r)。

连续随机变量的微分熵具有以下性质【98】：

(1)可加性(微分熵的链式法则)

办(五，五，⋯，K)：窆Jlz(置l置，五，⋯，五一。)(3-12)

(2)上凸性和极值性。即连续随机变量的微分熵是概率密度函数p(x)的上凸

函数，可以求得微分上的极值。

(3)连续随机变量的微分熵不具有非负性。例如在【o，0．5】区间均匀分布的连续

随机变量的微分熵为一l092比特。

由于正态分布的微分熵被广泛用于有关连续随机变量(矢量)的信息论分析
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中。根据对微分熵的定义，可以求得多元正态分布的微分熵。

若五，置，⋯，以为服从均值为JLl，协方差矩阵为∑的多元正态分布Ⅳ(JLl，∑)，

则

办(五，五，⋯，咒)=ⅡⅣ(舭)]=三l。g[(2万P)侧(bit)(3-13)
其中I∑l为∑的行列式呻1。

3．2．2连续随机变量的互信息

定义3-8呻1：两个连续随机变量z、】，的互信息，(x；】，)定义为

啦；班少似埘。g需高蚴
根据互信息、微分熵和条件微分熵的定义可得：

，(x；y)=办(x)一办(x陟)=办(】，)一办(】，lx) (3-14)

两个连续随机变量的互信息具有和离散情况下相似的性质p引，即

(1)非负性，即I(X；F)≥0

(2)对称性，即，(x；】，)=i(r；x)

(3)凸状性，即，(x；】，)是输入连续变量x的概率密度函数p(x)的上凸函数；

，(x；y)是连续信道转移概率密度函数p(y卜)的下凸性函数。

(4)信息不增性(数据处理定理)，即I(X；Z)≤I(X；r)，其中Z是】，的函数，

即z=厂(y)，当且仅当z与Y一一对应时等号成立。

连续随机变量X、】，的互信息表示出通过观察Y(或X)能够获取关于X(或

Y)的知识的多少，即经过X到Y(或】，到X)的通信所传输的信息量。

3．2．3基于Shannon信息的水印安全性分析

基于Shannon信息的分析方法中，利用微分熵办(回来表示随机量的不确定程
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度，用互信息，(回来表示水印通信中的信息泄漏。如果记。为需要估计的水印密

钥(或密钥映射结果)，YⅣo为对水印图像的虬次观测，M心为嵌入的信息，X心

为相应的载体图像信号，则水印密钥在水印通信前的不确定程度为h(e)；在掌

握水印图像的条件下，水印密钥的不确定程度表示为观测量的条件熵乃(olY心)，
也叫做水印密钥的剩余熵；水印密钥在水印通信过程中所泄漏的信息则表示为水

印密钥和观测量之间的互信息，且p I(o，Y心)--h(o)-h{olYⅣ。)。
结合对水印安全的攻击条件，水印安全性在KMA、KOA和WOA条件下可

以具体表示为以下情形。

(1)KMA条件下：

水印密钥的信息泄漏为：

』(o，Y虬IM虬=h(yNo lM)一办(Y心IO，M虬)(3-15)

水印密钥的剩余熵为：

h(olYⅣo,M心)=办(o)一办(Y心IM)+办(Y心IO，M心)(3-16)

(2)KOA条件

水印密钥的信息泄漏为：

』(o，Y虬lx虬)=办(Y虬Ix心-h(w虬lo，X虬)(3-17)

水印密钥的剩余熵为：

h(OIYN。,x心)=办(o)一厅(Y心lx虬)+厅(Y心IO，x心)(3-18)

(3)WOA条件

水印密钥的信息泄漏：

i(o，Y心)=J12(Y心)一h(Y心10)(3-19)

水印密钥的剩余熵：
’

h(olY心)=Jlz(o)一^(Y虬)+办(Y虬Io)
：乃(o)一办(Y心)+』(YⅣo；M心Io)+h(YⅣ。lO，M虬)(3-20)
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因此，水印密钥和观测量之间的互信息反映了水印通信中泄漏的关于水印密

钥的知识的多少，而水印密钥的剩余熵则反映了在掌握水印图像之后水印密钥的

不确定性。水印密钥的剩余熵越小表明攻击者掌握的有关水印密钥的知识越多，

反之则表示掌握水印密钥的知识越少，水印密钥越不确定。

水印安全问题的理论分析方法表明，水印安全问题可以被视为一个通信的问

题：被传输的信息是水印密钥，而图像载体和嵌入的信息构成了通信的干扰信道。

作为水印算法的设计者，在对水印视觉质量予以约束条件下，即固定失真条件下，

应努力使通信中密钥和观测量的互信息最小(以保证安全性)，而同时使在已知

密钥条件下观测量和秘密信息之间的互信息最大(以保证秘密信息的通信容量)。

因此水印安全性与水印鲁棒性、水印不可见性之间存在优化问题。

在实际的分析过程中，基于Fisher信息的方法需要能够将观测量对于待估计

参数的对数似然函数表达为封闭的解析形式，而且要求该对数似然函数可导，因

此从技术上限制了这种方法的应用。例如在对DC．QIM的安全性分析和对一些

利用边信息有信(Side．Informed)嵌入的水印方法的安全性分析中，基于Fisher

信息的方法将非常困难。

不论是基于Fisher信息的方法还是基于Shannon信息的方法，水印安全性都

是对攻击者获取水印密钥的困难程度进行衡量。从物理意义上分析，对水印密钥

进行估计的可达最小误差反映了在掌握水印图像之后水印密钥的不确定性；关于

水印密钥的Fisher信息衡量了水印密钥在水印通信中泄漏的信息量。实际上，

Fisher信息和Shannon信息都是描述不确定性的量，Fisher信息描述的是不确定

空间的表面积，而Shannon信息描述的是不确定空间所占的体积洲。

水印安全性的理论分析获得的结论是攻击者对水印密钥估计时可达到的准

确程度的上限，即攻击者最多能了解到的水印密钥信息。因此关于水印安全的理

论分析与实际的攻击不同。实际的攻击算法涉及到具体的估计器的设计。攻击者

使用的估计器不一定能够达到理论分析的性能，理论分析给出的安全性是实际攻

击算法可达性能的上界。
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第四章加性扩频水印安全性分析

随着数字水印技术的不断发展，水印安全性的研究日益受到重视。传统的水

印系统设计主要考虑三个方面的性能，即水印鲁棒性、不可见性和水印的容量。

近年来，Cayre等人在数字水印安全性方面的开创性工作【48J使得安全性正成为新

一代水印系统设计中需考虑的第四个性能指标。

根据密码学领域的Kerckhoffsl29】原理，没有任何一种加密的算法能够得到永

久的保密。水印算法也不例外，即有关水印的嵌入和提取算法终会公开。要保证

水印通信的安全，只能依赖水印的密钥。水印通信中密钥的安全性决定了水印通

信的安全。对于扩频水印算法【48】，密钥就是产生扩频载波的随机数；而对于基

于量化索引调制(Quantization Index Modulation，QIM)的水印算法，密钥就是用

于抖动量化网格的随机序列【631。

水印安全性的概念与水印的不可见性和水印容量有明显的区别，但是其与水

印鲁棒性的区别却值得进一步明确。对水印鲁棒性的攻击指的是对水印通信信道

的攻击，其目的是增加水印通信的误码率晰1；而对水印安全性攻击的目的是获

取有关水印密钥的知识。对水印鲁棒性的攻击可能是有意的或者无意的，而对水

印安全性的攻击一定是有意的。对于水印安全性的攻击目前主要分为以下几种情

况【48】：KMA(Known Message Attack)，KOA(Known Original Attack)和WOA

(Watermarked Only Attack)。KMA是指攻击者已知嵌入了水印的信号和水印信

息本身，通过多次观察来估计水印密钥；KOA是指攻击者除了掌握隐藏水印的

信号，还拥有未嵌入水印的信号载体；而WOA是最为困难的一种情况，即攻击

者只拥有嵌入了水印的信号。

近年来有关水印安全性的研究中，Cayre等人的工作【48】被认为是具有开创性

意义的。他们明确地区分了水印安全性与鲁棒性的定义，并通过求Fisher信息矩

阵(Fisher Information Matrix，FM)给出了扩频水印载波估计误差的Cramer-Rao

边界(Cramer-Rao Bound，CRB)。在文献[46]中，Comesafia等人根据Shannon

信息论，利用求水印信号和扩频载波的互信息的方法分析了扩频水印的安全性。

P6res．Freire[63J等人通过分析水印抖动量化调制的支撑集来研究基于QIM的水印

安全性。Nit61J等人的工作则充分考虑了自然图像载体的统计特征，利用Shannon
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互信息的方法对扩频水印安全性进行了理论分析和实际的攻击，得到了对秘密载

波的更加准确的估计。

目前针对水印安全性的分析，大多假设图像载体呈高斯分布，所得到的分析

结论都以高斯分布为基础。众所周知，自然图像小波系数的边缘分布呈现很强非

高斯性，即高尖峰和重脱尾。因此，Cayre等人基于载体高斯分布的水印安全性

分析与实际的情况有很大差别。本文根据自然图像的统计特性，利用GSM

(Gaussian Scale Mixture)模型描述其小波系数的分布，并以FIM对加性扩频水

印的安全性进行理论分析，得到了对秘密载波无偏估计的CRB和MCRB

(Modified Cramer-Rao Bound)边界。该结果对于设计更为安全的水印算法具有

重要的意义。

本文第一节给出了水印安全性分析一般方法；第二节和第三节分别为基于

GSM模型的扩频水印安全性理论分析和实验仿真结果；文章的第四节为本文的

结论。

4．1水印安全性的分析方法

对于扩频水印系统，扩频载波(扩频序列)由密钥产生，该载波经嵌入信息

调制后嵌入到图像载体中从而生成水印图像。(为了叙述方便，以下将嵌入了水

印的图像简称为水印图像)。对于攻击者而言只需要有效估计出扩频载波就可以

达到攻击水印安全的目的H81(例如：去除、替换和破坏水印信号)，因此在对水

印安全的攻击中对密钥的估计等价为对扩频载波的估计。扩频水印系统不是绝对

安全的m3，在水印通信中会泄漏出关于扩频载波的信息。对水印通信安全的攻击

就是通过对水印图像的多次观察，估计出有关扩频载波的信息；而水印安全性分

析则是评估水印系统的安全性能并研究影响信息泄漏的有关因素。

考察信息泄漏的方法主要有两大类。一种是利用Shannon的信息理论呻1。该

方法中，令z表示秘密的扩频载波；用h(Z1表示在水印通信之前扩频载波的熵，

它衡量了扩频载波的不确定度；令hCzle)表示水印通信之后，在已知水印图像Y

的条件下，扩频载波的条件熵。这里“^(·)”表示随机变量的微分熵。扩频载

波和水印图像的互信息可以表示为
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I(Z，Y)=h(Z)-h(Z v) (4-1)

即由于水印通信，对于秘密载波不确定度的减少量。对于水印通信安全的攻击者

来说，i(z，Y)表示了水印系统关于扩频载波的信息泄漏。另一种方法基于FIM

来考察对于秘密扩频载波进行估计的准确程度。记o=(q，岛，⋯oK)1为需要估计

6=(反，幺，⋯良)2，该估计对应的FIM为一个K×K矩阵㈨：

，=E(p。hppI。脚加p啉) (4-2)

FIM的每个元素为：

以=ELF．o,napa(O，o)OlnaPp(Y．，lO)．JI(4．3)
根据Cramer-Rao不等式呦1，在FIM可逆的条件下，估计量均方误差的下界即为

【‘一o】≥ ()=加c，-．)(4-4)ratio CRB(O—O l≥ J=加I，叫J

进行估计的干扰参数时。在计算传统的CRB时，FIM的定义如(4．2)所示。在

随机干扰参数都存在的情况下，有-p(rlo)=￡p∽甜，ob0协。由于一般情况
下该积分很难解析地表达，所以此时难以求出传统的CRB嗍．一种替代的办法是

使用改进的CRB(或MCRB)来衡量对于参数估计的最小界，MCRB定义为n彻：
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删卟。[(掣](掣门}-l ㈣，

4．2加性扩频水印模型

加性扩频(Additive Spread—Spectrum)水印模型m’鹌3可由图4．1所示。在水印

的嵌入部分，秘密载波(密钥)经秘密信息调制之后与图像载体信号相加，得到

水印图像。水印图像在传输过程中受到信道噪声的干扰。在水印的检测端，水印

检测器利用秘密载波(密钥)实现对秘密信息的检测。

秘密载波 图像载体 信道噪声 秘密载波

水印的嵌入 水印的检测

图4-1加性扩频水印模型

Fig．4-1 Add-SS based watermarking

在以上模型中，水印图像信号由图像载体与水印信号直接相加得到，水印信

号为经过嵌入信息调制后的秘密载波，因此该嵌入过程可以表示为：

儿“意善-／V‘1 zr衫、，o’，． 1=

(4—6)
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其中x，=(《，《，⋯，砬)r和少=(吖，理，⋯，政厂分别表示第／次观察中的
图像载体信号和水印图像信号；Zi为第f个秘密载波列向量，并用Z表示由所有

秘密载波列向量构成的矩阵；∥表示第／次观察中第f位嵌入信息；y为载波的

嵌入强度；Ⅳc用于表示秘密载波的数目；Ⅳo表示观察的次数；帆表示每次观

察时图像载体和水印图像的维数，这里假定秘密载波和图像载体维数相同。定义

载体和水印的相对功率比为DWP,．(Document to Watermark Ratio)，有

／， ， 、

D凇：lolog。。f{毛I。其中仃：为载体平均功率，而y2仃：为水印的嵌入功率。
Ly仃a／

以下的分析中，利用GSM模型对自然图像载体x．，的统计特性进行描述，假

设载体系数相互独立，每次观察之间也相互独立，调制方法采用BPSK(Binary

Phase Shift Keying)，并且假设信息嵌入之前进行了伪随机化，因此∥的取值也

相互独立。由于在KOA情况下攻击者已经掌握了载体图像，此时利用GSM模

型不会带来额外的帮助。因此本文仅对KMA和WOA情况下的扩频水印安全性

进行分析，有关KOA的安全性分析可以参见文献[48]。

4．3 KMA情况

在KMA攻击的条件下，攻击者不仅拥有水印图像，而且知道嵌入图像的信

息。攻击者的目标就是通过对水印信号的多次观察实现对秘密扩频载波的估计。

4．3．1单载波估计

为了说明的方便，首先以单载波的情况进行分析。此时，Ⅳc=l，每次嵌

入的信息只有l位，攻击者拥有对水印图像ⅣD次独立的观察和对应的嵌入信息。

由于图像载体各维之间也相互独立，对于第／次观察中第k维，有

以=《+ra(z,七，其中z。。表示载波(此时只有一个载波)的第七位分量；口?表

示对应第／次观察时的嵌入信息，即彳=I或一1。用标量GSM模型来描述水
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印载体的分布，则《为零均值的高斯分布，其方差为《2吒2。由此可以得到在观

测集YH=(y1，y2，⋯，yN。)下的似然函数和对数似然函数分别为：

厂(YM Izl)= (y1，

崦小州啦晦彝
矧№

∥Izl)

唧(-％铲

(y．J，

唧P
—y口?Zlk)2
2s：2仃：

求对数似然函数对被估计参数的偏导数，得到

去崦水喇2 y
呔x；

J?2仃：

一ra／z,≈)2
2s12仃：

根据本章第l节的说明，FIM的元素可由(4．10)和(4-11)确定．

对于FIM的对角元素，有：

厶(z-)=，小㈨l毒log小引P“方Ⅳo
厂 ^ 、2

，(，，
nj x；

S÷20：协

=小蒡鬻m
出：o西c卜·dxN。．，

．r[y

兀
k=1 唧P —ra／zlt)22s：2仃：

唧(-麓
}

k醍
)

唧(一篙卜霹

]]

由N·

(4·7)

(4·8)

(4-9)

(4—1 O-1)

(4-lO-2)

(4-10一3)

M兀㈦M兀闩

盏乙川

k

鸭

。厶川

虬兀川V●I，．．■一《．吖一酽毡乙Ⅲ
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=『f隰]2+陲]2+．．．(籍]2+2等鑫+．．．
⋯砣笔铲高l每赢唧(-舞卜⋯蟛
：!，t2S1120．型2+兰2墨22竺型2+⋯+1211N．2=垡2(4-10·4)
s?GU4 s≯6U4 s：乒GU4

2凳i上i2 洚协5，

其中(4—10-1)式是根据FIM的定义得到。(4．10．2)x-式是考虑到在已知载体尺度因子

的条件下，每次观察y7的各维相互独立，其对应载体的各维也相互独立，有

Uy7=引酬⋯嘁，因此有以下等式成立：

由j=dxj=出i出：⋯dx☆，

匆1⋯匆虬=酬叫⋯咄⋯·群蟛⋯磺
(4—10—3)是因为被积函数中只有各次观察对应载体的第i维，其它各维在积分后为

值1。(4．10—4)利用了求高斯分布的均值和方差的定义。

对于FIM中的非对角元素，可得：

圳=少(Y叫I毒，ogf(Y‰I)琏·ogf(Y㈨卜妒m。，
=J(姜糍赡兹脚南e冲(-黯卜⋯出心
=J(芸鬻]彝面靠唧(一麓净群⋯础
，』(姜籍yal x；,谗丽I e冲(-黯一碓·磺 m2，

其中，(4—1 1一I)式由FIM的定义得到。(4—1l一2)利用了载体各维在己知尺度因

子条件下相互独立的性质。(4．11—3)利用了求高斯分布的均值的定义。

所以，在单载波条件下，可以求出FIM为：
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唯。){

芒1
乙了
J=l ol

0

O

O

÷上
么一。，2
j=l 62

O

(4一12)

嘶1)_帆I)-1)=砉善赤 ㈣
CRB反映了对参数无偏估计的准确程度。由(4．13)式可知，在KMA条件

下对单载波无偏估计的最小均方误差与秘密载波的长度和观察的次数有关。秘密

载波越长，越难以对秘密载波进行准确估计；同时观察次数越多，获得的有关秘

密载波的信息越多，对其估计也就越准确。考虑到GSM模型对图像小波系数非

高斯分布的刻画，以上CRB与秘密载波的长度以及观察次数的关系也是非线性

的。

在文献[48]中，Cayre等人利用高斯模型描述图像载体，通过计算FIM得到

了KMA条件下对秘密单载波的无偏估计界，记为驴(以(z-)-1)=筹，其中《2
为载体图像小波系数的方差。以下比较(4-13)和Cayre的结果，为公平起见，

假定可知薹笔衫2a：=a；，即GsM模型和高斯模型中载体图像小波系数的平
均方差相等。由“算数平均一调和平均’’不等式n眈1

上学上> 盟
Ⅳ匀m．， ml+m2+⋯+mN(4—14)

(其中％均为正数)，可知

柑呸)-1)2碴蠹≮_五lV。2辫i雄--u=似∥1)件均
其中当一=f=⋯=妒时取“=”。(4．15)表明：文献[48]中基于高斯
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模型的扩频水印系统安全性能评估是相对“放大”的。比较高斯模型，利用GSM

模型可以更加准确地描述自然图像小波系数的统计分布，据此对秘密载波进行的

无偏估计和对扩频水印安全性的评价也更为准确。

4．3．2多载波估计

在KMA条件下，对多个秘密载波进行估计时，其对应的调制信息(嵌入信

息)已知。此时在观测集Y心=(yl,y2，⋯y虬)下的对数似然函数和FIM分别为：

崦I(YⅣoI z)=薹誊

以Z)=E

崦南一一2
嬲]脚]r

FIM中的各元素可由以下方法求出：

(4-16)

(4·17)

=矗E陲节ajxj刍,盈节akxk]
=舌薹警川
=矗‰∞力 ㈤

其中z。表示第册个载波的第刀维。‘巩。)(朋)对应与FIM中第∞一I)×虬+刀

行，第0一I)×虬+g列的元素，即FIM按照以下规律构成：

掣，●＼E



中山大学博士学位论文

胞，=矗
‘l，1)(·，t) ‘·，·)(·，：)

⋯
‘-，-)∽，Ⅳv)

‘-，2)(-，·) ‘t，2)(，，2)
⋯

‘，，2)(也，虬)

‘虬，虬)(·，t) ‘虬，H)(1，2) ⋯‘也，Ⅳv)∽，虬)

(4—19)

以上FIM可以看作由M X M个分块矩阵构成，每个分块矩阵为M X M的对角

矩阵。与文献[48]中得到的KMA条件F的FIM相似，(4-19)式是对于嵌入信

息敏感的，即嵌入信息的取值影响到(4一19)式的逆存在与否。这里采用文献[48]

中使用的方法，令虬趋于无穷大，近似地分析观测次数无穷大时FIM的特征以

及对应的CRB。

如果每次观察中，各个图像载体对应的s；，相等，即≤=s

(1≤f≤Ⅳ，，1≤／-No)。则当Ⅳo趋于无穷大时，(4-19)中主对角线元素为

等。乩⋯，札)，主对角线蝴腓零谋兰j=l节J J=s-71缸J口nJ。。。
这样(4．19)近似成为一个对角阵，可以求出该对角阵的逆，进而得到对应的

CRB为：

CRB(z)c=驴(秽1)=等 ㈣
这便是[48]中的结果，在此记为锄(Z)c。

如果每次观察中，各个图像载体对应的J?不相等，这是自然图像载体的一般

情况。当观测次数无限大时，(4．19)中的主对角线元素为兰I／0z(扛1，⋯，M)。
』=l

由于口：口：随机取值(1或一1)，且s?2均为正值，所以主对角线以外元素远小于

主对角线上的元素。这种现象随着观测次数增大而趋于明显。文献[45]中对于

GSM模型的研究表明，自然图像中尺度随机变量s2的概率密度函数满足

pG2)oc 1／J2。由于s2恒为正值，不失一般性，可以假设S2同分布。根据嵌入信

息和尺度变量的独立性以及大数定律可知
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薹等≮∞M文等]-0 ㈣
此时(4．19)退化成为仅保留其主对角线元素的对角阵，于是可以用(4-19)中

的主对角线元素构成的对角阵来简化处理，通过求其逆矩阵的迹得到对应的

CRB，记为c吩。：

叫Z)-等粪索 ㈣2，

(a)DWR=15dB

(b)DWR=20dB

图4-2 a晒‰和CRBj,m性能比较

Fig．4-2 Performance of CRBF嘲and CRBj{．,

实验仿真结果也进一步验证了(4—22)的正确性。记(4—19)式逆矩阵的迹
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为c始硒，，图4-2给出了对于自然图像，简化的嗥 CRBFⅢ的关系。图4-2
(a)和图4-2(b)分别为载波长度为512维，DWR为15dB和20dB条件下‰
和c船翩的曲线。图中载体随机选自8幅自然图像小波分解的HL2，LH2和HH2

的子带系数，曲线名称下标中的“2"和“4"分别表示所使用的扩频载波数。实

验结果表明，随着观测次数Ⅳo的增大，CRB／．和吼趋于接近。
由(4．22)同时可知，在KMA条件下，由于需要估计的各条载波地位平等，

即当嵌入功率y2=l时，No=l，对多载波进行估计的CRB，m与对单载波

(Ⅳc=1)估计的CRB有相同的形式。此时，(4．22)式与(4．13)式相同。

4．4 WoA情况

在WOA情况下，攻击者仅仅拥有对水印图像的观察值。需要根据这些观察

值来估计秘密载波。对于攻击者来说，这是对水印安全性攻击中最为困难的一种。

此时，只有秘密载波是攻击者的估计目标，但是未知的嵌入信息却会影响到对秘

密载波的正确估计“8’蚓。

由于秘密载波和嵌入信息都是未知参量，在WOA条件下不能保证FIM的

逆矩阵存在H钔，从而难以直接求出传统的CRB。Cayre等人在单载波估计的情

况下呻1，通过引入对载波能量的约束条件，使用文献[99]中介绍的方法构建了载

波约束条件的零空间H，在旧r．FIM．日『．1存在的条件下求得估计秘密载波的

CRB。而在多载波情况下，必须假设攻击者已知Ⅳ埘个嵌入信息，从而得到

Ⅳ卅×Ⅳc个附加的约束关系，用与单载波情况下相同的方法得到了相应的CRB。

文献[48]中为了求得估计秘密载波的CRB需要假定攻击者已知Ⅳ。个嵌入信

息，这并不符合WOA攻击的要求。考虑到实际的WOA中，如果存在未知的干

扰参数，特别是在非高斯噪声条件下，载波估计的CRB并不一定能用封闭的形

式表达n031，本文利用MCRB对WOA情况下扩频水印安全性进行评估。

在WOA情况下，根据MCRB对秘密载波矢量进行估计，可以定义对应的



中山大学博士学位论文

FIM为：aM(z)=岛，。u／u／r1，其中

炉雨Olog pi(YNo订Z
I ，a)

№pcY配l z㈡2著N荟
Ⅳ

[九(z)k№。)2

l。g丽1 一

『
&，。I
l

I 《z础

抛p(Y虬Z，a)alnp
昆删

2《2D：

(4-23)

(4-24)

(4-25)

而且纥r[之一z]≥tr(Ju(Z)-1)=MCm；(Z)。其中凡(Z)和载波z的下标含义与4．2
节中所述相同。由于

‰[掣掣]
斗掣笔 型]l-lJ (4-26)

可以看出，计算凡(Z)是先求出在假设秘密载波和嵌入信息已知情况下的FIM，

然后对嵌入信息求期望值。因此

勺。[掣][ a。gp(vMl (4—27)

[删∽州。乓高姜警。g卜矗芸掣一瑚，
由(4．28)式可见厶(Z)与嵌入信息的分布有关。若嵌入信息经过伪随机化且均
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值为零，则有

乞(口二口；)=<警聊m≠=pp
其中仃。2为嵌入序列的方差。因此式(4—28)可以表示为

[凡(z)b∽g，=襄薹势成 件29，

由此可得在WOA条件下估计秘密载波的MCRB为：

一(Z)叫归1)_等2 2薹寿 ㈣。，

若嵌入信息的方差为l，则WOA情况下的结论与KMA情况下的结论相同。在

一般情况下，秘密载波在WOA情况下的安全性与嵌入序列的方差有线性关系。

求MCRB的过程中只需要假定干扰信息的分布，而不需要攻击者已知虬条

干扰信息，因此利用MCRB计算秘密载波的估计界更为接近WOA攻击的条件。

4．5仿真结果及其分析

本节根据以上有关基于GSM模型扩频水印安全性的理论分析结果，对多幅

具有不同纹理特征的自然图像(包括aedal，baboon，barb，boat，f16，lena，peppers

和sailboat)，分别计算相应扩频水印系统在KMA和WOA条件下的CRB和

MCRB，并和Cayre的结果[48]进行比较和分析。实验中使用双正交9／7小波对

自然图像进行2层分解，随机选取HL2，LH2和HH2的子带系数作为载体，载

波维数为512，载波的数目为1，2和4。

4．5．1 KMA条件下的CRB

图4．3是载波长度为512，DWR分别为20 dB和15 dB条件下，当观测次数

(No)增大时，基于GSM模型和高斯模型的CRB比较。由于GSM模型可以

更准确地描述自然图像小波系数的统计分布，与高斯模型相比，具有更低的
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CRB，即对于秘密载波的估计更加准确。CRB在观察次数较小时下降地很快，

这说明攻击者的前几次观察对于估计秘密载波的贡献很大，之后的观察中携带的

载波信息与以前获得的信息会有重复，所以对于估计秘密载波的贡献逐步减小。

图4-3 KMA条件下CRB与观测次数的关系(载波长为512)

Fig．4-3 CRB against the number of observation under KMA(Ⅳv=5 1 2)

图4-4比较了GSM模型和高斯模型下，观察次数为50次，DWR分别为20 dB

和15船时，CRB随载波长度(札)变化的关系。由于高斯模型认为各次观察

中载体方差相同，CRB与载波的维数成线性关系：而基于GSM模型的分析中，

各次观察的载体方差由尺度因子控制，由于各次观测的图像载体系数方差不同，

使得由秘密载波长度增加所带来的估计不确定度的增加量不相同，即有非线性关

系。一般地，CRB会随载波维数增长而增大，表明增加秘密载波长度可以加大

估计的难度，从而提高了水印系统的安全性。

图4-4 KMA条件下CRB与载波长度的关系(观测次数为50)

Fig．4-4 CRB against the length of carrier under KMA(ⅣD=50)
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由图4．3和图4．4可以看出，DWR越低，表示嵌入水印的功率相对越高；相

应的CRB值越低，表示对秘密载波估计的准确性越高，与此DWR对应的水印

安全性就越低。

图4．5和图4．6分别表示KMA条件下当DWR为15 dB和20力时，对多载

波(载波数为2和4)进行无偏估计的CRB，其中载波的长度为512。图中标记

GSMfma的曲线表示为了简化计算由(4．22)式得到的CRB；而标记Gauss的曲

线为根据文献[48]中的基于高斯模型方法计算的CRB。图中曲线标记的数字表

示估计的载波数。可以看出基于GSM的CRB具有更低的值。

图4．5 KMA条件下对秘密载波估计的CRB(DwRjl5dB)

Fig．4-5 CRBs for 2 and 4 carders under KMA(DWR=1 5dB)

图4-6 KMA条件下对秘密载波估计的CRB(DWR=20dB)

Fig．4-6 CRBs for 2 and 4 carders underKMA(DWR=20dB)

4．5．2 WOA条件下的MCRB

图4．7和图4—8分别是在WOA条件下，DWR为15 dB和20 dB时，载波长
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为512时的MCRB。MCRBl，MCRB2和MCRB4分别为单载波，2载波和4载

波估计时的MCRB。由于MCRB和CRB都是对于参数估计总的误差的度量，随

着载波数目的增多，在相同条件下总的估计误差增加；而随着观察次数的增多，

对于参数估计的误差逐渐降低。通过比较图4．7和图4．8，可以看出在其他条件

相同时，高的DWR值导致了高的MCRB值，即嵌入水印功率越低，水印的安

全性越高。

图4-7 WOA条件下的MCRB(DWR=15dB)

Fig．4-7 MCRBs for 1，2 and 4 carders underWOA(DWR=1 5dB)

图4-8 WOA条件下的MCRB(DWR=20dB)

Fig．4-7 MCRBs for I，2 and 4 carriers under WOA(DWR=20dB)

4．5．3不同图像载体的CRB比较

图4-9和图4．10比较了在KMA情况下，baboon和f16分别在固定载波长度

为512和固定观测次数为30次条件下，DWR=15 dB时的CRB。同时，用带圆

61



中山大学博士学位论文

圈的曲线表示了对应条件下基于高斯模型的CRB。考虑到baboon与f16相比，

图像细节变化更为丰富；采用GSM模型描述时，前者的小波系数方差总体上会

大于后者。从图4．9和图4．10中可以看到，在不同的观察次数和载波长度下，

由baboon得到的CRB都大于f16的CRB，故以baboon作为载体的扩频水印图

像将具有更高的安全性。一般地，对于扩频水印系统，选择具有丰富细节变化的

图像作为载体将能得到更高的安全性【1041。

图4-9不同图像载体的CRB比较Ⅳv=512

Fig．4-9 Comparison ofCRB from‘baboon’and‘f16’(札=512)

图4—10不同图像载体的CRB比较No=30

Fig．4·10 Comparison ofCRB from‘baboon’and‘f16’(ⅣD=30)

4．6本章小节

本文利用GSM模型刻画自然图像小波系数的统计分布，并对加性扩频水印
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系统的安全性进行了理论分析，得到了KMA和WOA情况下对扩频载波估计的

CRB和MCRB。分析结果表明由于载体图像统计分布的非高斯性，加性扩频水

印安全性与观测次数和扩频载波的长度具有非线性关系，而与扩频载波的嵌入能

量及嵌入信息的方差有线性关系。与Cayre等人的工作【48】相比，由于本文对于自

然图像载体统计分布特点进行了更为精确的刻画，获得了对加性扩频水印系统安

全性的更准确评价。本文的工作同时对设计新一代的安全、鲁棒水印算法具有重

要的意义。
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第五章基于自然图像模型的I SS水印安全性分析

有关数字水印安全性的研究，是基于Kerckhoffs瞳钔原理，利用统计和信息论

的方法，研究水印算法中密钥的安全程度。通过分析水印密钥的信息泄露与嵌入

方法、嵌入参数、密钥长度、密钥分布特点和观测次数等因素之间的关系，对水

印算法的安全性能予以度量，并为进一步设计高安全、大容量的新一代鲁棒水印

提供依据。近年来，安全性研究已经成为数字水印领域中的重要方向。

基于扩频的调制方法已被广泛地用于数字图像水印领域。传统的扩频水印

(或被称为加性扩频水印，Additive Spread—Spectrum Watermarking)算法中，作

为载波的扩频序列经过秘密信息的调制，被直接加到图像载体上构成水印图像。

在这样的嵌入方法中，载体信号可以被看作是一个干扰源，而且它造成的干扰远

强于秘密信息通信过程中受到的其它干扰。为了减少载体信号对于秘密信息通信

的干扰，文献[14]中提出了一种称为ISS水印(Improved Spread．spectrum

Watermarking，改进的扩频水印)的方法。该算法在秘密载波方向引入对载体信号

的衰减，使得水印的嵌入与载体及控制参数相关。由于ISS水印具有更好的鲁棒

性n们，并且可以将传统的加性扩频水印视为一种特例，ISS水印已日益成为扩频

水印的主流。

近年来，关于传统的加性扩频水印安全性的研究已经多次见于文献。其中，

Cayre等人最早明确了水印鲁棒性和水印安全性的区别，并利用Fisher信息对传

统的扩频水印安全进行了研究呻1。Comesafia等人从信息论的角度出发，在假设

图像载体分布为高斯的条件下分析了传统扩频水印的安全m1。文献[61]和文献

[105]利用自然图像模型来描述图像载体分布，分别通过信息论和统计的方法来

讨论传统的扩频水印安全性。目前，对于ISS水印安全的研究仅见于文献[67]，

P6rez．Freire等人利用高斯模型来描述图像载体分布，通过Shannon信息论的方

法对ISS的安全性进行了分析。

由于基于扩频的水印算法安全性不仅与秘密载波有关，还受到图像载体分布

影响H6’48’611，因此，准确描述图像载体分布特性对于扩频水印安全性研究至关重

要。自然图像小波系数的分布具有很强的非高斯性，例如小波系数边际分布的高

尖峰、重托尾现象，高斯模型已经不能很好地描述这样的特点。本文通过GSM
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(Gaussian Scale Mixture，高斯尺度混合)模型口町来描述自然图像的统计分布，

利用信息论的方法来分析ISS水印的安全性。相比于高斯模型，GSM模型能够

更准确地刻画自然图像载体小波系数的分布特点，据此得到的水印安全性能也更

为准确。

按照数学量表示方法的惯例，在没有特别的说明时，本章使用大写字母表示

随机量，用粗体字母表示矢量。本章的第一部分介绍ISS水印模型；第二部分介

绍利用Shannon信息论分析水印安全的方法；在第三部分，分别在KMA(Known

Message Attack)和WOA(Watermarked Only Attack)条件下分析了ISS水印的

安全性；第四部分进行了仿真和讨论；第五部分给出了本文的结论。

5．1 ISS水印模型

ISS水印的嵌入方程n钉可以表示为公式(5．1)

Y=x+卢(x，M)Z (5-1)

其中，x表示载体信号矢量；z为秘密载波；M为嵌入的秘密信息；JLl(x，M)表

示嵌入的水印强度是载体信号和秘密载波的函数；Y是含水印的信号，若不考虑

水印传输过程中的噪声，Y就是观测到的信号。与传统的加性扩频水印模型相比，

最终嵌入的水印强度是与载体信号相关的，是一种“有信"(Informed)的水印

嵌入。

为了分析和使用的方便，实际的ISS水印都使用线性模型n4’673，该模型可以

由公式(5．2)定义。

V—Xj(-1)uj vZ以等z
。乏’

在这里，仅考虑每次嵌入1比特秘密信息。第_，次水印通信中的载体信号、

秘密载波和嵌入了水印的信号均被视为Ⅳv维随机矢量，分别用X，、z和Y表示；

第．，次嵌入的秘密信息为随机标量，记为M，；v用于表示秘密扩频载波的嵌入

强度；允(0≤允≤1)用于表示对载体信号的衰减参数。由公式(5-2)可以看出，

ISS的线性嵌入模型中引入了对于信号载体的衰减，而且衰减与秘密载波的方向
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相同，衰减程度由载体在秘密载波方向上的投影以及衰减参数A的乘积来确定。

ISS水印嵌入方法在失真约束条件下明显提高了水印的鲁棒性n4’6"。

在利用GSM模型描述自然图像载体统计分布的方法中，用一个随机场X来

表示自然图像的小波系数矢量分布。该随机场由一个高斯随机场U和一个尺度标

量场s来控制，表示为x=S．U=蚀．u。，i∈I)，其中，为矢量位置的索引，

u～N(o，Q1为零均值的高斯随机场，协方差矩阵为Q。S与u相互独立，是一

个值为正的尺度随机变量，用于控制图像小波系数的方差。对于自然图像，s可

根据最大似然算法由公式(5．3)估计得到盯叫：

；=argm}x 1。gp(xIs))= (5·3)

在给定S的条件下，X服从高斯分布，其概率密度函数可以表示为公式(5．4)。

州沪赢碍唧(_等] p4，

如果1段定X为标量，以上模型退化为标量GSM模型。此时，在墨已知的条

件下，Xt的分布为高斯，即有巩I毛(一I墨)~Ⅳ(o，墨2吒2)，其中U为全局高斯随机

场，不失一般性，可以假定仃：为单位值。对于不同的f和／，置与■相互独立；

本文利用标量GSM模型描述自然图像载体小波系数的分布。分析过程中，

记Y虬=(x，x，⋯，Yt)表示对水印图像的ⅣD次观测；X虬-(x。，x：，⋯，X虬)表

示Ⅳo次观测对应的图像载体信号；MM=(M，鸠，⋯，‰)为Ⅳo次观测对应的

秘密信息，其中Mi∈{o，1)且取值等概率；记z为水印算法使用的秘密载波，秘

密载波为独立同分布的高斯矢量，即服从z～N(o，仃；，肌)的分布。假设图像载体、

秘密载波和观测信号长度均为Ⅳv。根据(5—2)式容易得出，对于第／次观测，

ISS线性模型中水印的平均嵌入功率可由以下推导得出。

见=瓦1 E[忆-xjll2Iz=z]
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=了若E[0c一-，。呜坦一九青；亭zIl2]
=j号E[(c一·广勺Vz—A可x习；Fz z]r(c一·，吩Vz一允哥翥孚z]]
寺；卜广忱)r(_1)％忱一((-1)屿伲)r A矸x；z z

一(九霄x；z z]r(-·严伲+(允霄x；z zm静z]]
2扑|Iz02--0--0+[丽“啦z)2]J
√咖o-o+畚E憾k．i=i，刁)2]
“仃鸠N：甄i=l蠢 (5-5)

因此可以定义载体和水印的相对功率比为DWR(Document to Watermark

黜；。，，为。船=·‰g。。(妄)，其中吒2=专善唬O"u2为载体平均功率。
5．2 ISS水印安全的分析方法

由于所有的有关水印嵌入、检测等方法不能永久保密，水印的安全将取决于

水印密钥的安全n81。有关水印安全的讨论，就是研究密钥在水印通信中泄漏的信

息量以及密钥在水印通信后的剩余不确定度。对于安全性高的水印方法，密钥在

水印通信中信息泄露少，在水印通信后仍具有高的不确定度，即攻击者掌握了嵌

入了水印的信号和相关信息后，仍很难确定使用的水印密钥。相反，对于安全性

不高的水印方法，密钥在水印通信中信息泄露多，水印通信后密钥的不确定度低，

攻击者将能够较准确地确定通信中使用的水印密钥。

在ISS水印安全性的分析中，密钥就是水印通信中的秘密载波n8’6刀。记h(Z1
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表示秘密载波的微分熵；使用厅(zIY心)来表示在己知Ⅳo次水印图像条件下密钥

的剩余熵；将密钥和水印图像的互信息记为，(z，Y心)。由互信息的定义可知

h(Z[Y心)--h(z)一z(z，Y心)(5-6)

为了求出，(z，Y心)，再利用一次互信息的定义，可得

i(z，Y心)=乃(Y也-h(Y心IZ)(5-7)

其中h(V心)是Ⅳo次观测水印图像的微分熵，h(V心Iz)是在载波已知条件下Ⅳo

次观测水印图像的条件熵。易知，h(ZIY心)表示了密钥在水印通信后的不确定

性，而，(z，Y虬)表示了密钥在水印通信过程中泄漏的信息。h(zlY虬)越大、

I(z，Y心)越小表示水印方法的安全性越高。

5．3 ISS水印安全性分析

根据水印算法所面临攻击的条件不同，关于水印的安全性的分析主要在

K／vIA、KOA(Known Original Attack)和WOA三种情况下进行m’鸫1。KMA是

指攻击者掌握了水印图像和相应的秘密信息本身，通过多次观察来估计水印密

钥；KOA是指攻击者掌握水印图像和对应的未嵌入水印的信号载体：WOA是最

为困难的一种情况，即攻击者只拥有水印图像。

本文利用GSM模型描述自然图像载体小波系数的统计分布，从信息论的角

度来分析ISS水印的安全性能。由于在KOA情况下攻击者已经掌握了载体图像，

利用GSM模型不会带来额外的帮助，因此本文的讨论仅从KMA和WOA情况

下展开。

5．3．1 KMA条件

在KMA条件下，攻击者掌握了对水印图像的ⅣD次观测以及对应的嵌入信

息。由于用GSM模型描述图像载体时，尺度因子S可以由观测量估计得到，因

此(5．6)和(5—7)分别具体化为(5．8)和(5．9)。
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h(ZIY心，SNo,M虬)--h(zls心,M心)一，(z，Y虬IS心,M虬)

，(z，Y心ISⅣo,M虬)=办(YM Is心,M虬-h(Y虬Iz，sM，M虬)

考虑到每次嵌入的信息与秘密载波和图像载体相独立，(5．8)可具体化为

(5—8)

(5—9)

h(zlY虬,s心，M虬)=厅(z)一，(z，YⅣ。IsⅣ。，M虬)(5-lO)

为了求得厅(zIY虬，SN。,M虬)，必须求出办(z)、h(Y心IS心,M心)和

h(Y心IZ，s心，M心)。根据假设条件，秘密载波的微分熵而(z)容易计算，为

办(z)=等l。g(2万∥)(5-11)

其中I。g(·)为自然对数。以下分别计算向(Y虬ls虬，M虬)并11 h(Y心Iz，SN·,M虬)。

(1)办(Y虬IZ,SNo,M心)的计算
由于假设各图像载体之间相互独立，在已知秘密载波和每次观测对应的秘密

信息条件下，各次观测之间也是相互独立，因此办(Y虬IZ，s虬，M虬)可以分解为
各次观测对应的条件熵之和。所以有：

h(V虬fz，sM，M心)

，K：，⋯，x，Z⋯S呜)

，，鸠) 、(5-12)

对于母一次观测，由公_瓦(5-2)口J知水纠J图保由载体信号、党歌八信思调

制的秘密载波(强度受’，控制)和载体信号在秘密载波方向的投影(强度受见控

制)三部分构成。对于载体信号在秘密载波方向上的投影，可以利用投影矩阵来

表示‘1响，即：

z祟z；五Pvx(5-13)
||zIl2

。

其中Pv叁孬是向秘密载波z方向的投影矩阵，如图5-l所示。

d

S

Y．

Z

V

V，fI●I、，，-I＼

厅

厅

＆己M毡乙脚
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等z—K x
Z

图5．1载体矢量向秘密载波方向的投影

Fig．5—1 Projection ofhost on the secret carrier

根据投影矩阵构成特点，易知Pv具有以下性质n㈣：

(i)Pv是对称矩阵：

证明：由Zz7’为对称阵，|lZ|I 2为标量可知。

(ii)Pv具有幂等性，即Pv2=Pv；

证明：易知吩筹筹=掣手=筹=E
(iii)Pv的特征值只可取1和0两个值；

证明：由Pv2=Pv可知，对于Pv的特征方程，有Pvu=口u和Pv2u=口u，其中11为Pv

的特征向量， 口为u对应的特征值。因此可得以下等价关系：

tZU=Pv2u=KKu=P?口u=aKu=口2U Vu≠0。所以口=l或口=0。

(iV)Pv的秩与迹相等，即翮后(Pv)=伊(Pv)， de rank(·)和护(·)分别表示求

矩阵的秩和迹。

证明：由于幂等阵Pv的特征值只取0和l(见Pv的性质iii)，而且任何一个矩

阵的秩等于其非零特征值的个数，所以Pv的秩等于其值为1的特征值的个数。另

外，根据"×”矩阵的迹与特征值的关系，有驴(Pv)=∑哆，可知Pv的迹等于特征
isl

值的和a因此幂等矩阵的迹等于其值为l的特征值的个数。所以，幂等矩阵Pv的

秩与迹相等。
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对于Iss水印方法中Pv的定义，由ozl z全兰彳：t,-(zzr)可知Pv的迹为：

吣№牌)_丽1巾z≯· (5—14)

因此Pv的秩也为l，Pv只有一个为l的特征值。对于Ⅳv>1，JPvI=o；对于虬=1，

P_．I：1。

根据ISS的嵌入方程(5．2)和GSM模型的特点，在已知GSM模型尺度参

数的条件下，载体信号服从高斯分布；孥z表示高斯矢量在秘密载波方向上的
|lzIl2

件下，第／次观测信号服从以(一1)坼化为均值的高斯分布，其协方差矩阵可由式

(5．15)定义。 ·

∑，I扛啪～M：唧垒El(¨一E(一))(¨一E(¨))r lZ,Sj,％I

=EK允科V胥门
=EI(Xj一五Pvz)(x，一五Pvz)7 I(5-15)
以上协方差矩阵的行列式可以求出，为

刚玩。，，M．竹

=E[(x，一五Pjx，)(x，一五EXj)r lz，s，，％]l
=IE[(x，一apex从x；一名x；Ⅳ)h，％]I

=lE[(I一五E)x，x；(I一饵r)lz，S∥捌

=l[(I一伐)E(x，x；)(I一旯Ⅳ)IZ,Sj,mj]I

=[JCx川(I一五E)|l(I一饵7’)llZ,Sj,％]
=I[c_II(uur一兄Ur，u诽u7’u一2U 7’r，u)llz,sj,％]

71
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其中F。=

=EIcx，[Iul[(I一2F，)lu～IIu II(I一丌，)lluI z,s,,肌，]

=[h ll(i一盯，)12 lZ,Sj,％]
=[h I(1一z)2 IZ,Sj,历l (5-16)

l 0

0 0

： ：
● ●

O⋯

⋯O

⋯O

‘． ：
● ●

O O

，为Pv的特征值矩阵，U为对应于I'，的特征向量构成的

酉矩阵。由于使用了标量GsM模型，[cx,lls。。=西机I亘-Is；．t，所以

厅(YIz=z，s，．=sj,gj=聊沪1。g[(2万P)虬C出一A)2]

=驯(2叫～叫2一虬尊《f]
观察到(5—17)式与m，的取值无关，所以，

h(Y lz，S J，M、

=￡p(z涉(YIz=z，S，=sj,gj=m／)dZ

=￡犯)尹1 g卜)～叫2尊霹一卜
=三·。g[(2万P)虬(·一无)2西虬尊霉，，]

将(5．18)式带入(5．12)式可得：

办(Y虬Iz，sⅣ口胪)=吉舡卜)～叫2 z虬垂畦，]

(5·17)

(5-18)

(5-19)

(2)厅(Y虬Is-．,M心)的计算
根据ISS水印的嵌入方程(5．2)式，在已知载体信号的尺度参数和秘密信

息时，第／次观测矢量是三个高斯随机矢量之和：载体信号、秘密载波、载体信

号在秘密载波上的投影，其中载体信号在秘密载波上投影矢量的协方差矩阵与秘

密载波相关【6刀。因此嵌入了水印的信号仍然为零均值的高斯分布。
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(i)当Ⅳo=1时

考虑在已知秘密信息和载体信号尺度参数的条件下，每一次观测矢量的各维

之间相互独立。有：

办(Y虬Is心，M心)=厅(YIs，M)=羔i=1 E[办(rIs=s，M=册)] (5．2。)

其中Z表示观测水印图像的第i维(此时仅有一幅观测的水印图像)。为了求出

h(r,ls=s，M=研)，必须先得到(引s=s，M=m)的方差。

E[y2IS=s,M=mM陋¨心一五荆]
=Ep叫叫”嵋墨如c叫”兄等彳捌讦xrz互置材(静互]2+v2彳]
州埘一E斛搿一E鼢叫毫眢卜 侉2·，

由于z为Ⅳv维的高斯随机向量，则南为单位半径的札维球面上呈均匀分

删黼膏。犏z⋯⋯圳zI|T ELMIIzlrJ和E陲翻
则分别为简的二阶原点矩、四阶原点矩和四阶混合矩。这三个统计量的计算需
要用到以下引理(5．1)至(5-4)【1071。

引理5．1设u(d’是d维球面上均匀分布的随机变量，则

E(∥’)=o CDV(∥’)=lId

引理5-2设U‘d’服从d维单位球面上均匀分布，则li(d’的边际分布存在，

(U 9 6··9％)的边际密度为

器(·一驯扣舭。1
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其中，

引理5．3设u(d)=(u，⋯，％)r服从d维单位球面上均匀分布，则(斫，⋯，暖)7服

从Dirichlet分布，即

(斫，⋯，碑)r Da(1／2，⋯，1／2；(d—k)／2)，O<k<d

引理5．4设y=(K，⋯，鼍。)r—D-。(口。，⋯，Otd_。；％)，则

％>0。

E(‘)=詈

肋(咖矧
coV(¨)=一褊

由于刁2高的分布为Ⅳv维单位球面上的均匀分布，根据引理5-2，令
d=虬，k=1，则Z的概率密度函数为

斋躲(1卅tⅣv-1)／2-lr((Ⅳv-1)／2)万V2
r“叫

根据引理5．3，令d=虬，后=M一1，～贝ll＼{一7。'2，，一7Ⅳv'2一。)r～％一。(1／2，⋯，1／2；1／2)

其中氏一。(I／2，⋯，1／2；1／2)=DN．一。(q，⋯，％一。；or虬)。

E(弓2)=詈

脚(纠=矧
CDV(乏2，z2，)=一盟cr2(cr+1)

74

再应用引理5．4，可得：

od<七<一L<砰。∑埘

％d∑斟
=口中其



中山大学博士学位论文

其中， 口=兰t=l一盟2。口=∑口；=坐。 因此可得

E(z2)专=卷=专

陆(引=涮=丽1／2(N’!．／2-1／2)=嬲
CDV(z2，引=一瓦丽1114 =一丽2

考虑到附[弓2]=E[Z4]一(E[乙2])2，所以有：

三[Z4]=附[刁2]+(E[Z2])2

=端2+㈨=而b2M2(M+)LⅣv／} 札(M+)

由于Z2与Z2不相关， CoV(乏2，石2)=E[z2，石2]-eg：2]E[互2]，则

E[彳2，彳2]=c。V(刁2，刁2)+E[刁2]E[z2]

由以上Ⅳv维球面均匀分布的随机向量的特性可计算出(5·21)式中各统计量，

得到：

E[z2Is=s，M=m]

州捌仲鼢删西E鼢叫，釜臀卜t
=《西一2知；蠢寿+∥s；西瓦可专丽+∥《 +v2盯；

=霹￡+瓦南[一2z《(虬+2)+2五2霹+五2善i]+V2畦 (5．22)

因为假设嵌入信息等概率出现，而且(5．22)式的结果与M的取值无关，

75

上虬

查一空～

I^霉一M一，●＼一MH∑舭
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所以在KMA条件下，一次水印图像观测的微分熵为：

h(vls，M)=E[h(YIS-s，M=垅)]

=三芸t。92万g[#砖+j《飞南(一2彳#(M+2)+2五2霉+名2善寄)+V2建]。5．23，
(ii)当M>1时

多次观测(No>1)条件下，由于各次观测中嵌入的载波相同，有H1】：

h(YM ls虬，M虬)

s善吐办(匕点∥一K。。b=％，⋯，氏，f_k∥M广％，⋯，蚝'，-‰，明
≤吉善E(109((2叫以刚) c5-24)

其中墨∥K∥⋯kJ为各次观测的水印图像中第f维的值，∑x为(K∥K∥⋯k，，)的

协方差矩阵，I．|表示求行列式。Ex的各个元素可由(5-25)计算。

∑Y(歹，尼)=E[艺，，砭，，ls，，=墨∥⋯，氏，，=‰∥M．，=％．，，⋯，^k，，=‰．，]

P赢
为了描述方便，记

∑X=

[-2名《，(M+2)+2名2t，+五2善《，]+伊以／=七
(一1)乃+％V2正 ／≠k (5．25)

I。2力％2(M+2)+222s互，+∥荟霉，，l，B=伊正
I H l

4+召 (-1)帕+弛B⋯(一1)呐+‰B

(-1)岣+嘲B 鸣+召 ⋯(一1)弛+‰B
； ： ’． ；

(-i)”％+呐B(一1)‰+忱B⋯ 氏+B

因此，可以经由以下步骤求得∑x的行列式：

76

(5—26)

褊+≮：∥S=4
氰“Um牲
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叫：懈B‘誓三B
l(一1)”％+帆B(一1)”心+他B

=(一1)呐(-1)他⋯(一1)‰

耸

=(一1)菩竹

一1)卅1(4+B)

(-1)呐B

(-1)帆B

1)1(4+B)

(-1)_B

(-1)一B

(-1)鸭B

(-1)忱(4+B)
；

(-1)恍B

c一-，粪竹c一，，善竹l‘4三B’(4三B)
考虑到(一1)善％

∑xl

=

4+B)
召

B

1

4+B

B

B

(一1)善蚋：l，所以有：
B ⋯ B

(4+B)⋯ B
； ’． ；

1

B

4+B

B

B ⋯(‰+B)

(-1)他B ⋯

(一1)一忱(4+B)⋯
● ●

● ●

(-1)他B ⋯

⋯ (一1)‰B
⋯ (一1)‰B

(一1)‰B

(一1)‰B
；

(一1)飞(AN．+B)

(一1)‰(氐+B)

(5-27)

口

B

肿

舭

∥

¨

相

+

唧

％

；

‘

矿旷

钆

一

一

．

，●～，●．，

BB?：”

。口?：”
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即可得：

1 l

4 0

0 4

0 0

陆睢期4
r 丝
=l l+∑
I J=1

【
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=噍期42L1+再考j珥4

·豁2∥+南[之砩c虬叫埘2咖喀《，])
将(5．29)式代入(5．24)可得

h(Y虬Is虬，M虬)

≤51善虬log[c2万P，心[·+芸
·龄2p南-2叫2“¨冲肫川2埘缸2]]]
(3)J(z，Y虬Is虬,M虬)

(5—28)

(5-29)

(5-30)

将本节第(1)和第(2)部分计算的结果带入(5—9)可得KMA条件下秘密载波

。o

o；～

●O

4；0

l

4

O；0

。

o

o；钆

曰一4
篁乙闩O

o；0

+

《，爵一Ⅳv(爰+2)
‘

N。

-22s；,，(虬+2)+2力2巧2．，+名2∑《，
I-I
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和观测量之间互信息(信息泄漏)。

当仅考虑一次观察时虬=I，由(5-18)和(5-23)可得：

=三善-。92万P[砰西+瓦_i南(一2名霹(M+2)+2五2霹+名2善i)+V2畦]
一昙l。gI(2万P)M(1一兄)2吒2虬f{I霹l

=铷2⋯净gp+南卜淝叫似2和2纠Ⅳ叫
～Nz,,l092n'e-驯(1-矿西虬垂霹)
=吉善-。g[霹露+j瓦T南-2兄i(M+2)+2旯2砰+五2善霹)+V2芝]
一llog((1一五)2∥f1#1 (5-31)

当ⅣD>1时，由(5-19)和(5—30)可得：

I(Z，Y心Js心，M虬)=办(Y虬lSN．，M虬)一办(Y虬Iz，Su,，M虬)

≤三善bg[c2刀P，虬[·+兰jzl
船一+禹卜c¨心鳓力酬]]
一昙羔l。g『-(2万P)虬(1一力)：西虬I虬-Is,'，]
二，=l L 忙I J

5．3．2 WOA条件

WOA条件下，攻击者仅掌握对水印图像的Ⅳo次观测。利用GSM模型来描

述载体图像的统计分布，在WOA攻击下水印密钥的剩余熵可以表示为

其中，

(5—32)

h(ZISⅣo,Y心)=h(ZIS虬-／(z，Y虬ISU．)=办(z)一，(z，Y心IS心)(5-33)
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，(z，Y心IS心)=向(Y心lS虬-h(Y虬ISN。Z)(5-34)

当虬=1，即攻击者只掌握一次观测信思时，考虑到观测矢量各维之间的相

互独立，秘密载波和观测水印图像之间的互信息可以表示为：

，(z；YIs)=办(YIs)一厅(Yls，z)

=h(vls，M--o)-h(vls，Z)

=h(e[s，M=O)-h(VlS，Z，M)-I(Y；MlS，Z)
≥h(Y S，M=0)-h(e]s，Z，M)-log(2) (5．35)

以上推导中利用了h(r s)=h(rls，M=0)的条件。这是因为假设嵌入的秘密

信息M取0和1的概率相同；而且在GSM模型中，X的每一维在已知尺度因子

条件下服从置一N(0，薯2吒2)分布，z的每一维服从Zf-N(0，吒2)。由于Zf的分布

关于原点具有对称性，故对手M的不同取值，Y将有相同的分布形式，即有：

p(YIs，M=1)=p(yIs，M=O)。因此

办(】，ls)=一E[1。g p(rls)]

=一ErL·。g奎t=l(p(M=聊，)p(yls，M=聊，))]J
=-EIlogp(YlS、加。)] (5-36)

=h(rls，M=0)
‘

由(5-34)及(5-35)式司知：

I(z；els，M)≥z(z；vls)=I(Z；YIS，M)-I(Y；M[S，Z)

≥I(z；YIS，M)-log(2) (5．37)

由(5．37)式可以看出，WOA条件下关于秘密载波的信息泄露不大于KMA条

件下的信息泄露，而最多比KMA条件下的信息泄露少l092比特。该l092比特

是由于嵌入的秘密信息不确定造成的。

5．3．3与文献[67]中结论的比较

文献[67]使用高斯模型来描述自然图像载体系数的分布特点，对ISS水印的



中山大学博士学位论文

安全性进行了分析，得到了相应的结论。以F将本文工作的结果与文献[67]得到

的结论进行比较。为了比较的公平，在GMS模型和高斯模型下，自然图像载体

(即子带小波系数)的方差应相同，即如(5-38)式所示。其中仃，2为高斯模型中小

波系数分布的方差。

∑Nv t，吒2：Nv仃：(5-38)

(i)水印嵌入功率的比较

本文在GSM模型下对ISS线性模型中第_，次嵌入水印的平均功率进行了计

算，如公式(5-5)所示。为了比较的方便，将其再次列出如下：

Ow
2 2+筹缸吒2

3碱[67J中计算得到的ISS线性模型中第／次嵌入水印的平均功率用仇‰

表示如下：

Ow Gauss
2

2+和2
@。∞

考虑到(5．38)式的条件，并将其代入公式(5-5)可得

．Dw
2 2+若州2咄白瓣

因此，本文的讨论与文献[67]的讨论中，对应于第／次嵌入水印的平均功率

相同。

(ii)h(Y心Z，s心，M虬)和办(Y心IZ，M虬)的比较

本文的分析中，在KMA条件下，令s，为GSM模型中载体分布的尺度向量，

得到在已知嵌入信息和秘密载波条件下第歹次观测的水印图像的微分熵可以表

示为(5—17)式。为方便比较，再次列出如下。

办(YIZ，sj=$j,Mj=mj)=1。g[(2万P)虬C-I(1一九)2]

=三一。g[(2尼P)虬(·一九)2仃。2虬彝弓，，]
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在文献[67]中，假设载体为高斯分布，得到的第／次观测的水印图像的微分

熵记为％一(YIz，呜=mj)，如(5—40)式所示。

k(¨Iz，鸠=％)=互1 1。g[(2石P)虬(1一九)2吒2虬](5-40)

将以上两式列出并比较，可以看出对于第／次观测，若GSM模型中的尺度

参数均相同，即仃。202，。=仃；(Vf，／)，则GSM模型退化为高斯模型。此时有

KMA条件下已知秘密载波和对应嵌入信息条件时ⅣD次观测的条件熵，文献[67]

得出的结论记为％一(Y虬lZ,M虬)如式(5-41)Jifi示，与本文得到的结论

h(Y虬IZ，SNo,M心)相比较，可以看出，基于高斯模型的前者可由退化后的GSM
模型下的结论予以表示。

办(Y心缈∥)=三和卜)～叫2西虬黔]
k(Y心Iz，M虬)=等log陋口)虬(1一允)2吒2虬](5-40

(iii)h(Y心Is虬，M心)的比较

本文中对Ⅳo=1时已知嵌入信息条件下观测量的微分熵记进行了分析，得到

h(VlS，M)由式(5-23)表示，其中s为GSM模型中的尺度参数。与此相对应，文

献[67]中基于载体高斯模型得到的％一(YlM)可由表示为式(5-42)。

hz。,(YIM)=E[h(YIM=m)]

=-等log(2叫尚T。gpV2咐2《2TA(A-2)]

+2A2《+允2羔《)+V2％2I=1 ]+2A2《+允2∑《I+V2％I
／ f

(5-42)

虑考同相示表种两C●型模斯高和型模MSG下况隋种这在K
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由于在GSM模型退化为高斯模型时，GSM模型中的尺度参数均相同，考虑

到西《，=《(Vf，_，)，有(5—43)式的关系。同样可以发现，(5-42)式的结论可以由

(5．23)式予以表示。

吉善，。92万P[砰西+j瓦了吴}；酉(一2力彳(M+2)+2五29+力2善i)+V2畦]
=三善-0'92刀P[一+j瓦了吴}；可(一2五(^rv+2)+2五2+Ⅳv旯2)+V2正]
=Nz,,l092n'e+Nz,崦卜V2一+蠢警) 侉43，

当ⅣD>1时，考虑到吒2_2。，=《(Vi，／)的退化条件，记

4=《，，刃+jF弋南[—2兄t，(Ⅳv+2)+2五2t，+五2姜-2，，]

则ⅣD次观测中第f维构成的矢量(x∥E'f，⋯K。，)的协方差矩阵行列式为(5·44)式
所示。

引=瞧考m

=忙礴弦+《
∥[，+虿Vov书202

丛生尘1
N，1

t+等]心Ⅳ'． J (5-44)

由此得到在已知秘密信息条件下Ⅳo次观测的条件熵的上界为式(5-45)所示。

(5—45)式即为文献[67]在高斯模型下得到的结论。

半≮
《

《

镌

，¨

伊

盯．

=

=

B
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厅(Y心lMM)

≤盟log
2
9 似矿(《)心(-+掣)Ⅳo (5-45)

(iV)关亍：I(Y；zls，M)

通过以上的比较，当GSM模型退化为高斯模型时，文献[67]中有关

乃(Y心IM虬)和厅(Y心Iz，M心)的计算结果都可以由本文中的办(Y虬]SNo,M心)和

h(Y虬Is虬，M虬)予以表示。根据Shannon信息论中互信息的定义，可知KMA条
件下秘密载波和观测量之间的互信息可以表示为以上二者之差，即

i(z，Y心ls心，M心)=办(Y心ISN。,M心)一乃(Y心lz，s心，M虬)
因此，文献[67]的结论可以用退化条件下本文的结论予以表示。文献[67]讨

论的情况可以看作是本文结论的一种特例。

5．4仿真与讨论

本节根据以上理论分析的结果，在GSM模型下对ISS水印的安全性进行了

仿真。根据分析部分的假设条件，秘密载波服从Z～N(0，仃；，Ⅳ)的分布，在使用

相同的秘密载波的条件下，水印通信中秘密载波信息泄露的多少决定了水印的安

全程度。因此，本节以多幅具有不同纹理特征的自然图像(包括aerial，baboon，

barb，boat，f16，lena，peppers和sailboat)的小波系数作为载体，分别计算了

在不同条件下有关秘密载波的信息泄露。实验中使用双正交9／7小波对自然图像

进行2层分解，随机选取HL2，LH2和HH2的子带系数作为载体。

图5．1显示了秘密载波信息泄露与载体衰减因子之间的关系。实验中，令观

测次数N=，载波长度M，=5 ， ，载波衰减因子五的变化从至o1 12 DWR=25dB 0

l。图中带圆圈的实线和带方框的虚线分别表示在KMA条件下，基于GSM模型

和基于高斯模型描述载体分布的方法对应的秘密载波信息泄露；虚点线表示在

WOA条件下，基于GSM模型的方法中秘密载波信息泄露的下界。从图中可以

霸●l
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看出，随载体衰减因子的增加，秘密载波的信息泄露随之增加。由于A=0对应

于没有对载体进行衰减，此时ISS水印退化为传统的加性扩频水印。相比于传统

的加性扩频水印，ISS水印具有更好的鲁棒性，但是从图5．1中看出鲁棒性的提

高是以降低安全性为代价的。相比于高斯模型描述载体的方法，基于GSM模型

的方法显示出ISS水印密钥具有更多的信息泄露。这是由于利用GSM模型能够

更为准确地刻画自然图像载体的统计特性，从而使攻击者可以更多地排除图像载

体对于估计秘密载波的干扰。
Ivlulual Infh螂§¨t lamda

图5-1秘密载波信息泄露与载体衰减因子的关系

Fig．5-1 Relationship between the information leakage ofsecret carder and the host-rejection

parameter

图5．2显示了在秘密载波长度固定为512，载体衰减因子九固定为O．5，DWR

为25dB条件下，秘密载波信息泄露的上界与观测次数之间的关系。其中带圆圈

的实线表示在基于GSM模型的方法中，KMA条件下秘密载波的信息泄露上界；

带方框的虚线表示基于高斯模型的分析中，KMA条件下秘密载波的信息泄露上

界。可以看出，随着观测次数的增加，关于秘密载波的信息泄露随之增加，攻击

者可以通过对水印图像的多次观察积累对于秘密载波的知识。由于各次观测之间

存在一定的相关性，秘密载波信息泄露的增长与观测次数的增长不呈线性关系。

图5．3比较了一次观测条件下，当DWR固定为25dB，载体衰减因子允固定

为O．5时，基于GSM模型和高斯模型的方法在KMA条件下有关秘密载波的信

息泄露与载波长度之间的关系。图中横轴表示秘密载波长度由128变化至512，

纵轴为秘密载波平均每一维上的信息泄露。由图示可以看出，随着长度的增长，

秘密载波平均每一维的信息泄露随之减少，因此在ISS水印中使用更长的秘密载
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波将能够提高水印的安全性。

图5-2秘密载波信息泄露的上界与观测次数的关系

Fig．5-2 Relationship between the upper bound ofthe information leakage of secret carder and the

number of observations

图5．3秘密载波信息泄露与载波长度的关系

Fig．5-3 Relationship between the information leakage of secret carder and the length of carrier

图5．4显示了秘密载波信息泄露与DWR变化之间的关系。实验中载波长度

固定为512，观测次数为1次，载体衰减因子九为O．5。图中带圆圈的实线和带

方框的虚线分别表示在KMA条件下用基于GSM模型和基于高斯模型的分析方

法得到的ISS水印密钥的信息泄露；图中虚线表示WOA条件下基于GSM模型

的分析方法对应的秘密载波信息泄露的下界。可以看出随着DWR的增长，水印

的能量相对于载体能量逐渐减弱，因此水印通信中泄露的关于秘密载波的信息随

之减少，水印的安全性得以提高。

从以上仿真中可以看到，基于高斯模型的分析方法得到的关于秘密载波的信

息泄露小于基于GSM模型分析方法得到的结果，因此前者的分析高估了ISS水
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印的安全性。

图5-4秘密载波信息泄露与DWR的关系

Fig．5-4 Relationship between the information leakage of secret cartier and DWR

5．5本章小结

高斯模型在协方差相同的条件下具有最大的不确定性n们，因此不能准确捕捉

自然图像载体统计分布的特殊性，导致在分析中高估了ISS水印的安全性。利用

GSM模型可以准确刻画自然图像小波系数分布的特征，在一定程度上减小了对

自然图像统计描述的不确定性，因此基于GSM模型对ISS水印安全性进行分析

能够更充分地利用到自然图像载体的分布特点，从而得到更为贴近实际的分析结

论。本文的工作利用GSM模型描述图像载体，从信息论的角度展开分析，得到

了ISS水印安全与其影响因素之间的联系，并从理论上证明文献[67]中基于载体

分布为高斯模型的相关分析结果可以被视为本文结论的特例。本文的工作为进一

步设计新一代大容量、鲁棒和安全的水印提供了依据。
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第六章总结与展望

在社会生活高度信息化的今天，人们对于数字媒体的获取、制造、处理的能

力空前提高。与此同时，人们对于信息安全问题的重视也与日俱增。在不断发展

传统的信息加密技术以外，数字水印技术被广泛用于数字媒体知识产权保护、进

行内容认证、媒体信息注释、设备使用控制、保密通信等领域。数字水印技术作

为信号处理、信息论、统计学、计算机科学、密码学和人类视／听系统研究等学

科交叉的研究方向，吸引了世界众多科研工作者的研究兴趣。

近年来，关于数字水印算法安全性的问题成为水印研究的重要方向。传统的

水印研究主要关注的是水印的不可见性、水印容量和鲁棒性，而有关水印安全的

研究则关注的是水印算法本身的安全问题。对于水印安全性的攻击是在

Kerckhoffs准则下，即攻击者掌握了除水印密钥以外的所有关于水印的知识，通

过对水印图像的多次观测，来估计水印密钥的行为。相比于对水印鲁棒性攻击的

目的是为了增加检测水印信息的误码率，对水印安全进行攻击的目的则是试图掌

握水印密钥并以此达到对水印算法的完全破解。因此，对水印安全性的研究尤为

重要。今天，水印安全已经与水印容量、水印鲁棒性和水印不可见性一起成为数

字水印研究的四大支柱。

6．1本文工作总结

关于数字水印安全性的研究在最近几年展开。已有的研究首先着力于明确水

印安全的相关定义，尤其对与水印鲁棒性的研究进行区分。在确立了水印安全性

研究方向的基础上，这些工作对基于扩频序列的水印安全和基于量化索引调制的

水印安全进行了分析。这些研究在取得巨大成果的同时，也暴露出一些问题。

在基于扩频序列的水印算法中，载体分布的特征对水印安全的影响至关重

要。常用的图像水印系统多使用自然图像子带小波系数为载体。实际上，NxN

维的自然图像子带小波系数的分布只是所有可能分布的子集，有关图像模型的研

究中也发现自然图像子带小波系数呈现很强的非高斯性。以往的研究在分析中假

设图像载体为高斯分布，由于高斯分布在协方差相同条件下具有最大的不确定

性，因此这些研究未能充分利用自然图像载体统计分布的特征，据此得到的水印
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安全性能与实际情况有一定距离。针对以上问题，本文利用自然图像模型来刻画

图像载体小波系数的分布特点，在此基础上研究了加性扩频水印的安全性和改进

的扩频水印的安全性。本文的主要工作和结论总结如下。

(1)有关图像模型的研究发现，自然图像小波系数的分布可以由多种模型来描

述，都能达到较为准确的刻画效果。相比之下，高斯尺度混合模型能够实现刻画

准确性和数学可推导性的统一，因此非常适合于从统计和信息论的角度进行分

析。本文的研究即采用高斯尺度混合模型来描述自然图像小波系数分布，结合具

体的扩频水印算法模型实现了对水印安全的分析。

(2)本文利用基于Fisher信息的方法，使用GSM模型刻画自然图像小波系数

的统计分布，对加性扩频水印系统的安全性进行了理论分析。在KMA和WOA

情况下分别用对扩频载波(密钥)估计的CRB和MCRB来衡量加性水印系统的

安全性，并得到加性扩频水印安全性与观测次数、扩频载波(密钥)长度、扩频

载波嵌入能量以及嵌入信息分布特点之间的关系。本文的分析表明，以往的工作

实际上高估了加性扩频水印系统的安全性。由于采用了GSM模型描述自然图像

载体统计分布，使得本文分析的过程中能够充分利用到载体统计分布的非高斯

性，得到的分析结论与实际的情况更为贴切。

(3)改进的扩频水印作为传统扩频水印算法的扩展，在近年来得到广泛的研究

和使用。由于ISS水印算法中，嵌入的水印与载体相关，难以解析地得到观测量

的似然函数。本文在使用GSM模型描述自然图像载体系数分布的基础上，利用

Shannon互信息来衡量水印通信过程中关于水印密钥的信息泄露。在分析中利用

投影矩阵来表示ISS水印的嵌入特点，并利用投影矩阵的性质简便地实现了安全

性的相关分析，得到了ISS水印在KMA条件下和WOA条件下的安全性能与载

波(密钥)长度、载体衰减因子、观测次数以及水印嵌入能量之间的关系。

与以往采用高斯模型描述载体分布的工作相比，本文的工作得到了对扩频水

印系统安全性的更准确评价；本文的工作同时对设计新一代的安全、鲁棒水印算

法具有重要的意义。

由于时间的限制，本文的工作还有很多可以改进和提高之处。第一，在自然

图像模型的选择上，可以进一步使用更加精确的模型，例如文献[108]提出在

GSM模型的基础上使用隐马尔可夫模型刻画子带间小波系数的关系来实现对自
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然图像载体的更加精确描述。第二，在本文的研究中，假设秘密载波为独立同分

布的高斯随机向量，尽管这是多数扩频水印算法中载波的生成办法，但是从研究

的角度，可以进一步探讨呈现其它分布特点的秘密载波对于安全性的影响。第三，

本文通过对加性扩频水印和ISS水印安全性的理论分析，定量地给出了它们的理

论安全界限。由于时间的关系，本文没有研究目前最优的攻击算法与该理论界限

之间的距离。对于水印安全的攻击实际上是在相关限制条件下对秘密载波信号进

行估计的问题，值得进一步研究。第四，水印的安全性与鲁棒性、不可见性及水

印容量是水印最为关键的四方面性能，水印算法中参数的选择涉及到对这四方面

性能的联合优化。本文的工作已经给出了水印安全性和影响因素之间的定量关

系，还需要通过适当的算法来求解以上的优化问题，从而设计实现新一代大容量、

强鲁棒、高安全的不可见水印。

6．2研究工作的展望

在数字水印的相关研究中，水印安全性是一个崭新的方向。在以往工作的基

础上，可以在以下方面开展进一步的研究。

(1)基于更加准确的自然图像模型研究水印安全

准确描述自然图像载体统计分布对于研究水印安全的意义已经多次说明。采

用更加准确和易于实现信息论分析的统计模型将有助于进一步提高水印安全分

析的准确程度。近年来关于自然图像模型的研究正不断取得进展，文献[108]在

GSM模型的基础上，提出使用隐马尔可夫随机场描述不同尺度子带的小波系数

之间的联系，实现了对于自然图像小波系数统计分布的更加准确的描述。由于描

述图像载体分布性能的提高伴随着描述复杂性的增加，使得利用信息论或统计的

方法分析水印安全性更加困难。因此，利用更加准确的自然图像模型的方向既是

机遇，又是巨大的挑战。

(2)QIM水印的安全性的分析

QIM水印是一种广为应用的水印算法。目前有关QIM水印安全的分析仅见

于文献[63]和[64]，其中假设图像载体系数的量化间隔远小于载体系数的方差
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(Flat Assumption)。在此假设基础上，可以认为在每一个量化间隔之内载体系

数呈均匀分布，因此每个经量化的载体系数对于密钥的信息泄露的影响都是相同

的。据此得到关于QIM水印安全性与鲁棒性相独立。但是，实际上当量化间隔

很小时，QIM水印的鲁棒性很差，这样就影响了该水印方法的实际使用价值。

因此，具有实际使用价值的QIM水印并不能符合以上的假设条件(Flat

Assumption)。对于自然图像载体的小波系数，落入每一个量化间隔内的载体不

能完全满足均匀分布。特别是由于绝对值在零附近的小波系数更多，而在绝对值

大的区域内小波系数很少，每个量化间隔内的小波系数分布不同，每个量化区域

对于密钥信息泄露的贡献也不同。因此，具有实际意义的QIM水印安全性与量

化网格的设计和载体统计特性有关，也与该水印的鲁棒性能有关。

由于理论假设与实际情况不同而导致分析结论不同的例子很多，例如以往的

研究在高斯模型基础上分析得到基于扩频的水印在加性强噪声信道中的性能要

比基于QIM的水印方法更优n恻。文献[110]考虑图像载体实际的分布，对DC．DM

QIM水印的性能进行了更加准确的分析，得出DC．DM QIM水印的可达速率并

不逊于传统的扩频水印。结合图像载体特性对具有实际应用意义的QIM水印安

全性进行分析也是一项值得研究的课题。

水印嵌入位置的估计

现有的关于水印安全的分析实际上都是建立在一个很强的假设之上，即攻击

者知道水印嵌入的位置。尽管根据Kerckhoffs原理，攻击者应该能够掌握除了水

印密钥以外的关于水印算法的所有知识，但是实际中水印嵌入位置与水印安全性

之间的关系确值得深入研究。以往关于数字水印的研究表明，嵌入水印的位置可

能会影响到水印的鲁棒性、不可见性等性能。那么嵌入水印位置的不同是否会影

响到攻击者估计水印密钥的难易程度?目前学术界还没有在此方向得到一些较

为满意的结论。尽管这个方向的研究将非常困难，但是非常有意义。

通用的水印安全性分析

目前对于水印安全性的研究都是针对具体的水印算法，例如对加性扩频水

印、对改进的扩频水印以及对基于量化索引调制的水印安全性进行研究，得到的
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结论也都是针对于具体的水印算法。是否存在一种更加一般或通用的水印安全分

析?能否得到一些能适用于多种甚至所有的水印系统的安全性能的结论?这样

的分析应该从信息论的角度出发，对于各种水印嵌入的特点予以概括并得到一些

“普适’’的结论。

(5)估计算法

与水印安全研究相对应的就是对水印算法的攻击，也就是对于数字水印密钥

的估计问题。尽管对于水印密钥的估计并不是本文所讨论的问题，但是有关水印

密钥估计算法的研究是一个非常重要的研究方向。目前对水印密钥的估计算法主

要有基于最大似然估计的算法和基于独立分量分析的估计算法，分别应用于

KMA和WOA条件下。由于关于水印安全性能分析的结论多是给出水印算法安

全性能的界，并没有提出使用怎样具体的估计算法，因此研究更好的估计算法来

逼近理论估计的界将具有重要的意义。

水印性能的联合优化

水印安全性已经与水印容量、水印不可见性以及水印鲁棒性共同成为水印研

究的四大支柱。新一代水印算法的设计需要同时考虑到水印的以上性能。在加性

扩频水印算法和改进的扩频水印算法中，分析得出水印的安全性能与水印嵌入的

参数有关，例如扩频载波(密钥)的长度、水印嵌入能量、嵌入衰减因子等等。

同时，这些参数的取值也影响到水印容量、不可见性和鲁棒性。为了得到高性能

的水印算法，必须同时综合考虑水印的这些性能。因此，在水印算法的参数选取

上，需要以这些性能要求作为约束条件，对参数取值进行优化。目前的研究工作

中，对于水印安全与其它性能的联合优化的研究还刚刚开始，还需要进行深入研

究。例如可以结合一些新型的优化算法来实现水印参数选取和性能优化。

(7)安全水印

文献[27]对于水印安全的等级进行了定义并根据Kerckhoffs准则在WOA条

件下划分出不安全水印、密钥安全水印、子空间安全水印和隐写安全水印。按照

这样的定义，本文研究的扩频水印算法都属于不安全的水印。现有的关于水印安
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全性分析的文献也多为针对不安全水印算法。文献[27]中提出一种称为“自然水

印"的算法。这种水印算法以ISS水印为基础，具有在嵌入水印前后图像小波系

数的统计分布不变的性质，因此属于隐写安全的水印。自然水印的鲁棒性很差，

并不是一种成熟实用的水印方案。Mathon等人在文献[27]的基础上提出基于载

体模型的安全水印嵌入算法，能够在保证水印安全的同时实现失真的最小化n111。

设计和研究不同安全等级的水印方法是一个非常有意义的研究方向，目前在这方

面的研究还比较少，进一步工作的空间非常广阔。
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附录一：主要英文缩写全称对照表

英文缩写

Add-SS Watermarking

ASS Watermarking

BPSK

CRB

DC-DM QIM

DWR

EM

FIM

GGM

GMM

GSM

ICA

ISS Watermarking

KMA

KOA

LSB

MCRB

QIM

VB．ICA

WOA

全称

Additive Spread—Spectrum Watermarking

Attenuated Spread Spectrum Watermarking

Binary Phase Shift Keying

Cramer-Rao Bound

Distortion-Compensated Dither-Modulation QIM

Document to Watermark Ratio

ExpectationMaximization

Fisher Information Matrix

Generalized Gaussian Model

Gaussian Mixture Model

Gaussian Scale Mixture

Independent Component Analysis

Improved Spread—Spectrum Watermarking

Known Message Attack

Known Original Attack

Least Significant Bit

Modified Cramer-Rao Bound

Quantization Index Modulation

Variational Bayesiam ICA

Watermarked Only Attack
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