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摘要

随着计算机网络技术与多媒体技术的高速发展，尤其是数字音频压缩技术的

成熟，使得数字音频的传播更加容易与广泛，从而引起了版权保护等一系列安全

问题。音频水印技术的发展提供了解决这一问题的新思路，而鉴于音频水印技术

自身的局限性，人们提出了音频指纹技术。音频指纹(Audio Fingerprinting)是

基于内容的紧凑的签名，概括了音频片断固有的本质特征。由于音频指纹技术可

以在独立于音频格式且无需元数据或者水印嵌入等额外信息的条件下进行音频

识别，其已经引起了研究者的广泛关注。

本文通过对国内外音频指纹算法的分析，提出了两种鲁棒的变换域音频指纹

算法，并将其应用于音频检索中。首先，阐述了选题背景及研究意义，并对现有

音频指纹算法进行总结综述。其次，介绍本论文中所涉及的基础理论知识。接着

提出以下两种鲁棒的变换域音频指纹算法：一、改进了基于短时傅里叶变换的频

率域音频指纹算法。该算法引入了每帧音频信号的能量，利用频谱带能量(SBE，

Spearal Band Energy)替换频率子带能量进行指纹提取；二、提出了一种基于

Daubechies小波变换的时频域音频指纹算法，通过对音频信号进行8层小波分解

得到1个逼近分量和8个细节分量，根据每个分量小波系数的方差之问的关系提

取音频指纹。最后，阐述了两种算法在音频检索中的应用。

实验结果表明，本文所提出的两种音频指纹算法对常见的保留信号内容的攻

击处理及加性高斯白噪声具有很好的鲁棒性，降低了指纹存储空间、减少了指纹

提取运算时间。此外，基于Daubechies小波变换的时频域音频指纹算法对线性

速度变化攻击也具有良好的鲁棒性，其指纹存储空间较改进的频率域音频指纹算

法大大减少。
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Abstract

With the rapid development of computer network and multimedia technologies，

especially the audio compression technology,digital audio can be transmitted more

conveniently and widely．As a result，the copyright protection and security problems

beagme more and more urgent．Digital audio watermarking technology provides a

novel way to solve this problem．Nevertheless，audio fingerprinting is proposed due to

the self-limitation of audio watermarking．Audio fingerprint is a compact

content-based signature that summarizes the essence of an audio clip．It has been paid

much attention since it can implement audio identification regardless of audio data

format and without meta—data or watermark embedding．

In this paper,two robust audio fingerprinting algorithms in transform domains

are proposed after analyzing the existent audio fingerprinting algorithms at home and

abroad．Their performance in audio retrieval is also explored．Firstly,the background

and significance of this topic are introduced，followed by all overview of the latest

audio fingerprinting algorithms．Secondly,related basic theories axe summarized

briefly．Then，two robust audio fingerprinting algorithms in transform domains are

proposed．One extracts frequency-domain features by using the Short·Time Fourier

Transform．Energy of every audio frame is introduced and the spectral band energy is

used in audio fingerprint extraction instead of the sub—band energy．The other applies

the Daubechies wavelet transform to extract robust time—frequency features．We

perform the Daubechies wavelet transform 011 each audio frame directly using 8

decomposition levels to get one approximate component and eight detail components．
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Then the audio fingerprint is extracted according to the relationship among the

variance of each sub-band’S coefficients in different frames。Finally,the performance

of both algorithms is verified in audio retrieval application．

Experimental results show that the proposed algorithms do not only have good

robustness to content—preserving operations and additive white Oaussian noise but

also reduce storage space and computation costs．In addition，the scheme based on the

Daubechies wavelet transform shows highly robust to linear speed change attack and

the fingerprint storage space is greatly reduced．

Keywords：Audio Fingerprinting,Transform Domain，Audio Retrieval
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第一章绪论

第一章绪论

1．1选题背景及研究意义

随着计算机网络技术与多媒体技术的高速发展，使得图像、视频和音频等多

媒体信息的传播越来越方便快捷，尤其是数字音频压缩技术的成熟使得数字音频

的传播更加容易与广泛，从而引起了版权保护等一系列安全问题。在这种背景下，

数字水印(Digital Watermarking)技术应运而生，得到了快速的发展。音频水印

技术就是在不影响原始音频质量的条件下向其中嵌入具有特定意义且易于提取

的信息的过程。其应用主要包括版权保护、盗版跟踪以及认证三个方面。虽然音

频水印技术已取得诸多进展，但仍有许多挑战性的研究难题等待解决【1】。因此，

人们提出了音频指纹技术。与音频水印技术相比，它具有以下特点：首先，音频

指纹是对音频内容特征的概括，对攻击和失真具有鲁棒性；其次，音频指纹不需

要对音频内容进行嵌入，而是提取音频内容的特征；同时，音频指纹依赖于音频

的具体内容【2】。

音频指纹作为音频内容的一个标识，概括了音频听觉上的相关信息。音频指

纹技术可应用在音频识别、完整性认证、水印支持及基于内容的音频检索等多个

领域【2】。近年来，它已成为国内外研究的热点问题之一，引起了研究者的广泛

关注，例如我们所熟悉的Philips、Google以及Intel等公司，此外也出现了许多

利用音频指纹实现基于内容的音频检索系统【3，4】。

音频指纹技术有着广泛的应用前景【2】：(1)可根据实际的需要在发布端、

传输信道上或者消费端任一阶段实现对音频内容的监督与跟踪，防止未授权者对

受保护的多媒体信息的使用或者合法使用者对其的错误使用，起到版权保护的作

用；(2)可应用于增值服务中，开发基于内容的音频检索系统；(3)可用于完整

性认证系统中，实现音频内容的篡改检测，保护授权者的合法利益；(4)可实现

音频的分类与统计。因此，本课题提出的变换域音频指纹算法的研究具有重要的

意义，应用前景广阔。
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1．2音频指纹技术综述

1．2．1音频指纹技术及特点

一、音频指纹的定义

音频指纹(Audio Fingerprinting)是基于内容的紧凑的签名，概括了音频片

断固有的本质特征【2】。音频指纹技术可以在独立于音频格式且无需元数据或者

水印嵌入等额外信息的条件下进行音频识别，引起了研究者的广泛关注。

二、音频指纹的特点【2】

(1)音频指纹是对音频内容感知的概括，最大程度上保留了听觉上相关的信息，

具有区别不同音频的辨别能力。

(2)音频指纹具有对内容保留的音频信号处理的不变性，如压缩、重采样、量

化以及滤波等，这就是音频指纹的鲁棒性。这与在内容完整性认证应用中所要

求的脆弱性是相反的，完整性认证能够检测音频内容是否被恶意的篡改。

(3)音频指纹具备紧凑性。简短的音频指纹，能够节约存储空间、降低匹配的

计算复杂度。同时会对正确性、可靠性和鲁棒性造成一定影响。

(4)音频指纹需具备低的计算复杂度，从而降低指纹提取与匹配时系统的时间

开销。

1．2．2音频指纹技术的应用及难点

一、音频指纹技术的应用【2】

(1)音频识别

音频识别的框架如图1-1所示，主要包括数据库生成和识别两部分。通过收

集音频文件，采用特定的提取算法提取音频的指纹，根据一定的逻辑结构把音频

指纹存储起来，构成音频指纹数据库。在识别时，首先采用相同的算法提取待查

询音频片段的音频指纹，再与数据库中的指纹进行匹配，返回相应的识别结果。

2
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的标识

图1-1 基于内容的音频识别框图

(2)完整性认证

完整性认证是为了实现音频内容的篡改检测，其总体框图如图1．2所示。首

先，提取原始音频的指纹并保存。在认证阶段，将待检测的音频信号的指纹与原

始指纹相比较得到认证结果。完整性认证不仅能够实现音频内容的篡改检测，还

能检测出篡改的类型以及位置。

检测音频 原始音频指纹

证结果

图1-2 完整性认证框图

(3)水印支持

音频指纹能够用于生成基于内容的密钥(也称为音频哈希)作为水印，再将

其嵌入到对应的音频内容中。文献【5】将音频指纹作为水印嵌入到音频信号中，

通过将重建的原始指纹与观察信号所提取的音频指纹作比较得到匹配结果，这也

属于完整性认证的范畴。

(4)基于内容的音频检索

从复杂的多媒体信息中提取紧凑的签名信息是多媒体信息检索的关键步骤，

而音频指纹能够提取音频信号从低级的描绘算子到高级的描绘算子不同层次的

3
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音频特征。因此，通过音频指纹的相似度匹配计算，能够实现基于内容的音频检

索。

二、音频指纹技术的难点

(1)音频的数据量大；

(2)在音频指纹提取时，如何保证感知上相同的音频数据应该具有相同或者相

似(即低于判决门限值)的音频指纹；

(3)如何根据提取的指纹设计相应的检索算法，从根本上降低计算复杂度，实

现实时监督或检索；

(4)检索匹配门限值T的确定。

1．2．3国内外研究现状及分析

目前，对于音频指纹的分类还没有形成统一的共识。文献【6】根据所提取的

指纹特征与频率带的关系分为单频率带音频指纹、多频率带音频指纹和最优频率

带与帧结合的音频指纹三类，而文献【7】将音频指纹分为语义特征和非语义特征

两类。本文根据音频指纹所提取的特征属性将音频指纹分为时间域音频指纹算

法、变换域音频指纹算法和压缩域音频指纹算法三类，以下从这三个方面对国内

外的研究现状进行分析。

一、基于时间域的音频指纹

音频信号典型的时域特征包括短时能量、短时过零率、短时自相关系数和短

时平均幅度差等。

文献【8】采用短时能量、短时过零率及短时基频(Short．time Fundamental

Frequency)对音频进行分割与分类。文献【9】采用短时能量和短时过零率对语音、

静音和谐音等进行分类。而文献[10]N采用改进的增强过零率(High Zero-

Crossing Rate Ratio)、短时低能量比率(Low Short-Time Energy Ratio)分别取代

短时过零率、短时能量实现对语音和非语音的分类。文献[hi提出了一种基于信

息熵生成的直方图作为音频指纹的算法，其具备抵抗有损压缩和低通滤波的能

力。

4
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二、基于变换域的音频指纹

(1)基于频域的特征提取

人类对音频信号的感知过程与人类听觉系统(HAS，Human Auditory System)

具有频谱分析功能是紧密相关的。因此，对音频信号进行频谱分析，是认识音频

信号和处理音频信号的重要方法，常用的有离散傅立叶变换(DFr,Discrete

FourierTransform)和离散余弦变换(D阢Discrete Cosine Transform)等。

文献【12】提出了一种以频谱极值点参数为特征的指纹提取及相应的匹配算

法，其指纹提取的主要思想如下：(1)把整个频带划分为57个子带；(2)取一

帧Ⅳ点的样本(采样率为44．1l(1{z)，作DFl变换，计算其绝对值，去除不重要

的极值点再乘以延伸和移位系数五，得到s+1列的值； (3)对应于不同的正，

将极值点赋予每个子带，若所在子带无极值点，则赋O； (4)取具有最大值的L

(取值范围为17至1J25)个极值点所在子带序号，构成代表向量； (5)重复2．4，

生成第M帧代表向量； (6)利用相应的算法压缩存储指纹。此外，文中还提出

了一种递归自适应的DFT算法，大大提高了运算速度。

Haitsma在文献[13，14】中提出了一种高鲁棒的音频指纹系统模型。音频指纹

的提取过程如下：(1)预处理，将输入的长度为3s的音频信号下采样为5kHz

的单声道信号；(2)分帧与交叠，采用0．37s的汉宁窗，交叠因子为31／32；(3)

对每一帧采用DFr变换，得到其频谱值；(4)将与人类听觉系统HAS紧密相关

的频谱范围300Hz。2000Hz等分为33个对数子带，即Bark域；(5)根据下式提

取音频指纹F伽，卅)，

Fo，胁，={苫主竺：：；二主譬：：：：二箸譬二2：；二：：二主：：客二： c1-1，

式中e(n，m)为第n帧子带m的能量，F(n，胁)为第n帧的音频指纹的第m比特位。

因此，每3．3s的音频信号经过处理后提取256x32 bits的音频指纹块。实验表明，

所提取的音频指纹能够抵抗MP3编解码、滤波、压缩、重采样、量化以及时间尺

度拉伸等多种失真。文献【15】则把300Hz一2000Hz等分为512个对数子带，结合自

相关平移不变性进行指纹提取。实验表明，改进的算法能抵抗高达±6％的线性

5
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速度变换攻击。而文献[16．181对Haitsma所提出的算法进行了系统建模以及理论

分析。文献[191对文献【14】中所提出的检索算法作了改进，通过计算音频指纹之

间的互相关系数，取其前S个极值点作为候选同步点，再计算其与待查询音频指

纹的归一化汉明距，得到相应的匹配结果。实验表明，在加性高斯白噪声下，当

S-10，b·16，T·0．35时能取到很好的匹配效果。文献[201在文献[141和【19】的基

础上，对基音平移(Pitch．Shifted)进行分析，通过对提取的音频指纹进行滤波

处理并设计相应的检索算法，能抵抗±8％的基音平移。

文献【21】结合神经网络，提出了一种采用OPCA(Oriented Principal

Components Analysis)进行降维的失真判别分析(DDA,Distortion Discdminant

Analysis)方法。文献【22】中采用短时傅立叶变换(SⅡ吧Short—Tune Fourier

Transform)提取音频的频域特征参数，构成特征矩阵，再用高斯混合模型(GMM，

Gaussian Mixture Modeling)进行建模，进而分析各特征参数在音频识别中的性

能。文献123]提出了一种基于正弦曲线模型的指纹提取算法，与经典的提取子边

带参数模型相比，具有更强的抗加性噪声能力(尤其是伪随机加性噪声)以及检

测更短的音频片段(1s)。

文献124】提出了一种基于归一化频谱子频带质心(SSC，Spectral Sub．band

Centroids)的指纹提取算法，文献[251在此基础上增加了归一化频谱子带二阶距

的分析与实验结果。作为对[24，25]的改进，文献【26】在SSC基础上提出了基于

Boosting学习算法的二值音频指纹，而文献[27]弓IA,T SSC瞬时的动态特性，增

强了音频指纹的鲁棒性。

(2)基于时频域的特征提取

针对频谱随时间变化的确定信号和非平稳随机信号，近年来出现了信号的时

频域表示方法。其目的是将一维的时间信号或频域信号映射成时间频率平面上的

二维信号，常用的有Gabor变换和小波变换。

文献【28】采用一维连续小波变换提取音频特征，构建了分别用于认证和识别

的音频指纹。文献【29】提出了基于平衡多小波(BMW，Balanced Multiwavelets)

的音频哈希算法。文献[301结合计算机视觉，将音频信号的频谱图当作二维的图

像进行处理。文献[31，32]将计算机视觉技术应用于数据流处理中，运用Haar小

6
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波对音频数据流的频谱图进行分解，提取小波系数，再利用Min Hash技术建模

得到音频指纹，最后采用位置敏感哈希(LSH，Locality Sensitive Hashing)技术

实现音频指纹检索。此外，分析了算法计算复杂度、音频指纹存储空间和识别率

之间的关系。文献[331在此基础上对系统的参数选择进行分析与验证，并将实验

结果与文献[291进行比较。

三、基于压缩域的音频指纹

文献【34】提出了一种基于心理声学模型提取压缩域参数作为音频指纹的算

法，利用压缩域的MDCT(Modified Discrete Cosine Transform)系数计算子频带

能量再经过建模提取音频指纹。文献[351将音频指纹技术应用于电视视频检索。

根据对数子频带MDCT系数之和求得每一帧相应对数子频带调制谱的幅度再经

过滤波、平滑和量化处理，生成音频指纹块，通过音频指纹块检索相应的视频。

音频指纹技术，目前还处于探索研究过程中，很多技术还不够成熟，各种算

法都有各自的优缺点。而基于变换域的音频指纹算法，具有如下优点：通常具有

更好的鲁棒性，对音频信号处理操作(如重采样、量化和编码等)和背景噪声都

具有一定的抵抗力；不同的变换域，能保留音频信号不同的听觉信息特征，能抵

抗特定的攻击，如文献[31．331利用Haar小波变换提取时频谱特征作为音频指纹

对时间尺度拉伸(TSM，Tune Scale Modification)攻击有很好的效果。同时，存

在部分指纹算法计算复杂度高，以及不能很好的满足基于内容的音频检索系统进

行实时的检索。

1．3本论文研究的主要内容及结构安排

本论文通过对国内外音频指纹算法的分析，提出了基于STFT变换的频率域

音频指纹算法以及基于Daubechies小波变换的时频域音频指纹算法，并将两种

算法应用于音频检索中。论文结构如下：

第一章为绪论，简要阐述了选题背景及研究意义，并对现有音频指纹算法进

行总结综述。

第二章介绍了论文中所涉及的基础理论知识。首先，概述音频信号的相关特

7
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征。其次，简要介绍了S，n丌变换及其应用。最后，对小波变换进行了简要介绍。

第三章给出了一种基于S1rI叮变换的频率域音频指纹改进算法。该算法引入

了每帧音频信号的能量，利用频率带能量(SBE)替换频率子带能量，对每3．3s

的音频信号提取128x16bits的音频指纹块。实验结果表明，改进的频率域音频指

纹算法对常见的保留信号内容的攻击处理及加性高斯白噪声具有很好的鲁棒性，

此外降低了指纹存储空间、减少了指纹提取运算时间。

第四章提出了一种基于Daubechies小波变换的时频域音频指纹算法，通过

对音频信号进行8层小波分解得到1个逼近分量和8个细节分量，根据每个分量

小波系数的方差之间的关系对每3．3s的音频信号提取64x7 bits或64x8 bits的

音频指纹块。实验结果表明，该算法不仅对常见的保留信号内容的攻击处理及加

性高斯白噪声具有很好的鲁棒性，对线性速度变化攻击也具有良好的鲁棒性，其

指纹存储空间较频率域音频指纹大大减少。

第五章阐述了两种算法在音频检索中的应用。首先阐述音频检索中的匹配算

法。最后通过实验结果对两种音频指纹算法在音频检索中的性能进行对比总结。

第六章对全文进行了总结并对音频指纹技术今后的发展进行了展望。

8
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第二章基础理论知识

2．1音频基础知识

2．1．1音频及其短时处理技术

音频是指人耳所能听到的所有声音，其频率范围是20Hz．20KHz，其中语音

的频率范围为300Hz．3．4KHz，而音乐和其它自然声响则是分布于整个频率范围。

在日常生活中，人耳所听到的音频信号都是时间和幅度连续变化的模拟信号，为

了便于利用计算机进行处理，必须把模拟的信号进行数字化处理，转换为时间和

幅度都是离散的数字音频信号。数字化处理主要包括采样、量化和编码三个部分。

本论文中所采用的音频格式为waY格式，采样率为44100Hz，采用16bit PCM编

码。

经过数字化处理的音频信号实际上是一个非平稳的时变信号，而传统的信号

分析方法主要适用于平稳信号的分析。因此，对音频信号进行处理时，需要通过

加窗操作得到短时的音频信号，即对音频信号进行分帧，而在几十毫秒的短时间

内，可以将缓慢变化的音频信号当作平稳信号来处理。分帧可以连续，也可以采

用交叠分帧的方法。常用的窗函数有矩形窗、汉明窗(Hamming)和汉宁窗

(Harming)等，窗13大小一般为几毫秒到几十毫秒。

矩形窗函数如公式(2．1)所示。其单位冲激响应如公式(2．2)所示。

州=忙眶篙。 协D

日0加r)；N了-1e-／Wsr。．sin(wArT／2)e-一r(心)，2 (2．2)
、

7翩 sin(wT／2)

式中Ⅳ为窗长。矩形窗具有线性相位．频率特性，其频率响应的第一个零值所对

应的频率为：

9
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厶-寺一壶 (2．3)

式中￡为采样率，t-1／L为采样周期。

汉宁窗(Hanning)的窗函数如公式(2-4)所示。

吣，-{n5。05螂害厅州qL眶裂。1 (24，

汉明窗(Hamming)的窗函数如公式(2．5)所示。

吣，一{0．54。0舶鼍加州qL脏裂4 c2射

图2-1为窗长Ⅳ-64的矩形窗和汉宁窗(Harming)的幅频响应。从图中可

知．汉宁窗的带甯约为钷形窗带甯的两倍．同时存诵带外．汉中窗袁凇糖快。

图2．1窗函数幅频响应

窗函数及窗长的选择将影响到音频信号短时分析的结果。矩形窗的谱比较平

滑，但是波形细节丢失，并且会产生高频干扰和频谱泄漏；而汉宁窗可以有效的

克服泄漏现象，应用范围广泛。如果窗长Ⅳ很大，则等效于很窄的低通滤波器，

音频信号的高频成分将受到严重衰减，导致信号短时能量变化缓慢，不能充分反

映信号的变化：反之，如果窗长N很小，则使低通滤波器通带变宽，信号短时

能量变化剧烈，不能得到平滑的短时能量信号，因此，必须选择合适的窗长Ⅳ

【361。
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2．1．2音频信号的时域分析

时域分析是以时间为变量对信号直接进行分析，音频信号典型的时域特征包

括短时能量、短时平均过零率、短时自相关系数和短时平均幅度差等【36】。音频

信号的短时平均能量和短时平均过零率及其改进特征可用于对音频信号进行分

类【8·10】。

一、短时能量

对于音频信号x0)，加窗分帧处理后得到第n帧音频信号为毛∞)，其短时

能量的定义如下：

E 2磊《沏) (2．6)

式中，Ⅳ为窗长。

短时能量能够反映信号幅度大小的变化，然而由于其引入了信号幅度的平方

运算，因此它对高电平非常敏感。为了克服这一缺陷，引入了短时平均幅值，其

定义如下：

Ma。荟l‘伽)I
(2∞

短时平均幅值鸭用信号幅度的绝对值取代其平方和，简化了运算，同时解

决了对急剧变化的信号的幅值进行平方运算所引入的较大差异。

短时能量和短时平均幅值的主要用途有：(1)可以区分浊音段与清音段，因

为浊音时E比清音时大得多。(2)可以用来区分声母和韵母、无声与有声以及

连字的分界等。(3)作为音频特征，用于语音识别137]。

二、短时平均过零率

短时平均过零率是指每帧信号内波形通过零值(或设定阈值T)的次数。其

定义如下：

乙’壶荟lsgIl【矗伽)卜s印k沏一1)11 ‘2‘8’

式中，sgn[x．∞)】为符号函数，定义如下：
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s印k伽Ⅺ2{三乏：；：吕 c2-9)

可以将短时平均过零率和短时能量结合进行端点检测，在背景噪声较大时，

采用短时平均过零率比较准确；反之则采用短时能量[361。

三、短时自相关系数和短时平均幅度差

短时自相关函数主要用于研究信号毛伽)本身的同步性和周期性，其定义如

下：

R(七)-∑‘伽)‘伽+七) (2．10)
篇

式中，k为延迟点数。

短时自相关函数具有以下性质：(1)若毛伽)为周期信号，则其自相关函数

同样为周期信号，且具有相同的周期T；(2)自相关函数是偶函数，即

吃悠)一足(-k)；(3)当七一O时，自相关函数具有最大值，此时墨(o)为音频信

号‘伽)的能量【36】。

由于乘法运算计算量较大，短时自相关函数计算时间较长，因此，常常采用

具有类似作用的短时平均幅度差函数替换短时自相关函数。其定义如下：

，：l@)。荟k伽)一毛伽+七)I
‘2。11)

若矗伽)为周期信号，则_，：l似)同样为周期信号。与民@)相反的是，在周期

整数倍点上，：l@)为谷值，并非峰值。由此可见，短时自相关函数和短时平均幅

度差函数均能用于基音周期检测，且短时平均幅度差函数计算更加简单。

2．2傅里叶变换

’音频信号的频域包含了音频信号最重要的感知特征，而人类听觉系统HAS

具有频谱分析功能。因此，对音频信号进行频谱分析，是认识音频信号和处理音

频信号的重要方法，常用的有离散傅立叶变换和离散余弦变换等[381。
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2．2．1连续傅里叶变换

对于连续时间信号zO)，其连续傅里叶变换(CFr,Continuous Fourier

Transform)为：

x(们=f2工。弘一朋dt (2．12)

式中，W为模拟角频率，即w；劢，。其逆变换(ICFT,Inverse CFr)定义如下：

∽一扛x(咖加加 (2-13)

通常，将xO)和X(叻称为一个变换对，记为：x(t)仲x(w)。

2．2．2离散傅里叶变换

对于离散时间信号x(O，其离散傅里叶变换D兀'为：

彳。归)=∑zo弘一阚

式中，Q为数字角频率，即Q—wT,=纫，互。

(2．14)

从公式(2．14)可知，信号x(r)为无限长序列，而在现实中，所处理的信号

往往有限长序列，对于序列长度为Ⅳ的有限长序列x(n)，其离散傅里叶变换定

义如下：

x@皿)。荟zo弦鹕铴

式中，q一等七，o s七<Ⅳ，将q代入公式(2—15)中，得到

x@)。荟xo弦。圳Ⅳ， 嘁<Ⅳ

其逆变换(IDFF,Inverse DFF)为

州一专篓x∥～Ⅳ山川

(2．15)

(2．16)

(2．17)
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在傅里叶分析过程中，为了避免频谱混叠现象，由香农定理可知采样频率￡

必须符合下列条件：

￡≥2，叫

式中，厂眦为信号的最高频率。

(2．18)

而对于Ⅳ点傅里叶变换，其频率分辨率，即在频率轴上所能分辨的最小频

率间隔为
，

△，．且 (2．19)
’

N

由上式可知，若确定了信号的最高频率，眦和采样频率无，则只能通过增加傅里

叶变换的样本数Ⅳ来提高其频率分辨率。因此，傅里叶分析属于固定分辨率分

析方法，适用于频谱不随时间变化的确定信号及平稳随机信号的分析。

2．2．3短时傅里叶变换

对于信号x0)，其短时傅里叶变换STFr定义为：

ko，q)一∑x(m)w(n一朋弘叫咖-w(n)·x(n)e叫q一 (2·20)

式中，吣)为窗函数，

其逆变换为

q一吾七，o出Ⅳ。

印o)2荟x—o，q炉 (2．21)

图2-2．(a)和图2-2．(b)为采样频率为5KHz，样本数N一512的音频信号

xO)的波形图和其短时傅里叶变换频谱图；图2-2．(c)和图2-2．(d)为音频信

县sx(n)经过汉宁加窗操作后的波形图和其短时傅里叶变换频谱图。
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图2-2音频信-号x(n)的波形图及其短时傅里叶变换频谱图

2．3小波变换

近些年来，小波分析成为信号处理中的研究热点，不仅仅在理论上取得了很

多突破性的进展，而且在图像处理、语音信号处理以及数据压缩处理等许多领域

中得到了极其广泛的应用。

小波变换是一种时频分析方法，克服了傅里叶变换没有任何局部化特性和短

时傅里叶变换固定分辨率的缺陷，具有多分辨率分析信号的特点，而且在时域和

频域内都具有表征信号局部特征的能力，时间窗和频率窗都可以根据信号的具体

形态动态调整。它可以用长的时间间隔来获得更加精确的低频率的信号信息，用

短的时间间隔来获得高频率的信号信息。小波分析的主要优点之一就是能够提供

局部细化与分析的功能【39】。
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小波定义：令函数妒10f)∈r僻)(1；2俾)表示平方可积的实数空间，即能量有

限的信号空间)，若妒O)满足以下条件

G。抖⋯G。n才肌∞ (2．22)

式中，妒(叻为lf，O)的频域表示形式，称缈O)为小波母函数或基本小波。若将小

波母函数进行伸缩和平移，则得到一个小波基函数，即

妒(4^)o)一l、，口(-口b)
(2-23)

式中，a为尺度因子，且a>0，b为位移因子。其对应的频域表示如下：

妒o^)(们一√；P。抄纱(口川 (2-24)

通过选择合适的参数对(口，6)，实现对函数和信号进行任意点处任意精度的

分析，这也决定了小波分析在对非平稳信号进行时频分析时具有时频同时局部化

的能力。

2．3．1常用小波函数

常用的小波函数有Haar小波、Daubechies小波、Mexico Hat小波和Morlet

小波。下面简要介绍一下Haar小波和Daubechies小波。

Haar小波是在小波分析中最简单、最紧支撑的小波函数，其定义为

f 1，0≤z s 0．5

1沙日一{．1'o．5墨x<1 (2-25)

l 0' 其他

Daubechies小波的数学表达式为

妒Do)一∑掣山‘矿 (2-26)
岗

式中，cf埘为二项式系数，那么
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瞰酬2一汹s2詈)Ⅳ妒(sin2争

式中，胁。(w)一忑1．2磊N-1以P一胁。

(2．27)

Daubechies小波族具有紧支撑性，简写为dbN，其中Ⅳ表示阶数，Haar小

波实际为dbl，即阶数N一1的Daubechies小波。

2．3．2连续小波变换

对于连续时间信号z(f)，给定一个基本小波函数，则其连续小波变换(CWT,

Continuous Wavelet Transform)为

cWTx(a，炉P嘶叫．(f)=扣Ⅲ学渺 (2-28)

连续小波变换具有叠加性、平移不变性和尺度不变性。若妒‘(们满足以下条件

cp I《 <∞

时，才能通过CWT(a，6)重构得到原来信号zO)，即

圳。扣。笨cWT，(a帆。o渺

(2．29)

。扣。d口2Ja：≯-WTx(a脚‘枷(2-30)
2．3．3离散小波变换

将连续小波的尺度因子a和位移因子b按照幂级数进行离散化，得到离散的

基本小波函数，即

‰∽。赤妒。学，mao一‰1圳 协31，

17
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通常情况下，取口0-2，此时离散小波变换(DWT,Discrete Wavelet Transform)

为

。暇(舭)。Po砂<Ⅲ’o渺，2。争。渺(川。(2-it_肠。渺 (2．32)

2．3．4多分辨率分析及小波分解

在小波分析过程中，常常通过改变尺度因子a的大小对信号的局部特性进行

分析。当a取较大值时，相当于频率分辨率较低，能够概述信号的变化趋势；当

a取较小值时，相当于频率分辨率较高，便于分析信号的高频分量，观察信号的

细节变化。但是，在不同a值下分析的品质因数却保持不变。这种由粗略到精细，

对信号进行多角度观察的分析方法被称为多分辨率分析1401。

离散小波变换主要用在信号处理中，一般采用mallat算法实现，也称为快速

小波变换算法(FWT,Fast Wavelet Transform)，首先对较大尺度的信号进行小波

分解，得到细节分量(即高频分量)和逼近分量(即低频分量)，接着对逼近分

量再进行小波分解，从而实现多分辨率分析。2层小波分解原理如图2．3所示。

cD2细节分量

cA2逼近分量

图2-32层小波分解原理图

图2-3中，风(叻、I-／,(计分别为高通滤波器函数和低通滤波器函数。2层

小波分解得到两个细节分量(cDl、cD2)和一个逼近分量(cA2)，其对应的归一

化频率分别为至2。万、三4一三和o。三。采用小波基db6对音频信号xo)进行2
层小波分解，其结果如图24所示。
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cA2

图2—4音频信号x0)的2层小波分解示意图

2．4小结

本章简要介绍了音频相关的基础理论知识及傅里叶变换、小波变换的原理，

分析了傅里叶变换和小波变换在音频信号处理中的应用，为本论文的进一步研究

奠定了基础。
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第三章基于STFT变换的频率域音频指纹算法

3．1引言

Haitsma等人提出了一种高鲁棒的音频指纹系统模型，对分帧(0．37s)、加

窗(Harming窗)与交叠(31／32)的音频信号进行DFT变换，将频谱范围

300Hz．2000Hz的频率段均匀划分为33个对数频带，通过相邻帧33个对数频带

能量之间的关系提取32 bits的子指纹(Sub．fingerprint)。由于单个子指纹未能

携带足够的用于音频识别的信息，因此，对3．3s的音频片段提取256x32bits的

音频块(Fingerprint-block)【14]。而Bellettini对此算法进行了改进，将频谱范围

300Hz．2000Hz的频率段均匀划分为17个对数频带提取16 bits的子指纹；在检

索时，通过计算待查询音频指纹与源音频指纹之间的互相关系数，取其前S个极

值点作为候选同步点，再计算其与源音频指纹的归一化汉明距，得到相应的匹配

结果。实验结果表明，改进的算法对加性高斯白噪声具有很好的鲁棒性【19】。文

献【22】采用S1rI丌变换提取音频的频域特征参数香农熵(Shannon Entropy)、瑞

利熵(Renyi Entropy)、频谱质心(Spectral Centroid)、频谱带宽(Spectral

Bandwidth)、频谱带能量SBE、频谱平稳度(Spectral Flatness Measure)、频谱

极值因子(Spectral Crest Factor)和MFCC(Mel．frequency Cepstral Coef!ficients)，

接着对于每种特征参数，构造其特征矩阵，再用高斯混合模型GMM进行建模，

进而分析各特征参数在音频识别中的性能。

本章在Haitsma及Bellettini提出的系统模型的基础上，将频谱范围

300Hz．2000Hz的频率段均匀划分为17个对数频带，引入每帧音频信号的能量，

利用频谱带能量SBE替换频率子带能量，并通过调整系统的交叠因子，对Haitsma

算法进行改进。实验结果表明，改进的算法SBE对常见的保留信号内容的攻击

处理及加性高斯白噪声均具有很好的鲁棒性，同时降低了指纹存储空间。
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3．2算法的实现

频率域音频指纹算法的原理框图如图3-1所示。

频谱带能量计算

图3-1频率域音频指纹算法的原理框图

假设系统输入为44．1KHz，16bits PCM的音频信号，结合Bellettini的改进算

法，对每帧音频信号提取16bits的音频子指纹，具体提取过程如下：

(1)预处理，将输入音频信号下采样为5KHz的单声道信号。此处采用求平均

将立体声信号转换为单声道信号。

(2)分帧、加窗与交叠，帧长为0．37s，采用汉宁窗，交叠因子为P。加窗得到

了短时平稳的音频信号，同时减小了相邻帧之间在频率域上的跳跃，使信号的频

谱更加平稳过渡。交叠改善了由于音频信号不同步所造成的影响，保证了在不同

步情况下所提取的音频指纹与源音频指纹具有较高的相似度，从而达到抵抗随机

起始点攻击的作用。

(3)对每一帧采用STFr变换，得到其频谱值。由于人类听觉系统HAS对相位

失真不敏感，在指纹提取过程中只采用S1rI丌变换后系数的模值进行计算。

(4)SBE计算，将与人类听觉系统HAS紧密相关的频谱范围300Hz一2000Hz

等分为17个互不交叠的对数频率子带(类似于Bark域)，如表3-1所示，利用

公式(3．1)计算对应频率子带的SBE。
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． 茏胁)r ．

s“m)-岽卜—_ (3·1)

。羲l删2

(表中，厶、％为子带的上、下限频率，单位：Hz)

子带序号 ‘ ％ 带宽 子带序号 厶 ‰ 带宽

1 300 335 35 10 819 916 97

2 335 375 40 11 916 1024 108

3 375 419 44 12 1024 1145 121

4 419 469 50 13 1145 1280 135

5 469 524 55 14 1280 1431 151

6 524 586 62 15 1431 1600 169

7 586 655 69 16 1600 1789 189

8 655 733 78 17 1789 2000 211

9 733 819 86

(5)利用公式(3．2)，对每帧音频信号提取16bits的音频指纹。

，o，朋，a{主要竺：：；二要竺：：：2二甚竺：三：；二要：：主：：≥；二吕 c3-2，
式中F(n，朋)表示第刀帧第坍比特的指纹。

从音频“O Fortuna一中截取3．3s的音频片段，采用改进的算法SBE，取交

叠因子P=30／32，提取得到128x16bits的音频指纹块，结果如图3．2所示。图中，

黑像素点代表‘1’，白像素点代表‘0’。图3．2．(a)为源音频指纹块，图3．2．

(b)为128K MP3压缩处理后提取的音频指纹，图3．2．(c)为处理后的音频指

纹与源音频指纹的误码率(BER，Bit Error Rate)图，其BER--0．1982。
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璧霪赛萋菱耄藿萋

(b)

图3-2音频指纹及误码率图

3．3实验结果及分析

(c)

为了验证改进算法的鲁棒性，实验中采用了Haitsma论文中所使用的4首测

试音频，分别为“O Fortuna"、“Success has made a failure of ourhome"、“Say what

you want"和“Awhole lot ofRosie一。所有的音频片段都经过如下攻击处理：

(1)128Kbps和32Kbps MP3压缩。

(2)二阶巴特沃斯(Butterworth)带通滤波(BPK Band Pass Filter)：通带频率

为100Hz．6000Hz。

(3)幅度压缩(Compression)，具体设置如下：当幅度IAI≥--28．6dB时，压缩

比为8．94：1：当-46．4dB<IAI<-28．6dB l}寸，压缩比为1．73：1；当IAl s-46．4dB时，

压缩比为1：1．61。

(4)添加回声(Echo)。 一

(5)均衡(Equalization)，采用典型的10频段均衡器，具体设置如表3-2所示。

(6)时间尺度拉伸(Tnne Scale Modification)，．2％、+2％、-4％、+4％、．5％和

+5％。时间尺度拉伸保持基音频率不变，只对时间进行拉伸。

(7)线性速度变化(Linear Speed Change)，一1％、+1％、-3％、+3％、一4％、+4％、

．5％和+5％。线性速度变化对时间和基音频率都进行拉伸。

(8)添加加性高斯白噪声，信噪比分别为20dB、15dB、lOdB、5dB、3dB、2dB。
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3．3．1误码率(BER)分析

本文采用归一化汉明距(即误码率BER)来衡量两个音频片段之间的相似

度，为了能够进行正确识别，必须设定合适的阈值T。若两个音频片段之间的相

似度d<T，则判定为相同；反之，则判定为不同。T的大小直接影响着误检率(FPR，

False Positive Rate)和漏检率(FNR，False Negative Rate)，实验中取T=0．35【14】。

下面通过对受攻击处理的音频片段与源音频片段、受攻击处理的音频片段与不同

音频片段之间的误码率进行分析，验证T=0．35取值的合理性。

测试音频经过128Kbps MP3压缩、32Kbps MP3压缩、带通滤波、幅度压缩、

添加回声和均衡共六种攻击处理，对每个攻击样本随机选取100个起始点截取

3．3s音频片段进行测试，并对其误码率进行统计，具体结果如图3．3所示。

图3-3误码翠BER分布图

图3．3虚线左边为源音频指纹与其受攻击处理的测试音频指纹之间的误码

率，其分布比较分散，这是由于误码率随着攻击类型的不同而变化所造成的；右

边为受攻击处理的测试音频指纹与不同音频指纹之间的误码率，呈正态分布。由

图3．3可知，取T=0．35能够很好的区分相同音频指纹和不同音频指纹之间的关

系。
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3．3．2鲁棒性测试

为了验证不同交叠因子P对系统鲁棒性的影响，选取了P--31／32、30／32、

28／32、24／32、16／32。实验中对每个攻击样本随机选取100个起始点截取3．3s

音频片段进行测试。实验中，采用误码率BER、最佳识别率(IDR，Identification

Rate)和正确识别率(TPR，True Positive Rate)来衡量算法的鲁棒性。]DR和仰R

分别定义如下：

IDR-型塑器黑攀 协3，

TPR=型骂怒等塑 协4，

一、对于常见的保留信号内容的攻击处理的鲁棒性

对于常见的保留信号内容的攻击处理，待测试音频片段指纹与源音频指纹之

间的BER平均值如图3_4所示。其相应的识别结果如图34所示。

0．45

0．4

0．35

g
o·3

扣衢
比
UJ

∞02

0．15

1盈K
MP3

CMP军 lEqua

o腰卜1■——言—中—溉
攻击类型

‘--。。。。。_一SBE 16bksplF3"2)
——·P SBE 16bns(30／32)
—+一SBE 16bhs∞，32)
“’。SBEl6bhs口4∞
。‘屯⋯SBE 16bRs(16／32)

图3—4不同交叠因子P在不同攻击下的鲁棒性

由图3-4可知，当P=31／32、30／32、28／32时，BER随着交叠因子P的减小

而减小；当P=24／32、16／32时，BER随着交叠因子P的减小而增大。在时间尺

度拉伸和线性速度变化攻击下，P=28／32的性能比P=30／32的性能稍好，在其它

攻击处理下性能相当。
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(a) (b)

图3-5不同交叠因子P在不同攻击下的识别率

由图3．5．(a)可知，忽略了T取值的影响，最佳识别率IDR在P=30／32时

取得最好的识别效果。而从图3．5．(b)可知，设定了T=0．35后，在时间尺度拉

伸和线性速度变化攻击下，P=28乃2时的正确识别率TPR比P=30／32时的正确识

别率口R稍好，这与其鲁棒性结果相符合。

二、对加性高斯白噪声的鲁棒性

改进的算法SBE在不同程度下的加性高斯白噪声的鲁棒性结果如图3-6所

示。实验中，加性高斯白噪声的信噪比分别设置为20 dB、15 dB、10 dB、5 dB、

3 dB、2dB。其相应的识别结果如图3．7和图3．8所示。

藿
誊

图3．5不同交叠因子P对加性高斯白噪声的鲁棒性

由图3．6可知，当P=31／32、30／32、28／32时，BER随着交叠因子P的减小

而减小；当P=24／32、16／32时，BER随着交叠因子P的减小而增大。显然，当
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P=28／32时，对加性高斯白噪声的鲁棒性最好。

(a) (b)

图3．7不同交叠因子P在加性高斯白噪声下的最佳识别率IDR

图3．7．(b)是对图3．7．(a)进行了局部放大处理。由图3．7．(a)可知，当

P=28／32、24／32、16／32时，最佳识别率IDR随着交叠因子P的减小而减小。由

图3．7．(b)可知，P=30／32时的最佳识别率IDR比P=31／32时更稳定。显然，当

P=30／32时，对加性高斯白噪声的最佳识别率IDR在总体性能最好。

图3迅不同交叠因子P在加性高斯白噪声下的正确识别率TPR

由图3-8可知，设定了T=0．35后，对于P-31／32、30／32、28／32，当信噪比

SNR<10dB时，P-28／32正确识别率TPR较高，在SNR=2dB时正确识别率TPR

接近50％，当信噪比SNR>10dB时，P=30／32总体性能最好。

综合上述两个实验可知，当P=30／32时，既能保证算法的鲁棒性，同时能提

高算法的识别率。

丘乱．L锝蚕口__肖
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3．4算法比较

本节将改进的算法SBE与Haitsma和Bellettini算法进行对比。对常见的保

留信号内容的攻击处理的鲁棒性及识别率分别如图3-9和图3．10所示。

图3-9不同算法在不同攻击下的鲁棒性

(a)

图3-10不同算法在不同攻击下的识别率

(b)

由图3-9和图3．10可知，改进的算法SBE对常见的保留信号内容的攻击处

理具有更高的鲁棒性。

三种算法在不同程度加性高斯白噪声下的鲁棒性及识别率分别如图3．11和

图3．12所示。
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鲁
轷

电
岳
∞

图3．11不同算法对加性高斯白噪声的鲁棒性

(a) (b)

图3．12不同算法在加性高斯白噪声下的识别率

由图3．11可知，改进的算法SBE在不同程度加性高斯白噪声下的BER低于

其它两种算法。而从图3．12．(a)可知，忽略T取值的影响，当信噪比SNR>10dB

时，最佳识别率IDR达到100％；随着信噪比SNR的减小，改进的算法SBE的

最佳识别率IDR有所下降，但在SNR=2dB时，其识别率高于其它两种算法。从

图3．12．(b)可知，设定了T-0．35后，改进的算法SBE在不同程度加性高斯白

噪声下的正确识别率TPR均高于其它两种算法。

此外，对于3．3s的音频片段，采用Haitsma算法、Bellettini算法和改进的算

法SBE提取的指纹块大小为分别为256x32bits、256x16bits和128x16bits，由

此可见，改进的算法SBE大大节省了存储空间及系统运算时间。

综合上述实验结果表明，改进的算法SBE优于Haitsma和Bcllcttini的算法。
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3．5小结

本章提出的改进算法，引入了每帧音频信号的能量，利用频率带能量SBE

替换频率子带能量，通过选择合适的交叠因子P=30／32，对每3．3s的音频片段提

取128x16 bits的音频指纹块。实验结果表明，该算法不仅对常见的保留信号内

容的攻击处理具有很好的鲁棒性，对加性高斯白噪声也具有很好的鲁棒性。在保

证识别率的情况下，节省了指纹块的存储空间及系统的运算时问。
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第四章基于Daubech i es小波变换的时频域音频指纹

4．1引言

算法

小波分析是数字信号处理中非常重要的工具，在图像处理、语音信号处理以

及数据压缩处理等许多领域中得到了极其广泛的应用。目前，小波分析在音频指

纹技术中的应用主要分为以下两种形式：

一、利用小波变换直接对音频信号进行若干次分解，实现音频指纹的提取。

文献[281采用一维连续Morlet小波变换提取音频特征，构建了分别用于认证和识

别的音频指纹。文献【29】提出了基于平衡多小波(BMW)的音频哈希算法。首

先对每帧音频信号做5层平衡多小波分解，将得到的5个分量划分为32个不同

的子带；接着采用大小为5的窗口对32个子带的系数进行估计量化(EQ，

Estimation Quantization)：最后计算每个子带系数的方差的对数以及子带方差对

数的均值，根据两者的大小关系对每帧音频信号提取32 bits的音频指纹。实验

结果表明，该算法对低通滤波、高通滤波以及MP3压缩等保留音频内容的攻击

处理具有较好的鲁棒性。其主要缺点是抵抗线性速度变化攻击的效果不理想以及

指纹块的存储空间较大。

二、结合计算机视觉技术，将音频信号转换为时频图，再利用小波变换实现

音频指纹的提取。文献【30】结合计算机视觉，将音频信号的频谱图当作二维的图

像进行处理，采用小波变换对10s的音频片段提取860个描绘算子，引入Boosting

学习方法对提取的音频指纹进行学习分类。Yan等人已将该算法应用于实际的音

频检索系统中[301，实验结果表明，该算法在现实噪声背景下具有很高的识别率。

文献【31，32】结合计算机视觉技术与数据流处理技术，采用Haar小波变换提取音

频指纹。首先将音频数据流转换为频谱图，运用Haar小波对音频数据流的频谱

图进行分解，提取t个小波系数，接着利用Min Hash技术建模得到音频指纹，最

3l
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后采用位置敏感哈希(LSH)技术实现音频指纹检索。实验结果表明，该算法对

时间偏置、加添回声、均衡、MP3压缩、GSM编码以及时间尺度拉伸(髑M)

处理具有很高的识别率，但在噪声和线性速度变化攻击方面识别率相对较低。此

外，分析了算法计算复杂度、音频指纹存储空间和识别率之间的关系。而文献[33】

在此基础上对系统的参数选择进行分析与验证，并将实验结果与文献[30l进行比

较。

为了弥补算法[29，3H对线性速度变化攻击鲁棒性较差的不足，本章提出了

一种基于Daubechies小波变换的时频域音频指纹算法，直接对音频信号进行8

层小波分解，根据每个分量小波系数的方差之间的关系进行音频指纹的提取。由

于小波变换具有很好的时频分辨率，符合人耳的听觉特性，因此算法具有很高的

鲁棒性。实验结果表明，该算法不仅对常见的保留信号内容的攻击处理和加性高

斯白噪声具有很好的鲁棒性，对线性速度变化攻击也具有很好的鲁棒性。

4．2算法的实现

时频域音频指纹算法的原理框图如图4-1所示。

图4_1时频域音频指纹算法的原理框图

假设输入的音频信号采样率为44．1KHz，采用16bits PCM编码格式。指纹

提取的具体过程如下：

(1)预处理，将输入音频信号下采样为5KHz的单声道信号。

32
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(2)分帧、加窗与交叠，帧长为0．37s，采用汉宁窗，交叠因子为P。

(3)采用小波基db6对每一帧音频信号进行8层小波分解，得到1个逼近分量

cA8和8个细节分量cDl．cD8共9个分量。

(4)计算每个分量小波系数的方差，用仃(以，小)表示第n帧第m分量小波系数的

方差。

(5)采用公式(4-1)进行音频指纹提取，对每帧经过8层小波分解的音频信号

提取7bits的音频指纹。

F伽，朋)：j1J Aor(．n,m)一Ao(n,m+1)一(△仃o+1，掰?一Aa(n+1,朋+1))>o(4-1)、7 7

10，△盯0，研)一Aa(n，In+1)一(Aor(n+1，肌)一Aor(n+Lm+1))s0

式中F(n，朋)表示第n帧第rn比特的指纹，Aor(n，／n)为第肛帧相邻分量小波系数方

差之间的差，其定义如下式所示：

Aor(n，小)一or(n，历)--or0，m+1) (4-2)

对应于3．3s的音频片段，采用不同的交叠因子P=31／32、30／32、28／32、24／32、

16／32，利用上述算法提取得到大小为￡x7bits的指纹块，其中￡的取值为

L一256,128,64，32，16。在8层小波分解所得到的9个分量中，细节分量cDl和

cD2所包含的小波系数个数最多，其方差最能反映信号的变化规律。因此，引入

cDl和cD2分量方差之间的关系，采用公式(4-3)提取1bit音频指纹位作为F(n，8)，

与原来所提取的指纹共同构成Lx8 bits的音频指纹块。

，o，8)一{蠹三(伽n,，88))-一or∥(on,，99))-一((仃or(on++1，L88))-一a仃o(n++11，,99))))s>： (4·3)

式中or(n，8)、o(n，9)分别为第n帧cD2、cDl分量的方差。

为了方便表述，下文采用Waveletl表示提取Lx7bits的音频指纹算法，用

Wavelet2表示提取L x 8 bits的音频指纹算法。

从音频“O Fortuna"中截取3．3s的音频片段，采用Waveletl算法和Wavelet2

算法，取交叠因子P--28／32，分别提取得到64x7bits和64x8bits的音频指纹块，

结果分别如图4．2和图4．3所示。图中，黑像素点代表‘1’，白像素点代表‘0’。

图4．2．(a)和4．3．(a)为源音频指纹块，图4-2．(b)和4．3．(b)为128K MP3
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压缩处理后提取的音频指纹，图4—2．(c)和图4—3．(c)为处理后的音频指纹与

源音频指纹的误码率图，其BER分别为0．2098和0。1992。
时间(帧)尘婆I勰 ㈣ ’：二心‘．二。

分量◆
一 一一

(a) (b) (c)

图4-2 Waveletl算法音频指纹及误码率图

时间(帧)筠蒜 ㈣ 二“上-￡
(a) (b) (c)

图4-3 Wavelet2算法音频指纹及误码率图

4．3实验结果及分析

实验中采用了Haitsma论文中所使用的4首测试音频，分别为“O Fortuna’’、

“Success has made a failure of our home"、“Say what you want’’和“Awhole lot of

Rosie"。对于所有的音频片段，除了采用与3．3节相同的攻击处理外，还增加了

线性速度变化的比例，从±1％到±10％，并通过实验验证本章所提出的算法对线

性速度变化具有很好的鲁棒性。

4．3．1误码率(BER)分析

本文采用归一化汉明距(即误码率BER)来衡量两个音频片段之间的相似

度，为了能够进行正确识别，必须设定合适的阈值T。在文献[141中取T=0．35，

而文献[291中贝|J取T=0．25。下面通过对受攻击处理的音频片段与源音频片段、受

攻击处理的音频片段与不同音频片段之间的误码率进行分析，确定T的取值。

测试音频经过128Kbps MP3压缩、32Kbps MP3压缩、岱±1％、工S+3％、

和怒+2％共六种攻击处理，对每个攻击样本随机选取100个起始点截取3．3s音

频片段进行测试，并对其误码率进行统计，此处选取交叠因子P=28／32，具体结
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果如图4．4和图钙所示。

图44受攻击处理的音频片段指纹与 图4．5受攻击处理的音频片段指纹与

源音频片段指纹之间的误码率BER 不同音频片段之间的误码率BER

由图4．4和图4—5可知，受攻击处理的音频片段与源音频片段之间的误码率

BER主要集中在0．1-0．25之间，有部分情况超过了0．25，主要是由于随机选取起

始点所导致的信号不同步所造成；而受攻击处理的音频片段与不同音频片段之间

的误码率BER均大于0．25，且呈近似正态分布。因此，本章沿用文献【29】中T

的取值，取T--0．25。

4．3．2鲁棒性测试

为了验证不同交叠因子P对Waveletl算法和Wavelet2算法鲁棒性的影响，

选取了P=31／32、30／32、28／32、24／32、16／32，实验中对每个攻击样本随机选取

100个起始点截取3．3s音频片段进行测试。

实验中，沿用3．3．2节中所定义的误码率BER、最佳识别率IDR和正确识别

率TPR来衡量算法的鲁棒性。

一、对于常见的保留信号内容的攻击处理的鲁棒性

采用Waveletl算法和Wavelet2算法，对于常见的保留信号内容的攻击处理，

待测试音频片段指纹与源音频指纹之间的BER平均值如图4．6和图4．7所示。



图4_6 Waveletl算法在不同攻击下的鲁棒性

图4-7 Wavelet2算法在不同攻击。F的鲁棒性

由图4-6可知，Waveletl算法的BER随着交叠因子P的减小而增大，且

P=28／32为临界点，此时的BER要比P=30／32时的BER小。显然，当P=28／32

时，对不同攻击情况下的BER效果最好，且其平均值都小于O．25。

由图4．7可知，当P=31／32、30／32、28／32时，Wavelet2算法的BER随着交

叠因子P的减小而减小；当P=24／32、16／32时，Wavelet2算法的BER随着交叠

因子P的减小而增大；显然，对于Wavelet2算法，当P=28／32时，对不同攻击

情况下的BER效果最好，其平均值都小于0．25。

Waveletl算法和Wavelet2算法对于常见的保留信号内容的攻击处理的识别

率分别如图4—8和图4_9所示。

锚
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(a) (b)

图4．8 Waveletl算法在不同攻击下的识别率

(a) (b)

图4-9 Wavelet2算法在不同攻击下的识别率

由图4-8和图4_9可知，当P=28／32时，Waveletl算法和Wavelet2算法的最

佳识别率IDR(除Waveletl算法在LS+5攻击处理外)均达到100％，此时正确

识别率TPR都达到最大值，这也与Waveletl算法和Wavelet2算法在不同攻击下

的鲁棒性实验结果相符合。

二、对加性高斯白噪声的鲁棒性

Waveletl算法和Wavelet2算法在不同程度下的加性高斯白噪声的鲁棒性结

果如图4-10和图4．11所示。实验中，加性高斯白噪声的信噪比分别设置为20 dB、

15 dB、10 dB、5 dB、3 dB、2dB。
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图4-10 Waveletl算法对加性高斯白噪声的鲁棒性

图4-11 Wavelet2算法对加性高斯白噪声的鲁棒性

由图4-10可知，Waveletl算法的BER随着交叠因子P和信噪比SNR的减

小而增大，且P=28／32为临界点，此时的BER要比P=30／32时的BER小。显然，

当P=28／32时，对加性高斯白噪声的鲁棒性最好，其平均值都小于0．25。

由图4-11可知，当P=31／32、30／32、28／32时，Wavelet2算法的BER随着

交叠因子P的减小和信噪比SNR的增大而减小；当P=24／32、16／32时，W打elet2

算法的BER随着交叠因子P和信噪比SNR的减小而增大；显然，对于Wavelet2

算法，当P=28／32时，对加性高斯白噪声的鲁棒性最好，其平均值都小于0．25。
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Waveletl算法和Wavelet2算法在不同程度下的加性高斯白噪声的识别率分

别如图4．12和图4．13所示。

(a) (b)

图4-12 Waveletl算法在不同程度下的加性高斯白噪声的识别率

(a) (b)

图4-13 Wavelet2算法在不同程度下的加性高斯白噪声的识别率

由图4-12．(a)和图4．13．(a)可知，当P=28／32时，Waveletl算法和Wavelet2

算法的最佳识别率IDR均达到了100％。由图4．12．(b)和图4-13．(b)可知，

当设定了T=0．25后，正确识别率TPR的变化趋势与其鲁棒性测试结果相似，当

P=28／32时，识别效果最好。显然，这也与Waveletl算法和Wavelet2算法在不

同程度下的加性高斯白噪声的鲁棒性实验结果相符合。

三、对线性速度变化攻击处理的鲁棒性

Waveletl算法和Wavelet2算法对线性速度变化攻击处理的鲁棒性结果如图

4．14和图4．15所示。实验中，设置线性速度变化的比例从±1％。---10％共20种。



图4-14 Waveletl算法对线性速度变化攻击处理的鲁棒性

图4-15 Wavelet2算法对线性速度变化攻击处理的鲁棒性

由图4-14可知，Waveletl算法的BER随着交叠因子P的减小而增大，且

P=28／32为临界点，此时对线性速度变化攻击处理的鲁棒性在总体性能上最好。

由图4-15可知，当P=31／32、30，32、28届2时，Wavelet2算法的BER随着

交叠因子P的减小而减小：当P=24届2、16／32时，Wavelet2算法的BER随着交

叠因子P的减小而增大；显然，对于Wavelet2算法，当P=28／32时，对线性速

度变化攻击处理的鲁棒性最好。

Waveletl算法和Wavelet2算法对线性速度变化攻击处理的识别率分别如图

4-16和图4-17所示。
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0J O舵0-94 O鬟0∞ 1 1位'埘1卫6 1．啊1'0．9 Om 0-94 0-95 O∞ 1 1位1叭1∞1∞1．1

境性速度变化百分比 线性速度圭化百分比

图4-16 Waveletl算法对线性速度变化攻击处理的识别率

n9 n蛇0-84 O∞0∞ 1 ’皿1朋'压t．00 1．1 O，O重0．94 0-96 0∞ I 1皿1 04 1 06 1∞ 11

战性速度壹化百毋比曩性运度壹化百毋比

图4-17 Wavelet2算法对线性速度变化攻击处理的识别率

由图4-16和图4-17可知，当P=28／32时，Waveletl算法和Wavelet2算法最

佳识别率IDR和正确识别率TPR在总体性能上都达到最优，这也与Waveletl算

法和Wavelet2算法对线性速度变化攻击处理的鲁棒性实验结果相符合。

综合上述三个实验结果可知，Waveletl算法和Wavelet2算法在交叠因子

P=28／32时，其鲁棒性和识别率达到最佳。

4．4算法比较

Waveletl和Wavelet2算法在交叠因子P=28／32时，对常见的保留信号内容

的攻击处理的鲁棒性及识别率如图4．18(a)和图4-18(b)所示，在不同程度

下的加性高斯白噪声的鲁棒性及识别率如图4-18(c)和图4．18(d)所示，鉴

于Waveletl和Wavelet2算法在P=28／32时对不同类型攻击的最佳识别率IDR(除

41
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Waveletl算法在LS+5攻击处理外)均达到100％，此处不再对最佳识别率IDR

进行比较。对线性速度变化攻击处理的鲁棒性及识别率如图4-19和图4．20所示。

Ca)对不同攻击的鲁棒性 (b)对不同攻击的识别率

Co)对加性高斯白噪声的鲁棒性 (d)对加性高斯白噪声的识别率

图4-18 Waveletl算法和Wavelet2算法比较

图4-19对线性速度变化攻击处理的鲁棒性

8嚣也正山∞
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(a) (b)

图4-20对线性速度变化攻击处理的识别率

由图4-18～图4．20可知，Wavelet2算法的性能总体优于Waveletl算法。

4．5小结

本章提出了一种基于Daubechies小波变换的时频域音频指纹算法，直接对

音频信号进行8层小波分解，根据每个分量小波系数的方差之间的关系设计了

Waveletl算法，对每3．3s的音频信号提取64x 7bits的音频指纹块。在Waveletl

算法的基础上，引入了细节分量cDl和cD2方差之问的关系，设计了Wavelet2

算法，对每3．3s的音频信号提取64x8bits的音频指纹块。

实验结果表明，Waveletl算法和Wavelet2算法对常见的保留信号内容的攻

击处理和加性高斯白噪声具有很好的鲁棒性，尤其是在抵抗线性速度变化攻击上

效果明显，能达到-,-10％，对应的最佳识别率IDR均高于93％。此外，通过实验

发现，Wavelet2算法总体性能优于Waveletl算法，这是由于引入的细节分量cDl

和cD2方差之间的关系具有更高的鲁棒性的结果。
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5．1引言

第五章基于音频指纹的音频检索

早在20世纪90年代开始，人们就开始了对音频检索的研究，其主要内容是

利用音频信息的时域等物理特征，实现基于内容的音频检索。而音频指纹作为音

频内容的一个标识，概括了音频听觉上的相关信息，是基于音频内容的紧凑的签

名。因此，将音频指纹作为特征进行音频检索得到了广泛的应用[14，30，33]。

下面对现有的部分音频检索算法作简要的概述。

文献1411提出了一种基于树结构的音频指纹高维二值空间邻域检索算法，而

常用的多维邻域搜索主要是基于树结构，主要有kd-trces和vp-trees(即Vantage

Point)两种方法。文献[421提出了一种称为时间序列动态搜索(TAS，Tune．Sedes

Active Search)的直方图快速检索算法。首先利用矢量量化(VQ，Vector

Quantization)对提取的音频特征向量进行矢量量化，接着计算固定窗口大小的

特征向量中不同VQ码字的数量，分别生成源音频特征向量直方图及待查询音频

特征向量直方图，最后通过两者的相似度比较得到检索结果。文献【43】在此基础

上引入了聚类学习方法，大大提高了算法的性能。为了解决感知上相似的两个多

媒体信号由于局部特征的不同所导致的相似度距离很大这一问题，文献[441提出

了一种基于局部匹配函数(PMF,Partial Match Function)的检索算法。文献[45】

采用位置敏感哈希LSH和局部序列比较(PSC，Partial Sequence Comparison)，提

出了一个快速有效的基于内容的音频检索框架。文献【33】采用LSH技术实现了快

速的音频检索。

以上算法检索速度快，检索正确率高，但是实现比较复杂。因此，本章采用

文献【19】提出的检索算法，首先通过互相关运算选取候选同步点，再计算其归一

化汉明距，最终得到检索结果。该算法实现简单，同时保证了检索正确率。
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5．2算法的实现

音频检索主要包括数据库生成和检索两部分，其原理框图如图5-1所示。

音频

图5-1音频检索原理框图

本章采用第三、四章所设计的音频指纹算法生成音频检索数据库，接下来主

要讨论音频检索算法的实现。

众所周知，基于音频指纹的音频检索最直接的方法就是将待查询音频指纹与

数据库音频指纹两两比较得到检索结果，这种方法也称为穷举搜索(Exhaustive

Searching)，其原理如图5．2所示。

滑动窗口 窗口滑动方向 时间

AFq

图5-2穷举搜索原理框图

图5．2中，AFq为待查询音频指纹，大小为形×6；AFt为数据库源音频指

纹，大小为￡×扫，滑动窗口大小与待查询音频指纹块大小相同，即W×b。

检索过程如下：首先用大小为W×b的滑动窗口对数据库中的每一个源音频

指纹AFt划分为若干部分，接着计算划分后的每一个指纹块与待查询音频指纹

AFq的相似度距离，选取最小的相似度距离作为该源音频指纹与待查询音频指纹

AFq之间的距离，最后重复上述步骤将数据库中所有音频指纹与待查询音频指纹
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AFq作比较并返回最终结果。穷举搜索的缺点是其检索速度较慢。

因此，本章采用文献【19】的检索算法，与文献【14】相比，在保证鲁棒性的同

时实现简单。算法的主要思想如下：

首先，选取同步点。计算待查询音频指纹AFq与数据库源音频指纹AFr时

间轴上的归一化互相关系数平均值，选取平均值最大的s个点作为候选同步点。

其次，对于选定的s个同步点，分别计算其与待查询音频指纹AFq的相似度

距离D，选取距离最小值Dmin作为待查询音频指纹AFq与该源音频指纹AFr的

距离。

最后，对于数据库中所有的源音频指纹，重复上述步骤，返回最终检索结果。

图5．3为待查询音频指纹AFq与数据库源音频指纹船时间轴上的归一化
互相关系数平均值示意图。

’⋯一⋯⋯ ．⋯一I～⋯．⋯．．一‘
f- ’_⋯’’⋯- 一⋯一

u● U．II T l』 1．4 1．1P lj uJ U．II 1 1J 1 4 1．5 1J

11一 _'d．

Ca) (b) ．

图5-3归一化互相关系数平均值示意图

图5．3中，图(a)为未受攻击处理的音频指纹与源音频指纹在时间轴上的

归一化互相关系数平均值，图(b)为受到线性速度变化(．1％)攻击处理的音

频指纹与源音频指纹在时间轴上的归一化互相关系数平均值。由图5．3可知，即

使音频片段受到攻击处理，其音频指纹与源音频指纹在时间轴上的归一化互相关

系数平均值也存在明显的极值点。为了保证在检索过程中能够选取到正确的同步

点，文献[191认为选取s=10已经足够。为了确保实验的正确性，在本章的所有

实验中，S的取值为50。
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5．3实验结果及分析

本章实验中所采用的数据库包含200首长度为30s的音频片段，格式为wav

格式。分别采用本文第三、四章中所提出的音频指纹算法生成数据库DBsBE、

DB‰ldl、DBwav。lcl2。为了将实验结果与现有算法作比较，实验中还采用文献[14】
和文献【19】中的音频指纹算法生成数据库DBHai。锄和数据库DBBdk临。数据库中

的所有音频片段经过攻击处理后形成待查询音频片段，攻击处理如下：

(1)128Kbps和32Kbps MP3压缩。

(2)二阶巴特沃斯(Butterworth)带通滤波(BPF)：通带频率为100Hz．6000I-Iz。

(3)幅度压缩(Compression)，具体设置如下：当幅度l刽≥一28．6dB时，压缩

比为8．94：1：当一46．4dB"IAI<-28．6dB时，压缩比为1．73：1；当IAls-46．4dB时，

压缩比为1：1．61。

(4)添加回声(Echo)。

(5)均衡(Equalization)，采用典型的10频段均衡器，具体设置如3．3节表3．2

所示。

(6)时间尺度拉伸(Time Scale Modification)，．2％、+2％、-4％、+4％、．5％和

+5％。时间尺度拉伸保持基音频率不变，只对时间进行拉伸。

(7)线性速度变化(Linear Speed Change)，一1％、+1％、·3％、+3％、-4％、+4％、

．5％和+5％。线性速度变化对时间和基音频率都进行拉伸。

(8)添加加性高斯白噪声，信噪比分别为20dB、15dB、10dB、5dB、3dB、2dB。

所有的音频片段均经过如上共26种攻击处理，生成5200首待查询音频片度。

对于每一首经过攻击处理的待查询音频片段，我们随机选取5个起始点截取3．3

秒的音频片段进行检索，因此，对于每一种类型的攻击处理，共进行1000次检

索。在检索过程中，采用与生成数据库相同的五种音频指纹算法提取待查询音频

片段的音频指纹，同时，忽略了T取值的影响。

本章所有实验数据中所涉及的检索正确率用最佳识别率IDR和检索成功率

(SR，Success Rate)表示。检索成功率SR的目的是为了验证算法的正确性，用

于判断距离最小的三个音频是否与待查询音频片段匹配。检索成功率SR的定义
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如公式(5．1)所示。

SRI(5-1)

5．3．1对于常见的保留信号内容的攻击处理的检索结果

对于常见的保留信号内容的攻击处理的检索结果如表5．1和表5．2所示。

表5-1不同算法在不同攻击下的检索结果(DR)
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由表5．1可知，采用Haitsma、Bellettini和改进的算法SBE提取音频指纹，

在MP3压缩、带通滤波、幅度压缩、添加回声、均衡和时间尺度拉伸攻击处理

下的最佳识别率IDR比Waveletl和Wavelet2算法要高，但是在线性速度攻击处

理下情况恰好相反。而在各种类型攻击处理下，采用算法Wavelet2提取音频指

纹进行检索的最佳识别率IDR均要比算法Waveletl高出3．5％(128K MP3攻击)

。15．9％(BPF攻击)，这也表明了算法Wavelet2提取的音频指纹具有更高的鲁

棒性。

表5-2不同算法在不同攻击下的检索结果(SR)
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综合表5-1和表5．2可知，相同的算法在同样的攻击处理类型下SR比IDR

要高，尤其是在线性速度变化(LS．5)攻击时，采用Bellettini算法提取音频指

纹进行检索的正确率改善了11．7％。而在各种类型攻击处理下，Waveletl和

Wavelet2算法改善的分别是0．9％(128K MP3攻击)一8．6％(LS+5攻击)和O．1％

(128K MP3攻击)一4．4％(璐+5攻击)。显然，Waveletl和Wavelet2算法所

提取的音频指纹更加稳定，尤其是算法Wavelet2。

5．3．2在不同程度加性高斯白噪声情况下的检索结果

在不同程度加性高斯白噪声情况下的检索结果如表5-3和表5．4所示。

表5-3不同算法在不同程度加性高斯白噪声下的检索结果(IDR)

由表5．3可知，采用Haitsma、Bellettini和改进的算法SBE提取音频指纹，

在不同程度加性高斯白噪声下的IDR比Waveletl和Wavelet2算法要高，而采用

算法Wavelet2提取音频指纹进行检索的最佳识别率IDR比算法Waveletl要高。

表5-4不同算法在不同程度加性高斯白噪声下的检索结果(SR)
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综合表5．3和表5-4可知，相同的算法在同样的加性高斯白噪声下SR比IDR

要高，而以Haitsma、Bellettini和改进的算法SBE提取音频指纹，在不同程度加

性高斯白噪声下检索的最佳识别率IDR比Waveletl和Wavelet2算法要高，这也

说明了Waveletl和Wavelet2算法在抵抗加性高斯白噪声攻击处理方面效果相对

较差。

5．33算法性能比较

实验中，共进行了1000次正确匹配比较和199x1000次非正确匹配比较，分

别计算得到正确识别率TPR和误检率FPR。误检率FPR的定义如下：

FPR-型燮雩鬻警型燮 限2，

不同算法对于常见的保留信号内容的攻击处理的ROC曲线如图5．4所示，

对加性高斯白噪声的ROC曲线如图5．5所示。

图5．4不同算法对于常见的保留信号内容的攻击处理的ROC曲线

51



中山大学硕士学位论文

图5-5不同算法对加性高斯白噪声的ROC曲线

综合图5．4和图5．5可知， Wavelet2算法性能最好。

5．4小结

本章采用论文中所提出的音频指纹算法提取特征，运用文献【19】提出的检索

算法进行检索。实验结果表明，论文中所提出的音频指纹算法具有很好的鲁棒性，

利用改进的算法SBE进行音频检索的最佳识别率IDR高达89．6％(除线性速度

变化攻击外)，而算法Wavelet2的性能要优于算法Waveletl，在线性速度变化攻

击情况下能达到88．9％的最佳识别率，不足之处是Waveletl和Wavelet2算法对

于其它攻击处理的最佳识别率略低于改进的算法SBE。



结语

结语

一、全文总结

音频指纹是基于内容的紧凑的签名，概括了音频片断固有的本质特征。目前，

国内外对音频指纹的研究仍处于探索阶段。本论文通过对国内外音频指纹算法的

分析，提出了两种鲁棒的变换域音频指纹算法，并将其应用于音频检索中。现将

本文的主要工作内容总结如下：

(1)对Haitsma和BeUettini所提出的算法进行研究，提出了基于册变换的
频率域音频指纹的改进算法。该算法引入了每帧音频信号的能量，利用频

谱带能量SBE替换频率子带能量，通过选择合适的交叠因子P-30／32，对

每3．3s的音频信号提取128×16bits的音频指纹块。实验结果表明，改进的

算法SBE不仅对常见的保留信号内容的攻击处理具有很好的鲁棒性，对加

性高斯白噪声也具有很好的鲁棒性。在保证识别率的情况下，节省了指纹

块的存储空间及系统的运算时间。

(2)提出了一种基于Daubechies小波变换的时频域音频指纹算法，直接对音频

信号进行8层小波分解得到1个逼近分量和8个细节分量，根据每个分量

小波系数的方差之间的关系设计了Waveletl和Wavelet2算法。实验结果表

明，Waveletl和Wavelet2算法对常见的保留信号内容的攻击处理和加性高

斯白噪声具有很好的鲁棒性，尤其是在抵抗线性速度变化攻击上效果明显，

能达到±10％，对应的最佳识别率IDR均高于93％。此外，通过实验发现，

Wavelet2算法总体性能优于Waveletl算法，这是由于引入的细节分量cDl

和cD2方差之间的关系具有更高的鲁棒性的结果。

(3)将本文提出的音频指纹算法应用于音频检索中。实验结果表明，本文所提

出的音频指纹算法具有很好的鲁棒性，利用改进的算法SBE进行音频检索

的最佳识别率IDR高达89．6％(除线性速度变化攻击外)，而算法Wavelet2

的性能要优于算法Waveletl，在线性速度变化攻击情况下能达到88．9％的

最佳识别率。
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二、不足与展望

由于时间关系，本文的研究还存在着许多不足之处，主要体现在以下三个方

面：

(1)改进的算法SBE对线性速度变化攻击处理鲁棒性较差，检索识别率较低。

为了解决这一问题，可以在音频指纹数据库生成阶段添加受线性速度变化

攻击的音频样本。

(2)基于Daubechics小波变换的时频域音频指纹算法虽然对线性速度变化攻击

具有很好的鲁棒性，但是对均衡、幅度压缩等处理效果相对较差，这是由

于此类处理改变了信号的变化趋势所导致的。可尝试将小波变换与傅里叶

变换结合起来提取音频指纹。

(3)未能根据音频指纹而设计相应的检索算法；同时，用于音频检索仿真的数

据库有待进一步完善。
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