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5G移动通信网通信安全技术要求

1 范围

本文件确立了5G移动通信网通信安全架构,规定了5G移动通信网的接入安全、网络安全、用户隐

私防护、安全服务等通信安全技术要求及安全功能,并描述了相关安全流程等。
本文件适用于面向个人、企业等场景下的5G移动通信网络安全架构搭建、安全要求定义与安全能

力实施。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于

本文件。

YD/T2910—2015 LTE/SAE安全技术要求

YD/T4743—2024 5G移动通信网 核心网多播广播技术要求

YD/T6423—2025 5G移动通信网支持非公共网络(NPN)技术要求(第二阶段)

3GPPTR21.905 3GPP规范词汇表(Vocabularyfor3GPPspecifications)

3GPPTS22.261 下一代新的服务和市场的业务需求(Servicerequirementsfornextgenera-
tionnewservicesandmarkets)

3GPPTS23.003v17.9.0 编号,寻址和标识(Numbering,addressingandidentification)

3GPPTS23.122v17.9.0 与处于空闲模式的移动站(MS)相关的非接入层(NAS)功能[Non-Ac-
cess-Stratum(NAS)functionsrelatedtomobilestation(MS)inidlemode]

3GPPTS23.501v17.8.0 5G系统架构(Systemarchitectureforthe5GSystem)

3GPPTS23.502v17.8.0 5G系统流程(Proceduresforthe5Gsystem)

3GPPTS24.302 通过非蜂窝方式接入3GPP演进分组核心(EPC)协议;阶段3[Accesstothe
3GPPevolvedpacketcore(EPC)vianon-3GPPaccessnetworks;Stage3]

3GPPTS24.501v17.9.0 用于5G 系统的非接入层(NAS)协议(5GS);阶段3[Non-access-
stratum(NAS)protocolfor5Gsystem(5GS);Stage3]

3GPPTS28.533 管理和编排;架构框架(Managementandorchestration;Architectureframe-
work)

3GPPTS31.111 USIM应用工具箱[UniversalSubscriberIdentityModule(USIM),Application
Toolkit(USAT)]

3GPPTS31.115 USIM 应用工具箱安全包结构[Securedpacketstructurefor(Universal)sub-
scriberidentitymodule(U)SIMtoolkitapplications]

3GPPTS33.102v17.0.0 3G安全:安全架构(3Gsecurity;Securityarchitecture)

3GPPTS33.117v17.3.0 通用安全保障要求目录(Catalogueofgeneralsecurityassurancere-
quirements)

3GPPTS33.122v17.1.0 用于3GPP北向API的通用API框架的安全性方面(Securityaspects
ofcommonAPIframeworkfor3GPPnorthboundAPIs)
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