
摘要

随着通信网络的迅速发展，各种网络服务广泛应用在日常工作与

生活当中，而利用电子邮件进行信息交流，已经成为人们联系沟通的

重要手段，与此同时，越来越重要的角色也使得电子邮件的安全问题

也得到使用者越来越多的重视。

本文以安全的电子邮件系统为研究对象，研究了电子邮件的基本

原理和几种有代表性的安全电子邮件协议；分析了影响电子邮件服务

的各种安全因素，针对现有电子邮件系统所表现出来的保密性和身份

鉴别方面的问题，设计了安全电子邮件系统的体系结构；针对电子邮

件应用需求提出了一种新的有代理的多重签名方案；将平衡度的理论

引入hash函数的设计中，从而从理论上，以一种新的增强的hash函

数来提高信息杂凑值的抗碰撞能力；数据的加解密方案采用混合方案

来提供对信息的保密性，网络通信和加解密处理分别设计并独立实

现，各自作为独立组件以实现可重用、可升级。

将上述算法和安全电子邮件系统结构结合，设计并实现了一种比

较安全和实用的安全电子邮件系统，并针对此原型系统对未来更进一

步的工作进行了展望。

关键词信息安全，多重签名，代理，离散对数，杂凑函数



ABSTRACT

With the rapid development of communications network，various

network services are used in people’s daily life．as E．mail has become one

of the most important way for people to communicate between each other,

by the way,of course，the more and more crucial role which the E—mail

act as，make users put more and more attention on security problems．

In this paper,the basic principle and some typical secure E—mail

protocol are researched，and each security factor in E·mail service are

analyzed，our research focus on both authentication and confidentiality

which a secure E—mail system should offered，design the architecture of

secure E—mail system，proposed a new kind of proxy multi-signature to

satisfy applied demand，and by using balance theory in hash design,

proposed a new hash algorithm combining SHA and AES，SO as to

strengthen the security and anti—attacking ability of hash function，and

uses a mixed scheme to ensure the confidentiality of information，design

operations of network communications and security as two normal

component respectively,SO Can be repeatable and be updated．
In the end，through researching and designing，combine various

encryption algorithms with the architecture of secure mail，a secure

electronic mail system which be applied is taken up and，at the same time，
there are some things need to be done in the future．

KEY WORDS information security,multi—signature，proxy signature，
discrete logarithm problem，hash function
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硕士学位论文 第一章绪论

1．1研究背景

第一章绪论

电子邮件是在20世纪70年代产生的，在20世纪80年得以兴起，到20世

纪90年代中期，随着因特网的普及，电子邮件被广为使用。

如今通过电子邮件进行信息交流，已经成为人们联系沟通的重要手段，而电

子邮件的安全问题也越来越得到使用者的重视。一般的电子邮件中的信息，就像

明信片后面的信息一样，机器与机器之间传输的信息都是公开和可获取的，机器

旁的每个人都可以查看上面的内容，并且信件的内容可能在不为人知的情况下被

篡改，不怀好意的人甚至还可以冒充身份发送邮件。考虑到电子邮件所传送信息

的敏感性，保证其通信的安全性自然成为人们高度关心的问题。然而平常使用的

电子邮件的安全性远远达不到要求，因此如何保障邮件服务的安全是一项非常重

要的课题。

电子邮件以其方便、快捷、便宜、容易存储和管理的特点，得到了越来越广

泛的应用。然而传统的电子邮件存在的若干不安全因素(如邮件可能在不为通信

双方所知的情况下被读取、篡改或截获；发信者的身份可能被人伪造等)，使真

正重要的信息仍然不宜或不敢使用电子邮件来传递。

对电子邮件的安全性问题研究虽然由来已久，并出现了很多实际应用产品，

但由于包括电子邮件的通信技术的广泛使用和快速发展，对电子邮件的安全提出

了更多更高的新的要求等多方面因素，以及许多研究文献都因商业利益而保密未

与公开，理想的安全电子邮件系统至今仍是一个相当困难的研究任务。

1．2国内外完全电子邮件研究现状

1．2．1电子邮件的安全性问题

安全的电子邮件主要是解决身份鉴别和保密性的安全问题。涉及到的问题：

一安全算法的选择

一系统邮件的信息格式
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一如何实现认证和信任管理

一邮件服务器的可靠性

安全算法，是保障信息保密性的最基本要素，通过对安全算法的选择，能对

所需进行保密的信息内容进行处理，实现隐藏，达到保密效果。而如何选定合适

的安全算法，又采取什么样的保密处理方式，从而达到什么样的保密性要求，这

将是安全算法或保密方案选择所需考虑的内容。

邮件作为信息交互的载体，承载着从特定发端到特定收端的特定信息，如何

借助于邮件系统，将此特定信息通过信道完成信息交互，那么，如何组织或表示

此类信息，从而合理化、规范化，方便进行数据存储与管理，并能以较好的信息

结构满足功能扩展与功能附加的要求，而不必牵一发而动全身，即简单而高效的

信息结构，对于整个邮件服务而言是最基本的要求。

认证与信任度，显然，是在保证数据基本保密要求后的必然扩展，正如电子

邮件应用范围与领域的不断延伸，数字签名技术的认可与应用需求，对于电子邮

件原本简单的初衷，必然提出了更多的要求，如何辨识信息的真伪与信息交互双

方身份，势必将成为我们必须面对的问题。

邮件服务，是对整个电子邮件系统所涉及各方所有功能和业务的集合，包括

基本的数据生成、收发、存储，数据保密，数字签名等，而所有这些都需由服务

提供端，即邮件服务器承担或协同实现，而客户端通过Web或Client来与邮件

服务器进行业务往来，因而，作为网络信息服务提供者的邮件服务器必须做的有

效、安全、可靠，那么如何构筑并实现邮件服务器也是相当重要的。

1．2．1国内外的研究现状

从目前国际上安全电子邮件问题的研究，将介绍现在常用的一些Email标

准，包括官方的标准和事实上的标准，最常见而让人熟知的有：

SMTPtll fSimple Mail Transfer Protoc01)，即：简单邮件传输协议。它是一组

用于从源地址到目的地址传输邮件的规范，通过它来控制邮件的中转方式。SMTP

协议属于TCP／IP协议族，它帮助每台计算机在发送或中转信件时找到下一个目

的地。

popt2l(Post Office Protoc01)，是一种电子邮局传输协议，而POP3是它的第

三个版本，是规定了怎样将个人计算机连接到Intemet的邮件服务器和下载电子

邮件的电子协议。它是Internet电子邮件的第一个离线协议标准。简单点说，

POP3就是一个简单而实用的邮件信息传输协议。

Mosst3I(MIME Object Security Services)：

PEM(Privaey Enhanced Mail)：
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PGP【4’习(Pretty Good Privacy)：

MIMEl7，8，9'1o，11l(Multipurpose Intemet Mail Extension protoc01)：

PGP／MIMEll2I(MIME Security with Pretty Good Privacy)；

S／MIME[J3,14l(Seeure／Multipurpose Internet Mail Extensions)；

其中MIME对象安全服务(MOSS)和保密增强邮件(PEM)是没有被广泛实现

的标准。目I；{『许多软件厂商都使用S／MIME作为安全E-mail的标准。S／MIME

是在PEM的基础上建立起来的，但是它发展的方向与MOSS不同。它选择使用

RSA的PKCS#7标准，同MIME一起使用来保密所有的Intemet E．mail信息。

S／MIME的标准化工作是一个由RSA数据安全组织协调的工业联合会进行的。

PGP既是一个特定的安全E．mail应用，又是一个安全E．mail标准。尽管标准委

员会并没有规定它是安全E．mail的标准，但PGP在全球的广泛应用己经使它成

为事实上的标准。

而对于国内方面的研究和应用，亦有相当部分，天融、紫光等分别提出了安

全信使SecurityMes船ger、安全电子邮件SecMail；金笛电子邮件系统；北大天正

开发了第二代电子邮件系统Mail2G，是一种宽带的电子邮件系统，它包含了一

个新制定的协议、相关软件及所需的硬件环境，可以完全实现以Iji『E-mail等的

所有功能。但是目Iji『国内的电子邮件安全理论和技术与国际上还有一定的差距，

因此深入进行有关电子邮件的安全性理论研究和实际应用是非常必要的。

1．2．3目前电子邮件中安全性的限制和缺陷

电子邮件作为信息的一种载体，当信息遭遇安全问题时，从使用者角度而言，

这意味着如何去确保收发信息的真实性，并在尽可能低的开销下方便快捷的使用

信息；从研究者的角度则意味着如何利用现有理论和技术去建立更具安全性各要

素的安全应用，提供满足广大应用群体对于信息安全没有止境的需求，以新的安

全的应用系统来实现，而在新的应用系统中，设计者将通过有其新的考虑角度和

着眼点来开展工作，当前电子邮件的安全问题，应该说，正是随着应用的深度和

广度扩展而来的，是一贯就在考虑的问题，但却是需要以新的方式面对和解决的

问题。

E—mail的安全从四个角度分析：(1)算法，(2)信息格式，(3)认证格式，(4)信

任管理。详细比较了以上各种E—mail安全标准在这四个方面的不同表现，并对

与这四个方面相关的标准进行了讨论。之所以选择这个方面进行介绍是因为这四

个方面能够准确的反映出这些E—mail安全标准的本质特点，因此最能比较出它

们的异同。

国外出现比较著名的安全电子邮件协议及其产品PEM、PGP、S／MIME、
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MOSS等都有其缺陷或不足，PEM认证机构的结构太严格而缺乏足够的灵活性；

PGP采用社会信任链的方式进行密钥传播，更适合于一般场合下的安全通信；

S／MIME针对企业级用户设计，由于认证机制依赖于层次结构的证书认证机构，

仍然不适合国内的普通用户的使用。

归纳起来，从前面所了解到的目|ji『电子邮件安全方案，可以看到，当lj{『的安

全性问题，主要反映在邮件系统高效实用的保密方案，在新业务需求下的认证和

信任管理，高效可靠的邮件服务和安全服务提供方，因为：

尽管有众多邮件服务提供商，能提供邮件基本服务，但是由邮件内容泄露而

导致的隐私侵犯或泄露案例越来越多被报道，尤其涉及会融机密的私人信函一旦

流失将造成很大的影响：

电子商务、政务等对于电子邮件提出更多更高的要求，比如在共同决策领域，

对于集体决策的真实有效性如何得以保证；共同决策各方如何获得公平而便捷的

实施环境；如何能对其共同决策进行鉴别，以对其进行验证；

服务提供方提供便捷邮件业务的同时，如何控制服务访问，即以何种方式来

提供邮件相关业务，并对所提供服务进行高效管理，控制访问，对数据存储与提

取，用户及用户信息处理与冗余，而目前尽管提出方案中有很多有针对性的设计

与处理，但如何实现一个比较合理控制强度和便捷实用的邮件服务系统，依然是

要努力的方向。

1．3课题的目的以及意义

目的：在学习讨论目前比较著名的安全电子邮件协议基础上，如PEM、PGP、

S／MIME、MOSS等，实现基本的电子邮件协议，并针对现实中对电子邮件实际

应用的需求，在共同决策中考虑有代理的多重签名方案，同时，信息杂凑安全应

用中的重要地位及其目前所面lI缶的问题，对现有的杂凑算法进行可行范围内的研

究和讨论，进而实现安全的电子邮件系统。

意义：电子邮件作为Interact上应用最广泛和使用最频繁的服务，如何保证

其安全性，是网络安全领域中的一个重要课题，尤其在如今网络通信技术的飞速

发展和应用，但由于众所周知的原因，不能够直接采用国外的安全产品，而现存

的电子邮件系统存在这方面或那反面的缺陷， 因此研究电子邮件的安全问题并

开发适合我们自己实际情况的安全电子邮件系统软件，不仅具有重要的政治意

义， 而且会产生巨大的经济效益。
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1．4本文的结构安排

以更为安全的电子邮件系统作为我们的出发点，研究公钥密码学理论与技

术，构造出安全高效的有序多重数字签名方案；研究数字签名在具体实现中涉及

到的关键技术及其解决方案，并将有序多重数字签名技术应用在工程实践中，设

计相应程序。

论文共分为五章，各章内容简介如下：

第一章为绪论，主要介绍了课题的研究背景，电子邮件的发展应用，电子邮

件的安全性问题的发展和研究现状，课题的研究目的和意义：

第二章主要研究和分析了电子邮件的基本原理和几种有代表性的安全电子

邮件协议，分析它们各自的安全性，并且考虑实际电子邮件应用过程中存在的问

题，提出如何在现实情况下期待从哪几个角度来考虑增强邮件系统的安全性；介

绍相关的密码学理论基础，包括经典密码体制，公钥密码体制，杂凑函数以及多

重数字签名的概念；

第三章主要分析网络通信中信息保密技术，提出了安全电子邮件系统的数据

加解密方案；对于杂凑函数的广泛应用和发展现状，从平衡度的角度，结合SHA

和AES算法，对杂凑函数的安全性因素在一个不同的角度进行了讨论，以提高

其在实际应用中的抗碰撞能力；针对数字签名在共同决策中的日益重要的应用需

求，提出了一种新的有代理的多重签名方案；

第四章以电子邮件系统理论为基础，设计与实现了一个具有邮件信息服务基

本功能的安全电子邮件系统，以工程化的方法进行系统设计与实现；

第五章是总结与展望，总结了本文所做的工作，指出不足之处，提出以后的

努力方向。
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第二章安全电子邮件理论基础

在讨论如何构建安全的电子邮件系统之前，对将涉及的密码学部分进行简单

的提及，具体的分析和特定的讨论在后续内容中作详细叙述。

信息以编码的形式进行表示，而信息的保护必然地从其表现形式进行考虑，

如何从其表现方式来隐蔽和保护需要保密的消息，使得未授权者不能提取信息也

不能篡改信息。被隐蔽的消息称作明文，隐蔽后的消息称作密文。将明文变换成

密文的过程称作加密，其逆过程，即由密文恢复出原明文的过程称作解密。信息

发送方对明文进行加密时采用的一组规则称作加密算法，而信息接收方对密文进

行解密时所采用的一组规则称作解密算法，加密与解密算法的操作通常都是在一

组密钥控制下进行的，分别称为加密密钥和解密密钥。而根据密钥的特点，密码

体制分为对称和非对称密码体制两种。对称密码体制又称私钥或传统密码体制，

非对称密码体制又称为单钥或公钥密码体制。

2．1电子邮件基本结构

电子邮件系统包含3个部分：用户代理(UserAgent)、传输代理(TransferAgent)

和接收代理(Delivery Agent)。用户代理是一个用户端发信和收信的程序，负责将

信按一定的标准包装，送至邮件服务器或将信件从邮件服务器收回，传输代理则

负责信件的交换和传输，将信件转发至适当的邮件服务器，再由接收代理将信件

发至不同的邮件箱。传输代理能够解读收信人的地址，并根据SMTPLll(Simple

Mail Transport Protoc01)将它转送至邮件主机，待邮件到达邮件主机后再接收

POPl21(Post Office Protoc01)，使邮件被用户读取至自己的主机上。

Email在Intemet上传送时会经过许多站点，在一些邮件服务器上作短暂停

留。邮件服务器要查看信头，以确定该信息是否发给自己，如不是，邮件服务器

将会转到下一个最有可能的地址。实际的操作是：邮件服务器有一个“路由表”

列出了其它邮件服务器和目的地的地址，当服务器读完信头，发现不是发给自己

时，就会迅速将信件发至目的地服务器或离目的地最近的服务器。
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2．2电子邮件基本协议

2．2．1 SMTP简单邮件传输协议

SMTP协议是TCP／IP协议族中的一员，主要对如何将电子邮件从发送方地

址传送到接收方地址，也即是对传输的规则做了规定。SMTP协议的通信模型并

不复杂，主要工作集中在发送SMTP和接收SMTP上：首先针对用户发出的邮

件请求，由发送SMTP建立一条连接到接收SMTP的双工通讯链路，这罩的接

收SMTP是相对于发送SMTP而言的，实际上它既可以是最终的接收者也可以

是中间传送者。发送SMTP负责向接收SMTP发送SMTP命令，而接收SMTP

则负责接收并反馈应答。可大致用下面的通讯模型示意图来表示：

2．2．2 IMAP消息访问协议

图2-1 SMTP通讯模型示意图

IMAPIl纠(即Intemet消息访问协议)是与我们通常熟知的POP3对应的另一种

协议，为美国斯坦福大学在1986年开始研发的多重邮箱电子邮件系统。它能够

从邮件服务器上获取有关E—mail的信息或直接收取邮件，具有高性能和可扩展

性的优点。IMAP为很多客户端电子邮件软件所采纳，如OutlookExpress、

NetseapeMessenger等，支持IMAP的服务器端的软件也越来越多，如CriticalPath、

Eudora、iPlanet、Sendmml等。当然，正如大家所知，POP3也是接收邮件的协

议，现在不是用得很好么，为何还要用IMAP协议呢?

POP3协议的不足在于，尽管POP作为Intemet上邮件的第一个离线协议标

准，允许用户从服务器上把邮件下载到本地主机上，同时删除保存在邮件服务器

上的邮件，从而使用户不必长时间地与邮件服务器连接，很大程度上减少了服务

器和网络的整体开销。但POP3有其天生的缺陷，即当用户接收电子邮件时，所

有的信件都从服务器上清除并下载到客户机。在整个收信过程中，用户无法知道

邮件的具体信息，只有照单全收入硬盘后，才能慢慢浏览和删除。这使用户几乎
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没有对邮件接收的控制决定权。一旦碰上邮箱被轰炸，或有比较大的邮件，用户

不能通过分析邮件的内容及发信人地址来决定是否下载或删除，从而造成系统资

源的浪费。而IMAP协议不但可以克服POP3的缺陷，而且还提供了更强大的功

能。

2．2．3 MIME协议

下例是一个邮件的标准MIME头：

阴菠本专i 1．0

Mime．Version：1．0

∥内容类型是多种豹

Content-Type：multipardmix醚；bouada妒”IMA．&瑚l蛔。750407228”--I
MA．Boundary．750407228

∥内容类型：文本，字符是ASCH的

∥编码方式：7位

CorRcnt-Type：text／plaim charsct=US-ASCII Content-Transfer-Encoding：7

bit编码方式；7使
Content-Description：co：Mail note part

MIME(Multipurpose Intemet Mail Extension)，即多用途的网络邮件扩充协议。

现在它已经演化成一种指定文件类型(Intemet的任何形式的消息：E．mail，Usenet

新闻和Web)的通用方法。在使用CGI程序时你可能接触过MIME类型，其中有

一行叫做Content-type的语句，它用来指明传递的就是MIME类型的文件(如

text／hunl或text／plain)。

2．3电子邮件的安全理论基础

安全性的考虑在简单电子邮件协议之后，相继提出过了很多与邮件信息处理

相关的安全增强型方案，比如MOSS，PEM，PGP，MIME，S／MIME等，其中

PGP作为应用最为广泛的电子邮件方案，由于其公开的特点，并结合多种加密手

段来进行安全保障，有着相当范围的影响力，当然，同样基于我们主旨的考虑，

以及更新的现实安全需要，尽管PGP软件的实现自身并没有应用独有的信息安

全的新技术，但由于它组合了加密，数字签名、压缩、基数64转换、报文分段

等多种先进技术，小巧而强大，使得它在加密重要文件、电子邮件以及为签发的

文件作数字签名等信息安全方面应用同益广泛，其设计思想值得借鉴。
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2．3．1对称加密体制

1．DES

DES(Data Encryption Standard)算法，即数据加密标准，作为美国联邦信

息处理标准，在通常所使用的加密算法中，应该是迄今最为广泛应用的加解密算

法，其最初密钥长度为128位，采用回合、排列和置换操作，将明文的顺序打乱

(排列)和替换(置换)的重复循环(回合)，在于一个随机密钥组合起来，从而来提供

安全保障，后来随着计算能力的增强，三重DES作为临时的标准，亦即通过对

明文块的3次DES加密来增强其安全性，当然，可想而知其速度受限。

2．AES

AES(Advanced Encryption Standard)算法，即高级加密标准算法，是由美

国国家标准技术研究所(NIST)着手开发的用于替代DES的新标准。经过三年

的评估、分析和攻击测试，来自比利时的密码学专家Joan Daemen和Vincent

Rijmen设计的Rijndael算法最终获胜，成为美国推荐的高级加密标准算法。

AES算法是一种分组密码算法，分组长为128比特，密钥长可以为128、

192或256比特三种。AES算法的数据处理单元是字节，128比特的分组信息

被分成16个字节。AES算法中引入了矩阵的概念，分组的16个字节按顺序被

复制到一个4*4的矩阵中，称为状态(state)，AES的所有变换都基于状态的变

换。

AES变换是由轮变换通过多轮迭代实现的，根据密钥长度的不同，轮函数

的迭代次数也不一样，对应上面的三种密钥长度，迭代次数分别为10、12、14轮。

轮函数的构成包括非线性、扩散和密钥调度几种元素。

非线性变换的目标就是通过较小较简单的非线性元素得到大的复杂化的非

线性部件。在轮函数的每一轮迭代中，包括4步变换，分别是字节代替运算

(ByteSubO)、行变换(ShiftRow0)、列混合(Mixcolumn0)以及轮密钥加变换

(AddgoundKey0)，其作用就是通过重复简单的非线性变换、混合函数变换，

将字节代替运算产生的非线性扩散达到充分的混合，使加密后的分组信息统计特

性分布更均匀，在每轮迭代中引入不同的密钥，这样便以最简单的运算代价得到

最好的加密效果，实现加密的有效性。

由此可见，AES算法设计简单，密钥安装快，需要的内存空间少，在所有

平台上运行良好，支持并行处理，并且AES算法的差分均匀性和线性偏差都达

到了最佳，可以很好的抵御差分密码分析和线性密码分析。

9
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2．3．2公钥密码体制

以RSAll61，EIGamal和NTRUll71为代表的公钥密码体制，是从1976年公钥

密码的思想提出以来国际上提出的，这几种是众多种公钥密码体制中比较典型

的。

用抽象的观点来看，公钥密码就是一种陷门单向函数。说一个函数f是单向函

数，即若对它的定义域中的任意X都易于计算f(x)，而对f的值域中的几乎所有的

y，即使当f为已知时要计算fl(y)在计算上也是不可行的。若当给定某些辅助信息

(陷门信息)时则易于计算f1(y)，就称单向函数f是一个陷门单向函数。公钥密码体

制就是基于这一原理而设计的，将辅助信息(陷门信息)作为秘密密钥。这类密码的

安全强度取决于它所依据的问题的计算复杂度。

目前比较流行的公钥密码体制主要有两类：一类是基于大整数因子分解问题

的，其中最典型的代表是RSA体制。另一类是基于离散对数问题的，如E1Gamal

公钥密码体制和影响比较大的椭圆曲线公钥密码体制。

2．3．3数字签名

在现实生活中，长期以来文件上的手写签名一直被用作签名者身份的证明。

这是因为：

签名是可信的；签名是不可伪造的；签名是不可重用的；签名的文件是不可

改变的；签名是不可抵赖的在未来社会的生活中，电子文档将逐步代替纸质的文

件成为信息交流的主体。证明某一个电子文件是某作者所做的有效办法是模拟普

通的手写签名在电子文档上进行电子签名，即在电子化文件中添加可以标记自己

的～段特征数据来实现签名。作者可以通过数字签名表明自己的身份，读者可以

通过数字签名验证作者的身份。

电子邮件是互联网上最重要的应用之一，传统的电子邮件都是明文传输并且

发送方可以轻松地伪造自己的身份。随着电子邮件的应用扩展到各种信息敏感领

域，如：政府闯来往、商业谈判等，电子邮件的内容保密和发送方身份确认的重

要性便逐步凸显出来。数字签名能很好地解决电子邮件的身份确认问题，同样电

子商务是互联网上发展最快的应用方向，它是借助于互联网的快速信息传输能力

来完成各种商务活动，包括电子数据交换、在线交易系统、网上银行、商业增值

网等。互联网是～个开放的空间，任何人都可以进入，而重要的商务信息具有敏

感性和保密性，所以通常的商务信息在传输中要进行加密，同时，为了进一步防

止欺骗性的篡改，数字签名是必不可少的。电子商务活动中的电子订单、电子帐

单、电子收据、电子合同等电子文档都需要作数字签名以确保真实性。

10
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基于公钥密码体制的数字签名技术随着公钥密码体制的诞生而产生，DSS

是1991年8月由美国国家标准技术学会(National Institute of Standards and

Technology)提出并于1994年12月被采纳的一个数字签名标准(Digital Signature

Standard)t201，该标准包括一个数字签名算法(DSA，Digital Signature Algorithm)[21 J，

它曾引起大量的争论。自从数字签名的概念提出以后，每年都有与之相关的众多

的研究论文发表，随着研究的深入，数字签名的应用领域也在不断扩大，许多基

于网络的新应用都离不开数字签名技术，如：匿名电子选举，电子拍卖，电子商

务等。

卜④一

吲届
图2-2普通数字签名

在我们的通信安全模型里，通常有四个角色。第一是信息的发送者，通常将

之口q做Alice。第二个角色是接收者，或者说是验证者，通常将之称作Bob。第

三个角色是攻击者，或者说是分析者，通常将之叫做Oscar。Oscar一般会试图

获取Alice和Bob之间的秘密，或者是试图使他们接受他所伪造的一些信息。

Oscar这个角色对于Alice和Bob来说是敌对者，而注意到，正当的部fq(如军事

或公安部门)也可能以这个角色出现。所以更倾向于使用分析者这个词语。第四

个角色是可信任的部fq(Trust Center)，通常做一些发行证书，充当仲裁者等等工

作。他们之间的关系如图2．3。

以上通信模型仍然适用于数字签名。在签名协议罩面，Alice是签名者，她

把一段信息附上签名后发送给验证者。设Bob是验证者，他收到信息及其签名

后可以验证其真伪。当任何人都可以验证Alice的签名时，Bob这个角色就不是

指特定的某个人，而代表任何可以收到签名信息的人。Oscar在签名协议里是分
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Alice

臣Tru画st Centerl j

V

Oscar

图2-3通信安全模型的四种角色

析者。在某些情况下，他只是窃听Alice和Bob之间的通信。在另一些情况，他

伪装成Alice的角色，企图让Bob认为自己所收到的信息是Alice所发。Oscar

也可以伪装成Bob的角色，他和Alice进行直接通信，并企图从中获取Alice的

秘密信息。

签名协议可以保证数据的完整性，这就隐含了签名协议有一个解决争端的机

制。因为，签名者Alice可能会否认她对某个文件签过名(而实际上她签过1。Bob

或Oscar也有可能声称Alice对某个文件签过名(而实际上Alice没有签过)。这些

争端的解决可以通过签名协议中的验证机制柬保证。

当前最主要的公钥密码体制有RSA密码体制、EIGamal密码体制和椭圆曲

线密码体制，它们都是基于某一个计算困难问题，一旦能有有效的多项式时间算

法解出该计算困难问题，则相应的公钥密码体制也就被破解。数字签名技术是依

赖于公钥密码体制，其安全性同样也是基于某个计算困难问题。历史上，曾经提

出的基于背包问题的大多数背包密码体制都先后遭到破译，仅有Chor-Rivest背

包密码体制被认为是安全的，但计算量太大，不实用。椭圆曲线公钥密码体制被

认为是能产生更强更快密码算法的一种密码体制，该密码体制下密钥的长度要明

显地小于另外两种密码体制。

数字签名技术发展到今天，其理论研究和应用开发上作都得到长足的发展。

在基础理论研究方面，许多新型的数字签名概念被提出，各式各样的数字签名新

算法也是层出不穷。

多重签名12“，一种由多人参与对同一文件进行分别签名的特殊数字签名。多

重签名是一种基本的签名方式，它与其它数字签名形式相结合又派生出许多其它

签名方式，如代理多重签名，且有相当多的文献与之相关。

群签名【23J，由个体代表群体执行签名，验证者从签名不能判定签名者的真实

身份，但能通过群管理员查出真实签名者。这是近几年一个研究热点，研究重点
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放在群公钥的更新、签名长度固定和群成员加入与撤消上。最近，一种新的动态

群签名模型也已提出。

盲签名[241，是一种让签名人不知道所签名文件内容的签名形式。它能使所签

名文件的内容不被签名者获知，保护了个人的隐私。盲签名这一性质能结合到其

它签名方式中，形成新的签名方式。如：群盲签名，盲代理签名，代理盲签名，

盲环签名等。

代理签名【25】，是将签名权委托给代理签名者，由他代替自己行使签名。它在

电子商务中有着广泛的应用，相关研究主要集中在对代理签名者签名权的控制问

题上。它也是一个与其它签名技术结合较多的一种签名形式。

2，3．4信息杂凑

在现今的信息安全领域，借助于传统密码体制和现代密码体制，能构造出很

多现实研究和实际需求的安全方案，当然，不乏各种加解密应用【18】。在日益广泛

和必要的信息安全应用中，信息完整性的确保又是这其中很多种现实应用中至关

重要的部分，如何来获得完整性对于信息而言，是否已经受到攻击而被篡改。

通过单向散列函数获得特定信息的消息摘要，将为我们对于完整性的要求提

供可能。

单向散列函数满足的条件【19】：

对任意长度的明文m，经由散列函数h可产生同定长度的散列值，散列函数

值是对明文的一种“指纹”或是“摘要”。所以对散列值的数字签名，就可以视

为对此明文的数字签名。使用散列函数可以提高数字签名的效率。使用在数字签

名上的散列函数必须满足以下条件：

1．散列函数必需对任意长度的明文，产生固定长度的散列函数值。

2．对任意的明文m，散列函数值h(m)通过软件或硬件很容易实现。

3．对任意的散列函数值X，要找到一个明文m与之对应，即x-h(m)在计算

上是不可行的。

4．对一个明文ml，要找到另一个不同的明文m2，而且具有相同的散列函

数值h(m1)=h(m2)，在计算上是不可行的。

5．要找到任意一对不同的明文(ml，m2)，而且具有相同的散列值

h(m1)=h(m2)，在计算上是不可行的。

能同时满足条件1～5的称为“强散列函数”。在数字签名上，必须是强散列

函数。
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2．4本章小结

从电子邮件基本结构和协议入手，分析了SMTP，IMAP和MIME各自的特

点，从而为系统设计和邮件安全性的分析与设计进行理论准备，并基于此，为设

计安全的电子邮件系统做准备；相关的对称加密体制和公钥密码体制的简单介

绍，以各自特点而言，综合这两种体制来进行安全方案的设计，被认为是实用而

可行的，并简要的对信息杂凑和数字签名进行说明，在以后的内容中，将依照这

些主题对课题展开讨论和设计。
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第三章安全电子邮件研究与设计

邮件服务作为基本网络服务之一，是最原始也是最广泛的网络应用之一，网

络的安全问题和理论随着网络应用的日益扩展也不断发展，邮件安全问题其实是

网络安全问题这个范畴里的一个特定主题，网络安全问题的出现和解决具有其普

遍性，而电子邮件服务特定情况和应用下的安全性讨论将从电子邮件通信所涉及

各方面来进行网络安全中某些安全因素的讨论。

3．1 Secure E．mail中一种新的有代理的多重签名方案

人们为了实现共同决策，如商业合同的多方参与共同签署提出了多重签名；

为了在签名人因故而不能行使合法签名权时，将签名权委派给某人以代替自己行

使签名权，提出了代理签名【25】；后来又提出了多重代理签名口81和代理多重签名【29】，

前者是指原始签名人可以授权给一组代理签名人，只有代理签名组中的所有签名

人才能完成代替原始签名人的代理签名；后者是指一组原始签名人授权给一个代

理签名人，并且只有原始签名人组成员同时授权给此代理签名人时，代理签名人

才能代替原始签名人组完成签名。

在这里将提出一种新的有代理的多重签名方案。在这种方案中，多个原始签

名人将分别对自己选定的可信任的代理签名人进行代理授权，在签名过程中，若

代理签名人所获授权未过期，则原始签名人与其对应的代理签名人均可实现原始

签名人的合法签名；若代理签名人所获授权己过期或己被原始签名人取消代理授

权，则只有原始签名人能实现其合法签名。在签名认证中，验证人能验证签名者

身份，即签名为原始签名人还是其代理签名人所签。

显然，这种新的有代理的多重签名方案不同于一般的多重签名方案和代理签

名方案；也不同于多重代理签名方案和代理多重签名方案，因为后者或者是多人

代替一人签名即多重代理；或者一人代替多人签名即代理多重。新的有代理的多

重签名方案始终为多方共同参与进行多重签名，同时，在保障安全的条件下，我

们引入代理人的参与，从而实现签名的灵活性。只要代理签名人权限有效，那么

原始签名人与其代理签名人均可作为代表参与签名协议的实施，荠生成合法签

名。生成的数字签名是可验证的，若有需要，亦可验证签名者身份，即可确认该

签名为原始签名人还是其代理签名人所签。
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3．1．1系统参数

P是大素数；g是P—l或p一1的大素因子；

geRz：，且99 z l(modp)；

可信中心为T，x为其秘密密钥，艇。乏，Y为其公开密钥，Y=gX(modp)：

设U。(1≤i≤Ⅳ)为第f个原始签名人，则xu为原始签名人U，(1≤，sⅣ)的秘

密密钥，XU,E。互，Yv,为原始签名人∽(1≤i≤Ⅳ)的公开密钥，Y“=g～(modp)；

设P(1≤i≤Ⅳ)为对应的原始签名人u。(1≤i≤Ⅳ)的代理签名人，如为代理签名

AP,(1≤i-<Ⅳ)的秘密密钥，Xp,∈。Z；，Y#为代理签名人P(1≤i≤Ⅳ)的公开密钥，

YP=g啊(roodp)。

3．1．2代理授权

1．每个原始签名人以(1≤i≤Ⅳ)选取一个随机数屯，∈Z：，计算：

KU。=g饥(roodp)

每个代理签名人只(1≤f≤Ⅳ)选取一个随机数％∈乏，计算：

KP=gh(modp)

2．对于单向哈希函数H()，每个原始签名人及其代理签名人分别计算：

U，(1si≤N)．hu，=H(墨^)；

只(1≤i≤N)：％=H(K￡)；

3，接着，每个原始签名人及其代理签名人分别计算：

U，(1≤f≤Ⅳ)：6“=(曳+％)％，(modq)

只(1≤i≤Ⅳ)：0B=(xF+七c)^￡(modq)

4．U(1≤i≤Ⅳ)将各自计算的结果：(岸仉，噍"0“)通过安全信道发送给丁；

只(1≤i≤Ⅳ)将各自计算的结果：(Kc，％，6￡)通过安全信道发送给r。

5．丁对于来自以(1≤f≤Ⅳ)的(b，％，6f，I)，验证等式成立与否：

96“=(Yv。·Kv．)h(roodp)，否则中止；

16
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丁对于来自P(1≤f<Ⅳ)的(％，％，OE)，验证等式成立与否：

g咄=(J，日·KB)h(roodp)，否则中止。

若均成立，则可信中心丁对每对(U，#)(1≤i≤Ⅳ)对应的(k，k￡)进行交叉

存取控制(具体在3．1．3中介绍)，参考图示如下：

乃

u—麓囡端
一时一j?

图3—1 原始签名人Ui与其代理签名人Pi间通过可信中心T进行代理授权

3．1．3签名生成

可信中心T在签名开始之前，对(1茎i茎N)分别随机选取一，

R。=g“(modp)。

1．N个签名人(注：此时Ⅳ个签名人中，可根据实际情况，允许有Ⅳ’个

原始签名人和Ⅳ一Ⅳ’个代理签名人参与)在签名前，分别向可信中心r发送签名

请求，出示Ku,或K，。r在确认其身份后，计算：

若签名人为U，：

R，=R。’．g。n=g‘．gh=g’斗h=g‘(modp)

若签名人为尸：

R|=RI．gtq=91．gkq=g巾k“=g‘(roodp)

因为可信中心T随机选取f，所以：

，j=，f，+％或‘=一十k亦可视为随机选取，‘∈。艺，有R，=gr,(modp)。

2．可信中心r计算：

h。=H(R。) (1sf≤Ⅳ)

17
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O。=x·鱼+r,(modq) (1≤i≤N)

并将(R。，0，，红)通过安全信道发送给第f(1-<i≤^，)签名人：

第i(I≤i≤N)签名人验证：

96‘=Y4·R．(modP)

是否成立，否则中止。

3．第‘(1≤i≤Ⅳ)签名人随机选取r，∈RZ：，并计算出：
B．=g‘(modp)

龇凸
Ul

图3-2用户与密钥服务器间确认身份并进行初始化

并将E发送给其他Ⅳ-1个签名人；

咄：凸
U．

图3—3 用户将个人中间签名量分发给其余签名人

4．第f(1<-i≤Ⅳ)签名人在收到其他Ⅳ一1个E后，计算出：

B=EB2⋯BⅣ(modp)

5．第i(1≤i≤Ⅳ)签名人计算出：

s。=mO，一Bt，(modq)

≥

B¨B，8¨已■B
u
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s吣6
U1

4=,nO。-Bt。(roodq)

图3-4用户在收集齐其余签名人所分发的个人中间签名后生成个人签名向量

并将(R。，E，5，)发送给某指定的签名人Q。

6．Q接收所有Ⅳ个签名人发送来的(R。，B，，j。)(1≤i≤Ⅳ)，计算出：

B=B182⋯BⅣ(modp)

验证等式；

(Y¨R。)”=94·群(modp)

是否成立，否则中止。

如果所有验证等式：

(J，¨R，)“=g‘·群(roodp)(1≤f≤N)

均成立，将由Q计算：

占=q+占2+⋯+JⅣ(modq)

最后以：

(Rl，月2，⋯，RⅣ，口，J)

作为对消息脚的有代理的多重签名。如图3—5所示：

19
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s吣■
Q

(曷，R，··’吼，B，s)

图3-5签名接收人接收所有签名人的个人签名向量，并生成最终的消息签名

3．1．4签名验证

验证人矿，对消息m的有代理的多重签名(蜀，胄：，⋯，R。，B，s)，计算：

夕=(y“·Y也⋯y“)·Rl⋯RⅣ-1·RⅣ(modp)

然后验证等式：

歹”=B8·g。

是否成立，成立则消息m的签名：

(Rl，R2，⋯，RⅣ，B，s)

为有效的有代理的多重签名；否则签名无效。

3．1．5方案讨论

从上述方案的描述中，原始签名人对自己选定的可信任的代理人进行代理授

权，在可信中心T的参与下实现代理授权和登记；在签名过程中，若代理签名人

所获授权有效，则原始签名人与其对应的代理签名人均可实现原始签名人的合法

签名：若代理签名人所获授权已被原始签名人取消或已由新指定的代理人取代，

则原始签名人和其新代理人能实现合法签名，在3．1．2中，原始签名人可根据其

B
u

8也8
u

8=；8
u
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需要方便地更换其代理人，因为代理授权，是在可信中心7T的协助下，原始签名

人与代理人之间的协议活动，不涉及系统其他成员，从而不会对整体造成影响，

保证了系统的稳定性；而系统基于离散对数进行构建，从而以求解离散对数的难

度保证了此签名方案的安全性；在签名认证中，验证人能验证签名者身份，即签

名为原始签名人还是其代理签名人所签。这种新的有代理的多重签名方案，始终

为多方参与进行多重签名，并且提出只要代理签名人权限有效，那么原始签名人

与其代理签名人均可参与此签名，并生成合法签名，不同于一般的多重签名方案

和代理签名方案；也不同于多重代理签名方案和代理多重签名方案。若有需要，

能由可信中心?’验证签名，若有需要亦可验证签名者身份，即签名为原始签名人

还是其代理签名人所签。

不同的数字签名方案的提出都是着眼于解决现实环境下不同的身份认证问

题，这种新的有代理的多重签名方案也无非是面对应用的多样化而提出的，相信

能满足在共同决策等领域的特定要求，如在电子邮件服务中应用于商务或政务决

策等。

3．2 Secure E．mail的杂凑方案

3．2．1杂凑函数发展现状及常用杂凑算法

国际密码学会议(Crypto 2004)上，Eli Biham和Antoine Joux相继做了对

SHA．1的分析与给出SHA．0的一个碰撞，分析表明，于1994年替代SHA．0成

为联邦信息处理标准的SHA-I的减弱条件的变种算法能够被破解；但完整的

S}n一1并没有被破解，也没有找到SHA．1的碰撞。研究结果说明SHA．1的安全

性暂时没有问题，但随着技术的发展，技术与标准局计划在2010年之前逐步淘

汰SHA-I，换用其他更长更安全的算法(如SHA-224、SHA．256、SHA．384和

SHA．512)来替代。

也是在本次会议上，Xiaoyun Wang等人做了题为《Collisions for Hash

Functions MD4，MD5，HA、，AL．128 and RIPEMD))Ij0J的研究成果报告，并在发表的

论文How to Break MD5 and Other Hash Functions))⋯1中已经就hash可能碰撞

的产生进行了讨论，并对MD4，MD5，HAVAL．128和RIPEMD，这四种HASH函

数都给出了碰撞。而MD5就是这样一个在国内外有着广泛的应用的杂凑函数算

法，它曾一度被认为是非常安全的。然而，Xiaoyun Wang等人，可以很快的找

到MD5的“碰撞”，并且有望以更低的复杂度完成对SHA．0的攻击，能在任何初
始值下用2”次hash运算找出SHA．0的碰撞，就是两个文件可以产生相同的“指

纹”。这意味着，当你在网络上使用电子签名签署一份合同后，还可能找到另外
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一份具有相同签名但内容迥异的合同，这样两份合同的真伪性便无从辨别。

XiaoyunWang等人的研究成果证实了利用MD5算法的碰撞可以严重威胁信息系

统安全，这一发现使目前电子签名的法律效力和技术体系受到挑战。

而安全的杂凑函数在设计时必须满足两个要求：

其一是寻找两个输入得到相同的输出值在计算上是不可行的，这就是通常所

说的抗碰撞的；

其二是找一个输入，能得到给定的输出在计算上是不可行的，即不可从结果

推导出它的初始状态。现在使用的重要计算机安全协议，如SSL、PGP都用杂凑

函数来进行签名，一旦找到两个文件可以产生相同的压缩值，就可以伪造签名，

给网络安全领域带来巨大隐患。

可以发现领域似乎已经给出了最直接的解决方案，即采用更长的杂凑函数

值，256位，384位更长可以是512位，诚然，面对当前情形，不失为一种救急

的方法，而能不能尝试从另外的角度来提高hash函数性能，就成了我们将要进

行的一部分工作。

那么，如何在此条件下，进行Secure E．mail的杂凑值方法设计，是一个要

考虑的问题。首先，我们讨论目前有哪些主要的方案以及各HASH方案的特点，

常用的散列函数，HASH函数MD4的设计是不基于任何假设和密码体制的，为

了增强MD4的安全性和抗攻击程度，由MD4衍生出多种HASH函数如MD5、

SHA．1、RIPEMD．160等，而由MD4函数衍生出的MD5、SHA-1、RJPEMD·160

算法设计及其安全性，对这些常用函数做适当的了解和分析。

目前常用的散列函数有MD5杂凑算法和SHAi26】安全杂凑算法，

RIPEMD．160算法。

1．MD5可以输入任意长度的明文，产生128位的摘要。任意长度的明文首

先需要添加位的数目，使明文总长度与448(521．64)在模512中同余，在明文后

添加位的方法是第一个添加位是“1”外，其余都是“0”。然后再将真正明文的

长度(没有添加位以l；{『，以64位表示)附加于前面已添加过位的明文后，此明文

的长度正好是512位的倍数。用32位软件易于高速实现。对纯强力攻击寻找一

个消息具有给定Hash值的计算困难性为2128，若采用生R攻击法，寻找有相同

Hash值的两个消息需要试验264个消息。

2．SHA算法是美国NIST和NSA为配合数字签名标准(DSA)设计的一种标

准算法，对任意长度明文的预处理和MD5的过程一样，输出160位的消息摘要，

分别存储在5个32位的记录单元中，MD5与SHA的差异如表3一l所示。
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表3-I MD5与SHA的差异

差异处 MD5 SHA

摘要长度 128位 160位

运算步骤数目 64 80

基本逻辑函数数目 4 4

常数数目 64 4

(1)安全性：SHA所产生的摘要比MD5长32位，因此SHA比MD5更安

全。使用“生日攻击法”来伪造签名，要找到两个不同明文，但有相同摘要值的

复杂度，在MD5中要264次运算，但在SHA中要280次运算。

(2)速度：以32位处理器为基础，SHA运算步骤比MD5多了16个步骤，

而且SHA记录单元的长度较MD5多了32位，因此若以硬件来实现SHA，其速

度大约较MD5慢了25％。

(3)简易性：两种方法都相当简单，在实现上不需要很复杂的程序或是大量

的存储空间，但是从总体上来讲，SHA对每一步骤的操作描述较MD5简单。

因此综合各方面的考虑，在本文数字签名的实现中采用SHA算法作为单向

散列函数，将明文经过SHA算法变换形成固定长度的消息摘要，然后采用DSA

算法计算此消息的签名。计算接收消息的Hash值，并将该Hash值与给定的签名

证实值相比较进行验证。

SHA算法描述如下：

以五个32bit变量(A，B，C，D，E)作为初始值，消息经填充成512b“的整数倍。

每组有16个32bit字。每送入512bR，就进行四轮迭代，每轮完成20个运算，

每个运算对A，B，c，D，E中三个进行非线性运算，而后作移位运算。

3．RIPEMD．160算法‘33，4】也采用MD5算法的总体结构，允许任意长度的报

文输入，输出1601：1：特的报文摘要，算法中报文分组长度也为512位。RIPEMD．160

的算法步骤如下。

报文填充和附加长度值与MD5相同。

初始化消息摘要(MD)缓存器

RIPEMD．160使用160位的缓存来存放算法的中间结果和最终的散列值。这

个缓存由5个32位的寄存器A，B，c，D，E构成。寄存器的初始值如下。

A0=67452301，B0=EFCDAB89，Co=98BADCFE，Do=10325476，EO=C3D2E1F0

数据存储时采用低位字节存放在低地址上的形式。

(1)处理报文分组序列

处理算法的核心是一个10个循环的压缩函数模块，其中每个循环由16个处理

步骤组成。在每个循环中使用不同的原始逻辑函数，算法的处理分为两条独立的
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路线，分别以相反的顺序使用5个原始逻辑函数。每一循环以当前比特分组和160

比特的缓存值A，B，C，D，E为输入，更新缓存的内容。每个循环使用一个额

外的常数值K。在最后一个循环结束后，两条路线的计算结果4，B，c，D，E，和

彳。，F，c’，D’，F，以及链接变量的初始值经过一次相加运算产生最终的输出。

(2)输出

对所有工个512位的分组处理完成后，第L阶段产生的输出就是160位的报

文摘要。

(3)RIPEMD．160的安全性

由于RIPEMD．160算法的核心是一个10个循环的压缩函数模块，其中每个

循环由16个处理步骤组成，算法的处理分为两条独立的路线，分别以相反的顺

序使用5个原始逻辑函数等特点，对于随机选取的报文，即使它们绝大部分信息

相同，也很难产生相同的散列码，因此RIPEMD．160是很安全的。分析找出具有

相同散列码的两个报文需要0(2”)次操作，而要找到匹配特定散列码的报文需要

0(2“)次的操作。

3．2．2平衡度

从另外的角度而言，众所周知，Hash函数的密码学特性包括以下3个：不

可逆性、抗二次碰撞性、抗碰撞性，这3个特性的强度是依次增高的，但却是相

互独立的。由于hash函数主要用于数字签名和消息验证码，所以现实中对hash

函数的密码分析主要集中于hash函数的抗碰撞性。而生日攻击是寻找hash函

数碰撞的通用攻击方法。

生日攻击的概念如下所述：

设hash函数为f：X寸Y，从Ⅳ中任意选取g个消息而，x2，⋯，x。，计算

Y，=f(x，)，i=1,2，⋯，q。

如果存在一个碰撞，即存在一对i，J，i≠，，但Y。=Y，，则表明攻击成功。其中，

g是攻击所选取的消息个数，用来衡量攻击的复杂度。

通常认为，根据生同攻击寻找hash函数的碰撞对的复杂度大约是2“2，其中r

为hash函数输出结果的比特长度．比如对于输出长度为聊比特的hash函数，寻

找其碰撞的复杂度是2⋯2。这个复杂度是设计hash函数时选择输出长度的主要

依据，即设计的hash函数的输出长度要足够长，使得生日攻击在计算上是不可行
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的。但这个生日攻击的复杂度只是一个大略的估计，并不精确。因为这个复杂度

是在假定hash函数输出是均匀分布的前提下得到的，即在hash函数值域的每一

个值都有相同数目的原象，但事实并非如此。

Bellare等人对这一问题进行了探讨，提出了hash函数输出分布的衡量指标一

—平衡度135]的概念，并将生日攻击的复杂度表示为平衡度的简单函数。

Hash函数的平衡度定义为：

设hash函数h：D寸R的值域中有，(>2)各点置，R2，⋯，R，．对于f=1，2，⋯，，，

设厅。(E)为置的原象集，令吐=降。(置)I，d=蚓；称∥(功=l。g，[禹j为
函数h的平衡度。

由定义可知，平衡度是0～1之间的一个实数；如果对于任意f，_，，有d，=d，，即

hash函数是完全均匀分布时，平衡度取最大值l。当Z=1，d，=o(j≠i)，l!Phash函

数为常数函数时，平衡度取最小值0。

我们更为感兴趣的是函数的平衡度对生t：t攻击的复杂度的影响，对于

Q=，一‘州2，Q设为攻击成功所需要的试验次数。这个等式说明，生日攻击的复杂

度可以精确地表达为平衡度的函数，从这个等式我们可以看出：当∥(矗)=1

时，Q=r“2，即通常认为的生日攻击的复杂度．当Ⅳ(厅)=0时，Q=l，即当函数为常

数函数时，只需要一次试验即可找到碰撞．当∥(厅)=1／2时，Q=，“4，其复杂度远

低于，“2。由此我们看到，hash函数的平衡度对生日攻击复杂度的影响是不可忽

视的。特别的，当hash函数的平衡度很低时，攻击的复杂度将远远低于设计的期

望。

因此hash函数的平衡度应该作为hash函数的一个重要的设计标准，即为了

达至PJhash函数预想的安全性。应该保证其有较高的平衡度。

此前，我们了解了Hash函数的安全现状，以及各种经典Hash的基本构造方式

及其特点，并引入平衡度度量。回顾前面，我们在进行信息加解密中应用AES方

案。

那么，我们知道Hash函数根据其构造方法大致分为三类：一类是精巧的Hash

算法，如MD5和SHA-1；二类是基于分组密码算法的Hash函数，如MDC一2和

MDC-4：三类是基于模运算的Hash函数，如基于RSA的Hash算法。其中第三类
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由于速度太慢，在实际中基本上不适用。第一类的优点是速度较快，但无法正式

证明其安全性。而其中研究最早的是第二类的基于分组密码的Hash函数，它们中

许多均基于DES，由于DES的输出为64[：15特，因此这些Hash函数的输出长度为64

比特或128Lg特。但由于计算机速度的日益提高，目前基本上认为输出长度为128

比特的Hash函数已不能满足安全性的要求，必须设计出输出长度至少为1601：l：特

的Hash函数。例如近来提出的SHA．256和SHA．512，它们的输出长度即分别为256

比特和512LIi特。

而在SHA安全性受到前所未有冲击，SHA．0被破解，SHA．1面临着被最终废

弃的命运时，我们考虑，能不能将AES和SHA进行结合，尝试构造安全性能满足

现实需要的Hash函数呢?

在数据加解密中采用AES算法，同时考虑到试图增强或提出个改进的有较高

安全性的hash函数，可否利用AES的分组特性，参照以往hash函数，如MD4、MD5，

以及SHA．1等，将平衡度纳入考虑，借此，从平衡度的角度，设计或提高抗攻击

能力，SHA AES的安全性，从而使数据安全，并将此增强hash，应用到新的签

名方案中去，即采用AES和SHA结合技术并从平衡度角度增强Hash函数安全。

这里回顾常见Hash函数的基本算法步骤是，1、填充，2、附加长度值，3、

初始化消息摘要(MD)缓冲器，4、处理报文，5、报文输出。

那么在先前的Hash方法中利用具备高安全性的分组密码，亦即利用有着非常

坚实和成熟的理论作为基础的AES，这样能够从理论上证明所设计的分组密码具

有哪些方面的安全性，从而能抵抗各种已知攻击。

那么从以下几个步骤来考虑如何提高hash函数的安全，

从安全性及运算效率的角度来说，一个好的哈希算法应具备以下特性：

1．对任意长度的消息能够计算出一个定长的且唯一的消息摘要；

2．由一个己知的摘要不能反推出产生该摘要的消息；

3．要找到两个具有相同摘要的不同消息在计算上是不可行的，尽管理论上

是存在的；

4．能够抗弱冲突，也能抗强冲突；

5．具有较快的运算速度。

从分组长度、散列值的计算方式、逻辑函数的表达式和压缩函数逻辑结构4

个方面对SHA．1进行改进。
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3．2．3 AlES对于杂凑函数的平衡度

AES算法即Rijndael算法的加密过程由以下四个变换组成【361：

1．ByteSub操作

ByteSub操作是按字节进行的代替变换，也称为s盒子变换。它是作用在状

态中每个字节上的一种非线性字节变换。s盒子变换如下进行：

(1)把字节的值用它的乘法逆代替，其中‘00’的逆就是它自己。

(2)处理后的字节值进行下式定义的仿射变换。值得注意的是：

①所加的常数列向量中含有1，而模2加l运算等于非运算，所以它是

非线性变换；

②矩阵中每列都含有5个1，说明改变输入的任意一位，将影响输出中

的5位变化；

③矩阵中每行都含有5个1，这说明输出中的每一位，都与输入中的5

位相关。

x0

xl

x2

x3

x4

x5

x6

x7

+

图3-6

2．ShifiRow操作

ShiftRow操作是将状态行循环移位，0行不移，第一行移C1字节，第二行

移c2字节，第三行移c3字节，移位量c1，c2，C3与数据块长度Nb有关，如

表3—2所示。

表3-2移位量与数据块长度的关系

3．Mixcolunm操作
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Mixeolumn操作是将状态列看作域GF(28)中的多项式与一固定多项式c(x)

相乘，再模上x4+1，其中的c(x)为：

c(x、=’03’X3+’01’工2+’01’x十。02’

4．AddRoandKey操作

在这个操作中，轮密钥被简单的异或，轮密钥根据密钥表得到，其长度为数

据块的长度Nb。

3．2．4 AES算法与SHA算法结合

假定，消息m，分为若干长度为128比特的明文块m。(如果整个消息的长

度不是128比特的整数倍，则对消息进行填充，填充最高位为1，其余各位均为O)，

k为密钥，长度也选取为128比特。

而k为k。Jl七2，其中的kl和k2均是64比特。

第一步：初始化，i从1开始，kl作为日。的初始值，k2作为础的初始值。

第二步：

五，卜AES(m；，E．1 ome，)ome，，

RE．t--AES(m，，HA¨om。oR，)0所，，

日。卜Ⅳl-loHA,一loRE,oR，，

HA，卜置一1 0HAH oR，

i=i+1：

第三步：若i≤1，则转第二步，否则作

H(k，m)卜Hh 0HA^．

这里“J|”符号表示连接操作，用于把日。与尼“连接起来。

此仅为函数的抽象描述，具体实现通过AES算法结合SHA算法完成。

3．2．5引入平衡度后的哈希函数的各项性能分析

1．散列性

已知有三条相似的明文信息，对它们求取散列值来观察该哈希函数的散列

性。

Plaintextl分‘Test ofBalance theory in hash function．’’

Plaintext2=“Test ofBalance theory in hash function!’’

2R
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Plaintext3：j‘Test ofBalance theory in hash function7’’

采用SHA．1算法的散列结果分别为：

Hashl=7c154I"708b6245aSd230810803eade9738e9aa21

Hash2=a0289c23bb07307f5272fal7f7405c7f2e7ceal2

Hash3=52c143187d779c6ab26008609dea6b9fc4f57359

采用SHA．256算法的散列结果分别为：

Hashl=

b2f31af872e2a5c9a4035350b39c76b198aeecfoc651dd91807f53208507ltl2

Hash2=

74d5775c17Q807cd059784c6cc350ee76b9f7b334e4f82dfb251bb03a64f94b

Hash3=

43020d59778259able33a5dec9ef6c32329ed5320a132b2dd5047d10d6cd44fc

采用SHA AES算法的散列结果分别为：

Hashl=

5b26faeed811f6fa302ead80e5b53e2胞f72b2d358d573605083d846da97980

Hash2=

08a992e3coc74a05cb9706da3171f94db825fe6744beddoe5foabdeob962e235

Hash3=

8000la66465b64f00aaobO敝547a3d2d4a4a1556e54765c32abc82dcbf419e2

由明文信息和其相应的散列结果可以看出，明文的任何细微变化都使散列结

果发生很大的变化，由此可得该哈希函数具有很好的初值敏感性和单向散列性。

2．混乱和扩散特性

混乱和扩散是两种隐蔽明文消息中的冗余度的基本技术，是衡量Hash性能

的两个重要指标。

Hash函数要尽量做到明文与其对应的散列结果不相干，这就要求明文的任

何细微变化散列结果都以接近50％的概率发生变化。这里用平均变化比特数和

平均变化概率来衡量该散列函数的混乱和扩散特性。

定义平均变化比特数(明文l比特变化的情况下，散列结果变化的比特数)：
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__L％E。，A。』■*。l

平均变化概率：

P=f4／256)×100％

其中w为统计次数，An为第n(其中n=l～w)次测试时结果的变化比特数。

随机选取一段明文计算出其散列结果hl，然后改变明文中任意l比特得出散列结

果h’，对hl和h‘进行比较，不同的比特位数即为An。选取W=768，计算出每次

的An。由此求褥该算法的平均变化比特数和平均变化概率分别为127．44比特和

49．78％，非常接近理想状况下的128比特和50％。这说明明文的任何细微变化，

密文从统计结果上看都是均匀分靠的，因此可以有效的抵御已知明文攻击和选择

明文攻击。

3．抗冲突性

所谓冲突，是指不同的初值Hash结果却相同，即发生了多对～映射。如果

在256比特的应用尺度上来进行碰撞分析，计算量过于庞大而不现实。现选取下

面的算法来衡量本文构造的哈希函数的抗冲突性。由于该算法的设计与结果长度

无关，可截取任意长度的一段文本来进行冲突程度的定量分析。

取一段长度为一个字节的初始文本，其对应的ASCII值为0。255，其散列的

结果也取为一个字节，即也为0．255。记初值空间为Ri，终值空间为Rf’终值空

间任一值对应初值空间中原像的个数为K，终值空间中具有K个原像的点的个数

为n(k)，n(1)越大，n(0)和n(k)(k>I)越小，说明该函数的碰撞越少，散乱能力越

强。定义L的值如下：

三：—256-—n(0)
256

所以，可以看到，当L的值越接近于1，说明该算法的碰撞程度越低，当L的

值等于l时，则完全没有碰撞。对散列结果进行统计可得：n(0)=98，n(1)=95，

n(2)=46，n(3)=20，n(4)=5，n(5)；3，n(6)=l，n(7)=0，n(k)=0(k>7，为

整数)，通过计算得L=(256—98)，256=0．617。可见该算法的碰撞程度还是很低

的。

4．执行速度

AES算法作为新一代的商级数据加密标准，将安全、高效、实用和灵活性予
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一体，在不同的硬件和软件条件下表现出始终如一的良好性能，并且AES算法内

部循环结构使得它有益于并行实现，Mixeolumn变换和Bytesub变换可先造表再查

表，这样可以进一步提高该散列函数的执行速度。该哈希函数已经在P4机上用

软件加以实现，加密速度高达85Mb／s，完全能够满足哈希函数的速度要求。

目前大多数域扩展都采用增强的MD方法，R．Merkle和I．Damgard证明如

果初始值是固定的，且填充内容包含原始消息的长度信息，那么，如果压缩函数

是抗冲突攻击的，对应的Hash函数也是抗冲突攻击的，从不可辨性(indifferentiable)

角度可以证明了它并不能保持模型的随机性。同时作者证明：对前缀固定

(prefix．free)的消息，使用MD方法构建出来的Hash函数与随机模型是不可辨的。

在构建中，通过和f2在每块分组的头一位分别填充0、0、0、l和1、1、1、0，来

保证消息前缀固定。

5．双倍长度的Hash函数及其安全性

在设计过程中，同时注意了相关方面的情况的，比如有人提出的双倍长度的

hash函数等，采用参照wllirlpool【371，在分析近来提出的新的攻击方法的基础上构

建了一个基于AES的双倍长度Hash函数DH，它产生512位散列值，这种方法可以

在后续研究中进行更进一步的讨论。

3．3 Secure E．mail的信息加解密方案

圈回L．女■k—。tk-—捌L——————————一

妒圄@
骱r霞j

图3-7数据加解密

攀面调
l对称密钥I ri；iiii；函]
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利用．NET平台，将AES算法和SHA算法等相关加解密操作进行封装，设

计成eryptolib，以静态链接库的形式，进行代码重用；将网络通信部分，如smtp

和imap，以及auth分别进行功能实现，并模块化，生成动态链接库，底层SOcket

操作利用．net的socket类进行实现。

信息加解密采用AES进行，代码如下：

slruet Rijndael_Info：加＆FixedBloekSize<16>，public VariableKeyLength<16，l磊
32．胁 。。

≤ 一

CRYPTOPP D屯L static eor,搭t char掌C嚣^疆哩DPP API
”‘

StaticMgorithmName0{return”Rijndael”；} j

}∥构造基本的安全函数AES信患结构体 。

class CRYPTOPP_DLL Rijndael：public Rijndael_Info，public “。。

BtockCiphefDoeurnentation
”

{腭廷定义
classCRYPTOPP DLL CRYPTOPP NO VTABLE Base：public

BloekCipherlmpl<Rijndael Info>
{

‘

Fablie：
void UncheckedS联ey(CipherDix direction,eonst byte*userKey*

unsigned int tength)； 。。

、

protected：
static constword32 Te01256]；

’

static eonst word32 Tel【256】；
i static eonst word32 Te21256鬈 。

； static cot-at word32 k3f25q；
static eonst word32 Te41256]； 。

static const word32 Td012561；
嘲蛀e eonst word32 Tdl【256】；
sta垃c eonst word32 Td21256]；
翻tatJe eonst word32 Td3【256】；
static eonst word32 Td4【2S6】；

Sf．atic conm word32∞con【】；

!tmsigned int m rounds；
i SeeBloek<word32>m_key；

§ }；
￡。。

》 class CRYPTOPP．_DLL CRYPTOPP—NO～VTABLE Erie：lmblie Base

篓’ 差

}public：
：

void ProeessAndXorBloek(eonst byte‘inBloeL eonst byte
4xorBlock,byte*outBloek)eonst；
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class CRYPTOPP_DLL CRYPTOPP—NO～VTABLE Dec：public Base⋯。?

{

。public：
”

void ProccssArdXorBlock(const byte+inBlock,const byte
*xorBlock，byte 40utBtock)cons《；
； }；

typedefBtoekCipherFinal<ENCRYPTION，Ene>Encryption；

typedefBloocl【CipherFinal<DECRYPTlON，Dee>Dccryptiov,；

l帮defRijt,Aael：：Eneryption RijndaelErlc-tyption； ”

rypcdefRijndael：：Deeryption RijndaelI)eetyption；t 。

÷ 《

其具体实现包括如下基本函数块：
加密函数

AES定义中只包含一些固定的数据，其加密的功能I由AESEncryption来完成。
解密函数

AES定义中只包含一些固定的数据，其解密的功能fljAESDecryption来完成。
AES核心部分．加密算法块
AES核心部分一解密算法块

3．4安全电子邮件的系统结构

图3-8安全的电子邮件系统结构
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3．5本章小结

通过前续内容的准备，结合网络通信特点及网络安全现状，和电子邮件现实

使用和安全性需求，分别做了以下工作：

l、提出了一种新的有代理的多重签名方案，并根据电子邮件越来越多的参

与到电子商务以至共同决策领域的要求，应用到本电子邮件系统中。

2、考虑到杂凑函数抗碰撞能力目前所受到的莳所未有的冲击，我们分析各

基本杂凑算法后，通过引入平衡度的概念，以构造一种比较好的结合型杂凑函数，

从而满足系统设计中对杂凑函数安全性的要求。

3、信息加解密方案，以实用、可重用为基本设计理念，通过构建加解密通

用组件和网络操作通用组件的方式，利用工程化设计的方法，进行系统的设计与

实现。
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第四章安全电子邮件系统Secure E．mail的实现

以Microsofl Visual Studio．NET 2003为平台，进行开发设计，系统使用IIs作

为网络发布服务平台，以Le∞vo台式机作为系统服务器，IE或Navigator作为客户

端浏览器。

4．1 Secure E—mail保密与签名

安全电子邮件基本体系由邮件服务器和邮件收发端组成，提供Web mail作为

邮件系统的用户。邮件服务器包括系统邮件服务和邮件系统控制端，前者提供邮

件发送、用户从服务器接收邮件以及提供包括签名在内的信息安全服务，后者提

供对邮件服务器所处理业务进行管理。

偷
收信方公钥f加密)

＼、!!／／

／鲕卧

弋参～

’

◇～@～叫解密卜_～——'I解平)～
＼、匹／／＼＼兰=／

图4-1邮件保密性
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医习
唾邮件I
l M’I
I．．．．．．．．．．．．．．．_J

发信方私钥

对比
▲

／杂g八

一一’f函数l～⋯一一l
＼坚／

图4-2邮件可鉴别性

符号说明见页底-。

如图4．1与图4．2分别来实现信息的保密性和可鉴别性，当我们需要在邮件通

信时对双方进行特定身份的鉴别，那么首先发信方产生邮件M，然后利用

SHA AES对M生成一个160位的散列码H，再用发送者的私钥对H加密，并与M

连接；而接收方则利用发送者的公钥解密并恢复散列码H，然后对邮件M生成一

个新的散列码，与H比较。如果一致，则邮件M被鉴别。这罩我们采用离散对数

的强度保证了发送方的身份真实，而hash函数SHA AES的强度保证了签名的有

效性，当然，我们为方便操作处理将可以签名与邮件分离，这样对邮件进行单独

的日志记录，对可执行程序的签名记录，进行检查，对于文档多方签名，可以避

免嵌套签名。

当发送方需要发送的邮件信息安全到达对方，那么首先生成邮件M并为该邮

件生成一个随机数作为会话密钥，然后用该会话密钥加密M，再将接收者的公钥

加密会话密钥并与邮件M结合。而接收方用自己的私钥解密恢复会话密钥，用会

话密钥解密恢复邮件M来。由于我们采用AES进行加密，并对一次性密钥，单向

分发，结合公钥算法，进行保护。

1
Ks：session key：KRa：用户A的私钥：KUa：用户A的公钥：EP：公钏加密：DP：公钊解密：EC：常

规加密：Dc：常规加密：H：散列函数：||：连接；z：用VCLZIP算法数据胜缩：R64：用radix64转换到

ASCII格式

∥一◇一

卜

④卜
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1．对称加密算法和公钥加密算法的结合可以缩短加密时间。

2．用公钥算法解决了会话密钥的分配问题，因为不需要专门的会话密钥交

换协议，而且由于邮件系统的存储．转发的特性，用握手方式交换密钥不太可能。

3．每个邮件都有自己的一次性密钥，进一步增强了保密强度。所以，每个

密钥只加密很小部分的明文内容。

4．公开密钥算法的长度决定安全性。

实际的邮件应用中，保密与可鉴别这两种安全服务都是需要的，发信者先用

自己的私钥签名，然后用会话密钥加密，再用收信者的公钥加密会话密钥。

图4-3 邮件消息发送

37
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邮件内容进行逆向
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对信息进行解压缩

邮件是胥进行
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邮件接受完毕
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图4-4 邮件消息接收

1．发信方处理邮件的过程是，针对要生成的签名信息，利用UserlD作为索

引，并根据提示输入口令短语，从私钥库中得到私钥，根据其身份，即为原始签

名人或代理签名人，依据方案规则，经过与邮件服务器可信中心T通信，构造其

个人签名部分。而对于加密，产生一个会话密钥，利用对称算法AES力I密邮件，

并根据邮件接收者的UserlD从公钥库中获取其对应公钥，用此公钥加密用于邮件

加密的对称密钥，并构造邮件的会话密钥部分。

2．收信方处理邮件的过程是，解密邮件前，先用邮件的会话密钥部分中的

KeylD作为索引，同样结合提示输入口令短语从私钥库中获取私钥，并解密出用

于解密邮件的对称密钥，获得解密邮件。而对于附带的验证部分，用邮件的签名

部分中的KeylD作为索引，从公钥库中获取发送者的公钥恢复被传输过来的消息

摘要，对于接收到的摘要进行暂存，这时，有两情况：如果接收方为签名最终获

取者，那么当其获得所有N个签名人(当然，其中有N’个原始签名人和N—N’个代

理签名人)的签名信息后，即可生成最终签名；如果接收方为签名人之一，那么

其接收到其余N一1人的信息后，生成自己的个人签名部分，然后发送给最终签

名接收人，依据方案规则完成签名过程。

系统的公钥管理中，由于本安全电子邮件系统主要是为了研究和设计实现系
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统安全性因素，并不重在广泛地在正式环境下应用，没有建立严格的公钥管理模

式。

要是采用PGP【38391的模式，那么如果A的公钥环上有一个从BBs上获得B发布

的公钥，但己被C替换，这是就存在两条通道。

c可以向A发信并冒充B的签名，A以为是来自B；A与B的任何加密邮件c都

可以读取。

因此，我们利用邮件服务器可信中心的存在，采用公钥库，利用用户的UserID

来进行公钥对应，并结合提示输入口令短语，来验证，这样即使有公钥更新，也

保证其安全使用，为了防止用户公钥在库中上包含错误的公钥，有比较多的方法

可用于降低风险，比如通过特性物理上得到公钥，或者在各方都信任的实体，比

如可信中心处，利用公开算法获得公钥等。

4．2邮件服务器系统密钥管理

采用集中式系统密钥管理模式，即邮件服务器所提供的所有系统服务，包括

四个部分，系统安全邮件服务、邮件服务管理器、邮件WEB收发和安全邮件处

理客户端，此四部分构成了邮件系统的应用和安全体系。

4．3个人密钥管理

4．3．1账户管理

用户个人帐户，采用服务器本地XML存储，进行申请后，获取个人邮件地

址，成为系统用户。
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4．3．2产生密钥对

1．安全电子邮件系统的口令系统

口令采用注册密码加密存储，登录时口令密文对比，防止明文密码的网络泄

露，从而避免了安全隐患，登录入ISl采用随机字符的验证登录，避免强力攻击中

机器重试对用户密码的威胁。

2．产生密钥的过程

在申请成为安全电子邮件系统用户后，用户将被要求登记个人与系统间安全

协议所要求的用户密钥，如有应用需要，同时登记为某团体的授权安全成员，并

提供其对应代理人的安全信息，包括在行使特定商务信函签名时的代理人密钥信

息。

3．程序具体实现

参照上文所提签名方案中的细节部分。

4．3．3分发公钥

公钥的分发，为了实现方便的获取，通过用户登录询问方式获得，并没有采

用公告牌形式，为的是以注册用户为服务对象，将访问控制在一个可控范围之内，

当然，根据系统规模和需求的变化，可以动态的改变公钥分发的方式。

4．3．4修改口令

用户1：3令为用户登录系统基本安全控制，采用AESJ】I]密，存储密文，修改密
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码是首先验证密码，并以注册安全问题进行再次确认，并登记口令修改事务，从

而对用户口令变更进行管理。

4．3．5备份和恢复密钥

密钥的备份和恢复对于系统的可用性和稳定性是非常重要的，因此，在用户

密钥登记注册时便对所注册密钥进行交叉存储控制，并同步备份。

4．4地址簿

用户地址统一存储在服务器XML地址数据中，利用XML便捷的使用方式进

行管理，按标签进行特定信息存取，格式如下：

湖氮靠妒“’姊嗡q
5～‘。 川释9铲掰9r一∥w”j一”：4。 ～ ”一一⋯㈠h+以；7。”

≯<UserID>d8995f9b-b2d6-41db-bceo-elf9096d7娩5《UserlD>
：<FullName>napotorm<／FullName>

。

<UserName>napolcon％'UserNmne>

*<Password>napoleon<／Password>

<Description／>

。<Dor凇,inName>scrvcrl．商麟冀群e葑lail．∞虹F√【疑哪瓤蛐翻∞瞎》 、‘ ”

。<Mailbox Size>20<／Mailbox Siz霉> ”

；<Eraibled>tru醚4Enabled>
》<Al|owRelay>Ixale<／AUowRelay>

删戥：鹅》《％，‰∞i菇§+。；；n。。m。。*+。，。，。+。。；。。。j
4．5发送邮件

4．5．1邮件编辑器

邮件编辑采用通用文本编辑，支持MIME，即多媒体形式，但出于对课题各
方面因素考虑，本原型系统只对文本信息进行处理，在系统的应用中，可以通过
扩展UI接口，来扩展系统处理功能。

4l
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4．5．2签名邮件生成并格式化

private string

private string[]
private stringH

辩vate string[】
private st-aang

pnv酲e string

private string

prrvate stnng

private string

lmVate stnng
pri‘vate DateTime

pn‘va耄e ARachmen捃

m MsdD 一”；
m To —null；

m Ce —null；

m Bee 。null；
m From 2””：

搬DSN 一”：

m *“”：．Subject
m Body =”麓

m BodyHtml 一””：

ln CharSet 一””：

越MsgDate；

m pAttachments—null；

public MimcCor幽actorO
鼍
m_pAttachamlts。n晰AttachmentsO；

m_MsgDate==DateTime．Now；

m_MsgID一”《’+Guid．NewC,uid0。ToSSin90。Rephce("一¨”)+f．>”；
m CharSet一”utf-8”；

耋；+。

4．5．3 SMTP协议的实现

洳％b獭戚l郏徉发送⋯
private void SenaMaitO
爹

影调用的send函数，在网络组件函数库中的率明如下
public bool sena(s翻aM]to,string晒．Stream message)
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罄》|“≯”|"畿!k嗽“轳⋯ ”誓需2二一：，”””：+i”： ≯”?“ ””髫 一 ?⋯。巍
#

J／Scr_,d函数通过调用组件函数中豹SendMessageToServer来实现邹件发送功能，，；
即SMTP implementation实现 +；

爹矗V锄e bool se艇M鲻鼢秽m舳《sbingn t0，g函ng豫V黜翔衲，S拄髓m message)#
4．6接收邮件

参见前一章解密方案及所引入的签名接收处理方案。

eInt．Conmect(Application[”1MAPServerName“lToS(rin90,Convert,TolW32(Applicat
ion[”IMAPServea'Port”】势；
缎《取IMAP服务嚣及其臻口信息莠连接 一

窑Int．Authenticate(Session[’'Name"]．ToString(),Scssion[”Passwordq．ToStrin90)；
∥提取爝户名及密璐，进纷身份确认 。

cInt．SelechWolder(RequesLParams[”Foider"]，ToStfin90)； r

燧择文件夹 ：

if{Request．Param强；["MessagelD"]!。nIlll{
⋯

≤
IM_船_FetchItemH f—cInt．FetchMessages(
i Convext．ToInt32(Request．Params[”Mes。sagelD”魏 +1

§， ConverLToInt3勰equesLParams[”MessagelD”】X 。

8

wbecfalse,trae)； ：

if_(LLength>∞
”

复
参；newMimeParser(f10]。Data)；／／解据MIME格式郎件内容 ”，

≥
EIse

≤

囊 m Err料Text—m_WTxtt"lOI“l+”疑／／tg孝}：瀵惠不存在
萋

熬六。一⋯，。一，一，；。，j⋯⋯。；。 ⋯。，。一。。

4．7处理邮件及签名

4．7．1邮件存储格式

以MIME格式进行邮件的存储，通过数据安全封装包，采用AES算法对数

据进行处理，签名在多方进行处理后，邮件服务器通过本文采用的有代理的多重

签名方案，进行并行验证。

4．7．2邮件处理的实现

1．普通邮件将直接解析，以加密文件形式存储于邮件服务器，用户通过安

§0H：口』、。：∥@w}；
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全认证后访问邮件，提取信息，解密阅读。

2．签名邮件，将对邮件主体和文件附加签名段分别进行处理，对于邮件主

体按普通邮件进行处理实现，同时，将附件文件签名段交由邮件服务器进行签名

提取与解析，若通过服务器确认，那么在数据库进行此签名登记，在获取完备签

名集后，生成结果签名，并备案。

4．8本章小结

通过前面部分对系统安全和架构的分析理解，将邮件系统基本功能、引入的

新的数据签名方案、为获取比较好抗碰撞能力杂凑函数所进行的尝试，以及工程

化设计的方法通过本安全的电子邮件系统的原型设计并实现，来更深入的理解网

络数据通信与信息安全处理的若干环节。
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5．1工作总结

第五章工作总结与展望

1．基于普通电子邮件特性及其功能的研究与设计；

对已有的电子邮件系统协议及相应的电子邮件系统，如PGP，PEM，S／MIME

等进行分析，并对其各自特性，即优缺点进行全面和客观的评估。开发能提供基

本安全的E—mail系统，实现基本的安全邮件的服务：

· 信息保密一一保证只有希望的接收方能够阅读信息。

·信息完整性一一保证发出的信息与接收到的完全一样。

· 认证一一保证信息的发起者不是冒名顶替的。

· 非否认一一证实发送者确实发送了信息而不管他是否承认。

2．新的安全电子邮件在保密和认证方面的研究；

保密方面‘13’1602,241，对称密码体制和公开密钥密码体制各有其优缺点，在实

际应用中可将两种算法结合起来使用，以一种相对较优的组合来充分发挥两种算

法的优势。

签名方面[15,17,1800，21,26,29,30,31,32,33]，在这里提出一种新的有代理的多重签名方

案。在这种方案中，多个原始签名人将分别对自己选定的可信任的代理签名人进

行代理授权，在签名过程中，N个签名人，可根据实际情况，允许有N’个原始

签名人和N—N’个代理签名人共同参与。在签名认证中，验证人能验证签名者

身份，即签名为原始签名人还是其代理签名人所签。

对新的对电子邮件安全方面的要求，满足网络环境下多用户间实现如有代理

的多重签名邮件的生成与认证等等，从而增强电子邮件系统的安全性能，提升其

使用价值，满足社会发展过程中在电子邮件领域对安全性更高的要求；

3．对于杂凑函数的广泛应用和发展现状，从平衡度的角度，结合SHA和AES

算法，对杂凑函数的安全性因素在一个不同的角度进行了讨论，以提高其在实际

应用中的抗碰撞能力：
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4．分析网络通信中信息保密技术，提出了安全电子邮件系统的数据加解密

方案，从而满足电子邮件服务作为；

5．将研究成果应用于B／S模式和C／S模式或两者结合的系统之中；

通过将安全模块、网络操作模块分别进行独立的可重用设计，即以组件开发

的形式实现；采用三层体系结构可以实现在多种开发模式系统中，利用安全的电

子邮件系统进行可靠的信息通信。

5．2工作展望

本文工作所涉及的内容，是在网络技术得到F1益发展和安全技术越来越受到

重视的情况下，围绕电子邮件安全这一网络服务而进行的，信息保密技术、数字

签名技术以及信息杂凑技术等安全领域的研究主题，也正是伴随着信息技术的发

展而不断发展的，因而还有待进一步完善，需要进一步研究的问题是：

1．效率：设计的保密方案和签名方案应尽量提高运算速度和执行效率。

2．安全性：设计一种安全性能高的有代理的多重签名尤其重要。数字签名

的设计一般都是基于离散对数问题和因子分解理论，所设计的新算法的安全性在

特定的情形，可能由于所在域的特定性质导致其安全特性发生变化，因而其安全

性要在更广的范围内重新评估与改进：同样，杂凑理论所受到的冲击必定促使我

们在将来寻求更为彻底和安全的设计思想和方案。

3．实用性：设计安全电子邮件系统应有比较好的实用性，并能适应安全性

需求变更和升级情况下的良好适应能力。

4．产品化：进一步研究所涉及安全技术在电子邮件系统中的应用，使之产

品化，真正具有商用价值。本文只实现了基本的安全电子邮件系统，要研究开发

出成熟可产品化的安全电子邮件系统还需要不断地努力。
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