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1. 目的：
为建立公司风险和机遇的应对措施,明确包括风险应对措施 、风险接收、风险规避、风险降低和风险分担在内的操作要求,建立全面的风险和机遇和内部控制的建设,增强抗风险能力,并为在环境、职业健康安全管理体系中纳入和应用这些措施及评价这些措施的有效性提供操作指导。
2. 范围：
本程序适用于立铠精密科技（盐城）有限公司、日铭电脑配件（上海）有限公司、胜瑞电子科技（上海）有限公司、日善电脑配件（嘉善）有限公司、日达智造科技(如皋)有限公司环境、职业健康安全管理体系活动中应对风险和机遇的方法及要求的控制提供操作依据。（包含业务开发过程中的风险和机遇管理、生产过程的风险和机遇管理、设备的维护和保养过程的风险和机遇管理、纠正预防措施的执行和验证过程的风险和机遇管理、持续改进过程的风险和机遇管理等）
3. 权责：
3.1 最高管理者：负责风险管理所需资源的提供，包括人员资格、必要的培训、信息获取等。
3.2 管理者代表：负责风险可接受准则方针的确定，并按制定的评审周期保持对风险和机遇管理的评审。
3.3 各相关部门：负责本部门的风险和机遇评估，并制定相应的措施以规避或者降低风险并落实执行
3.4 环安部门：负责建立风险和机遇应对流程，并进行维护。负责按本文件所要求的周期组织实施风险和机遇的评审，落实跟进风险和机遇评估中所采取措施的完成情况并跟进落实措施的有效性。
4. 定义：
4.1 风险:一定环境下和一定限期内客观存在的、影响公司目标实现的各种不确定性事件。
4.2 机遇：有益影响的条件和事件（机会）。 
4.3 风险评估：在风险事件发生之前或之后（但未结束），该事件给各个方面造成的影响和损失的可能性进行量化评估的工作，是量化测评某一事件或事物带来的影响或损失的可能程度。
4.4 内部风险:公司内部形成的风险,例如战略决策风险、环境风险、财务风险、管理风险、经营风险等。
4.5 外部风险：由外部影响因素导致的风险，例如政策风险、市场需求风险和业务风险等。
4.6 风险规避：风险规避是风险应对的一种方法，是指通过有计划的变更来消除风险或风险发生的条件，保护目标免受风险的影响。风险规避并不意味着完全消除风险,我们所要规避的是风险可能给我们造成的损失。一是要降低发生的机率,这主要是采取事先控制措施;二是要降低损失程度,这主要包括事先控制、事后补救两个方面。
4.7 风险降低：通过采取措施以达到降低风险的效果。一般情况下，若采取的措施能够有效的降低所遭受的风险，应将采取措施的记录进行保留或者写入文件进行归档，以便后期重复发生时作为改善的依据。
4.8 风险接受：指公司承担风险造成的损失。风险接受一般适用于那些造成损失较小、重复性较高的风险、最适合于自留的风险事件。
4.9 突发环境事件：由于违反环境保护法规的经济、社会活动与行为，以及意外因素或不可抗拒的自然灾害等原因在瞬时或短时间内排放有毒、有害污染物质，致使地表水、地下水、大气和土壤环境受到严重的污染和破坏，对社会经济与人民生命财产造成损失的恶性事件。
4.10 风险分析区分如下：
4.10.1 严重等级：为不良模式产生之影响对客户严重程度之计分。
4.10.2 发生概率：为不良模式预期可能发生机率之计分。
5. 作业说明：
5.1 风险和机遇管理策划
5.1.1 为全面识别和应对各部门在生产和管理活动中存在的风险和机遇，环安部门应组织各部门建立识别和应对的方法，确认本部门存在的风险，并将评估的结果记录在《风险和机遇评估分析表》。
5.1.2 在风险和机遇的识别和应对过程中，责任部门应对可能存在风险的车间、生产过程和人员存在的风险进行逐一的筛选识别，风险识别过程中应识别包括但不限于以下方面的风险：
5.1.2.1 对公司适用的法律法规、客户要求的变更造成的风险
5.1.2.2 生产作业过程中的安全风险
5.1.2.3 环境因素和安卫风险未识别的风险；
5.1.2.4 关键设备、特种设备故障造成的风险。
5.1.2.5 意外因素或不可抗拒的自然灾害造成的风险；
5.1.2.6 环境及安全应急预案不完善的风险。
5.1.2.7 过程失效的风险；
5.2 风险管理计划
5.2.1 环安部门应组织策划风险管理计划并编制风险管理计划，指导操作风险识别和风险评估，以及对风险的可接受性准则规定，建立风险管理计划时，应包含但不限于以下内容：
5.2.2 计划的范围，判定和描述适用于计划的周期阶段； 
5.2.2.1 职责和权限的分配；
5.2.2.2 风险管理活动的评审要求；
5.2.2.3 风险的可接受性准则，包括危害概率不能估计时的可接受风险准则； 
5.2.2.4 验证活动；
5.3 风险评估
5.3.1 环安部门组织相关部门对已识别的风险的严重度和发生频度进行评价，其评价的要求应依据本程序所规定的评价准则进行评价确认，风险的严重度和发生频度的确认用以确定风险系数，之后根据风险系数确定对风险应采取的措施。
5.3.2 风险的严重程度评价准则
5.3.2.1 风险严重度用于评价潜在风险可能造成的损害程度，根据对潜在风险的评估量化,若潜在风险发生后，其会导致的各方面的影响以及危害程度，以下包括但不限于风险产生后会导致的危害：
5.3.2.2 在对风险进行严重程度判定时，推荐扩大分析风险所带来的危害层面，以便于更有效的对潜在的风险采取措施，以达到减少或部分消除风险乃至完全消除的目的。
A. 法律法规、产品及客户要求；
B. 风险发生时导致的人身伤害；
C. 财产损失的多少;
D. 影响区域范围；
E. 对企业形象的损害程度。
5.3.2.3 在对风险进行严重程度判定时，推荐扩大分析风险所带来的危害层面，以便于更有效的对潜在的风险采取措施，以达到减少或部分消除风险乃至完全消除的目的。为便于识别风险所带来的危害程度，对风险的严重程度进行区分，风险严重度分为以下五类：
A. 非常严重
B. 严重
C. 较严重
D. 一般
E. 轻微
5.3.2.4 下表为依据定义的风险影响和影响程度的多少进行量化，在对风险的严重程度进行评价时，下表作为评价风险严重度的准则：
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5.3.2.5 严重度判定过程中，当多个因素的判定其严重程度不一致时，应遵循从严原则进行判定，即当多个因素中仅其中一个或部分因素其严重度级别更高时，依据严重级别高的因素作为风险严重度进行判定。根据上表内容确定风险的严重度后，将严重等级数字填入【风险和机遇识别评估表】中。
5.3.3 风险的发生频率评价准则
5.3.3.1 风险的发生频率是指潜在风险出现的频率， 为便于识别和定义，将风险频度定义为5级，如下所示：
A. 极少发生；
B. 很少发生；
C. 偶尔发生;
D. 有时发生；
E. 经常发生；
5.3.3.2 通过对上述的不确定因素进行评价风险发生的频率，风险的发生频率的评价以其可能发生的频率进行量化确认作为风险的发生频率的评价准则：
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5.3.3.4 发生频率判定过程中，当一个或多个因素在判定过程中其发生频度不一致时，应遵循从严原则进行判定，即当多个因素中仅其中一个或部分因素其发生较为频繁时，依据发生频率较高的因素作为风险发生度进行判定。根据上表内容确定风险的严重度后，将严重等级数字填入【风险和机遇识别评估表】中。
5.3.4 风险的可接受准则
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5.3.4.1 风险可接受准则是通过计算得出的风险系数来判定风险是否可接受，通过对风险的严重度和风险的发生频率评价后，通过计算风险系数确定是否对风险采取措施。风险系数的计算如下公式：
风险系数=风险严重度等级*风险频度等级
5.3.4.2 风险系数的大小决定是否对风险应采取的措施，如下表要求:
5.3.4.3 使用风险系数作为参考值，下表为风险风险系数的范围及当风险系数达到一定值时应对风险采取的措施：
[image: image4.png]TR 520 e SR IR Ay i

DR S Bt
15-250 PR | RS BRI A R A
5-14. AR | FREUE I PR R
140 R DRRSEREAIR, 224 R HCHE a3 e PR 5 R A Pl A b SR A 5 51 2y

BUREORI, 1252 B





5.3.4.4 风险的应对方式应根据实际情况进行筛选，当潜在的风险可有效的采取规避措施进行规避风险时，应制定风险规避方案，确认风险规避措施并予以执行，直至部分消除或完全消除风险。当尚无可行方案进行规避风险时,应采取有效的风险降低措施，降低潜在风险所带来的影响。
5.3.4.5 在进行风险分析和风险应对过程中，应保持风险措施的方案和实施结果的跟进应记录，风险分析和风险应对措施的详细内容应记录在【风险和机遇评估分析表】中，便于后续的查阅和跟进。
5.3.5 风险应对
5.3.5.1 各实施部门应对所识别的风险进行评估，根据评估的结果对风险采取措施，从而达到降低或消除风目的，风险应对的方法包括：
A. 风险接受；
B. 风险降低；
C. 风险规避。 
5.3.5.2 对风险所采取的措施应考虑尽可能的消除风险，在无法消除或暂无有效的方法或者采取消除风险的方法的成本高出风险存在时造成损失时，再选择采取降低风险或者风险接受的风险应对方法。
5.3.5.3 风险接受:是指企业本身承担风险造成的损失,风险接受一般适用于那些造成损失较小、重复性较高的风险，当出现以下情况时可采取接受风险的方法:
A. 采取风险规避措施所带来的成本远超出潜在风险所造成的损失时
B. 造成的损失较小且重复性较高的风险；
C. 既无有效的风险降低的措施，又无有效的规避风险的方法时；
D. 按本文件要求的风险评估准则中计算得出风险系数低于5的低风险。
5.3.5.4 风险降低:风险降低即采取措施降低潜在风险所带来的损坏或损失，风险评估实施单位应制定的详细的风险降低措施降低风险，当出现以下情况时，可采取风险降低方法：
A. 采取风险规避措施所带来的成本远超出潜在风险所造成的损失时;
B. 无法消除风险或暂无有效的规避措施规避风险时；
C. 按本文件要求的风险评估准则中计算得出风险系数为5至14之间的一般性风险。
5.3.5.5 风险规避:风险规避是指通过有计划的变更来消除风险或风险发生的条件，保护目标免受风险的影响。
5.3.6 风险管理的监督与改进
5.3.6.1 风险识别和评估活动是用于识别风险并综合考虑对风险应采取的有效措施，当风险系数过高时应采取风险进行规避或者降低风险，以减少风险所带来的危害或损失。风险评估实施部门应制定详细有效的措施并予以执行，在制定措施时，应考虑以下方面的内容：
A. 制定的措施应是在现有条件下可执行和可落实的；
B. 制定的措施应落实到个人，每个人应完成的内容应得到明确；
C. 应指派一名负责人为措施的执行进度和效果进行跟进，确保采取的措施被有效的落实。
5.3.7 风险和机遇的评审
5.3.7.1 环安部门应按制定的周期组织实施对风险和机遇的评审，以验证其有效性。风险和机遇的评审应包含以下方面的内容：
A. 风险和机遇的识别是否有效且完善； 
B. 风险应对措施的完成情况和进度； 
C. 对产品和服务的符合性和顾客满意度的潜在影响
5.3.8 风险和机遇评审的策划:
5.3.8.1 风险和机遇评审应每年至少实施一次评审且间隔不超过12个月，以验证其有效性。当出现以下情况是，应当适当增加风险和风险评审的次数： 
A. 与环境、职业健康安全管理体系有关的法律、法规、标准及其它要求有变化时； 
B. 组织机构、产品范围、资源配置发生重大调整时；
C. 发生重大环境事故、安全事故或相关方投诉连续发生时； 
D. 第三方认证审核前或其它认为有管理评审需要时；
E. 其它情况需要时。 
5.3.8.2 风险和机遇评审的实施
A. 实施前的准备:在风险和机遇评审会议之前,各部门应整理本部门对风险和机遇分析 的资料,包括风险识别风险评估和风险应对的内容以及风险应对所采取措施的结果等记录进行汇总分析。
B. 风险和机遇的实施 环安部门按策划的要求组织个部门实施对风险和机遇的评审，汇总整合风险和机遇的评审结果确定公司风险和机遇清单，形成公司级【风险和机遇评估分析表】，并采取适当的行动。 
5.4 风险和机遇应对控制可被视为组织的年度管理评审过程的一部分，相关记录按『记录管制程序』执行。
5.5 所有记录由环安部门保管，保存至少3年。
5.6 流程图：
[image: image5.png]Fre ARG THEHAL JiiES L
. Rl s, | CRRATBLEIFRS |
1 K FEI %) .

v T . e
2 HEABE L. wpr. | CUERIRIERS

v SO \ e
3 e PRvTeR mr@ﬁ’;{?iﬂﬁﬁ

v e
40 HER G e FEBITe .

T

G

5o — Wil le

N

6o

OK





6. 参考文件： 
6.1 ISO 14001环境管理体系相关条款
6.2 ISO 45001职业健康安全管理体系条款
7. 附件：
LK-EHSP-17-01风险和机遇评估分析表 
本文件之著作权及业务秘密内容属于LUXCASE-ICT公司，非经准许不得翻印
This document is the sole property of LUXCASE-ICT. And should not be used in whole or in part without prior written permission.
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