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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
本文件代替GM/T0017—2012《智能密码钥匙密码应用接口数据格式规范》,与 GM/T0017—

2012相比,除结构调整和编辑性改动外,主要技术变化如下:

a) 删除了术语“智能密码钥匙”(见2012年版的3.1)、“设备”(见2012年版的3.2)、“功能”(见

2012年版的3.5)和“消息鉴别码”(见2012年版的3.6);

b) 更改了术语“应用”的说明(见3.5,2012年版的3.9);

c) 增加了缩略语“ASCII”“BLE”“NFC”和“UUID”(见4.2);

d) 更改了缩略语“CBC”“ECB”“MAC”的说明(见4.2,2012年版的第4章);

e) 更改了“结构模型”的图1(见第5章,2012年版的第6章);

f) 更改了APDU报文结构概述(见6.1,2012年版的7.1);

g) 增加了带密钥的杂凑运算(HMAC)相关指令、验证调试类指令、SM9APDU指令和VPN相

关APDU指令(见7.3、8.6.36、8.6.37、8.6.38、8.6.39、8.7、附录A、附录B);

h) 更改了ExtRSAPubKeyOperation(外部RSA公钥运算)指令的INS字节,由‘60’改为‘8A’
(见7.3、8.6.8.3,2012年版的8.3、9.6.9.3);

i) 更改了标准版本号,将GetDevInfo(获取设备信息)指令返回的设备信息中的标准当前版本号

由“1.0”更改为“2.0”(见8.1.3.5,2012年版的9.1.3.5);

j) 更改了ChangeDevAuthKey(修改设备认证密钥)指令的命令报文DATA字段中对密文数据

长度的说明(见8.2.3.3,2012年版的9.2.3.3);

k) 更改了ChangePin(修改PIN)、VerifyPin(校验PIN)、UnblockPin(解锁PIN)指令中使用的杂

凑算法,由SHA1更改为SM3(见8.2.5、8.2.6、8.2.7,2012年版的9.2.5、9.2.6、9.2.7);

l) 更改了EnumContainer(枚举容器)、DestroySessionKey(销毁会话密钥)指令的命令报文Le
字段说明(见8.5.5.3、8.6.40.3,2012年版的9.5.5.3、9.6.38.3);

m) 更改了 GetContainerInfo(获取容器信息)、ExportPublicKey(导出公钥)、ImportSessionKey
(导入加密会话密钥)指令,增加对SM9算法的支持(见8.5.7、8.6.18、8.6.19,2012年版的

9.5.7、9.6.24、9.6.25);

n) 更改了密码服务指令概述(见8.6.1,2012年版的9.6.1);

o) 更改了GenRSAKeyPair(生成RSA签名密钥对)、ImportRSAKeyPair(导入RSA加密密钥

对)指令的“注意事项”(见8.6.3.2、8.6.4.2,2012年版的9.6.3.2、9.6.4.2);

p) 更改了RSASignData(RSA签名)和RSAVerify(RSA验签)指令的命令报文编码,不再支持

SHA1算法(见8.6.5.3、8.6.6.3,2012年版的9.6.5.3、9.6.6.3);

q) 删除了RSAExportSessionKeyEx(RSA导出会话密钥)指令(见2012年版的9.6.8)和ECCEx-
portSessionKeyEx(ECC导出会话密钥)指令(见2012年版的9.6.15);

r) 更改了GenerateAgreementDataWithECC(SM2生成密钥协商参数并输出)、GenerateAgree-
mentDataAndKeyWithECC(SM2产生协商数据并计算会话密钥)和 GenerateKeyWithECC
(SM2计算会话密钥)指令的响应报文数据域,分别增加了发起方SM2公钥和响应方SM2公

钥,会话密钥ID的长度统一为2字节(见8.6.15.5、8.6.16.5、8.6.17.5,2012年版的9.6.17.5、

9.6.18.5、9.6.19.5);
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s) 更改了EncryptInit(加密初始化)、DecryptInit(解密初始化)和 MACInit(消息鉴别码运算初始

化)指令的命令报文数据域编码,删除“填充方式”字段(见8.6.20.4、8.6.24.4、8.6.32.4,2012年版

的9.6.22.4、9.6.26.4、9.6.34.4);

t) 更 改 了 DecryptInit(解 密 初 始 化)指 令 的 命 令 报 文 数 据 域,增 加 了“算 法 标 识”字 段

(见8.6.24.4,2012年版的9.6.26.4);

u) 更改了DigestInit(密码杂凑初始化)指令的命令报文编码,不再支持SHA1算法(见8.6.28.3,

2012年版的9.6.30.3);

v) 更改了设备接口协议概述(见9.1,2012年版的10.1);

w) 删除了“设备识别机制”(见2012年版的10.2);

x) 更改了对大容量存储设备的说明(见9.3.2,见2012年版的10.4.2);

y) 增加了SM9算法编程范例和蓝牙BLE接口协议(见附录F、附录G)。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由密码行业标准化技术委员会提出并归口。
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———本次为第一次修订。
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引  言

  本文件的目标是为公钥密码基础设施应用体系框架下的智能密码钥匙设备制定统一的接口数据格

式标准。在设备访问层规定统一的接口数据格式,为该类密码设备的开发、使用及检测提供标准依据和

指导,有利于提高该类密码设备的产品化、标准化和互操作性水平。
本文件凡涉及密码算法相关内容,按国家有关法规实施。
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智能密码钥匙密码应用接口数据格式规范

1 范围

本文件规定了智能密码钥匙密码应用接口与设备之间的数据交换格式,给出了接口相关数据的类

型、格式、参数和使用方法的说明。
本文件适用于智能密码钥匙产品的研制、使用和检测。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于

本文件。

GB/T16649.3 识别卡 带触点的集成电路卡 第3部分:电信号和传输协议

GB/T35276 信息安全技术 SM2密码算法使用规范

GB/T41389 信息安全技术 SM9密码算法使用规范

GM/T0006 密码应用标识规范

GM/T0016 智能密码钥匙密码应用接口规范

GM/T0022 IPSecVPN技术规范

GM/T0024 SSLVPN技术规范

GM/Z4001 密码术语

3 术语和定义

GM/Z4001界定的以及下列术语和定义适用于本文件。

3.1
命令 command
应用接口向设备发出的用于启动一个操作或请求一个应答的信息。

3.2
响应 response
设备处理完成收到的命令后,返回给应用接口的信息。

3.3
管理员PIN administratorPIN
以ASCII字符串表示的管理员口令。

3.4
用户PIN userPIN
以ASCII字符串表示的用户个人口令。

3.5
应用 application
具备独立的权限管理包括容器和文件的结构。
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