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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
本文件是GB/T45498《中华人民共和国社会保障卡一卡通规范》的第3部分。GB/T45498已经

发布了以下部分:
———第1部分:基础规范;
———第2部分:应用规范;
———第3部分:安全规范;
———第4部分:终端规范。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由中华人民共和国人力资源和社会保障部提出并归口。
本文件起草单位:人力资源和社会保障部信息中心、中国人民银行、金保信社保卡科技有限公司、

北京惟望科技发展有限公司、北京国信博飞科技发展有限公司、中电科网络安全科技股份有限公司、
天津市社会保险基金管理中心、辽宁省社会保险事业服务中心、福建省人力资源和社会保障信息中心、
湖北省人力资源和社会保障信息中心、贵州省人力资源社会保障信息中心、陕西省人力资源社会保障数

据与网络安全监管中心、宁夏回族自治区社会保险事业管理局、中国标准化研究院、中国电子技术标准

化研究院、北京中电华大电子设计有限责任公司、普华诚信信息技术有限公司、中国电子科技集团公司

第十五研究所、三未信安科技股份有限公司、大唐微电子技术有限公司、紫光同芯微电子有限公司、上海

复旦微电子集团股份有限公司、深圳市德卡科技股份有限公司、深圳市明泰智能技术有限公司、北京银

联金卡科技有限公司。
本文件主要起草人:李娜、王智飞、徐钰伟、赵亚茹、郝明启、莫林敏、彭红、宋京燕、常军、李晨星、

魏丽丽、侯晗、马丹蕾、成勇、赵刚、张博、汪霞、于昕、吴数园、杨爽、李纳、廖乐林、花自荣、张欣亮、王文峰、
董晶晶、王晓宇、张文杰、高燕、盖树天、刘勃、龙萌萌、宋国栋、陆俊、蒋东、段凯智、郑鹰、张雪飞、于虹。
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引  言

  本文件通过规范社会保障卡一卡通应用实践,围绕社会保障卡一卡通业务需求,针对实体社会保障

卡、电子社会保障卡及一卡通应用进行标准化,作为社会保障卡技术、质量管控、一卡通应用和管理要求

的基础标准,对于实现社会保障卡“一卡多用、全国通用”、支撑政府公共服务一卡通、居民服务一卡通具

有重要的基础指导作用。

GB/T45498《中华人民共和国社会保障卡一卡通规范》是规范全国社会保障卡一卡通工作的基础

性和通用性的标准,拟由四个部分构成。
———第1部分:基础规范。目的在于规定社会保障卡一卡通的基础要求,包括社会保障卡一卡通的

体系架构、载体要求、服务渠道及基础支撑要求等内容。
———第2部分:应用规范。目的在于规定社会保障卡一卡通的应用要求,包括社会保障卡一卡通的

平台基础要求、应用场景、应用流程、平台接入技术要求、平台接入管理要求、应用协作及推广

要求等内容。
———第3部分:安全规范。目的在于规定社会保障卡一卡通的安全要求,包括社会保障卡一卡通的

载体安全要求、终端安全要求、平台安全要求、数据安全要求及密钥安全要求等内容。
———第4部分:终端规范。目的在于规定社会保障卡一卡通的终端要求,包括社会保障卡一卡通的

终端形态、终端基本要求、终端技术要求等内容。
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中华人民共和国社会保障卡一卡通规范

第3部分:安全规范

1 范围

本文件规定了社会保障卡一卡通的安全体系架构、载体安全要求、终端安全要求、平台安全要求、数
据安全要求及密钥安全要求。

本文件适用于社会保障卡一卡通安全体系的设计、开发、集成、应用、维护及运营。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于

本文件。

GB/T16649.4 识别卡 集成电路卡 第4部分:用于交换的结构、安全和命令

GB/T22239—2019 信息安全技术 网络安全等级保护基本要求

GB/T25069—2022 信息安全技术 术语

GB/T31506—2022 信息安全技术 政务网站系统安全指南

GB/T32905 信息安全技术 SM3密码杂凑算法

GB/T32907 信息安全技术 SM4分组密码算法

GB/T32918.4 信息安全技术 SM2椭圆曲线公钥密码算法 第4部分:公钥加密算法

GB/T35273—2020 信息安全技术 个人信息安全规范

GB/T35275 信息安全技术 SM2密码算法加密签名消息语法规范

GB/T37092 信息安全技术 密码模块安全要求

GB/T37988—2019 信息安全技术 数据安全能力成熟度模型

GB/T38542 信息安全技术 基于生物特征识别的移动智能终端身份鉴别技术框架

GB/T39204 信息安全技术 关键信息基础设施安全保护要求

GB/T39786—2021 信息安全技术 信息系统密码应用基本要求

GB/T40660—2021 信息安全技术 生物特征识别信息保护基本要求

GB/T41479—2022 信息安全技术 网络数据处理安全要求

GB/T41803.1—2022 信息技术 社会保障卡生物特征识别应用系统 第1部分:通用要求

GB/T41819—2022 信息安全技术 人脸识别数据安全要求

GB/T45498.1—2025 中华人民共和国社会保障卡一卡通规范 第1部分:基础规范

GB/T45498.4—2025 中华人民共和国社会保障卡一卡通规范 第4部分:终端规范

3 术语和定义

GB/T25069—2022、GB/T16649.4、GB/T45498.1—2025界定的以及下列术语和定义适用于本

文件。
1
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