
摘要

摘要

无线mesh网络是一种多跳网络，因其覆盖范围大．部署方便及健壮性等一系列优点

在近年受到了极大的关注。无线个域网也是当今的研究热点．IEEE 802．15．4标准定义了低

速的小范围无线网络，支持星型和对等结构，采用CSMA／CA机制竞争信道．而IEEE

802．15．5草案对15．4进行了网络层的扩充，使其支持mesh结构，本论文将对低速无线mesh

网络的关键技术进行研究，重点关注节点的吞吐率和流量公平性，并基于硬件实验平台实

现了软件系统．

吞吐率和公平性是无线网络的重要性能指标．目前对吞吐率的研究主要集中在单跳网

络，也有一些文献对路径吞吐率和端到端吞吐率进行了研究，但是它们一般都是基于

IEEES02．11协议簇，研究结果不能直接应用于采用IEEES02．15．4标准的低速网络。由于无

线mesh网络是多跳网络，网络中每个节点所处的位置不一样，干扰和竞争状况也不一样，

因此对网络中任意节点的吞吐率进行研究具有实际意义。本文将对“接收优先”情况下的

低速无线网络的节点饱和吞吐率进行建模并用OPNET进行仿真，仿真结果表明该模型较

好地预测了节点的吞吐率，为评估网络性能提供了一种工具。

网络的公平性包括节点间的公平性和节点内的公平性，对节点问的公平性主要采用公

平选路方法解决，而对节点内不同数据流问的公平性可以通过队列调度的方式处理。由于

采用CSMA／CA算法随机接入网络的节点获得信道使用权的能力与其退避窗口的大小成反

比，因此可以通过调整不同节点的初始退避窗口使负荷大的节点获得更多的使用信道的机

会，相应地使网络边沿负荷小的节点获得更少的使用信道的机会，从而提高节点的流量公

平性。第一次发送时根据饱和情况下IEEES02．15．4标准的退避过程的Mlirkov模型为不同

负荷的节点设置不同的初始退避窗口，以后每次发送时都对节点及其竞争节点实际获得的

吞吐率进行估计，然后根据这些估计值计算一个公平指数，最后按照公平指数所在的范围

采用不同的方法调整节点的初始退避窗口。采用这样的方案节点的流量公平性得到了很大

的提高，网络的丢包率也大幅下降且非饱和情况下节点的吞吐率也有～定的提高．

为了对不同的算法性能进行评估，有必要建立实际的实验平台。基于由11公司的

MSP430F149微处理器和Chipcon公司的CC2420射频芯片搭建的低速无线mesh网络硬件

平台，本文介绍了符合IEEE 802．15．4标准和IEEE 802．15．5草案的mesh网络软件系统实现

方法。该软件系统采用分层结构，可扩展性较好，可以方便地进行升级，为实际评估算法

性能提供了有效的平台。
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ABSTRACT

ABSTRACT

Wireless mesh networks is a lcind of multi·hop networks， which has attracted much

concerltration in recent years because of its large covet-age,easy deployment and haleness．Wireless

personal area network is also onc of the hotspots of research now·while the髓E 802．15．4
standard specifies low rate small am wireless networks．It supports star-topology and peer-to—peer

topology．拍e IEEE$02．15．5 dratt specifies the network layer for珏匹E 802．15．4 standard to reafize

a mesh network．This thesis will make SOITIe research on somc key techn0109ics of low rate wireless

lnesh networks，which mainly focused on node throughput and flow fairness，and finally realized

the sofitware system based on our hardware testbed．

Throughput and fairness a"two of the most important performan,：e indeB．(2ttrrcnt rcscarchs oR

througllput arc mainly foettsed on single-hop networks，and∞n”others made research 013 path

throughput or end·to-end throughput．But almost all of them arc based Oll IEEES02，lls．the result of

wlaieh can’t bc applied to low-rate networks adopting IEEE,802．15．4 standard．As wireless mesh

networks 111"1：multi—h01)networks and each node in the network has different location，different

interference and eompe,ting neighbors．it makes scnse to analyse arbitrary lllOdc’s throught)ut in

network．This thesis will model node’s thrOllglIput in‘'reception preference'’situation of low-rate

networks and make simulation using OPNET．The results show that our analysis well predicted node's

throughput,which provides a good tool to evaluate network’s p洳mafIce．
Faimess of networks includes inter-node’s and inter-node's fairness．And inter-nodc's fairness is

solved by fair path selecting reetries generally,while intra-node’s fairness is solved by queue

dispatching approaches．As nodes adopting CSMA／CA algorithm has an ability which’s inverse to its

baekoff window to u∞the channel．we can aaj．st different Ilodcs’initiaI baekof阿windows幻make

nodes with heavier 10ads have more ehartcc to usc the claannel and nodes with Icss Ioads have lcss

chance to transmit,therefore improve their flow fairness．For first transmission．diffcrent initiaI

baekoff windows aire set according to ilodcs’loads based Oll baekoff pl'occdUl*c’s Markov model in

saturated situation of IEEES02．15．4 standard．From then on during each transmission nodc should

first estimates its achived throughput and its eomtoeting nodes’sum throughput．then calculates a

fairness index based 011 them．and adopts different methods to adj∞t its initial baekoff window

according to tlae tango of the fairness index at last．In this way,nodes’flow fairness get improved

greatly,packet loss rate highly declined and throuput ofnode improved in unsaturated condition．

To cvaluate different algorithms’i,erforma,雠，it's埘婚豁sary to贼llp real t船tl：lcd．Basedon咄
I,mrdwar。platform eonsitituting of TI's MSP430F149 and Claipeon's CC2420,this thesis will

introcude the method to realize software system which complies with IEEES02．15．4 standard and

髓E802．15．5 draft．TI【lc software$ystl：ln's e．,onsmKted in layers and Call be extended and upgraded
easily,which providesⅫcfl'eetivc platform to evaluate different algorithms．
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throughput，flow fairnesst software re,ali∞tion
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WPAN，Wireless Personal Area Network，无线个域网
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MI ME，MAC layer management entity，MAC层管理实体

rrL，Time to live，生存时间
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ACK，acknowlegment，应答
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第1章绪论

1．1引言

第1章绪论

无线通信网络按覆盖范围可分为无线广域网，无线城域网。无线局域网和无线个域网．

其中无线局域网最初定义为有线局域网的无线延伸，现在则作为高速无线互联网接入技术，

应用于机场、工厂、大厦、图书馆、学校等人口密集的热点地方．至少能够支持大于100

米的距离。目前无线局域网的相关标准为IEEE 802．11III系列．而无线个域网则是一种用于

连接家庭各种家电，娱乐设备的无线网络，作用距离在lO米范围内。WPANl21分低速和高

速两种，IEEE 802．15．4131和蓝牙(Bluetooth)是低速WPAN标准，而IEEE 802．15．314J则是

高速WPAN标准。

传统的无线网络只支持单跳方式接入网络，即客户端只能和接入点(AP)进行直接通信，

即使多个客户端相邻。而无线mesh网络作为一种多跳网络解决了传统网络覆盖范围有限的

缺点，并具有一系列其它优点。

本章将介绍无线mesh网络的优点，关键技术和本文所重点研究的无线mesh网络性能，

包括节点吞吐率和公平性等相关研究背景。并提出本文的研究安排。

1．2无线mesh网络简介

无线mesh网络也称为“多跳”网络”l，它是一种与传统无线网络完全不同的新型无线网

络技术，而mesh这个词的原本意思就是所有的节点互相连接。

在传统的无线局域网中，每个客户端均通过一条与AP相连的无线链路来访问网络．

用户如果要进行相互通信的话，必须首先访问一个固定的接入点(AP)，这种网络结构被称

为单跳网络。而在无线mesh网络中，任何无线设备节点都具有路由功能”J，网络中的每个

节点都可以发送和接收信号，每个节点都可以与一个或者多个对等节点进行直接通信．也

可以转发其它节点的数据。在无线mesh网络中，节点一般是静止的且拓扑结构比较稳定，

其功能旨在为客户端提供接入服务‘”。无线mesh网络采用分布式控制，且具有自配置，自

愈合功能”J。

无线mesh网络有三种结构：骨干网型无线mesh网络，客户端型无线mesh网络和混

合型无线mesh网络pI。骨干型无线mesh网络里多个无线路由器形成mesh结构，作为骨

干网络为客户端提供接入服务；客户端型无线mesh网络中客户端形成mesh结构，没有中

心节点，每个客户端都具有自动配置和路由功能。从而形成多跳网络；而混合型无线mesh

网络则混合了以上两种网络结构，骨干网和客户端都形成mesh结构。

与传统的单跳无线网络相比，无线mesh网络具有几个无可比拟的优势：

(1) 快速部署和易于安装
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安装mesh节点非常简单。由于网络具有自配置和自愈合功能。只需要将设备从包装

盒里取出来，接上电源就行了。由于极人地简化了安装，用户可以很容易增加新的节点来

扩大无线网络的覆盖范围和网络容量。

(2) 覆盖范围大

由于无线mesh网络能实现多跳传输，这样和接入点一跳范围内的邻近用户可以为距

离接入点多跳的用户提供了无线宽带访问功能，从而具有非视距传输的特性。无线mesh

网络能够非视距传输的特性大大扩展了无线宽带的应用领域和覆盖范围。

(3) 健壮性

实现网络健壮性通常的方法是使用多路由器来传输数据。mesh网络比单跳网络更加健

壮。因为它不依赖于某一个单一节点的性能。在单跳网络中，如果某一个节点出现故障，

整个网络也就随之瘫痪．而在mesh网络结构中，由于每个节点都有一条或几条传送数据

的路径。如果最近的节点出现故障或者受到干扰，数据包将自动路由到备用路径继续进行

传输，整个网络的运行不会受到影响。

(4) 结构灵活

在单跳网络中．设备必须共享AP。如果几个设备要同时访问网络。就可能产生通信

拥塞并导致系统的运行速度降低。而在多跳网络中，设备可以通过不同的节点同时连接剑

网络，因此不会导致系统性能的降低。Mesh网络还提供了更大的冗余机制和通信负载平衡

功能。在无线mesh网络中，每个设备都有多个传输路径可用，网络可以根据每个节点的

通信负载情况动态地分配通信路由，从而有效地避免了节点的通信拥塞。而目前单跳网络

并不能动态地处理通信干扰和接入点的超载问题。

(5) 带宽利用率高

无线通信的物理特性决定了通信传输的距离越短就越容易获得高带宽利用率．因为随

着无线传输距离的增加．各种干扰和其他导致数据丢失的因素随之增加。因此选择经多个

短跳来传输数据将是获得更高网络带宽利用率的一种有效方法，而这上E是mesh网络的优

势所在。

在mesh网络中，一个节点不仅能传送和接收信息，还能充当路由器对其附近节点转

发信息，随着更多节点的相互连接和可能的路径数量的增加，总的带宽也大大增加．

此外，因为每个单跳的传输距离短，传输数据所需要的功率也较小。既然多跳网络通

常使州较低功率将数据传输到邻近的节点．节点之间的无线信号干扰也较小，网络的信道

质量和信道利用效率大大提高，因而能够实现更高的网络容量。比如在高密度的城市网络

环境中，Mesh网络能够减少使用无线网络的相邻用户的相互干扰，大大提高信道的利用效
率。

1．3无线mesh网络关键技术

虽然无线mesh网络相比传统无线网络有很多优点，但是目前其本身也存在很多问题

2
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有待解决。当前阶段主要的研究集中在以下几个方面：

(1)天线技术

无线mesh网络中一个重要的问题就是天线的使用，因为每个节点必须和各个方向上

的多个节点通信，很简单的一种方式就是采用全向天线，但是这样覆盖范围有限，并会带

来干扰．导致频谱利用率下降，减小网络的容量。所以不建议采用全向天线．美国的SkyPilot

公司将智能天线技术应用于无线mesh网络，允许频谱重复使用。从而大大提高了频谱的

利用效率，同时减小了干扰。

(2) 路由选择技术

无线mesh网络中另外一个很重要的问题是路由选择问题．例如从某个节点A到达其

它的节点B，可以经过不同的用户站中转，于是就存在多条路径．选择哪条路径就成为一

个关键问题，这将直接影响系统的性能。而且。当节点加入或者推出网络时，无线mesh

网络的拓扑结构就会发生变化，路由选择问题变的更加复杂。无线mesh网络中还存在”隐

藏终端”问题，这些都需要进一步研究解决。文献【lOl对无线ad_hoc网络中采用的基本路由

技术进行了很好的总结和对比。

(3) 网络扩展性

基于现有的MAC。路由和传输层协议。吞吐率，端到端时延和公平性等衡量网络性

能的关键指标随网络中的节点数和跳数变化都是不可扩展的。这些问题可以通过提高单个

节点的容量得到缓解。典型的方法包括：采用多个信道⋯o或者多个收发机””．开发具有更

高传输速率的无线收发机。然而这些方法都不能真正地提高网络的扩展性，因为相关的网

络性能并没有随着网络容量的增加而提高，因此必须研究新的MAC。路由和传输协议来

增强网络的扩展性。

(4) 安全性

由于无线自组织的结构，无线mesh网络在不同的协议层次对安全攻击”31都比较脆弱。

目前的安全措施只对某一层次有效，缺乏一种能阻止或反击各层的安全攻击的综合机制。

1．4无线mesh网络性能

吞吐率是衡量网络性能的一个重要指标，在无线mesh网络中，由于数据采用多跳传

输，随着跳数的增加，网络吞吐率急剧下降。公平性是衡量无线网络性能的另一重要指标。

由于mesh网络主要为客户端提供接入服务，所有的数据交换必须通过接入点(网关)进行转

发，因此接入点附近流量较大，而网络中其它一些节点则可能比较空闲，从而形成业务的

“热区”和“冷区”1141。另外，无线mesh网络采用的MAC机制也会对网络公平性造成影

响。当前对吞吐率的分析建模主要集中在单跳网络且缺乏对IEEE802．15．4低速网络的精确

分析，因此，如何对低速无线mesh网络进行精确的建模，对上述指标进行分析，仿真，

从而研究出提高网络性能的方法是关键所在。
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1．4．1网络吞吐率

目前对无线网络吞吐率的分析建模主要集中在对IEEE 802．11系列标准协议的研究上．

文献【15】中为所有采_I}j指数退避方法的该类协议提供了计算单跳网络饱和吞吐率的简单模

型。文中假设任意甘点发送产生冲突的概率相互独立且为常数，在该条件下计算了指数退

避的DCF饱和吞吐率，包括三种模式：基本模式。RTS，cTS模式，混合模式。文中定义

吞吐率为：一个时隙内发送的平均负载长度除以一个时隙的平均长度，根据马尔可夫模型

推导出节点在任一时隙的发送概率，再计算网络中至少有一个节点发送的概率和发送成功

的概率，这样就可以根据成功发送一帧数据的时间和平均冲突时间计算出吞吐率。虽然文

献中的仿真结果表明该模型有较高的精确性，然而它没有考虑网络的拓扑结构且没有表现

发送端的相邻活动节点造成的冲突的特点。

在文献[161中为节点具有相同传输范围的802．1lb多跳自组织网络提出了单跳的饱和

吞吐率分析模型。通过对由非邻近节点引起的干扰而导致的冲突和退避次数进行简单的启

发式估计，该模型抓住了多跳环境下CSMA／CA协议的本质。仿真结果表明该模型很好地

逼近了实际吞吐率．另外文献[171提出了计算多跳无线网络路径吞吐率的方法。采用IEEE

802．15．4标准构建mesh网络，如果节点处于退避状态时不接收帧，那么在饱和的情况下通

过多跳传输的节点只能获得很低的吞吐率，因此我们应该考虑对标准做一些扩展，即在退

避时节点打开接收机并接收其它节点发送的帧，这也称为“接收优先II摹I”，我们将研究这

种情况卜．mesh网络中任意节．点的吞吐率。

1．4．2无线mesh网络公平性

文献It9]认为无线网络中的”隐藏终端”和指数退避方法会导致网络的公平性问题。使

部分节点相比其它节点获得更多的数据发送的机会。而文献[201则认为802．11系列协议使

节点获得了很好的MAC层公平性。通过采用相同的初始退避窗口．每个节点可以获得相

似的接入信道的能力。网络公平性包括节点间的公平性和节点内的公平性，节点间的公平

性是指网络中节点所处位置不一样，竞争和干扰状况也不一样，从而导致不同节点获得的

吞吐率也不一样：节点内的公平性指多跳网络中，节点不仅要发送自身生成的数据，也要

转发其它节点发送的数据，由于节点存储空间有限，如果调度方式不合理会导致自身数据

和转发数据不能获得相同的发送机会，从而引起不公平。对节点间的公平性，一般采取选

路算法去平衡负载；而对节点内部的公平性则通过队列调度去解决。对采用固定路由的

mesh网络，节点阃的公平性不能通过选路策略来解决，因此我们将研究采取根据网络层获

取的信息来控制MAC层参数的方法去解决上述问题。

1．5论文的主要研究内容与章节安排

本文主要进行了WPAN mesh网络的节点吞吐率建模分析和网络公平性的研究．本文

从低速无线个域网1EEE 802．15．4出发。研究了低速无线mesh网络的节点饱和吞吐率，首

4
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先对无线mesh网络的‘牾点饱和吞吐率进行数学建模，然后根据实际场景进行仿真，验证

了模型的准确性。此外本文还对无线mesh网络中节点的公平性进行了研究，改进了标准

CSMA／CA算法，有效提高节点的负荷公平性。最后本文对无线mesh网络实验平台的软件

实现进行了介绍。

第一章是绪论。首先介绍了无线mesh网络的基本概念，网络架构及其相较于传统网

络的优点．其次简要介绍了当前无线mesh网络的关键技术，进而介绍了无线mesh网络的

性能研究背景，主要包括吞吐率研究和网络公平性研究。最后简述了论文的研究安捧。

在第二章，介绍了低速WPAN的标准IEEE802．15．4及对其网络层的扩展草案

IEEES02．15．5。对IEEES02．15．4，主要介绍了其物理层功能，MAC层功能，CSMA／CA算

法以及帧结构等；对IEEES02．15．5，主要介绍了其网络层基本功能和路由算法。在本章中，

我们将看到该标准如何对mesh结构进行支持．这为后续章节的吞吐率建模和公平性研究

提供了基础，并为第五章的软件实现提供了协议规范．

第三章为全文的重点，介绍了确定基于IEEE802．15．4和IEEES02．15．5的无线mesh网

络的节点饱和吞吐率的数学模型。首先介绍了建立该模犁的无线mesh网络结构，然后在

此基础上给出了计算节点饱和吞吐率的数学模型，并通过仿真进行了验证．

第四章研究了网络公平性的问题，针对网络中存在的业务“冷区”和“热区”问题以

及节点负荷不均匀的状况进行了研究，提出了优化解决方案，从而使网络中节点的流量吞

吐率尽量接近，从而提高了网络性能。

第五章在实验室搭建的硬件实验平台的基础上，进行了软件实现，从而形成完整的基

于IEEE802．15．4标准及IEEES02．15．5草案的无线mesh网络实验平台。该软件采用分层结

构并对硬件的有限内存进行有效管理，使网络便于升级，可以在该平台的基础上试验不同

的算法。

第六章是总结了全文的工作，并对进一步工作做了展望。
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第2章IEEE 802．15．4标准及IEEE 802．15．5草案概

述

2．1引言

本章主要对IEEE802．15．4标准和IEEE802．15．5草案作一个概述，并对标准里如何对

mesh结构进行支持作了简单介绍。IEEE802．15．4标准定义了无线个域网(wP^N)中设备

间通信的协议，标准采用冲突避免的载波侦听(CSMA／CA)机制并支持星型和对等拓扑网

络。标准规定了868／915 MHz和2．4 GHz两个频段的物理层和MAC层规范，其传输速率

分为：20kbps，加kbps和240kbps，是一种低速率无线网络标准。该标准主要用于低速率

的无线固定，手持或者移动设备间的通信，通常设备采用电池供电且通信范围在10m以

内，其应用范围主要为低复杂度，低成本，低功耗的智能家居，无线玩具，传感器网络和

工业控制设备等。正髓802．15．5是WPAN mesh网络的候选草案。支持高速和低速wPAN

网络，前者主要是对IEEE802．15．3标准的网络层扩展，而后者是对IEEES02．15．4标准的网

络层扩展。

2．2 IEEE 802．15．4标准概述

IEEE802．15．4标准定义了低速WPAN网络中无线设备间通信的物理层和MAC层规

范．通常这些设备都是电池供电的手持或者移动设备，它们的通信范围较小，一般不超过

10m。低速WPAN网络是一种简单的，低成本的通信网络。网络中允许低功耗的，对吞吐

率要求不高的无线应用。低速WPAN的目标是易于安装，可靠的传输，短距离通信．极低

的能耗，合理的电池寿命且协议简单，灵活。低速WPAN网络的一些特点包括z

／传输速率为：20kbps，40kbps和250kbps

／ 星型或者对等网络

／ 分配16bit短地址或64bit长地址

／ 分配有保证时隙(GTS)

／ 带冲突避免的载波侦听

／ 采用完全应答机制以提高传输可靠性

／低能耗

／能量检测

／链路质量指示

／2．4GHz频段16个信道，915MHz频段10个信道，868MHz频段1个信道

7
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低速WPAN网络中有两种设备：全功能设备(FFD)和精简功能设备(RFD)，FF'D可以工作

在三种模式，分别作为网络协调器，协调器或者普通设备。FFD可以和网络中所有设备进

行通信，而RP-D只能作为普通设备且只能和FFD通信。

2．2．1正EE 802．15．4网络结构

符合IEEE802．15．4标准的WPAN一般包括至少两个设备，其中至少有一个全功能设

备作为网络协调器。这些设备要在至少一个其它设备的通信范围以内以保持网络的联通性，

网络中每个设备可以和通信范围内的其它设备通信或者只能和相邻的FFD通信，这样就分

别形成了对等网络和晕型网络，它们的结构如图2-I所示。

在星型网络中，所有设备都与中心控制设备PAN网络协调器通信。普通设备一般要通

过关联过程加入到网络中，且一般为通信的发起者或结束者。而网络协调器一般有特别的

用途。但一般被用作建立网络，路由数据等。在这种网络中，网络协调器一般使用持续电

力系统供屯，而其他设备采用电池供电．

o

●

●全功能设备
O精简功能设备

●——+通信信道

图2-1星型网络和点对点网络

对等网络中同样有一个网络协调器，但是和星型网络不同的是对等网络中任何两个设

备之间都可以寅接通信，只要彼此都在对方的无线辐射范围之内。对等网络允许复杂的网

络形成过程，例如n'℃sb网络拓扑。使用这种拓扑结构的应用场景很多，包括工业控制或

监控，无线传感器网络，资产和库存跟踪，智能建筑和安全场合应用等。对等网络可以是

ad_hoc，自组织和白愈的，也允许数据在设备问通过多跳传输。

星型网络的形成过程如下：FFD首次激活后将建立自己的网络且成为网络协调器．通

过选择一个唯一的网络标识号，多个星型网络可以独立共存，当确定网络标识号后，网络

协调器允许其它设备加入到网络中，包括FFD，这样一个包含多个设备的星型网络就建立

起来了。比较重要的是选择网络标识号的算法以及发现网络中冲突的标识号后如何进行处

理，这将在网络层的协议中讨论。

对等网络中所有设备都能和它通信范围的其它设备通信。因此可以采用某种算法确立

一个FFD为网络的协调器，例如最先启动的那个F-FD，之后其它设备可以通过关联加入纠

网络中。可以通过这种方式形成一个簇状树网络，网络协调器作为簇头形成了网络中的第

一个簇，井在网络中向其它设备广播信标，其它设备收到信标后可以通过关联过程申请加

入网络，RFD只能作为树的叶子节点加入网络，即它不能允许其它设备关联到它．通过这

样的方法可以形成一个多层的簇状网络。

8
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2．2．2 IEEE902．15．4物理层规范概述

唧02．15．4标准物理层定义了物理无线信道和MAC子层之间的接口．提供物理层
数据服务和物理层管理服务。物理层数据服务提供物理层数据单元(PPDU)通过无线物理信

道进行收发，而物理层管理服务维护一个由物理层相关参数组成的数据库。

物理层提供的主要功能包括：

≯ 激活和关闭收发器

》信道能量检测

》 链路质量指示(LQD

>信道选择

≯ 空闲信道侦听(CCA)

> 数据收发

IEEES02．15．4物理层定义了三个频段用于收发数据．它们分别为：

》868．868．6 MHz(用于欧洲)

≯902-928 MHz(用于北美)

》2400-2483．5 MHz(用于全球)

符合IEEE802．15．4标准的设备必须运行在以下一个或多个频段，且各个频段有不同的

调制方式和传输格式。具体规定如表格2-l所示：

表格2-1载波信道特性一览表

序列扩频参数 数据参数
PHY

频段(MHz) 片速率 比特速率 符号速率 符号
(MHz) 调制方式

(kchip，s) (kb∞) (ksymbol／s) (symb01)

868～8鹋6 300 BPSK 20 20 二进制位
868，915

902～928 600 BPSK 40 40 二进制位

2450 2400～2483．5 2000 O·QPSK 250 62 5 十六进制

IEEE802．15．4物理层规定了27个通信信道，编号分别为∞26，其中2．4GHz频段有16个

信道，915 MHz频段有lO个信道，868 MHz频段有1个信道。各信道的中心频率按以下

公式计算：

>Fc=868．3．k=0

> Fc=906-4-2(k—1)。k=1,2，⋯，10

> Fc=2405-4-5(k—11)，k=ll，12，．．．，26

2．2_3 IEEE802．15．4MAC层规范概述

IEEE802．15，4MAC规范定义了MAC子层和上下层间接口，提供两种服务：MAC层数

据服务和MAC层管理服务。MAC层数据服务主要负责MAC协议数据单元在物理层数据

服务中的正确收发，而MAC层管理服务提供层管理功能并维护一个存储MAC子层被管

9
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理对象信息的数据库。

MAC子层提供的主要功能包括：

≯ 如果设备是协调器的话，负责生成网络信标帧

≯和信标同步

≯支持PAN关联和解关联

≯支持设备安全

≯ 利HJ CSMA／CA机制接入信道

》处理并维护GTS机制

》 在对等MAC层实体间提供可靠链路

2．2．4 MAC层帧结构

MAC层帧由三个部分组成：

≯ MAC层帧头(MHR)：包括帧控制字段，帧序号和地址信息

≯ MAC层负载：长度不固定．包含特定帧类型的信息．应答帧没有负载

≯ MAC层帧尾部(加陬)：包含帧校验序列(FCS)

基本的MAC层帧格式如图2-2所示

字节敦：2 l 眈 删2糟 a恐 蝴 可变 2

帧控制 帧序
目的设备 源设备

源设备 帧数据 FCS
PAN

目标
PAN

信息 列号 地址 地址 单元 校验玛
标识符 标识符

地址信息

MAC MFR
帧头

负载 帧尾

圈2"2 M^c层基本帧格式

帧控制字段长度为16bit，包含帧类型，地址域和其它控制标志。帧控制字段格式如图

2-3所示

l比特位m吨 ， ， ¨ 12·¨ 14-15

柚菇墅 安垒使能 有后自I■ 应替靖隶 胃培内彝传■ 慑留 目的地址模式 慑蠢 Ill地址横式

豳2·3帧控制宇段结构

各部分的含义如下：

> 帧类型：目前定义了四种帧类型，分别为信标帧(000)，数据帧(001)。应答帧(002)

和命令帧(003)，其它的保留为以后扩展

> 安全使能：为1则需要对数据进行加密。为0则不需要

≯ 有后续帧：为1说明发送该帧的设备紧接着这帧数据还有其它的数据要发送给接

10
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收端。为0则无后续数据发送，该标志位仅用于信标使能网络中的无竞争时段或

者用于非信标使能网络中

》 应答请求：为1则要求接收方收到一帧数据或命令且确认帧有效后作出应答，为

0则无需虑答

》网络内部传输：为1说明数据在PAN内部传输，如果帧头部给出了源地址和目的

地址则无需再给出源网络标识号，否则说明数据在不同的PAN间传输，不能省略

源网络标识号

> 目的地址模式：目前给出了三种模式，分别为无需网络标识号和地址(00)，地址

域包含16bit短地址(10)和地址域包含64bit长地址(11)，模式Ol保留

≯ 源地址模式：同目的地址模式

帧序列号长度为一个字节，唯一地确定了一个帧，数据帧和命令帧使用统一的序列号。

信标帧采用独立的序列号。系统启动时，帧序列号被初始化为一个随机值，每次生成一个

帧时帧序列号在上帧的基础上加1。如果帧要求应答。则应答帧将把收到帧的序列号拷贝

到本身的序列号域，如果帧发送失败，重发帧将使用上次发送失败帧的序列号。

IEEE 802．15．4标准定义的四种帧具体格式如下：

(1) 信标帧

信标帧格式符合基本的MAC层帧格式，其特别之处在于它的负载部分，信标帧的负

载包括四部分：超帧描述字段、GTS分配字段、待处理数据目的地址字段和信标帧负载数

据，如图2_4所示。

字节tl 2 l 4或10 2 I m ^ 2

：层l搿I序刊号l地摹驴 超帧描述 oTs分配

镖臀匿掣删一字段 字段

L～! MSDU MFR

：4 t t 7+f4或IO)+k+m+n

时导毋序列I桢开始分隔符l幢长度f；磊猫+三赫甚躲。．氯，M—c协议数据革纂磷；。彩。：。_i；j
SHR PHR MPDU

13+(4或I∞+I+m+“

PHY协议戢嚣摹元

图2-4信标帧格式

信标帧中超帧描述字段规定了这个超帧的持续时问，活跃部分持续时问以及竞争访问

时段持续时间等信息。

GTS分配字段将无竞争时段划分为若干个GTS．并把每个GTS具体分配给了某个设

备。

转发数据目标地址列出了与协调器保存的数据相对应的设备地址。一个设备如果发现

自己的地址出现在待转发数据目标地址字段里，则意味着协调器存有属于它的数据，所以

它就会向协调器发出请求传送数据的MAC命令帧。

信标帧负载数据为上层协议提供数据传输接口．例如在使用安全机制的时候，这个负
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载域将根据被通信设备设定的安全通信协议填入相应的信息。通常情况下这个字段可以忽

略。

在非信标使能网络里，协调器在其他设备的请求下也会发送信标帧。此时信标帧的功

能是辅勘协调器向设备传输数据，整个帧只有待转发数据目标地址字段有意义。

(2) 数据帧

数据帧用来传输上层发到MAC子层的数据，它的负载字段包含了上层需要传送的数

据。数据负载传送至MAC子层时，被称为MAC服务数据单元(MSDU，MAC service data

unit)．它的首尾被分别附加了MHR头信息和MFR尾信息后，就构成了MAC帧，如图

2-5所示。

字节戢； 2 1 4到20 n 2

帧控制 地攀舻∥瓷赫霸一‘层 序列号
字段

MHR MSDU MFR

：4 1 I 5+t4到20)+^
##P《：W#㈣⋯ “4

“’“攀 镶
前导码序列 帧开蚺分隅符 馈长度 赫．；蹈淼謦悸够教删镳赫≤④缀霪缀瀚

搠R

11+(4到20)+n

nIY协谊薮据单元

田2·5数据帧的格式

MAC帧传送节物理层J斤．就成为了物珲帧的负载PSDU。PSDU存物理层被“包装”，

其首部增加了同步信息SHR和帧长度PHIl字段。同步信息SHR包括用于同步的前导码和

帧开始分隔符字段，它们都是固定值。帧长度字段PHR标识了MAC帧的长度，为一个字

节长而且只有其中的低7位是有效位，所以MAC帧的长度不会超过127个字节．

(3) 确认帧

如果设备收到目的地址为其自身的数据帧或MAC命令帧。并且帧的控制信息字段的

确认请求伉被置l，设备需要回应一个确认帧。确认帧的序列号应该与被确认的帧的序列

号相同，并且负载长度应该为0。确认帧紧接着被确认的帧发送，不需要使用CSMAJCA

机制竞争信道，如图2-6所示。

帧控制
层 序列号 FCS

字段

MHR MFR

4 I l 5

酝 “ _

前导码牟列 帧开始分隔符 馈长度 ldAc协议数据单元 撼
*。m{々 ；⋯

SHR PHR PSDU

1-

PHY协议敷据单元

(4) 命令帧

图2-6确认帧的格式

12



第2章IEEE B02．15．4标准及IEEE 802，15．5草案概述

MAC命令帧用于组建PAN网络，传输同步数据等。目前定义好的命令帧有9种类型．

主要完成三方面的功能：把设备关联到PAN网络。与协调器交换数据，分配GTS。命令

帧在格式上和其他类型的帧没有太多的区别．只是帧控制字段的帧类型位有所不同。帧头

的帧控制字段的帧类型为011，表示这是一个命令帧。命令帧的具体功能由帧的负载数据

表示。负载数据是一个变长结构。所有命令帧负载的第一个字节是命令类型字节。后面的

数据针对不同的命令类型有不同的含义，如图2-7所示．

帧控翻

地摹铲卜々类型降删硐Fcs：晤 序列号
字段

Mm MSDU MEt

4 I I 6+“列20)+n

前导码序列 帧开始分焉符 帧长度

㈣一一^～船一*议黼一—≤《》《#■※#§《※《※mt黝Sm PSDU

12+(4捌20)+n
”7唧“

PHY协议数据单元
一 ”

图2·7命令帧的格式

2．2．5 MAC层功能概述

2．2．5．1 信道接入

IEEES02．15．4标准提供了两种信道接入模式：基于竞争的和无竞争的。基于竞争的信

道接入模式允许设备利用指数退避算法以分散的方式接入信道。而无竞争接入模式通过使

用有保证时隙由网络协调器集中控制。由于使用无竞争接入模式比较复杂且不容易实现

mesh结构网络，因此我ffJ将重点讨论采用竞争方式接入信道的非信标使能网络。

非信标使能网络中的设备采用非时隙CSMA／CA算法竞争信道，每次发送数据帧或者

命令帧前必须通过竞争获得信道的使用权。信标帧和应答帧的发送不采用竞争信道方式，

而是直接进行发送。非时隙CSMA／CA算法中，设备退避的时间点不需要同步。可以在任

意时刻进行退避。网络中每个竞争信道的设备必须为每次发送独立维护两个变量：退避次

数(NB)和退避指数(BE)。bib是设备进行发送前要进行退避的次数，在每次新的传输前要

被置为0，BE关系到设备接入信道前要退避的时隙个数，在非时隙算法中BE要被初始化

为macMinBE。虽然算法中信道评估期间设备接收机被打开，但此时收到的所有帧都将被

丢弃。具体的非时隙CSMA／CA算法流程如图2-8所示。
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田2-8非时隙C$1JA／CA算法流程

2．2．5．2 建立和维护网络

PAN的建立只能由FFD完成，其过程如下：FID产生MAC层复位请求原语，请求复

位MAC层，并执行主动信道扫描，选择合适的网络标识号和自身短地址，短地址的值必

须小于0xffff。选用网络标识号可以采用不同的算法。例如可以随机选择。PAN建立后，

FFD就通过MAC层启动请求原语建立PAN。MAC子层收到该原语后，就更新信道参数

等相关信息，然后向上层发布确认原语．且返同状态为成功．这样该FFD就作为PAN的

协调器建立了网络。建立网络后，协调器向网络广播信标帧．告知其它设备网络的信息，

其它设备收到信标帧后可以选择加入网络。

建立网络和设备加入网络都必须进行扫描，IEEES02．15．4标准规定了四种扫描方式，

分别为信道能量扫描，主动信道扫描。被动信道扫描和孤立设备扫描。所有设备都具备对

指定信道进行被动扫描和孤立设备扫描的功能，FFD还能对指定信道进行主动扫描和能量

扫描，各种扫描方式基本原理如下：

(1) 信道能量扫描

MLME'首先通过设置phyCurrentChannel和phyChannelPage转移到该逻辑信道上，然后反

复进行信道能量测量， 持续时间是[aBaseSuperframeDuration+∥+J)1， 在进入下一个信

道扫描时．必须保存扫描过程中获得的最大ED度量值，当存取的信道数目等于要求的信道

数或者已经完成每个指定逻辑信道的能量度量，停止ED扫描，扫描期间MAC子层丢弃所有

通过物理层数据服务接收的帧．

(2) 主动信道扫描

设备通过主动信道扫描，能够搜索到自己通信范围内可以发送信标帧的所有协调器．预
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期的网络协调器可利用这一结果在建立新的PAN前选择一个网络标识号．普通设备则利用扫

描结果进行关联。首先通过设置p细o”"fc概f和phyCurrentPage的属性，转移到相应的
逻辑信道，并发送信标请求命令，发送成功后，设备就激活接收机等待接收信标帧，使能状

态的持续时间不能大于规定的最大时间，lip[aBaseSuperframeDuration+(矽+1)】。其中n是参

数ScanDuration的属性值，即扫描的持续时间．扫描过程中。设备只接收信标帧，并记录PAN

描述符结构中信标帧的信息，直至扫描结束。再利用扫描确认原语把它递交给上一高层，扫

描期间只接收信标帧。

(3) 被动信道扫描

和主动信道扫描相似。区别在于被动信道扫描期间不发送信标请求帧，只是打开接收机

接收网络中的信标。

(4) 孤立设备扫描

设备通过孤立信道扫描，重新定位失去同步的协调器。扫描期间只接收由物理层数据服

务得到的协调器发出的重关联命令帧。设备首先对p砂ch，’"圮概拜陋砂Ckm眦脚f的属
性进行设置，转移到相应的逻辑信道，然后发送孤立扫描的通知命令，成功发送后。设备激

活接收机，保持到macResponseWaitTime结束．如果在这期间。设备成功接收到协调器的重

关联命令，就中止扫描。

2．2．5．3 设备关联和解关联

设备通过发布原语MAC层复位原语对MAC子层复位，并进行主动或被动信道扫描

后，才能和PAN关联，其中信道扫描的结果用于选择PAN。关联过程为： 选择要关联的

PAN后，高层就通过关联请求原语请求MAC层管理实体设置物理层和MAC层的PIB属

性以便关联。之后设备向选定的网络协调器发送关联请求帧，如果协调器允许设备关联则

给设备分配一个16bit短地址并通过关联响应帧传递该信息，否则不允许设备关联。设备

收到关联响应帧后根据关联结果更新相应信息．

解关联过程和关联过程相似，设备通过解关联离开网络。解关联可以由网络协调器发

起，通知已关联设备离开网络，也可以由设备自己发起。

2．2．5．4 事务处理

IEEE802．15．4标准是为低成本设备制订的，即设备一般使用电池供电，因此事务的处

理请求来自设备而不是协调器，且数据传输一般采用间接方式，即协调器必须在信标帧中

指示设备有待处理的数据。或是设备询问协调器，是否有其尚未处理的事务。

当协调器的上层生成数据请求原语，或是MAC层管理实体请求发送MAC命令时，

协调器开始处理事务。事务处理完毕，MAC子层就给高层返同状态信息。如果请求原语

发起间接传输，就要使用相应的确定原语返回状态值。间接数据传输请求里包含的信息构

成了一个事务，协调器至少要能储存一个事务。当协调器收到请求而没有足够的存储空间，

MAC子层就向上层发布恰当的原语．返回状态事务溢出。在收到间接数据传输请求后进

行事务处理。

若协调器有足够的存储空间，则确保同一个设备的事务按照它们到达MAC子层的顺

序进行传输。如果所传输的事务不是最后一个，MAC层就把帧中的有后续帧域设为l，指

示还有需要处理的事务。

15
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每个事务在协调器中的停留最长时间为macTransactionPersistencertme，若超过，MAC

层将丢弃该事务的信息，且向上层发布一个原语，返回事务过期状态。为确保每个事务都

能成功提取，设备必须对接收的事务回复确认帧。

如果成功处理某个事务，MAC子层就删除该事务的所有信息，并通过相应的原语向

上层返H成功状态。

协调器在发送信标帧时，则应在地址列表中列出事务相关设备的地址，且在待处理地

址域中说明地址的数目。若协调器能储存7个以上的事务．则按照先到先服务的原则在信

标帧中指明，确保帧中包含的地址不超过7个。对用GTS进行传输的事务，信标帧不包含

对应设备的地址，协调器只是在分配给设备的有保证时隙中进行传输。

2．2．5．5 数据传输

在非信标使能网络中，数据传输有两种方式：直接传输和间接传输。若采用直接传输

方式，设备在使_Hj CSMA／CA算法竞争到信道后就直接发送帧给目的设备。而采用间接传

输方式，帧被发送到协调器并存储在事务队列里，设备再通过发送数据请求帧定期从协调

器取得数据。发送帧时。MAC子层首先通过设置收发器状态请求原语请求物理层打开发

射机，数据发送后再通过该原语将收发器状态改为关闭或接收机启动。

在空闲阶段，每个设备的MAC子层都要选择是否让接收机保持使能状态，因为MAC

子层仍要处理来自高层的收发请求．收发任务可以是带有确认(如果要求)的发送请求，

也可以是接收请求。每完成一个收发任务。MAC子层将根据macBeaconOrder和

macRxOnWhenldle值来请求物理层激活或关闭接收机。设备收到一帧数据后将对数据进行

多重过滤。第一层过滤将丢弃帧校验结果错误的帧，第层过滤则取决于MAC子层是否工

作在混合模式。若是，MAC子层把所有通过第一层过滤的帧直接传送到上层，不需要再

进行任何过滤或处理。当macPromiscuousMode设为TRUE时。MAC子层的工作模式为混

合模式。

如果MAC子层不处于混合模式，那么它将只接收通过第二层过滤的帧：

≯ 帧类犁子域不含保留帧类型

> 如果帧中包含目的PAN标识符，那么它应和macPANld向匹配，或是广播PAN

标识符(0xfffr)

》 如果帧中含有目的设备的短地址，那么它应和macShorAddress匹配，或是广播地

址(Oxffff)。否则如果包含的是扩展地址，必须和aExtendedAddress西碍日

> 如果帧是信标帧，源PAN标识符应和macPANld匹配，而当macPANld是Oxffff

时，忽略源PAN标识符并接收该信标帧

≯ 如果数据帧或MAC命令帧只包含源地址域，仅当设备是PAN协调器，并且源PAN

标识符与macPANld匹配时，才接收帧

如果不满足第二层过滤的条件，MAC子层就丢弃接收的帧。通过第二层过滤的帧被

认为是有效帧，才能进一步处理。对于非广播的有效帧，如果是数据帧或MAC命令帧，

且帧控制字段的确请求应答域置为1，MAC子层需要发送确认帧，且确认帧的序号和所收

数据帧或MAC命令帧的序号应相同，这样傲的目的在于使发送数据帧或MAC命令帧的

设备收剑确认帧后，可以判定该确认帧是发给自己的。

如果帧中包含目的地址和源地址的信息，且帧控制字段中的帧内传输域设为1。MAC

子层就认为彼忽略的源PAN标识符和目的PAN标识符相同。
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在发送数据帧或MAC命令帧时，将根据需要恰当地设置帧控制字段的请求应答域，

而对于信标帧或确认帧，请求应答域总设为0，同样的．所有广播帧的请求应答域也设为0。

如果发送帧的请求应答域设为0，接收方将不发送确认帧，且发送设备也会认为帧己发送

成功。如果帧控制域的请求应答域设为l，接收端在成功收到帧后就必须发送一个确认帧，

且确认帧的帧序号同接收的数据帧或MAC命令帧的序号相同。

如果发送的帧没有要求应答．则总是认为帧发送成功，即使实际上不成功也不需要重

传。当设备发送的是数据帧或MAC命令帧且要求应答，就要等待相应的应答帧。如果在

规定的最大时间内，即macAckWaitDurationge个符号时间内收到确认帧，且帧序号和所发

送帧的序号相同，发送设备判定发送成功，如果在规定时间内没有接收到确认帧，或是确

认帧的序号和发送帧的序号不相同，设备判定此次发送失败，此时将重传帧直到达到最大

重传次数macMaxFrameRetn'es。重传帧的序号和上次发送失败帧的序号必须保持相同。

2．3 IEEE 802．15．5草案概述

IEEES02．15．5草案是对IEEES02．15．3标准和IEEES02．15．4标准的网络层扩充．使其支

持mesh结构网络。它包括高速和低速两个部分，我们目前只讨论和低速相关部分，主要

包括帧结构，地址分配和路由算法等，下面将对各部分作简单介绍。

2．3．1帧结构

基本的Mesh服务帧由儿部分组成：帧控制域，目的地址域，源地址域和帧负载域。

具体结构如图2-9所示。

事，t I 目’长廛

*＆■

M·“Ⅲ^●

田2-9 mesh层基本帧格式

帧控制域包含三个部分：协议版本号，帧类型和传输模式。协议版本号域长度为4bit

目前值为0001，草案中定义了两种帧类型，分别为数据帧(00)和命令帧(oD，其它保留作

为将来扩展，传输模式有三种：单播(Oo)，广播(01)，多播(10)，(儿)作为保留。具体结果

如图2．10所示。

l比特位|7．4 3．2

l协议版奉号 麓奂垂 传■模式

图2·lo msh帧控制宇段结构

目的地址和源地址可以为16bit短地址或者64bit长地址。且mesh层地址和MAC层地

址相同。

17
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2．3．1．1数据帧格式

数据帧格式符合基本帧格式。具体结构如图2．1l所示。

字节：I ■也 可壹

■控■ 目的地址 谭地址 幡序号 略由控倒 敷据负t

Me岫层头部 MeJh层负t

圈2·11 mesh屡数据帧格式

数据证的mesh层负载部分包含3个子域，分别为帧序号域，路由控制域和数据负载

域，路由控制域由上行．下行标志位和到目的节点邻居跳数域组成，如图2．12所示．上行．

卜行标志表明数据是否要沿树的上行或F行方向转发．到目的节点邻居跳数为当前转发节

点到按规定算法确定的目的节点邻居的跳数。

比特位：7 6-2 I-o

上杼-下行标志 捌目的节点邻居跳敷 保留

2⋯31 2命令帧格式
围2·12路由控制域结构

IEEE802．15．5草案目前定义了15种命令帧。其基本格式如图2一13所示。

字节：I 可壹 可壹

横控翻 麝由t ●专帧子樊塑 ●夸负t

M“h层头靠 Me幽层负t

圈2·13 mesh层命令帧格式

命令帧子类型有子节点数目报告帧，地址分配帧，hello帧，邻居信息请求帧，邻居信

息应答帧，链路状态请求帧，链路状态应答帧，链路状态不匹配帧，探测帧，加入网络请

求帧，加入网络应答帧，离开网络请求帧，离开网络应答帧，组协调器更新帧和多播组解

散帧。其中hello帧对网络的形成和节点信息的收集至关重要，它的具体结构如图2-14所

示。Mesh层负载部分包括命令子类型，生存时间(TrL)，节点地址段起始地址，节点地址

段结束地址，树层次，一跳邻居数目和一跳邻居地址。

1B
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字膏l 啵

■M H的培t ●々■f|S壁 生存*伽I iavalvlt MA 慵辊目藏目 {¨“iI“

It,lffiStlJV妯l V,m恻tlt

图2—14 raesh层heI Io帧结构

2．3．2 Mesh层功能概述

2⋯32 1树形成和寻址

在低速WPAN n燃h网络中，为了寻址和路由网络中所有设备将形成一棵树。首先生

成自适应树，再生成mesh结构自适应树。自适应树的生成要经历两个阶段，即初始化阶

段和运行阶段。初始化阶段中，设备先关联到网络，然后逐层上报予节点数目，当协调器

判断所有的设备都关联到网络后进行地址分配．这个时候白适麻树就形成了。地址分配过

程中，可以为未来设备的加入预留部分地址，具体的地址分配过程如图2．15所示，图中方

括号中的数字为子节点数目．

圈2-15地址分配示意固

在运行阶段，普通的数据传输过程为根据目的节点的地址块选择合适的路由并进行转

发，如果没有找到合适的路由则转发给父节点。在运行阶段，仍然允许其它设备加入网络。

Mesh结构自适麻树的生成不需要额外的动作，只需要在前面生成的自适应树的基础上每个

节点将它所有的邻居节点当成自己的子节点即可。这样数据转发可以有更短的路径且消除

了单点故障(SPOF)造成的影响。

Mesh结构白适应树形成后提供了基本的单播路由功能，但此时的路由算法不够高效，

通过分布式地收集链路状态信息可以得到更有效地路由，但节点间必须交换信息。例如通

过互相发送hello帧。总的来看，单播路由不需要路由发现发现过程，也不需要路由维护，
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相比自适应树，mesh结构自适应树提供了更短的路径和更好的鲁棒性，另外通过交换链路

的状态信息。可以获得到目的节点的多条路径且更易于扩展。

另外，IEEES02．15．5草案还提供了多播的功能，设备可以选择加入或者离开一个多播

组，本文中仅考虑单播问题。

2．3．2．2邻居信息获取和维护

当设备加入网络且被分配地址后，它就向自己的邻节点广播几个Hello消息，通过交

换Hello消息．每一个节点将建立邻居列表。节点不仅将Hello消息的源节点加入到邻节点

列表，还将源节点的一跳邻节点加入到自己的邻节点的列表，除非Hello消息的TrL字段

值为l，邻节点表包括网络中离设备TrL范围内所有节点的信息．例如起始地址，结束地

址，树层深度，和设备的关系及跳数，如图2-16所示。

起培地址 螭柬地址 树层深度 和被鲁燕幕 期$tlttt4t

h垂“L棚rl hm“№ibHq H∞I

■q加^■瞳 Pama：：'alkt删iaS H∞n

图2-16邻节点列表

根据收到的Hello帧设备将邻节点列表的所有信息填充满，如果部分信息不全则设备

向它的所有一跳邻居广播heuo请求帧。

从Hello帧中的单跳邻节点信息中，一个节点可以为邻节点列表中的节点建立一个连

通性矩阵，如图2-17所示．邻节点列表中的设备到每个邻节点的跳数可以通过连通性矩阵

计算出来。首先，每个邻节点的跳数字段设置为无限．然后所有直接与设备相连的一跳邻

节点的跳数设为I。接着所有与单跳邻节点相连的节点跳数设为2，这一过程不断进行下去

直到所有的节点的跳数计算出来。

图中’'+”和”．“标识直接连通和不直接连通，连接均为双向，所以矩阵为对称的，故只

给出上半部分．
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2．3．2．3路由算法

田2·17连通性矩阵

IEEES02．15．5草案中规定的路由算法实质上为最短路径算法，其寻址过程如下：首先

从邻居列表的所有节点中寻找为目的节点的直系上层节点且其树层深度为最大。如果没有

找到这样的节点且目的节点不是自己的直系子节点，则寻找是否有树层深度比自己小(更上

层)且其树层深度与到本节点的跳数之和最小的节点，如果存在多个这样的节点则选择离自

己最近的节点(到本节点跳数最小)，否则无法为该目的节点找到转发路由，可能要进行路

由发现过程。

找到这样的节点后，首先把所有邻节点列表里所有节点的跳数设为无限大且当前跳数

为本节点到找到的邻居节点的跳数，再将邻节点列表所有跳数等于当前跳数的一跳邻居的

跳数设为当前跳数减1，再将当前跳数减l重复上述过狴直到当前跳数为l，寻找F一跳甘

点的具体流程如图2．18所示。

如果通过算法找到多个满足条件的下一跳节点，则可以任意选择一个进行转发，为了

平衡网络负载也可以在多次发送时使用不同的下～跳．『5_点转发，但是为了避免接收端数据

失序．同一个应用的所有数据必须用同一条路径发送。对找到的下一跳转发节点结果可以

进行两种处理，即存储结果以便下次转发或者每次转发时重新进行上述过程。两种方法各

有利弊．第一种方法可以节省处理器的计算时间，但是如果网络拓扑发生变化，例如有节

点加入或离开现有网络，则可能需要重新寻找到目的节点的路由，第二种方法不会有这样

的问题但是计算开销比较大，如果处理器速度较慢也可能会影响网络的吞吐率等性能。我

们可以采用一种折中的方法，网络刚刚建立后进行一次上述路由发现过程并将结果写入节

点中的路由表。每次有节点加入或离开网络时更新邻节点列表和连通性矩阵，并顺带更新

路由。具体的路由维护方法本文不进行讨论。
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田2—18寻找下一跳转发节点算法流程

2．4标准对Mesh网络的支持

IEEE802．15．4标准里没有给出实现mesh网络的方法。而1EEE802．15．5草案也只是给

出了网络层的协议，对如何与底层协议结合从而支持mesh网络没有给出详细的规定。标

准中定义了两个结构的网络，星型网络和对等网络，利用对等方式可以形成mesh网络。

网络协调器和所有的FFD相互连接，它们之间可以互相通信，形成骨干网络，RFD关联

到它们附近的FFD上．
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网络采用非信标使能的方式，FFD之间采用CSMA／CA机制竞争信道，直接进行通信。

根据IEEES02．15．4标准的规定，为了降低能耗，RFD只能和FFD通信，采用两种传输方

式，即直接传输和间接传输。采用直接传输方式，RFD有数据要发送时，通过CSMA／CA

算法和其它节点竞争信道．获得信道使用权后把数据直接发送给和它关联的FFD。一般R

FD采_}fj间接传输方式从FFD中取得其它怡点发送给它的数据．RFD定期向天联的FFD乔

询，如果有发送给自己的数据则通过向FFD发送数据请求帧获得．

采用非时隙CSMA／CA算法，节点有数据发送时首先进行退避，如果这个时候其它节

点给它发送数据，标准没有规定如何处理。为了在节点饱和的情况下使通过多跳传输的节

点获得较大的吞吐率，借鉴IEEES02．1l系列协议的退避机制，节点将暂停退避，直到接收

的数据处理完后继续退避。

为了支持全mesh网络，即网络中每个设备都能进行数据转发，设备间都可以直接通

信，可以对标准里规定的传输机制进行适当改动，这时RFD的接收机总是保持为开启状态，

也允许其它设备关联到它，这时候RFD和FFD没有任何区别。但是由于RFD一般采用电

池供电，用这种方式RFD寿命比较短，一般应用在设备能充电或者用主电源供电的场合．

网络的上层协议直接按照1EEES02．15．5草案规定，组网过程中有一些算法没有具体规

定，例如选择关联节点的算法，可以自己定义。草案中提出的路由算法实质上为最短路径

算法。没有利用链路状态等策略，我们可以对它进行扩展，采用高效算法从而提高网络性

能。一个符合IEEES02．15．4标准和IEEES02．15．5草案的参考mesh网络结构如图2·19所示。

2．5本章小节

图2—19参考mesh网络结构

本章对IEEES02．15．4标准和IEEE802．15．5草案进行了概述．并对它们如何支持mesh

网络进行了简单分析。IEEE802．15．4标准规定了低速无线个域网的物理层和MAC层协议t

本章主要介绍了MAC层协议，包括帧格式，基本功能和CSMA／CA算法，IEEE802．15．5

草案是对无线个域网的网络层扩展．包括高速和低速两个部分，本文只介绍了低速部分的

帧结构和基本功能以及网络形成过程，路由算法等。最后对如何结合两个协议实现mesh

网络进行了简单分析，本章的内容是后续章节理论分析和软件实现的基础。
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第3章低速无线mesh网络节点吞吐率分析

3．1引言

吞吐率是无线网络的重要性能指标，目前的研究主要集中在基于IEEE802．11系列协议

的单跳网络上，也有部分研究关注了网络的端到端吞吐率和路径吞吐率．对基于

IEEES02．15．4标准的低速mesh网络的吞吐率研究较少。另外。为了在饱和状态下使网络

中多跳节点获得一定的吞吐率，必须让节点在退避时打开接收机。此时可以接收其它设备

发送的数据帧，这也被称作“接收优先”。本章作为全文研究的重点。建立了一种在“接收

优先”情况下确定基于mEE 802．15．4标准和IEEE 802．15．5草案的mesh网络节点饱和吞吐

率的分析模型，主要是根据IEEE 802．15．5草案中规定的方法首先确定每个节点一跳邻居节

点数目和竞争范围内节点个数，再估计节点的发送概率和一个完整退避周期内平均接收到

的数据帧的个数和平均退避时隙数从而得到每个节点的饱和吞吐率。

3．2低速无线mesh网络节点吞吐率分析模型

在基于IEEE 802．15．4标准和IEEE 802．15．5草案的mesh网络中．每个节点都具有数据

转发功能，所有数据通过多跳发送到网关节点。节点采用非时隙CSMA／CA机制竞争信道，

为了实现全mesh网络，节点的接收机一直处于开启状态且退避期间可以接收帧。网络层

采用IEEE 802．15．5草案规定的算法，在网络的形成阶段每个节点可以获得网络中所有其它

节点的信息。包括距离自己的跳数和彼此间的相邻关系．

目前对无线mesh网络吞吐率的研究主要集中在IEE,E 802．11系列网络上，由于IEEE

802．15．4标准中的CSMA／CA机制不采用RTS／CTS方式，因此原有的研究不能直接应用。

另外对IEEE 802．11协议吞吐率的研究主要为单跳吞吐率㈨22,“，所有节点只进行发送不能

接收并转发其它节点的数据。有部分文献对节点端到端[241和路径吞吐率进行了分析，但是

这些分析都是假设为线性拓扑或者路径中只有源节点产生数据，路径中其它节点只是单纯

地转发数据，因此很多时候并不符合实际情况。

在多跳网络中节点任意分布，每个节点的邻居都不相同，干扰也不一样，因此研究网

络中任意节点的吞吐率具有实际意义，本章将对mesh网络中每个节点的饱和吞吐率进行

建模分析。力求比较准确地估计节点的吞吐率。

3．2．1节点发送模型

在多跳网络中假设所有节点都是连通到网络的，即每个节点都有一跳邻居，且所有节

点的传输范围和干扰范围都相等且为R。对任一节点f发送数据给节点J，如果要确保发

送成功则此时节点f的一跳邻居不能进行发送，目的节点J的一跳邻居也不能进行发送，
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节点f和节点，的传输范围之和为源节点f的干扰范围，即A+B+C，其中B为节点l和节

点，的传输范围的公共部分，如图3—1所示．

假设A区内节点个数为n．，B区节点个数为珥。，C区节点个数为n，，则对节点i发

送产生冲突的节点总数为：n，+万．+n，如果源节点一跳范围内的节点进行发送，即A区

和B区内的节点发送，则节点f将检测到信道忙，影响信道检测的节点总数为：n；+n，

为了准确地估计节点的吞吐率就必须得到源节点和目的节点的邻居信息，IEEE

802．15．5草案中的hello过程完成了网络中节点信息的收集工作。我们可以从最后形成的邻

居列表中很容易得到上述信息。

田争，节点发送模型

3．2．2无线Mesh网络模型

Mesh网络中节点采用IEEE802．15．4标准中规定的非时隙CSMA／CA协议。在网络中．

每个节点不仅自己产生数据包，也要接收其它节点发送的数据包并进行转发，为了在饱和

情况卜．形成多跳网络，对标准协议进行了简单扩展，即节点在退避期间打开接收机，如果

在退避时隙内收到数据将暂时停j}退避计数器并对接收的数据包进行处理．即所谓的接收

优先方式．同时为了确保应答帧不被干扰，数据帧接收后要等待一段时间再重新启动退避

计数器，等待时间为短帧间间隔加上发送应答帧所需的时间。

节点采用固定路由发送数据包，所有的数据都通过多跳发送到网关节点。节点形成树

型结构，每个节点唯一的由其邻居节点和其发送概率确定。假设每个节点用来存放待发送

数据帧的缓冲区无限大。这样接收的数据帧不会被丢弃。当且仅当干扰范围内没有其它节

点发送数据时认为发送成功，否则发生冲突。发送数据后需要等待应答帧的到来，在标准

规定的时间内如果收到发送帧的应答则数据传输成功，如果在规定时间内没有收到应答帧

或者收到的不是发送帧的应答则认为产生了冲突，数据传输失败，等待应答过程中所有其

它帧将被丢弃。

3．2．3非时隙CSMA／CA分析模型

本节将对IEEE 802．15．4标准中规定的非时隙csMA屺A协议进行详细介绍．

节点有数据包要发送时，首先进行退避，退避时间为【o，C'W0-1]之间的随机数。和单

筠
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跳网络不同的是，在mesh网络中节点在退避期间保持接收机为打开状态．如果有数据包

到达则先暂停退避计数器，然后对数据包进行处理．处理完数据包后还要等待一段时间以

确保应答帧不被干扰地发送。

退避时间到后节点进行信道状态检测，如果在规定的时间内信道一直为空闲则节点马

上进行发送，否则进入到卜．一个退避节点，退避窗口加倍。数据包发送后节点要等待应答

帧的剑来，如果在规定时间内收到发送的数据包的应答则认为发送成功；如果在这段时间

内没有收到相应的应答帧则认为发送失败，节点进入重传阶段。等待应答帧期间收到的所

有其他帧都将被丢弃。

田3-2 802．15．4 CSUMCA退避过程hrkov模型

如图3．2所示，嘶为当前退避计数晟大值，m为当前退避次数，l-p为检测到信道忙

的概率，仉，J为退避状态。当退避计数值，为0时．设备进行CCA，节点在退避阶段收

到包后暂停退避计数器并处理包的过程没有在图中表示。

假设总共m+1次退避为一个完整的退避周期，我们将一这个周期为单位分析节点的吞

吐率。通过上面的Markov模型我们可以看到．每次节点的退避计数器为0时．节点可能

会转移到两种状态：如果CCA过程检测到信道忙，则跳转到下一个退避状态；否则进入

到发送状态。它们的概率由检测到信道忙的概率决定。并且进入发送状态后有两种结果：

发送成功和发送冲突，这取决于节点干扰范围内的邻居节点是否进行发送，这又和邻居节

点的发送概率有关。对一个完整退避周期分析，我们得到节点吞吐率的计算方法：

S： ．!鲨=￡型竺生竺竺坐!!型!竺————一(3．1)avg—bk—time+avg—pI【l—handle—time+avg—pkt—transmitting—time

其中avg—payload—transmitting—time为节点在完整退避周期内平均成功发送负

载所用时间，avg—bk—time为节点在完整退避周期内平均退避时间，
avg—pkt—handle—time为节点在完整退避周期内平均包处理时间，这个时间包括帧间
间隔和发送ACK所用时间。而avg—pkt—transmitting—time为节点在完整退避周期内

平均发包时间，这个时间为成功发送和发送冲突时间的均值，包括帧发送时间，帧间间隔

和发送ACK的时间。

通过上面的分析我们可以知道，影响节点吞吐率的因素有：节点侦听到信道忙的概率，
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退避期间节点收到的包个数以及节点的发送概率。其中节点侦听到信道忙的概率和网络拓

扑密切相关，而退避期间竹点收到的包个数也和节点的--g)[邻居数目相关。假设竹点i的

发送概率为t，则节点侦听到信道忙的概率的计算公式如下：

‰=1-lIO-fA (3·2)

其中ns为节点的一跳邻居个数，下面我们将对影响节点吞吐率的各个因素进行分析。

3．2．3．1节点平均成功发送概率

前面我们已经说明节点成功发送的条件为同一时刻节点干扰范围内没有其它节点发

送，我们将研究在一个完整的退避周期，即最大退避次数内节点的平均成功发送概率。假

设每次发送成功的条件概率为见。·则其计算公式为：

孵

‰=兀O-r,) (3-3)
j-I

其中nc为源节点竞争范围内节点个数。为了发送要进行k次退避的概率为：

办=(1一‰)’‰“

这样我们可以得到一个完整退避周期内节点成功发送的平均概率为

瓦=‰·艺(1一‰)·‰“
tsl

经过简单运算可以得到更明了的关系式：

瓦=‰‘(1一‰”)

3．2．3．2节点平均发送冲突概率

(3—5)

同理我们可以由上面的分析很容易得到节点平均发送冲突概率。假设节点每次发送冲

突的概率为成Ⅲ，则：

村

c。=l—H(1一‘)
，-l

从而得到一个完整退避周期内节点发送冲突的平均概率为：

Pc=‰+(1一只h。)

(3-7)
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3．2．3．3节点平均退避时隙数

在每次退避过程中，节点将选择【o，M-1】内的随机个时隙进行退避，因此，在一次退
避中平均的退避时隙数为：

岛=；·(M—1)
退避次数为七时节点的平均退避时隙数为：

i=壹；·(叶一1)
lml‘

再由前面得到的要进行七次退避的概率为：

Plr=(卜p№)+‰“

由此我们可以得到一个完整的退避周期内节点平均退避时隙数：

F似一酬；窆(1一‰)·‰“·瓦+‰n石

3．2．3．4节点退避期间平均接收包数

为了计算节点吞吐率必须先得到节点在一个完整退避周期内在退避期间收到的平均包

个数，从而得到处理这些包所用的时间。假设退避期间每收到一个包，为了使应答帧顺利

被发送，节点需要等待一定时间f，·包括帧间间隔和发送ACK的时间：

f，=SIFS十o (3-13)

由于节点在退避期间接收到的数据包个数和节点的一跳邻居数目ns有关。因此它应该

是ns的幽数且以比随nJ线形增长更快的速度增加，因为节点可能因为一跳邻居的邻居的

发送而退避，另外它随着退避次数的增加而减小。因为随着节点退避次数的增加它有更大

的可能获得信道的使川权¨6l。因此我们使州F式来估计节点在第k次退避期间收到的包数

目：

^；m+Iognslk (3-14)

由此我们可以得到一个完整的退避周期内节点退避期间平均收到的包个数：

i=芝(1一‰)·‰“·^+‰“·气 (3_15)

∞

∞

”

劫

孓

d

J

d

●

O

p

o
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3．2．3．5节点吞吐率模型

通过以上分析我们可以得到节点吞吐率的计算公式，假设节点发送每个包的负载所用

的时间为t。，成功发送一个包所用时间为‘，发送产生冲突所用时间为tc，退避期间接收

到包后等待时间为f，，每个退避时隙长度为th，我们得到以下节点吞吐率计算公式：

s：j_—。譬坠—==．- (3．16)
E(6止一slot)+t。h+At*tf+九+t。+p‘’tf

式中各个参数的计算式如下：

e(bt一驯：窆(1一‰)·‰hi+‰n石
t-I

石：窆(1一‰)·d山^+‰一·～

n=‰’(1一‰。)

所=Prd’(1一‰，)

t T=SIFS+t。I

t．=t。+S／FS+t“

‘2‘+o．-_一㈣

么一Ⅲ一如。h为标准规定的最大AcK帧等待时间，节点在发送完帧后一直等待直到

收到正确的ACK帧或者超时。由于‰，，以，Pc均和节点及其邻居节点的发送概率相

关，而在mesh网络中各个节点的发送概率由于节点间的复杂依赖关系而难以确定。因此

我们假设节点在任意时刻进行成功发送的绝对概率为n-．』，且有：

n．．J=ff·n(1一‘) (3-24)

这里我们假设节点干扰范围内所有节点的发送概率都相等且为f，即式中c=f，使

pj．．』最大我们得到：

"
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侉
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侈
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f=l／(nc+ll (3-25)

我们将使Hj这个值米估计每个+H点的发送概率，这样根据我们从锚点的邻居列表里获

得的节点邻居信息我们可以计算出上述所有参数从而得到节点吞吐率的估计值。值得注意

的是由于mesh网络中节点不光要发送自己产生的包，还要接收其它节点发送的包并进行

转发，而且网络拓扑复杂，节点之间存在很大的依赖关系，我们的模型中对节点发送概率

和退避期间节点平均接收到的包个数不会是很精确的，但是这样的估计符合一定的实际情

况，而且这样的估计值很容易获得，因此我们的模型具有现实意义．

3．3分析模型验证和仿真结果

3．3．1仿真环境和参数

为了验证本文前面提出的基于IEEE 802．15．4标准和IEEE 802．15．5草案的低速mesh

网络的订点吞吐率模型的可行性和准确性，本竹将对理论分析的结果和相应的仿真结果进

行对比。本文使用OPNET进行仿真，根据标准规定的参数建立了MAC层和网络层仿真模

型。

我们的仿真环境如F：

／ 节点随机分布在一个50m×50m的矩形范围内；

／ 网络中，所有的发送节点都是相似的，它们之间可以互相发送数据帧；

／ 网络是对等的多跳网络，即网络中的每个节点都可以收到其相邻节点发送的数据：

／ 网络中有9个普通节点，1个网关节点；

／ 所有的数据通过多跳发送到网关节点，网关节点只接收数据；

／ 所有节点按照IEEE 802．15．5草案规定的方式形成树型的mesh结构网络；

／ 所有的通信只能通过一个信道完成：

／ 信道误比特率为零。所有的帧丢失都是由发生冲突或缓存溢出引起。

为了仿真饱和状态状态下节点的吞吐率。我们不采用使用较高的包到达率的方法，同

时为了和非饱和时的模型保持一致，我们对空用状态作了特别处理，节点一进入空闲状态

马上跳剑退避状态进行F一次发送，每次节点发送完一个包并等待接收ACK帧后根据发

送成功与否分别进入到重发和F一次全新发送状态。另外为了在CCA期间准确感知信道

的状态，我们在规定的时间内每隔一个最小时隙就收集一次信道的状态，如果期间信道一

直空闲就认为信道空闲，否则一感知到信道忙就立即跳出该状态进入到下一次退避过程。

所有的仿真参数都严格按照标准规定，为了更方便的分析结果，节点发送的包长固定。表

格3．1列出了部分重要的仿真参数。
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表格3．1节点吞吐率分析模型仿真参数

帧负载长度 512bits

戍答帧长度 13 bytes

信道比特率 250 kbps

传播时延 0

时隙时间 4 us

符号时间 4*slot

短帧阃间隔 12*symbol

单位退避时间 20*symbol

戍答等待持续时间 54*symboI

最大退避次数 3

最小退避指数 3

最大退避指数 5

3．3．2仿真结果及性能分析

如图3-3所示。本章建立的mesh网络中节点的饱和吞吐率分析模型较准确地估计了网

络的性能。从图中可以看到。每个节点实际获得的饱和吞吐率和分析结果趋势一致，但是

有部分节点相差较大，这是因为我f『J的分析模型中对节点的发送概率和退避期间节点平均

收到的包个数进行了先验估计，一般情况下这个估计方法能较好地接近实际情况，但是由

于多跳网络的复杂性，在某些情况下存在较大的偏差。

从图中我们也可以看到，网络中不同位置的节点获得的吞吐率有很大的差别，相差数

倍。因为节点采用固定路由传输数据，靠近网络处节点不仅要发送自身生成的数据，还要

转发其它节点的数据，成为业务的“热区”，例如节点2，4，6。仿真结果显示节点6实际

获得的吞吐率比它的子节点8获得的吞吐率小得多，这样就会造成节点8发送的数据在节

点6处被大量丢弃．严重浪费了网络资源，给网络性能带来恶劣影响。下一章我们将考虑

这种情形，并对标准的CSMA／CA算法进行改进，以提高节点6的吞吐率同时减小节点8

的吞吐率．这样可以提高节点的负荷公平性，提升网络性能。
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3．4本章小节

田3-3节点吞吐率：理论分析和仿真结果

本章建立的基于IEEE 802．15．4标准和IEEE 802．15．5草案的低速mesh网络的节点吞

吐率分析模弛比较准确地估计了网络中每个特定柑点的吞吐率。土要创新和贡献如F：

1) 建立了mesh网络中节点吞吐率的分析模型，并通过仿真验证了其有效性和准确

性。

2) 根据通过IEEE 802．15．5草案中hello过程获得的邻居节点信息，估计了节点发送

概率和退避期间节点平均接收的包数目。

3)本分析模型对IEEE 802．15．4标准规定的CSMA／CA协议进行了部分扩展，为了

使其更适合多跳网络提出节点在退避过稗中可以接收其它。常点发送的包，即接收

优先。
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第4章低速无线mesh网络公平性研究

4．1引言

网络的公平性是无线网络的重要特性之一瞄l，在网络层和MAC层中，网络的公平性

包括符点间的公平性和节点内部不同数据流的公平性。节点间的公平性士要指网络中的每

个节点，不论网络拓扑如何，也不论节点所处的位置如何。要有相似的获得信道使j}I权和

成功发送数据的能力。而节点内部不同数据流的公平性是指在多跳网络中每个仃点不仅要

发送臼己产生的数据，还要转发收到的其它节点发送的数据，一般情况卜节点的自身数据

剑达速率较高且节点的存储空间有限，如果简单地对自身数据流和转发数据流作相同处理，

且在队列满时丢弃新到达的数据会造成大量转发的数据被丢弃。尤其是节点负荷较大时，

从而影响远离网关的节点吞吐率。对节点间的公平性一般通过网络层的路由选择算法使网

络负载尽黉均衡，而对节点间的公平性则通过节点内部的数据队列管理实现．当然也可以

通过网络层和MAC层的跨层协作同时实现节点间和节点内部的公平性。

无线mesh网络是分布式系统，各节点负荷的业务量，节点面临的冲突情况都不一样，

因此各节点的发送能力也不一样。通常。在靠近网关的地方，由于节点要发送自身数据和

转发数据，从而形成地理上的业务“热区”，同时由于节点共享传输信道，使得网关附近冲

突加剧，在网关附近的节点发送能力也受到限制，成为网络瓶颈。而在网络的边缘，由于

节点需要转发的数据流较少，形成业务“冷区”，在这些地方，节点可以比较容易获得无线

资源来传输数据。但是远端节点发送来的数据往往在这些瓶颈处被丢弃．这些被丢弃的数

据包已经参与了网络无线资源的竞争并耗费了网络传输资源，造成了系统资源的浪费。

IEEE802，1l系列协议提供了很好的MAC层公平性，然而不能确保网络层的公平性．

同样可以认为与之相似的IEEE802．15．4标准也提供了很好的MAC层公平性。CSMA／CA

算法中退避窗口的大小表明了节点获得信道使用权的能力啪l。为了提高网络性能，可以动

态调整节点的退避窗口{27蕊”·驯。目前提高网络中节点公平性的主要方法有：最人一最小策

略Ⅲl，比例公平策略‘”1等，本章采用的方法属于比例公平策略的一种。本章对mesh网络

中节点公平性的研究就是通过以下方法实现的：第一次发送时按照负荷大小给每个节点设

置一个权值。升按照权值设置节点的初始退避窗口：以后每次发送时动态估计1t．点白身获

得的吞吐率以及网络中其它竞争节点获得的吞吐率，用吞吐率和负荷之比作为节点的公平

性的度量，如果这个度量值超过规定的门限则动态地调整节点的初始竞争窗口，使其获得

较好的流量比例公平。仿真结果表明了本章算法的有效性，不仅显著提高了节点的流量公

平性，同时节点的丢包率和非饱和时的吞吐率也得到了很大的改善。

下面将对基于流量比例公平的动态退避窗口调整算法作详细介绍。
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4．2基于流量比例公平的动态退避窗口调整算法模型

4．2．1初始退避窗口设置算法

如前文所述．mesh网络中存在节点流量不均匀的情况，靠近网关的节点相对于网络边

沿的节点要承担更多的转发数据流。

圈4·1 mesh网络中节点流量示意图

因为采用CSMA／CA接入算法，节点竞争到信道的能力近似和节点的退避窗口大小成

正比，如果对所有节点采用相同的初始退避窗口则节点近似公平地获得接入信道的能力。

然而在mesh网络中，数据通过多跳传输到网关节点，靠近网关的节点不仅要发送自身的

数据，还要转发别的铮点的数据，这样同一个竞争区域里节点的负荷就不相同，形成业务

的“冷区”和“热区”。如图4-l所示，假设每个节点的自身数据量为G，则节点1的负荷

为5G，节点2，3，4，5的负荷分别为IG，，3G，IG和lG，如果节点的初始退避窗口相

同，则可以认为它们的MAC层吞吐率之比为l：1：l：h l，网络层要求的吞吐率之比

为5：l：3：l：l，当网络能够承受这些容量时，可以满足节点的发送要求，但是当节点

负荷超出网络容量时，负荷大的节点由于不能得到更多的发送机会，导致包的大量丢弃．

成为网络的瓶颈，从而影响网络整体的吞吐率。如图中所示，节点l和节点2公平的获得

信道的使用权，网络的吞吐率被节点2“拉低”．

在非饱和时，理想状况下节点1，2，3，4，5取得的吞吐率分别为：5G，IG，3G。

IO和IG。因此我们的目标就是让节点获得的吞吐率和其负荷成正比。使用CSMA／CA算

法，节点获得信道使用的能力近似和节点的初始退避窗口成正比，因此我们将通过为不同

负荷的节点设置不同的初始退避窗口来达到上述目标。

为了方便起见，我们考虑节点饱和时的状况，下面我们通过分析节点饱和状态卜．的

Markov模型获得所需的节点初始退避窗口。

假设节点在CCA阶段检测到信道忙的概率为P，最大退避次数为NB，对退避状态

{s(f)，6(f))，其中s(f)为符点退避次数，6(f)为退避计数器值根据图3．2我们可以得到
以F的一步转移概率。

巾川¨咖{∥袭篙!踹躲：l_。， ㈤
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巾川删；{(1_P)l帅woJE堋[0,N川B-qo’．叫jE 101．Wo-11
假设稳态概率为岛．，=，l—imp{J(f)=f，6(f)=J)，f∈【o，NBI√∈【o，M—l】
易从Markov摸喇中得剑

％2钟叩髦：≯。
r 舳

(4-2)

我们很容

(4．3)

又有匆-Lo+p=匆Ⅲf∈【l，NB】。可得匆m=P“bo．o'f∈【l，NB】，利用此式我们可以得

到岛．』2竺；!：i；』+岛m，f∈【l'肭】，J∈【0，嵋一l】·由于节点在饱和状态时在上述状态问循环
跳转，因此这些状态的概率之和应该为1，即有：

=缸蓑孚=扣孚

=跏。孚+卦。+孚

=警卜2pI+2。．j争]+普] ㈤
‘l j喇+I ／

1 P J

为了简化取NB=m，这样从上式可以得到：

(4-5)

由于只有在退避计数器值为0且检测到信道为空闲时节点才会发送，得到在任意时隙

的发送概率：

r=c·一P，+萎乜。=ii二ji；；!；；；!；8ji；；；‰c。一。，
为了让节点获得与负荷大小成正比的接入信道的能力。我们取节点在任意时隙的最优

发送概率为：

岛
叫∑Ⅲm∑Ⅻ

II
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(4-7)

式中NC为节点干扰范围内其它节点的个数，loadi为节点i的负荷。NC和如a矿的

值可以由网络层的hello过程和路由过程获得，在此不作描述。令节点发送概率t=f可
以得到初始退避窗El w0和发送概率及检测到信道忙概率P的关系·

wo=业丝岫篙焉杀等衄
为了确定wo的值我们还要知道每个节点感知信道忙的概率n·这可以通过下式计算

Hc—

n=1-17(1一ff)
，‘l

其中崛为节点f的一跳邻居个数，这同样可以在hello过程中得到。

们可以得到基于节点负荷公平的退避窗口初始值。

4．2．2退避窗口动态调整算法

(4-9)

由上述分析，我

设置初始退避窗口后，节点不能很精确地按负荷比例获得吞吐率，因此我们必须对初

始窗口值进行动态调整。

假设节点获得的吞吐率为W，节点的负荷为G』，节点干扰范围内其它节点获得的吞

吐率之和为睨，它们的负荷之和为G：，为了实现吞吐率的负荷比例公平，必须满足以下
条rl：

PF．：旦丝
～“w。}G。

(4-10)

假设每个节点自身产生的数据流量相等，节点的总负荷6我们可以从路Ca过程得到。

如果采用树型路由，即节点向其父节点发送数据，那么节点的负荷就等于其自身数据负荷

加上所有子节点的负荷之和。如果采用其它的路由算法，可以在帧中携带负荷信息，值得

注意的是本文提出的方法仅限于节点使用固定路由的网络。为了计算比例公平指数PEm
还需要知道节点和干扰范围内其它节点实际获得的吞吐率，下面我们介绍对它们进行估计

的具体方法。

由于节点的吞吐率是由它成功发送的数据包个数决定的，而这和霄点实际发送的次数

密切相关，因此我们用节点实际发送包的次数来表示节点实际获得的吞吐率。具体的吞吐

率估计算法如下：

矿(节点f发送一个数据包)

彬++；

矿(节点i接收到一个数据包)
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％++；

并对W和睨在时间上不断累积。我们的目的是通过动态调整节点的初始竞争窗口值
使流量比例公平指数在时间轴上趋近于r J限。窗口调整算法是一个分段函数．对于比例公

平指数超过门限的情况，我们需要增人节点退避窗口：而对于比例公平指数小于门限的情

况，我们需要减小退避窗口；对门限范围内的情况不需要进行调整。这里所说的门限是一

个范围，假设上限值为咖旭砌口f屯·那么下限为其倒数，即：

thresholdb。=1／thresholdp

具体调整算法如下：

swttc眠PF。1～

case>thresholdv：

initialCW=min(C‰。c％’ad—increase)；
CasF[thresholds．．，threshold,p]：

initialCW=c‰；
case ‘thresho融b帆：

initialCW=max(CWm，c‰’ad—decrease)；

)

ad—increase和ad—decrease的取值关系到窗口调整的速度和精度，如果取值很

小，那么调夔的精度较高但是速度较慢；如果取值太大则调整的速度很快但是不能达到很

高的精度。为了使调整的步伐适应公平性指数的变化，耐一increase和ad—decrease的
取值分别为：

ad—increase=1．0+P‰。／10．0 (4．11)

ad—decrease=0，8(4-12)

通过仿真表明参考『J限的取值为threshold．p=1．1时可以取得比较好的效果·结合}：述

的初始退避窗口设置和调整算法，通过先验地根据竹点的负荷为其殴置退避窗口初始值并

实时估计节点实际获得的吞吐率从而调整退避窗口值，节点的流量比例公平性得到了很大

的提高，另外节点的丢包率和非饱和状态F的吞吐率也得到了较人提高。相对与IEEE

802．15．4标准中规定的CSMA／CA算法，本章提出了动态窗口调整算法在mesh网络中提供

了更好的性能，且该算法计算复杂度低，对原有的标准算法改动很小，可以适用于采用随

机接入机制的低速多跳网络。

4．3节点公平性评价准则

为了对比改进算法和标准算法性能的优劣，我们采用了以下两种准则对它们进行评估。
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4．3．1评价准则1

对网络中任意铮点f实际获得的吞吐率为W，节点的负荷为Gf，那么我们很容易想到
公平性指数，7为133l：

月=一卜：一睁刳胁陋劫 ㈨，

很直观的，，7的取值越接近于l说明网络中节点的流量公平性越好。但是当月的取

值远大于1时我们不能很好地判断几种算法性能的优劣。考虑到存在这样的情况，即网络

中有儿个节点的吞吐率和负荷之比差别很人。但是从总体米看它们的差距较小。造成这种

现象的原因可能为个别节点所处的环境相差很大，例如节点f干扰范围内的竞争节点很少

而且它只需发送自身产生的数据，这样它的吞吐率和负荷之比就比较大；而节点，干扰范

围ts,j竞争节点很多且负荷较大，另外节点，和其目的节点之间的通信链路质量很差，这样

就导致吞吐率和负荷比t114,。如果我们的算法强行要求这样的节点f和，有相近的吞吐率

负荷比显然是不合理的．这样将导致全网的性能受到“拖累”而大幅下降，因此我们提出

另一种评价准则。

4．3．2评价准则2

为了避免准则1的缺陷，本章提出了一种新的评判节点流量公平性的准则。该准则通

过对每个节点吞吐率负荷比和它们的均值进行差方并累加以避免出现准则l中的情况，具

体的准则如下：

窆(w／G』一可百)2∑(w／G』一丽)‘
丹=型—丁———一∑(啦俺)2

(4-141

式中Ⅳ为网络中除网关外节点的数目。节点的吞吐率负荷比与均值之差表明了节点偏

离的程度，而再对所有节点的这个值进行累加并归一化则抵消了不同算法的节点平均吞吐

率不同的影响。这种评价准则将网络中所有节点的吞吐率负荷比都考虑进去，抵消了网络

中少数“特殊”节点吞吐率负荷比著距很人的影响．因而较准则l更具有意义。

为了表明本章提出的算法较标准算法在节点的流量公平性方面有很大提高，．卜．面我们

将分别利用上述两种准则对仿真结果进行比较，结果表明不论采用哪种评价准则，改进算

法都取得了很好的效果。

柏
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4．4动态退避窗口调整算法性能和仿真结果对比

4．4．1仿真环境和参数

为了验证本文提出的基丁流量比例公平的CSMA／CA改进算法的有效性，本章墓丁．

OPNET的仿真软件建立了动态窗口调整算法的仿真模型。我们采取了第3．3．1小节的仿真

环境和参数以便和标准算法的性能比较。对每个节点采用相同的包生成速率，它们都服从

泊松分布．为了仿真不同包到达率下算法的性能，本章的仿真模型和第三章对应的模型有

些不同，节点开始进入空闲状态，如果在这个状态里接收到其它节点发送的包或者收到上

层的包则待发送的包个数加l且进入退避状态，发送完一个包后无条件地重新返回空闲状

态并判断待发送的包个数是否为0，如果不是则进行新的发送．否则节点将一直处于空闲

状态．直到收到下一个要求发送的包。

4．4．2仿真结果

本例每从系统吞吐率，丢包率和常点流量公平性方面对改进算法和标准算法的仿真结

果进行分析比较。

4⋯421系统吞吐率
在mesh网络中．所有的数据都通过多跳发送到网关节点，因此系统的吞吐率即为网

关节点的吞吐率‘341。

图4-2是在不同包生成速率下本章提出的改进算法和标准算法所获得的网关节点的吞

吐率。如图4．2所示，当包生成速率很小时，例如包生成速率服从参数为五=o．1的泊松分

布时，网络很空闲，因此对两种算法都能取得要求的吞吐率，即基本上所有包都能成功发

送：当包生成速率逐渐增大且网络没有达到饱和时，改进算法体现了更好的性能。因为虽

然使用改进算法时节点的初始退避窗1：3要大于使用标准算法时的窗口值，但是因为改进算

法中每个节点的退避窗口值不一样，负荷小的节点有较大的窗口，而负荷较大的节点相对

有较小的窗口，这样它们的发送概率就相应不一样，导致节点的碰撞概率较小，因此反而

取得了较人的系统吞吐率；当节点趋近丁．饱和时，标准算法获得了更好的性能，这是因为

采用标准算法节点的退避时问相对较短，冈此实际的包发送速率更快。

从I警】中也可以看到，随着包生成速率的增人。系统吞口f．率甲1r线性增K，包世成谜牢

越大，系统吞吐率增加的越小，当网络饱和后，吞吐率不再增加，趋近于一个极限值。这

是因为随着包生成速率的增加，节点之间的竞争也变得更激烈，这样它们需要退避更长的

时间才能竞争到信道，而且由于隐藏终端的影响，节点发送产生冲突的概率也随着增加。

比较有意思的是仿真结果结果表明。系统吞吐率取最人值的时候并不是网络饱和后，而是

在网络达到饱和前的一个l临界状态，这和文献[35160通过仿真得到的结果相同，这也从另
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一方面说明我们仿真模型的正确性。

围4-2改进算法和标准算法的系统吞吐率

4A．2．2系统丢包率

IEEE 802．15．4标准规定。如果节点在发送包后在规定的最大等待时间内没有收到相应

的ACK帧。则认为发送失败，这时候需要重传。同时标准规定最大重传次数为3，即如果

重传次数达到规定值后该包将被丢弃。

本节说明改进算法在提高非饱和时系统吞吐率的同时极大地降低了系统的丢包率。这

里丢包率定义为；节点在单位时间内丢弃的包个数。

图4-3改进算法和标准算法的系统丢包率
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如图4．3所示，当节点的包生成速率较小时，系统能够满足节点的发送要求，所有的

负荷都能成功得到发送．这时的系统丢包率也相对很小；随着包生成速率的增大，网络中

节点间的竞争也变得更激烈，因此系统丢包率也随之变大：随着系统趋向饱和，系统丢包

率也趋向于稳定。另外，在节点包生成速率很小时，系统丢包率的增长超过包生成速率的

增长；但是当节点包生成速率达到一定值后，系统丢包率逐渐趋缓，最终趋近一个固定值．

4．4．2．3节点每流量吞吐率

为了考察网络中节点间的流量公平性，本节将讨论节点获得的每流量吞吐率。节点的

每流量吞吐率的定义为：W／o,，W为节点的总吞吐率，G为节点的负荷。

如表格4．1，表格4．2所示．节点的包生成速率很低时，网络中的每个节点都能获得要

求的吞吐率，此时改进算法和标准算法的性能没有明显的筹距；当节点的包生成速率逐渐

增大时，随着信道竞争变激烈，碰撞也随之增多．采HJ改进算法仃点取得了更人的吞口j率，

这也是冈为不同负荷的节点采用不同的初始退避窗口，它们侦听到信道忙的概率更小且发

送产生碰撞的概率也要小：节点趋丁J饱和时。采川标准算法网络中不同位置的符点获得的

吞吐率差距变大，因为在多跳网络中，吞吐率和公平性是两个矛盾的目标I蚓。改进算法通

过牺牲吞吐率来增强节点的流量公平性。

表格4．1采用标准算法节点获得的吞吐率

包生成速率(pps)／

节点吞吐率 l 2 3 4 5 6 7 8 9

(kbps)

O．1 O．10 O．10 O．10 0．10 0．10 O．1 O．10 0．10 O．10

1．O O．9l O．98 O．93 O．95 0．90 0．90 0．95 1．00 1．00

2．O 1．67 l-93 1．79 1．75 1．62 1．70 1．73 1．85 1．85

10．0 6．60 9．10 8．30 8．00 6．75 7．50 8．00 9．30 8．40

20．O 11．00 19．00 17．00 16．00 11．50 15．00 15．20 18．20 16．50

100．O 13．60 46．00 36．20 44．70 9．70 43．20 20．00 6l 50 57．00

200．O 13．70 46．00 3600 44．50 9．70 43 50 20．00 62．50 57．00

表格4-2采用改进算法节点获得的吞吐率

包生成速牢(pps)／

节点备吐率 l 2 3 4 5 6 7 8 9

(kbps)

0．1 0．10 0．10 O．10 0．10 0．10 0．1 0．10 O．10 O．10

1．O 0．9"7 1．00 0．97 095 1．00 1．00 1．00 1．00 1．oo

2．O I．95 2．00 1．90 1．85 2．00 2．00 2．00 2．00 2．oo

10．O 8．00 10．00 9．00 8．50 8．50 10．00 9．∞ 9．70 10．oo

20．O 14．00 19．00 18．00 17．50 14．50 18．50 16．00 19．00 20．00

100．0 14．20 25．50 19．00 19．oo 14，70 22．00 19．oo 39．30 37．70

200．0 14．10 25．50 18．50 18．20 14．70 22．00 18．50 40．50 39．00
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4．4．2．4网络公平性指数

本节将分别采用4．3节描述的两个准则对两种算法的公平性进行比较。准则l说明了

节点获得的吞吐率负荷比的最大值和最小值的比值，这个值越接近于l说明节点之间的流

量公平性越好；准则2说明了网络中所有节点取得的吞吐率负荷比与均值的归一化差距，

这个值越小说明节点的流量公平性越好，当这个值为O时，网络中任意节点都获得了相同

的吞吐率负荷比。

图4^4改进算法和标准算法的公平性指数1

如图4_4所示，采用改进算法，利用公平性准则l判断的节点流量公平性指数要好于

采用标准算法。节点的公平性质数随着包生成速率的增大而逐渐远离l，这表明公平性变

差，当网络饱和时，公平性指数最终趋于一个稳定值。
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圈4-5改进算法和标准算法的公平性指数2
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同样，如图4．5所示，采用改进算法，利用公平性准则2判断的节点流量公平性指数

要好丁．采_I}j标准算法。节点的公平性质数随着包生成速率的增大而逐渐远离0，这表明公

平性变差，当网络饱和时，公平性指数最终趋于一个稳定值。

4．5本章小节

本章针对mesh网络中节点负荷不同的情况基于节点的流量公平性，改进了标准

CSMA／CA算法，通过为每个节点设置退避窗口值并根据节点实际获得的吞吐率动态调整

初始退避窗口，在极人地提高节点流鼙公平性的同时还大大改善了系统的丢包率和1F饱和

情况F的节点和系统吞吐率．主要的创新和贡献如下：

1)采用了根据节点的负荷设置第一次发送时节点初始退避窗口值的方案．该方案只

需要从网络层获得邻居节点信息．简单可行：

2) 以后每次发送时，采用了根据捧点实际获得的吞吐率动态调整其初始竞争窗口以

提高节点流量公平性的方法，该方法对标准算法改动很小，对流量的估计也简单

易行；

按照两种准则对节点的流量公平性进行了评判，结果表明在两种准则下，改进算法相

比标准算法都极大地提高了节点的流量公平性。
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5．1引言

第5章无线Mesh网络软件实现

为了对研究的算法进行验证评估，需要搭建实际的实验平台，该实验平台包括硬件部

分和软件部分，软件部分要求较高的扩展性以方便加载不同的算法。整个实验系统基于

IEEE802．15．4标准和IEEF三802．15．5草案，完成了标准规范的基本框架，硬件平台采J}fI了11

公司的MSP430F149137t“39o单片机和Chipcon公司生产的CC2420t”1收发芯片。MSP430F149

是一款功耗极小的微处理器，片内集成了2K的EEROM和60K的flash，这使得在片内实

现标准协议成为可能；CC2420收发芯片则实现了IEEE802．15．4物理层的功能，处于2．4(3

无许可证频段，无需授权即可使用，另外该芯片的接口也比较简单，通过SPI口与处理器

进行通信。

软件的开发环境为MSP430单片机的专用开发环境IAR Embedded Workbench for

MSP430 V314”，它集成了调试和仿真等一系列功能，程序可进行PC端模拟，也可以通过

JTAG口直接下载到单片机中进行在线调试，这使得开发非常方便。本章将对软件系统的

整体实现进行详尽的介绍．包括软件架构，分层模型，内存管理和算法实现等。

5．2硬件平台介绍

我们设计并实现了一个完辂的低速mesh网络硬件实验系统，包括博通竹点和网，之。

节点和网关设备采川相同的处理器和射频芯片，分别为TI公司的超低功耗MSP430F149

和Chipcon公司的CC2420。数据采集部分采用sensirion公司的SHT71温湿度传感器，它

是一种数字传感器，低功耗，温湿度一体，使川方便。为了减小体积，方便调试和替换，

我们将射频模块，串口通信模块，外接电源模块，传感器模块与主板分离，设计成可插拔

式的。瞥通节点和网关设备的实物如图5．1和图5．2所示。

图5-1普通节点实物图
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图5-2网关节点实物田

5．3软件系统分层模型

IEEE802．15．4标准规定了网络的物理层和MAC层规范，而IEEE802．15．5草案在此基

础上进行了网络层的扩充，基于“功能分层，对等互连”的原则，软件系统也分为三层以

便和标准相对应。但是为了简单方便，物理层和MAC之间不采用消息传递的方式，因为

CC2420芯片已经实现了物理层的基本功能，因此在这里物理层只提供对物理设备的接口

和驱动。整个软件系统的框架如图5．3所示：

田5．3软件系统结构框田

物理层直接对收发芯片和单片机进行初始化并为上层提供函数接口，MAC层直接对

物理层的函数进行调脂以实现标准规定的功能。MAC层和网络层之间采用消息机制进行

通信，网络层和MAc间维护四个队列，MAC层管理实体和MAC层公共服务子层各拥有

两个方向相反的队列，一个方向为网络层到MAC层，另一个为MAC层到网络层，分别

用于存放网络层到MAC层的消息和MAC层到网络层的消息。MAC层管理实体主要为网

络层提供以F服务：设备关联，解芙联，信标管理，信息库管理，孤立设备管理，信道扫

描，殴备同步。MAC层公共服务子层主要为网络层提供数据相关服务，包括：数据发送．

收剑数据通知等。网络层要MAC层提供服务时首先产生一个请求原语(消息)，然后向内

存池中申请一个合适的空间，申请成功后将消息内容写入该存储空间并将消息加入网络层
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和MAC问相应的队列中等候处理，MAC层和网络层定期查询队列，有消息到来时，将消

息取出并执行相应的处理。

5．4内存管理

5．4．1内存空间基本结构

由于微处理器内存空间有限，频繁的内存分配会造成内存碎片，导致分配效率低下甚

至不能得到合适的内存空间，因此对有限的内存进行有效的管理是软件系统的重要任务之

一。系统以状态机的方式运行，每个状态层与层之间进行信息交换，每次信息交换都必须

进行内存分配，所以事先为系统申请了一段连续的内存空间。内存空间的大小和消息的大

小和分配的频繁程度相关，由于不同消息的大小不一致，内存空间也被分成大小不一的小

块。每个大小相等的小块组成单向链表，并从链表的头部分配空间，释放的空间按大小插

入到对应的链表尾部。链表的每个节点结构如图54所示：

图5-4存储单元结构

其中ListHeader是一个结构体，包含两个部分：pParentPool和pNext，它们两个都是指

针变量，pNext指向链表上的下一个存储单元，而pParentPool指向由该链表构成的存储

池的信息，存储池信息包括链表指针和链表中存贮单元的大小。它们的具体数据结构如下

所示：

typedef struct blockO_tag{

|istHeader_t listHeader； ，，链表信息

uint8 data[bufSizeO]； ，，数据存放区域

}blockO_t；

typedef struct listl-Ieader tag{

strtlct listHeadcr_tag*pNext； ／／Pdl甸下一个节点指针

struct pools—tag *pParentPool； ，，指向存储池信息指针

}listHeader t,

49
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typedef street pools_tag{

anchor_t anchor；． ，／链表信息

uint8 blockSize； ，，存储池中节点单元的大小

}pools_t；

typedef struct anchor_tag{

listHeader_t *pI-lead； ／／指向链表头部指针

listHeader_t *pTail； ，，指向链表尾部指针

}anchor_t,

具体的内存管理包括：内存池空间初始化，分配给定大小空间，释放空间，协议层间

队列初始化，消息入队列，消息入队列头部。从队列尾部取出消息，以及检测队列中有无

消息。内存池空间初始化比较简单，它所要做的事情就是填充存储池的信息。包括空间大

小以及链表指针等。而分配给定大小的空间，我们采用了一种”奢侈”的方法：对每个请

求都给它分配满足最小条件的固定空间。因为我们设定的内存池里的存储块大小都是固定

的，每个链表都由相同大小的存储块组成，考虑到标准里定义的层问消息大小不一样，我

们设定了四个大小不同的链表，其存储空间大小和个数分别倍增和倍减。内存池结构如图

5．5所示：

5．4．2内存管理方法

田5-5内存池结构图

分配空间时，先检查链表1空间大小是否满足要求，如果是且链表中存在未分配空间

则分配链表头部棒点空间，如果空间人小不符合要求或者没有可用的空间则检查下一个链

表，f=重复上述过程．如果最终没有合适空间则分配失败。释放空间则比较简单，只需要将

它加入到所在链表的尾部即可。对内存空间的管理没有考虑内存的利用率以及内存空间耗

尽的问题，根据我们的系统设计不会有，f=发的空间申请，而且内存块的使_【}j时间也比较短．

所以u，以满足要求。内存块人小嘲定的设计虽然空间利用率不高，但是实现起来比较方便．

而且也因为内存空间目前来说完全能够满足要求，所以也是可行的。当然我们也可以使用
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另外一种内存管理方式，即采用非固定大小内存块，需要是可以精确分配，必要时也可以

合并相邻空间，这样内存的利用率高。但是实现起来相对麻烦。这可以作为以后改进的方

向。

内存管理还包括对协议层间队列的管理，主要功能为队列初始化．消息入队列，从队

列中取出消息和判断队列中是否有消息。队列初始化比较简单，开始的时候将队列的头部

和尾部指针都置为NULL，因为系统初始化时没有消息生成。对消息入队列我们设计了两种

方式，即将消息加入剑队列尾部或将消息加入剑队列头部。协议栈对消息队列处理时，默

认从队列头部取得消息，提供将消息加入到队列头部的操作可以为某些消息提供较高的优

先级。从队列中取出消息时首先将队列头部节点从队列中断开，然后返网该节点的头部指

针。判断队列中有无消息只需判断队列头部指针是否为NULL。

5．5设备状态机

从驱动的角度来看，协议的实现方法主要有事件驱动，过程驱动和自动实现【42】。事件

驱动的基本思想是将连续的代码离散化，它与本文采用的方法类似，但其对事件的定义比

较狭隘，一般仅指硬事件。过程驱动是指协议的实现基于传统的过程形式，这种方法的缺

点是结构不清晰，不利于复杂控制协议的实现。自动实现是指从协议文本或通信需求通过

某些工具直接导出实现，这种方法的抽象程度较高，但目前还停留在理论阶段．

通过参考其它的协议实现方法．我们采用事件驱动的方式驱动协议的执行。每一层为

其上一层提供服务，，f：请求F一层为其提供服务，所谓的服务是指本层通过卜一层提供的

服务建市自己的功能．为其卜一层提供的能力。服务可以通过描述第N层用户和第N层之

间的信息流来说明。数据流通过离散的即时事件来建模，每个事件通过由一层向另外一层

传递一个服务原语组成，传递过程通过和N层用户关联的服务接入点完成。服务原语通过

提供特别的服务米传达需要的信息。这些服务原语只是一个抽象。因为它们只是指定了提

供的服务而没有指出实现服务的手段。服务通过描述服务原语及其参数来指定。一个服务

可能会由多个相关服务原语，而每个服务原语可能会包含0个或多个参数来传达提供服务

所需的信息。原语包括一下四种：

≯ 请求原语(Request)：请求原语从第N层用户传递到第N层来请求启动一个服务

≯指示原语(Indication)：只是原语从第N层传递到第N层用户来指示对第N层用

户很重要的内部事件。这个事件逻辑上可能和远程服务请求相关，或者由第N层

的内部事件触发。

》响应原语(Response)：响应原语从第N层用户传递到第N层去完成由先前指示原

语引发的处理过稃。

≯ 确认原语(Eonfirm)：确认原语从第N层传递到第N层用户来传达一个或多个尢前

相关的请求原语的结果。

IEEES02．15．4标准中一个典型的层间交互过程如下：节点设备的网络层调用关联请求

5l
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原语发起关联过程，MAC层收到该消息后进行解析，判断是关联请求，根据设备目前所

处的状态决定要执行的操作。如果允许关联则向目的节点发送关联请求帧，目的节点收到

此帧后将向其上层发送一个关联Indication原语，上层对该原语进行解析处理并决定是否

同意节点关联。然后向下层发送一个Response原语，最终由F层向源节点发送关联响麻帧。

源节点收到关联响应帧后调用Confirm原语向上层报告关联请求的结果。完整的层间交互

如图5-6所示：

投鲁目蟮层

指示

一应

皤调●一缮瑶

●

●

i* {

田5-6层问原语调用示意图

基丁事件的驱动模硎中的”事什”实际上是一个通信原语，也即消息。消息是一个结构体

包含消息类型和具体的消息实体。MAc层到网络层的消息定义如下：

typedef struct nwkMessage tag{

PnmMlmeToNwk rmgType；

union{

nwkAssociatelnd．．t

nwkAssociateCnf_t

nwkDisassociateInd_t

nwkDisassociateCnfj

nwkBeaconNotifylnd_t

nwkGetCnf_t

nwkGtslndj

nwkGtsCnf_t

nwkOrphanInd_t

associatcInd；

associateCnf；

disassociateInd；

disassociateCnf；

beaconNotifyInd；

getCnf； ／／Not used

gtslnd；

gtsCnf；

orphanlnd；
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nwkResetCnf_t

nwkRxEnableCnf_t

nwkScanCnf．-t

nwkCommStatuslnd t

nwkSetCnf-t

nwkStartCnf_t

nwkSyncLosslnd t

nwkPollCnfj

l msgData：

resetCnf：l|Not used

FKEnableCnf；

scanCnf：

commStatusInd：

seC北 ／／Not used

sumCnf；

syncLossInd；

pollCnf；

}nwkMessage_t；

msgType是消息的类璎．一共有17种，为枚举类型。而msgData包含具体的消息内容，定

义为一个共同体，里面的每个变量均为一个结构体。

网关设备和普通设备在事件的驱动下在不同状态间转移并生成新的事件，每个设备的

状态机包含6个状态，初始状态为StateInit，网关设备的状态跳转如图5-7所示：

图5-7网关设备状态转移图

在原诺的驱动下，网关设备从初始状态转剑能景扫描状态，完成扫描后再跳转到等待扫描

确认状态，如果网络层收到MAC层的扫描结果则对结果进行处理，选择一个通信信道并

跳转到启动网络协调器状态，在该状态设备选择网络标识号和短地址。将自身状态改为活
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动且允许其它节点关联，之后跳转到等待确认状态，最终进入侦听状态循环。值得注意的

是，在每个状态中，处理完网络层的原语后都要调用MAC层的主函数处理网络层剑MAC

的MAC层自身生成的原语，这样构成一个闭环．

普通设备的状态转移图和网关设备类似，不过在每个状态进行的操作不同，为了使设

备能顺利找到关联网络，增加了一个状态跳转，即当主动信道扫描后没有获得合适的关联

设备信息时．将重新进行主动信道扫描，这样提高了网络的可靠性，避免了孤立设备的产

生。普通设备状态转移如图5．8所示：

5．6算法实现

圈5-8普通设备状态转移围

整个软件系统是基于IEEE802．15．4标准和IEEE802．15．5草案开发的．因此网络层和

MAC也采Hj了标准规定的算法，不过为了实现方便对路由算法作了适当简化，对所有的诲

点都采用树型算法，没有进行路由发现和路由维护．

5．6．1 MAC层CSMA／CA算法实现

姒c层采用非时隙CSJ4A／C^算法，随机数利用定时计数器寄存器的值获得。算法流程

如图5-9所示。其中NB为退避次数，BE为退避指数，它们的初始值分别为0和macMinBE，

标准规定macMinBE=3，aMaxBE=5，maxCSMABackoffs--4。在1r时隙CSMA／CA中，首

先需对NB和BE进行初始化。然后MAC子层会在IO，2ae-I】随机选取一个值完成一次退

避延迟。也就是等待一个随机的时间。等待时间为随机取的那个值乘以退避时间单位

320US。之后MAC会请求物理层执行CCA，就是空闲信道评估，这一过程CC2420芯片可
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以自动完成，只需读其一个引脚即可得到CCA的结果。空闲信道评估的作用就是看信道

是否空闲，是否有仃点住发数据。

如果信道检测结果为忙，MAC子层将变量NB和BE自动加1，并保证BE值不超过

aMaxBE且NB<MACMaxCSMABackoffs，呲u重同随机退避那一步，如果NB的值大于

MACMaxCSMABackoffs，则终IE此次CSMA／CA算法，表明此次信道接入过程失败。

如果信道检测为空闲．则表示竞争信道成功，该节点获得了信道的使用权。接着MAC

子层可以立即发送数据帧。为简化设计，在检测在信道空闲时没有再次进行退避，这样可

能会出现多节点同时检测到空闲而发帧的情况，如果发生。则会碰撞，在此我们用多次重

传来解决。

圈5-9 CSMA，CA算法流程图

CSMA／CA算法的代码实现比较简单，我们用一个子函数来返同算法的结果：竞争信

逆成功或者失败．然而这样做会带来一定的问题，冈为竞争信道成功后不是马上发送数据．

在这段延时中有可能其它设备会认为信道空闲从而进行数据发送，导致碰撞的产生。对于

这个问题，我们采用了应答机制来解决，如果数据帧发送后在规定的时间内没有收剑应答

帧，则认为发送火败，将进行最多二次重传。CSMA／CA算法的核心代码如下：

uint8 mlmeCSMA0

{

uint8 NB，BE，i：／／NB为退避次数，BE为退避指数

，，按照标准规定的参数初始化退避次数和退避指数

NB=O：

BE=macPIB．MinBE：

，／执行CSMA

do{

，，随机退避一段时问
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i=((uintS)randoml6)&((OxOt<<BE)-1)；

time=getTimeO； ／／得到当前时间

while(timeDiff(getTime0，time)<aUnitBackoffPeriod+i)；

／／时间到。开接收机

||执行CCA

P】}lY_SetTRXState(PHY_RX_ON)；

|f等铸RSSI南效

while(PHY_RssiValid0)；

if(PHY_CCA0一PHY_IDLE)，，信道空闲，返回TRUE，可以马上发送数据
return TRUE；

else{ ／／信道tll=，再次执行上述过程

NB=NB 4-1：

if(BE<aMaxBE)

BE++：

}

}while(NB<macPIB．MaxCSMABackoffs．)：

return FALSE； ／／退避规定的最人次数后信道仍然忙。竞争信道失败

5．6．2网络层路由算法实现

网络层采用树型路由算法，即收到一帧数据后先判断目的节点是否为自己。若是则进

行处理，否则进行转发。转发数据时直接将目的节点地址和一跳邻居地址进行比较，并将

数据转发给地址段包含目的节点地址的邻居，如果没有这样的邻居则把数据发送给自己的

父节点。这样的实现比较简单，不需要建立路由表，但是仅能够达到数据转发的目标，没

有考虑网络的性能，不过采胡新的算法对系统进行升级比较方便。路由算法的流程如|璺I 5．10

所示：

囤
◇一目
囱⋯m；
t◇*今卜怔囝
豳5．10路由算法流程围
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5．7设备流程图

5．7．1网关设备流程图

IEEE802．15．4标准规定，网关节点将承担起网络建立和网络维护的工作。网关节点首

先进行初始化，主要是对硬件初始化以及对标准中规定的一些参数和相应的变量初始化。

初始化完成后进行信道能茸扫描．为了降低通信过程中的外部干扰，根据扫描结果选取能

晕最低的信道作为通信信道。根据我们的地址分配算法，主节点将选取Ox0000作为白己的

短地址。这一切完成后网关节点将发送一个信标帧向周围设备告知它的信息，并设置自己

的状态为活跃同时允许其它设备关联剑自身，这样一个网络就建立起来了。网天常点I+作

流程如图5．儿所示：

CjD[]出[至宣田
(互三国匝亟由

■o

匝茧圈
．。—《奎蓟一

匝壶四区蓟《》m
豳
哐亘亟丑

再鬲i磊々i丽

《延≥步。

豳l收■倩标I
碰≤》。。

圈5·11网关设备工作流程图
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5．7．2普通设备流程图

许通仃点的J：作流稃和网笑话点基本相同，筹别在扫描过程，另外普通节点还负责采

集数据并发送给网关节点或其它节点．其工作流程如图5．12所示：

臣最困区蛔

《》赢霸
1堡苎苎查壁I

豳嘲面胗
{≥≥《多一
。————÷ii拥’5 一J墨苎苎塑茎苎垡|

l更新竣敏鲁信息I
’。。。。。。。’。。。。一 t

{陬丽痞稠
I加剑邻居列表I

NO
f

恒垂囹

圈5-12普通设备工作流程图
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5．7．3接收中断处理流程图

另外，CC2420收到一帧数据后将产生一个中断．所有和帧有关的处理都在接收中断里

进行。首先将关闭接收中断以免处理过程中有另外的帧到达，如果此时接收缓冲区满必须

清空接收缓冲区，然JI亓对收到的帧进行过滤，1F法帧和我们不关心的帧将作丢弃处理，对

不同的帧有不同的处理方式。我们将数据帧中的内容重组成数据指示消息发送剑网络层，

由网络层进行进一步处理(转发或直接处理)，而对ACK帧，我们只记录帧序号以供网络层

判断帧是否需要重发帧。对丁命令帧，目前仅支持信标请求。天联请求和大联响应，其它

命令帧将被丢弃。中断处理流程如蚓5一13所示：

◇No 室
◇一。
◇。含二l
《No梦爹三1 ■
NO陌i赫磊习

一I!竺!!!苎ll壬弃I

叫!竺竺!：竺}

( 竺! )

昌
～

一■一謇毫
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5．8本章小节

本章主要讨论了低速无线mesh网络的软件实现问题，包括软件总体结构，分层模式，

内存管理等关键问题，并在此基础上进一步阐述了具体的实现细节，介绍了协议的事件驱

动模型，在此基础上引出了设备的有限状态机，在IEEE802．15．4标准的基础上提供了MAC

层和网络层的算法实现细节，最后根据协议栈介绍了网关设备和普通设备的T作流程以及

中断处理流程。在这个软什基础上可以比较方便的进行改进，通过采Hj不同的算法实现网

络性能的提高。总体实验平台也存在很多可以改进的地方，硬件平台可以采_L}j能力更强人

处理器，比如ARM．并在该硬件平台基础上开发更高效的软件系统以提高整体性能。目

前对Mesh网络的研究方兴为艾，不断有高效的算法被提出，也有很多商用系统和测试系

统出现，mesh网络在不远的将来必将得到J“泛的应用。
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第6章总结和展望

本文主要对基于IEEE802．15．4标准和IEEE 802．15．5草案的低速无线mesh的关键技术

进行了研究。本文的研究重点建立了在接收优先的情况下有效估计网络中节点吞吐率的模

犁，取得了一定的效果．另外对于网络公平性这个重要指标改进了标准CSMA／CA算法．

大人提高了节点的流晕公平性，同时改善了非饱和状态下节点的吞吐率和系统的丢包率。

本文的主要研究内容包括接收优先时低速无线mesh网络中节点的吞吐率分析、节点公平

性的优化研究以及符合标准的实验平台的软什实现。

6．1论文已完成的内容

理论分析方面；

(1)

(2)

仿真方面z

实现方顽

(3)

(4)

(5)

建立了一种接收优先情况F估计基于IEEE 802．15．4 CSMA／CA协议的

mesh网络中仃点吞吐率的模砸。该模型根据H点所处的位置和环境从估计

节点的发送概率和退避时接收的包个数入手，分析了一个完整的退避周期

内节点的平均发送成功概率，平均发送冲突概率，平均退避时隙以及平均

接收的包个数，从而得到节点的吞吐率，为评估网络的性能提供了很好的

工具。

基于节点流量公平改进了标准CSMA／CA算法。本方法主要是考虑mesh

网络中节点的负荷不公平，形成业务的“热区”和“冷区”，如果对它们采

取相同的初始退避窗口会导致竹点的流量公平性很差且1#饱和情况F系统

的吞吐率也不理想。为了解决这个问题．本文采用了根据悔点的负荷设管

初始退避窗口并根据节点实际获得的吞吐率动态进行调整的方案，获得了

很好的效果。

使用OPNET仿真软什建直接收优先情况下基丁IEEE 802．15．4标准的15．点

饱和吞吐率仿真模型，为第3章的理论分析提供了参照。

使用OPNET仿真软件建立基于1EEE 802．15．4标准的mesh网络的节点流

量公平性仿真模型，验证了第4章提出的改进算法的有效性。

基于MSP430F149和CC2420构造的硬件实验平台，实现了符合1EEE

802．15．4标准和IEEE 802．15．5草案的软件系统，该系统采蹦分层结构，包

括内存管理．层问采_}}j原语进行通信，基本完成了15．4标准规定的功能，

部分完成了15．5规定的功能，具有较好的扩展性．为实际研究算法的性能

6I
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提供了搬好的平台。

6．2需进一步完成的工作

(2)

(3)

(4)

第3章建立的节点吞吐率估计模型不够准确，这主要是由于对两个重要参数即

节点的发送概率和节点在退避期间平均接收的包数目采用了估计的方法，估

计方法的准确度直接影响吞吐率估计的精确性．下一步应该考虑采用更准确

的估计模型．

第4章中改进的算法虽然取得了不错的效果，但是网络的实际情况异常复杂，

本文中的改进算法仅适用于节点有相同的包生成速率的情况，对节点有不同

包生成速率的情况不能取得很好的效果，接下来应该研究这种情况，对每个

节点的负荷进行动态估计。另外，改进算法中对节点实际获得的吞吐率估计

算法比较简单，将来可对其作进一步改进以取得更好的性能。

无线mesh网络的关键技术还包括很多其它方面．例如路由技术，天线技术，

功率控制技术以及安全技术等，限于本人的知识范围．本文仅对节点吞吐率

和公平性做了部分研究，接下来可对其它技术进行研究。

第5章的软件实现部分仅是实现了mesh网络的基本功能，包括网络建立和数

据收发等，如果要实现一个完整的系统软件还有很多上作要做，比如网络层的

复杂路由发现算法，路由维护过程，MAC层的节点脱离网络过程等等。另外．

受实验平台硬件系统的限制，将来可考虑将实验系统迁移到功能更强人的硬件

上，可选方案为ARM+FPGA，ARM实现控制功能，FPGA可实现部分算法。
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