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3G手机卡USAT功能测试

摘要

USAT技术是在原来SIM卡被动式的操作模式基础上，增加了SIM

卡新的主动式操作的能力，即允许SIM卡中的应用和服务主动与手机终

端进行交互操作。

在UsAT技术获得广泛应用之前，手机与SIM卡之间是一种不对称

的主从关系，即sIM卡只能处于被动的接受手机的指令并执行的地位，

手机则处于绝对的主动控制地位。任何一个动作只能由手机发起命令，

并由sIM卡响应来完成。这种命令——响应的动作模式最大的缺陷在于

SIM卡不具有主动权，从而限制了在sIM卡上的开发，制约了新的移动

增值业务的发展。而UsAT可以为SIM卡的增值业务提供了良好的开发

环境，可在sIM卡中设计功能丰富、操作简便的菜单，使用户可以用可

视化、交互式的手段享受移动运营商提供的增值业务。

当前3G网络相关技术逐渐成熟，即将在中国商业运营，3G网络设

备的测试工作也随之深入展开。中国从GSM时代就开始采用智能卡作为

用户身份校验和部分增值业务的平台，同样在3G网络中也需要智能卡，

而且还要保证增值业务从2G向3G平滑过渡。此外由于国内运营商对3G

相关规范的广泛参与和掌握，他们也会提出一些针对国内特殊需求的3G

功能，这些都需要针对3G使用的卡片进行完整的测试。本课题根据上述

需求，通过模拟仿真，实现3G卡片的USAT功能测试。

关键词 USAT USIM 皿DU CMPP
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USAr FUNCnON TESl'ING FOR 3G MOBILE PHONE CARDS

USAr technology bases on the original model of SIM cards passive

operations and adds pmactive SIM fIlnction，which西ves a mechanism

wherebv the SIM can initiate interactions to be taken bV the ME．

Before USAr technology widely available，it is an asymmetry

between mobile phOnes and SIM cards，which mean that SIM cards can only

rcceive the commands from the ME．The ME is at the absolute control

position，and aU actions can only be initiated by the phone and executed by

the SIM cards．The biggest shortcoming of such action mode is that the SIM

cards are all passives，thereby restricting the possibilities of opening up and

using new mobile value—added ser、，ices on the SIM cards．

As technology related to the 3G network in China will gfadually

become mature and commercial operation，3G network equipment start—depth

testing．Since China began to use sman cards as GSM User Identity

V色rification and as pan of value—added business platform．Then that win the

same in the 3G network。and smooth transition fmm 2G to 3G will also be

ensured。Funher more，with the abmad participating in卸d the mastering

relev柚t norms，the domestic 3G opefators bring fonⅣard some requirements

in view of the special needs of our country．An these require the use of the

cards for 3G integrity tests．According to the above demand，this topic

discllssed the function of simulation testing 3G USAT card technology，in

orderto achieve the USAT functional fIlll testing．

KEY WORDS： USAT USIM TPDU CMPP



北京邮电大学硕+学位论文 3G手机告uSAr功能测试

独创性(或创新性)声明

本人声明所呈交的论文是本人在导师指导下进行的研究工作及取得的研究成果。尽我所知，

除了文中特别加以标注和致谢中所罗列的内容以外，论文中不包含其他人已经发表或撰写过的研

究成果，也不包含为获得北京邮电人学或其他教育机构的学位或证书而使_I}l过的材料。与我一同

工作的同志对本研究所做的任何贡献均已在论文中作了明确的说明并表示了谢意。

申请学位论文与资料若有不实之处，本人承担一切相关责任。

本人签名：

关于论文使用授权的说明

学位论文作者完全了解北京邮电人学有关保留和使_【IJ学位论文的规定，即：研究生在校攻读学位

期间论文J：作的知识产权单位属北京邮电人学。学校有权保留并向国家有关部门或机构送交论文

的复印什和磁盘，允许学位论文被查阅和借阅；学校可以公布学位论文的全部或部分内容，可以

允许采刚影印、缩印或其它复制手段保存、汇编学位论文。(保密的学位论文在解密历遵守此规定)

保密论文注释：本学位论文属于保密在一年解密后适用本授权书。非保密论文注
释：本学位论文不属于保密范围，适用本授权书。

本人签名：

导师签名：
同期：丛]丝习羽R期：，去十_铲扛



北京邮电大学硕士学位论文 3G手机卡usA：r功能测试

第一章绪论

数字蜂窝移动通信系统(GsM)是当前全球许多国家都支持和采用的一种数字

蜂窝移动通信系统，是目前世界上最成熟的数字移动通信系统，它具有较完善的技术

规范和标准。并且GSM数字移动电话系统还开辟出许多新业务，如语音信箱、短信

息业务、呼叫转移、多方通话，甚至还可以进行传真和数据通信，为移动的发展提供

了一个崭新天地。

80年代初期以数字处理器为基础的智能卡便在移动通信领域中应用。当时欧洲

有些国家讨论要在模拟移动通信网中采用IC卡。而此时，欧洲J下在讨论建立新的数

字移动通信标准，以便为用户提供国际漫游。因此，在新的数字移动通信系统中采用

IC卡技术，很自然地被列入了移动通信系统(即GSM系统)的技术标准中，并将这

种IC卡称作用户识别模块——SlM卡。它提供两个方面的功能：业务的保密接入性

能和数掘的可移植性。

SIM卡是GSM系统中不可缺少的一个重要组成部分，是GSM系统移动台的两

基本构成部分之一。在SIM卡中，包含有用户识别信息、辅助业务信息、短信息、

移动性信息和无线电资源信息等。只有插入SIM卡后，移动终端才能进网，而在没

有SIM卡的情况下，移动终端只能拨112等急救号码。

SIM卡是可拆装的，当要发送或接收呼叫时，用户可将SlM卡插入电话中，当

用户需要使用其它的GSM终端时，可以方便地将其取下，插入到相应的GSM终端

上。通过SIM卡物理接口、逻辑接口的明确定义，可以完成移动终端的连接和信息

交换，同时还要在SIM卡内部进行用户信息存储，执行鉴权算法和产生加密钥等工

作。用户通过由移动终端人机接口输入的PIN码向SIM卡证实其使用权，移动终端

将PIN送到SIM卡，并由SlM卡与其内部所存的号码作比较。比较通过后，sIM卡

转换状态，才允许移动终端接通无线接口。

在不同GsM网络之间的漫游协议达成之后，用户可在不同的GSM网络中使用

同一张sIM，只需带SIM卡，租用手机即可进行通信。SIM卡的采用，必将改变人

们的传统观念，即从“我拥有手机”改变为“我拥有卡”。此外，SlM卡使用户及其

通信都与具体的终端设备无关，这种不相关性与智能网相结合，为在网络中和网络问

实现个人通信提供了保证。

1．1卡的发展
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1．1．1 SIM卡

SIM卡即用户识别卡，该卡片内记录数字移动电话用户的个人资料信息，通过这

些资料，可以对无线通信进行鉴权和加密。鉴权的作用是保护网络，防止非法盗用。

同时通过拒绝假冒合法用户的“入侵”，从而保护GsM网络用户。

slM卡就是用来对用户信息存储和网络身份鉴权，其主要业务应用是GsM基本

电信业务。

1．1．2 STK卡

STK是SIM 1砷l l(it的英文缩写，即“用户识别应用丌发工具”。它包含一组指

令用于手机与SlM卡的交互，这样可以使SIM卡运行卡内的小应用程序，实现增值

服务。

STK卡与普通SIM卡的区别在于：在STK卡中同化了应用程序。通过软件激活

提供给用户一个文字菜单界面。这个文字菜单界面允许用户通过简单的按键操作就可

实现信息检索，甚至交易。另外STK通过固化在卡中的程序，可以使用户不必记忆

命令代码和服务平台号，达到了方便用户的目的。

其主要功能是支持用户信息存储和网络身份鉴权，以及符合GsMll．14规范，支

持各种STK移动增值应用。

业务主要可以应用在基本电信业务，比如移动增值服务，如移动梦网、动感地带、

移动银行、天气预报、位置服务等。

1．1．3 USIM卡

在3G系统的核心，通用移动通信系统(univer龆l Mobile Tclecommunication

Sys忙m，uMTS)中的用户服务识别模块USIM(Us盯Servicc Identity Module)是实

现通信服务最关键的因素。

uSIM是用户获得3G服务的关键，是安全性的保障，就如同个人身份识别模块

SnvI卡一样，能安全地存储用户私人信息，并执行加密算法。slM卡和uSIM卡都是

防篡改的智能卡，可确保网络和私人数据的安全。加密算法则是提供了一种鉴权机制，

只有鉴权之后的服务才能获得网络资源，并享受网络服务。

其功能特点是支持新的3GPP认证方案，包括双向认证、可定制算法、可变密钥

长度，以及MILENAGE算法功能，这使运营商在实施安全策略中获得前所未有的灵

2
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活性：同时通过新文件系统设计实现了真J下的多应用功能。因此，相同的卡可以同时

运行3G usIM应用和2G sIM应用，或任何其他智能卡应用。并且有高级、灵活的

安全性管理：可针对任何文件修改访问权限，甚至在发行卡后可提供多个P矾代码。

另外高级电话簿可以为最终用户提供能够与其它设备保持同步的个人数据库功能。最

后它还提供一个开放式环境：UsIM应用工具包(us蜘、wAP识别模块以及Pl(I密
码功能，这些能够为一流电子服务的开发提供安全、全面的执行平台。

虽然3G的应用还未全面展丌，但俗话说：“兵马未动，粮草先行”，这个“粮草”

就包括了未来3G手机要用到的uSIM卡，USIM卡拥有与SIM卡相同的物理特性。

但是它最少支持一个uSIM卡的网络应用，并且在3G系统罩，一张uSIM卡可以拥

有用户的一套或多套信息。此外，对于特定的卡片信息可以实施安全的空中管理。

1．2卡系统简介

从丌始使用到最近一段时问，SlM卡都是一个8位的控制器，但是SlM卡中的内存

数量却一直在增长，最初只是由256字节的RAM和3K字节的EPROM组成，目前的

RAM已经增长到1024字节，EPROM也增长到32K字节。SIM卡使用的所有软件：操

作系统、文件处理系统和APDU的代码，都被烧入固化在32K或64K字节大小的ROM

中。80多个数据文件则保存在EEPROM中，RAM则被用作SIM卡与手机之间的通信的

I，0缓冲区。

1．2．1 sIM卡逻辑结构图

无论哪个厂商哪个系列的产品，sIM卡的逻辑结构都基本类似，见下图【ll：

蔼詈罟涸
图1．1 SlM卡逻辑结构图

≯加接口是芯片与外界联系的唯一通道；
≯微处理器(MPu)是SIM卡的核心，在功能上类似于Pc机的cPu，完成基本的

指令执行、存储控制和逻辑控制等；
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>cAu是加密协处理器，功能是完成一些常用算法，例如奇偶校验、非对称密钥的

相关算法等；

≯EEPROM：电可擦可编程只读存储器，主要用来存储数据，还可以存放部分代码，

使其直接在EEPROM空『自J中执行；

》只读存储器(ROM)存储cOs代码和一些基本常数，在芯片的掩模阶段这些代

码和数据一起写入，在使用阶段就不能进行更改：

≯随机读写存储器(RAM)是卡片使用阶段的临时数据空间，在卡片每次复位时自

动清零，掉电以后数据也全部丢失：

>安全访问逻辑(SAL)是芯片自定义的一些硬件安全逻辑。

1．2．2文件系统简介

SIM卡用户存储器中保存有SIM卡文件，用户的管理信息，应用的数据，以及

其他信息都是存储在SIM卡中的这个文件系统中。

1．SIM卡文件的组织形式

SlM卡中的数据侥用户存储器中以树璎文件结构的组织形式存放。按照文件的等

级，由高到低町以分为：主文件(MasterFile，MF)、专用文件(DedicatedFilc，DF)

和基本文件(Elementary File，EF)。sIM卡文件系统树型结构见下图【2J：

图1-2 SⅡ“卡文件系统结构图

在文件系统中文件用文件ID唯一标示，每一个ID由2字节的16进制数字组成，其

中第一个字节表明了文件的等级。在GSM中， ‘3F’表明为MF， ‘7F’表明为第一

级的DF， ‘5F’为第二级的DF， ‘2F’则表明此文件为MF文件的EF子节点。

2．MF

在SIM卡的文件结构中，只能存在一个MF，并且MF随操作系统一起生成，用户

无法控制。在文件存取过程中，不能越层存取，若想读写子专有文件下的文件，必须

经过其高层文件逐层选取。

4
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3．DF

在slM卡的文件结构中，DF是MF的直接孩子节点，主要存在四个一等级的DF．

>DFGSM：存储GSM和DCS 1800的应用文件；

》DFIs4l：存储ANSITlPl中定义的IS-41应用；

≯ DFTE呦M：存储电信服务；
>DFFK镐：储存无线电话系统的应用。

4．EF

MF和DF中仅有头部分，在EF中还有一个数据体部分，用来存储具体的数据

信息。例如文件访问条件，文件大小，记录长度等。EF虽然有3种格式，但是ME

可以自己判断当前EF文件为哪一种类型。SIM卡文件的数据结构有：透明结构

(Transparent)，线性定长结构(“nearFixed)和循环结构(Cyclic)三种。

≯透明结构：包含一系列按次序排列的字节。利用相对地址对此文件进索引，

其相对地址存放在首字节中，数据长度存放在EF文件头中；

≯线形定长结构：包含一系列相同固定长度的记录，第一个记录的记录号

是l，记录的长度以及它与记录总数的乘积都由文件头指出；

≯循环结构：循环结构以时『自J顺序存储记录。当所有记录都已存满时，下一个

数据将覆盖最旧的信息。值得注意的是目前此类型文件所存储的数据长度不可以超出

255个字节的长度【21。

1．3 3G终端侧业务的实现技术

随着通信终端智能化程度的提高以及个性化业务需求的增长，在终端和应用服务

器之间直接开设业务接口，可以使用户自由地按需调用业务。3G的业务实现技术包

含了网络侧和终端侧的所有的业务工具，它们是在3G系统中实现业务能力特征的手

段。目前3GPP已经定义的终端侧业务工具包括：MExE与usAr。

1．3．1 MExE

MExE即Mobile Execution Envjmnment，是3GPP定义的移动台执行环境标准，

通过将一个Java虚拟机内置到移动电话中，允许通过编程实现复杂的业务。具有该

标准能力的手机可以直接向网络运营商或第三方提供的MExE服务器发起业务请求，

享用除一般通话以外的各种增值业务，特别是各类hltemet业务。

未来3G的终端将是多功能的终端，3GPP制定的移动终端应用执行环境技术

MExE，有助于移动终端对计算和娱乐业务的支持。MExE使不同的移动终端可以在
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存储、显示和计算能力的范围内，实现对MExE业务环境数据、Applet和应用程序的

支持，享受MExE业务。网络运营商或业务提供商可以利用MExE标准的API和工

具箱实现标准的MExE业务。

1-3．2 US√^T

US—盯即USIM卡应用工具包，是基于客户机，服务器模式工作的。在USAT相关

规范中，短消息服务(SMS)是一个关键。网络运营商或业务提供商可以随时在服务

器中发送内嵌于短信息中的程序，从而改变移动终端中的uSIM信息。

uSAl’具有很强的灵活性，允许随时对uSlM卡信息进行更新，以便修改服务，

并且可以通过无线方式下载新的服务。例如，网络运营商可以通过从服务器中发射嵌

入在短信息中的代码来远程修改用户无线终端中的uSlM信息。并且终端可以通过无

线方式下载新的服务。另外因为usIM卡中存有个人化的信息，可以应用于那些安全

级别要求较高的服务，如电子商务、银行业务等，可以实现与安全相关的身份认证。

USAT提供的一套标准执行环境运行存储在usIM悟上，通过定义usIM卡和终

端之『日J的应用编程接口，从而可以在USIM卡上直接丌发小的业务应用程序。 同时

uSAT被许多移动终端制造商如No“a、Siemens、～catcl和Motomla、Ericsson等集

成到手机中。

图1-3 U勖盯应用环境结构图

USIM卡的USAT具体应用，充分利用现有移动设备支持的功能，提供了一种允许

应用存储到uSIM，与移动设备ME进行交互操作的机制，重要的是uSIM与ME之间的

互操作性独立于厂商和操作者。并usAT还提供一种允许应用下载及修改的机制。

1．4课题的意义及内容

6
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1．4．1课题的意义

随着通信技术的发展，移动通信的主体地位在通信市场中进一步加强，目前移动

通信数据业务发展迅速，增长势头强劲，移动通信数据业务的研究自然也越来越重要。

有吸引力的业务是拥有广大客户的基础!当前增值业务发展步伐进一步加快，增值业

务的种类也R趋丰富，使用量迅速增长，成为移动运营商新增收入的重要组成部分，

可见新的增值业务的研发是非常重要的。

目前我国存在GsM网络和CDMA网络，GSM体系占据藿要地位，可是随着3G

牌照的发放，有可能将会出现更多的运营网络。那么在研发新业务的时候，就会出现

因网络不同，而使得新业务的研发、调试存在困难。

本课题所研究的测试系统除了可以对USAT功能进行全面测试，还可以利用本系

统进行一些新业务的研发、调试和测试。本测试系统将有线网络环境模拟无线网络环

境，因屏蔽了无线网络环境，可以除去具体运营商网络的限制，不用区分网络所使用

的技术，让ME端的短消息直接发送到叽A Server端，降低了新业务测试的难度和
复杂度。此外通过此系统可以清晰观测到所使用的每一条命令的详细信息，包括执行

后的结果，可以方便的比较数据的结果，这对新业务的调试有着很大的帮助。

1．4．2课题的内容

本课题中描述的测试系统由两大部分组成：USAT部分和网络部分。

uSAr部分完成对USIM卡的测试和操作，提供操作和管理卡的接口，支持STK

功能测试、uSp口功能测试、脚本方式批量执行测试、单条指令测试等多种测试；并

且，可以提供测试数据和测试结果保存、分析，检测卡是否满足执行条件；此外，还

可以传递命令数据，显示卡执行过的每一条命令，以及显示详细的执行流程，以实现

对3G手机卡进行全面uSAT功能测试的目标。此部分的设计与实现主要参照3GPP

中相关协议12JI⋯，以及中国移动相应协议16J。

网络部分则是模拟uSIM卡与0TASeⅣer之间的无线环境，通过卡与叽AServer
之间的通信和指令的传递，实现基于uSAT技术的一个应用。此部分设计与实现主要

参照中国移动相应协议【4】o通过模拟卡与叽AseⅣer之『白J的环境，网络部分主要实现
了uSIM卡与用户之间的操作，以及卡与01’A Servcr之间的透明／显示通信的两大功

能，并且此部分还具备一定的调试与测试功能。用户可以通过软件界面与卡进行操作，

比如菜单选择，短信发送；并且可以通过读卡器实现USlM卡和01'A服务器的交互
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操作。

8
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2．1功能模块

第二章功能概述

测试系统要分别完成与uSIM卡和oTA Server之间的通信，并且确保USlM卡

和01A Server之『白J可以进行通信。测试软件与USIM卡部分主要使用USAll命令和

协议，完成uSAT功能，命名为uSAl’模块：测试软件与01’A Server部分主要使用

cMPP命令与01A命令，完成与oTAServer通信，命名为网络模块。测试系统结构

见下图：

，一一一一一一一一一一⋯一一一一一一一～一一1
·．一⋯一．⋯{：二二-二-．二．=二：二．二：丁+⋯。⋯⋯。⋯’⋯?：

一+一‘一一1一+一一+1=：=蔓-=：■二■‘=，⋯．⋯。⋯．⋯．⋯．一：
测试系统

2．2U&玎模块

图2．1测试系统结构图

usAT模块实现测试系统与uslM卡之间通信，命令传递和数据交换。主要可实

现的功能如下：

≯读取USIM卡内文件系统，根据协议规定，设计并实现相应流程，判断是

否支持uSA=r功能，并且得到USIM卡的基本信息；

>扫描usIM卡文件系统，显示其中存储的信息，得到EF文件的使用情况，

明确此卡所支持的功能以及目前的状态；

≯接收uSIM卡端发送出的指令，分析指令含义，根据其中内容做出处理，

同时在界面上做出相应显示：

≯与用户进行互操作，将用户操作表示为usAT指令，之后向卡发出指令，

同时显示用户操作结果；

>执行编辑好的多条usAT指令，批量执行usAT命令；

>显示在通信过程中所用到的USAT指令，并且对指令进行详细描述，包括

指令名称，执行的数据，响应数据以及执行的结果，并且可以对数据保存；

此模块为以下几个部分，详述如下：

9
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2．2．1基本信息部分

此部分通过扫描卡中的MF、DF、以及EF文件，显示卡中文件系统的使用情况，

得到卡所支持的功能。除此之外，还实现扫描uSlM卡基本信息的功能，显示卡中详

细的信息，主要有如下信息：

》觚： Ans’ⅣerT0 Rcset，应答复位。
>ICClD：IC卡的唯一识别号码，共有20位数字组成。对于中国移动，其编码

格式为898600MFsSYYGXXxxxxX，分别介绍如下；

◆898600：固定不变。

◆M：移动接入号的末位有4、5、6、7、8，9、O，分别对应于134、135、

136、137、138、139、159。

◆F：用户号码第四位取值范围为(0～9)。

◆SS：省代码。

◆YY：为编制lcclD时的年号取后两位。

◆G：SIM卡供应商代码。

≯IMsI：Intemational Mobile subsc曲erIdcntitv，国际移动用户识别码。

≯PHASE：用来表征SIM卡的状念以及可能支持的功能或者服务。

SIM卡的相位信息存储在EFPlI。文件中，可分为：Pha∞l，Ph舔e2，Phase2+三

种。在Pha∞l情况下，ME就只会假设SIM卡仅支持Pha∞2和Phase2+条件下的部

分功能。并且只有在Phasc2+的条件下，支持SIM卡应用工具箱的ME才会执行USAT

过程。

》Acc：Acce豁contmlda豁，访问控制级别。在slM卡中，有15个级别10个普

通级别5个高级级别。

≯PⅣ：Per∞nalIdentificati∞Number，个人识别号码。

≯PUK：PIN Unblocking‰y，个人开锁码。

2．2．2 SST

SST即SIM Servicc 1．able，SIM卡服务列表，存储在E陆文件中。EFssr的ID
号为‘6F38’，为透明类型EF文件，它用来指出slM卡可以提供服务的种类，哪些

业务被激活，哪些业务没有开通。如果一项服务不允许使用，或者是没有被激活，那

么终端就不可以选择此项服务。

在EFs盯内，服务信息是从序号1开始排列，每4个服务信息为一组，每一个服
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务信息占用2比特，其中，第一比特标示服务是否被允许，第二比特则标示服务是否

是激活的。EFs汀中一共有50种服务信息13】，主要用到的主要有如下一些：

表2-1 sST表

序号 内容 序号 内容 序号 内容

1 C}Ivl取消 12 SMs参数 28 呼叫控制

2 ADN 13 LND 29 主动式SIM

3 FDN 14 CBMl 31 BDN

4 SMS 17 服务提供商 35 短消息状态报告

5 AoC 18 SDN 37 通过usIM控制的短

消息

6 CcP 25 SMS．CB方式数 38 GPRS

据F载

7 Pu^N选 26 SMs．PP方式数 39 IMG

择 据r载

9 MSlSDN 27 菜单选择 40 SoLSA

2．2．3 US』蛆’测试

在测试过程中首先需要判断SIM卡是否满足3GPP相关的协议规范的要求

【2113l【9】112J【13】114l【15l【16l【17l，并且只有PHASE大于2的SIM卡才可以完全支持主动式命令。

在满足协议要求的情况下，模拟ME向SIM卡发送Te硼inal Pmfjle命令，并对SIM

卡进行仞始化。初始化之后，在操作界面(模拟为一个手机)上可以对SlM卡发出

操作命令，进行与sIM卡之问的交互操作，并且在手机操作界面上可以显示操作结

果，同时在另一窗口上，按照命令执行顺序显示操作过程中命令的细节，使用到的数

据，以及执行结果和错误提示(如果有的话)。

在uSAT操作过程中，显示如下内容：

>操作过程中相关EF文件的使用情况；

≯J下在执行的命令，命令使用到的数据，以及执行之后的结果：

》用户的操作，输入的信息；

≯程序或者卡的输出，执行结果；

≯手机操作界面相应信息显示；

≯错误信息，错误提示。

在显示操作命令的界面上，所有的命令名称均在界面上用英文显示。而使用到的

1l
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数据在下一行显示，之后便是操作结果，这些信息用16进制的数字显示，每两个数

字一组，每组之间用空格隔开，每行最多显示8组。

2．2．4单步测试

在单步测试中，每个命令均是单步执行，软件每执行完一步都需在用户输入一定

的信息之后，再进行下一步操作。用户还可以主动选择对slM卡的操作，而非像uS衄‘

测试那样需要等待命令，重要的是还可以由用户选择操作执行的结果。

单步测试中可以选择的操作命令或功能：

≯SMS．PP：通过sMS．PP方式的数据下载：

≯ SMS．CB：通过SMS．CB方式的数据下载；

>Can Control Mobile ori画nated CaIls：通过uSIM的呼叫控制；

≯ Mo Shon Message ConIrol by UsIM：通过USIM控制的M0．SMs：

》 Send Contml bv uSIM：通过UslM的SS消息发送：

≯ Send ussD Conlrol bv uSIM：通过uSIM的uSSD消息发送：

在操作过程中有多种执行结果可以选择，每种结果均是用2位16进制数字表示。

单步测试中可以选择的操作结果(执行结果)有下面三类13l：

≯‘Ox’与‘1x’表示命令已经执行；

>‘2x’表示命令虽然因某种原因没有执行，但是值得uSIM重新执行此命令；

>‘3X’表示此命令不值得重新执行，因为很有可能得到相同的结果，然而最

后是否要重新执行此命令要依赖uSIM的响应；

其中，使用比较多的是‘00’，表示命令成功执行。

2．3网络模块

us灯应用最终都要通过短消息(sMS)的方式，将各项业务请求发送给业务中
心，业务中心将有关信息再通过短消息的方式返回给用户进行应答。利用短消息发送

的业务请求，用户可以得到诸如天气预报、时事新闻、股市资讯等信息服务，甚至还

可以直接通过手机进行银行账户的查询、转账、代缴费或进行股票交易。

短消息通信一次最多只能传递一条消息。对于点对点短消息每条消息最长为160

个ASC码编码或最长70个汉字编码。从网络的角度，短消息的发送和接收总是在

移动台和短消息中心之间进行；而从用户的角度，不管是发出或接收短消息，其目的

地最终总是某个用户。

然而实际过程中通信过程十分复杂，并且无线网络与有线网络均参与其中，对开
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发新业务会产生一定影响，特别是在新业务研发过程中增加研发的复杂度和调试难

度。为此，在网络模块中去除了无线网络，让ME端的短消息直接发送到01AseⅣcr

端。这样不仅降低了研发的难度，而且重要的是可以不用区分网络所使用的技术，无

论在目前的GSM网络，CDMA网络中可以使用此环境帮助研发新业务，而且对于未

来的3G网络同样有用武之地。

为此本模块需要建立测试系统与叽AseⅣer之间的连接，实现二者之间的通信，
数据传递和命令控制，以及实现短信业务菜单的0rI'A下载。这些功能的实现主要依

据《中国移动通信互联网短信网关接口协议》15】和《STK卡梦网短信业务菜单01．A

下载实现方案(二阶段)》14l实现，下面分别详述功能和设计。

2．3．1 cMPP功能实现

此部分建立测试系统与叽A Server之间的连接，实现二者之I’日J的通信，数据传
递和控制命令接收。

2-3．1．1网络结构

图2-2互联网短信网关逻辑结构图

如图所示，互联网短信网关(ISMG)是外部信息资源站实体(SP)与移动网内

短信中心之|’日J的中介实体，互联网短信网关一方面负责接收SP发送给移动用户的信

息和提交给短信中心。另一方面，移动用户点播SP业务的信息将由短信中心通过互

联网短信网关发给SP。另外，为了减轻短信中心的信令负荷，互联网短信网关还应

根据路由原则将SP提交的信息转发到相应的互联网短信网关。互联网短信网关通过

向汇接网关(GNS)查询的方式获得网关问的转发路由信息。

在测试系统中，0TA seⅣer就可以实现sP功能，提供sP业务，而此时测试系
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统中的模拟手机操作可以实现sP业务点播。

2．3．1．2 CMPP功能概述

cMPP模块依据cMPP协议，主要提供以下两类业务操作：

1．短信发送(shon Message Mobile ori舀nate，sM M0)，其典型的业务操作如

图所示：

图2—3MO示意图

1)手机发出数据请求，可能是订阅信息或图片点播等，被源IsMG接收；

2)源ISMG对接收到的信息返|uJ响应；

31源ISMG在本地查询不到要连接的sP，向GNS发路由请求信息；

41 GNS将路由信息返回；

5)源lSMG根据路由信息将请求前转给目的ISMG；

研目的lSMG对接收到的信息返回响应；

乃目的IsMG将请求信息送SP；

鼬sP返回响应。

在以上操作中，步骤3到步骤8均使用cMPP协谢51。在随后的操作中，目的lsMG

在接收到SP的响应后将产生M0状态报告发给源ISMG。

2．短信接收(shon Message M曲ile Tc咖inated，sM MT)，其典型的业务操作举
例如下所示：

图2-4 m示意图
sP发出数据请求，可能是短信通知或手机铃声等，被源lSMG接收；

14
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l、源IsMG对接收到的信息返回响应；

∞源lSMG在本地数据库中找不到要目的手机号段所对应网关代码，向GNs发

路由请求信息；

∞汇接网关将路由信息返回；

41源ISMG根据路由信息将请求前转给目的ISMG；

51目的ISMG对接收到的信息返回响应；

们目的ISMG将请求信息发送至SMC；

n SMC向目的ISMG返回响应；

在上述操作中，步骤1到步骤6均使用CMPP协议15J。

在随后的操作中，SMC将通过NO．7信令网向移动用户发送信息，移动用户收到

后将返回状念报告给短信中心，如果SP要求返回状念报告，短信中心将按照MO操

作的流程将状念报告返凹给SP。

2．3．1．3协议栈

cMPP协议以Tc肌P作为底层通信承载，具体结构由下图所剥5】：
sP IsM0 ISM0 GNS

C~1PP aⅢ甲 C～伊P clⅧ)P

TCP TCP TCP TCP

IP IP IP 妒

底层承载 底层零载 底层零载 底层季载

2．3．1．4通信方式

图2．5协议栈结构图

SP与ISMG之问、ISMG之间进行信息交互时，可以采用长连接方式，也可以

采用短连接方式。所谓长连接，指在一个TCP连接上可以连续发送多个数据包，在

TCP连接保持期间，如果没有数据包发送，需要双方发链路检测包以维持此连接。

短连接是指通信双方有数据交互时，就建立一个TCP连接，数据发送完成后，则断

开此TCP连接，即每次TCP连接只完成一对cMPP消息的发送。本测试系统使用

长连接方式保持通信。
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2．3．201A功能实现

在CMPP功能实现之后，即建立CMPP连接之后，就可以通过发送PP D咖nload
命令进行卡与01．A server之间的消息传递，通过这些消息可以进行下载服务列表更

新，用户卡注册，以及M0下载操作等O，I’A功能。

2．3．2．1系统逻辑模型

2．3．2．2基本功能实现流程

实现的基本流程图如下：

图2_6系统逻辑模型图

图2_7基本功能实现流程图

其中：1．uSAl’软件向slM卡发送初始化命令；

2．USlM卡发送请求数据；

3．CMPPMo请求短信；

4．CMPPMT响应短信；

5．用PP．DOwNLoAD下载到USIM卡；
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6．显示01'A操作结果信息。

在步骤1，2中，使用usAT主动式命令，完成uSIM卡的初始化，之后等待

USIM卡向叽AServ盯发送信息，并且也要开始监视饥'AServcr是否给卡发送信息，
步骤5，6使用的也是usAT命令，步骤3，4则是使用CMPP命令。usAT软件的

一个重要作用就是将二种不同格式的命令转换，使发送方，接收方均可以得到正确

的信息。

usA=r软件接到usIM卡发向01A seⅣef的命令后，便对命令进行加cMPP前

缀，转换为适合的格式，之后将信息通过网络发送到01A Server．反之若uSAT软

件接收到01-ASeⅣer发向uSIM卡的命令，便丌始对命令进行分析，去掉CMPP格

式，取出其中数据项，用usALT命令中的PP Download命令发送到USlM卡。

17
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3．1概述

第三章 uSAT模块设计

一般命令的J下常结束标志仅是‘9000’，而对一个支持主动式usAT命令的ME进

行操作，其命令结束标志可以改用状态字‘91)【)(’作为响应。响应状态字‘91)()(’

与‘9000’一样，都可以通知ME，uSIM卡已经成功执行Ij{『一命令。另外，‘91XX’

还表示响应数据中包含一个针对特定ME过程的uSAT命令。其中‘)()(’值表示响应

数据的长度，ME可以使用FETCH命令获得此数值长度的数据。

USlM卡将使用‘91)()(’返回值一直提醒ME还有一个未执行的主动式命令，直

至ME读取该命令为止。

若ME使用主动式命令，就会立即进行以下处理：

≯ 如命令执行成功，ME就用TERMINAL REsPoNSE命令尽快通知USIM。

≯如命令未执行成功，ME就用带有错误条件的TERMINALRESPONSE命令尽

快通知uSlM。

USIM通过ME在TERMINAL REsPONSE命令中给出的信息，判断是否重发同样

的命令、发不同的命令、或是不再重发。如果usIM卡希望ME再次尝试，它会发出一

个新的(同样的)命令。需要注意的是uslM一次只能执行一个主动式命令。

3．2APDU

命令传递过程中基本的传输数据单位是APDu，即Appl油ti∞Protoc0I Data unit，

是应用协议数据单元。从应用层送出的命令报文，以及从sIM卡回送到应用层的响

应报文均称作APDu【16J【切。

我们知道一个特定的响应对应于一条特定的命令，在一个APDu中，无论含有

命令报文，还是含有响应报文，都可以从接口设备送到slM卡，或者反过来从sIM

卡送到接口设备，并且命令和响应报文中都可以包含有或者没有数据。因而，一共存

在四种情况用：

表3．1 APDu类型表

情况1 情况2 情况3 情况4

命令数据 无 无 有 有

响应数据 无 有 无 有
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APDU有命令APDu和响应APDu两种不同类型，它们有着不同的映射格式：

≯命令APDu的一般格式如下：

I eLA |胜s I ￡1 眩 I E3 I 乜a纽 I
≯响应APDu的一般格式如下：

在USAT模块中采用T叠O传输协议传输APDU，而其他的协议可将APDu嵌入

它们特有的传输结构之中。其中：

>cLA是指令级别，用来指示命令和响应数据应在何等程度上遵从

lS0，IEC7816．3，或者在什么时候可以使用保密报文的格式以及逻辑通道的

数量。在数字蜂窝移动通信应用中采用的CLA为‘A0’。

>lNS是指令码，遵从IS0／IEC 7816．3规定。

≯P1，P2，P3是指令的参数。‘FF’对于P1，P2和P3是有效值。P3给出了

数据单元的长度。在输出数据传输命令中(响应方向)，P3=‘00’则表示引入

SIM发送的一个256个字节的数据传输。在输入数据传输命令中(命令方向)，

P3=‘00’表示无数据发送。

．≯Data是数据，保存响应中接受的数据字节串。

>Swl和sw2为指示命令成功或不成功的状态字。状态字常用的有如下一些：

表3-2状态字含义表

SWl SW2 含义 SWl SW2 含义

‘90’ ‘00’ 命令正常结束 ‘92’ ‘40’ 内存问题

‘9l’ ‘XX’ 命令止常结束，但slM发送‘)(x’ ‘94’ ‘08’ 文什与命令描述不

长度的主动式命令剑ME 一致

‘9E’ ‘XX’ 在SIM膏卜-载数据出错的情况F， ‘94’ ‘04’ 文件ID不存在，或

发送‘)()(’长度的响麻数据 是类型不匹配

‘9F’ ‘XX’ ‘XX’长度的响麻数据 ‘94’ ‘02’ 溢出

‘93’ 。00’ sIM J：具箱忙，此命令目前无法执行 ‘94’ ‘00’ 没有EF文什被选中

‘92’ ‘0X’ 命令在重新尝试‘x’次后成功执行 ‘98’ ‘02’ 无cHv初始化

3．3功能描述

uSlM卡应用工具箱uSAT，是在原sIM卡被动式的操作系统上，衍生出的uSIM

卡主动交互式的操作系统。它提供的机制，允许USlM卡中的应用与支持该应用的ME

进行交互操作，即支持usIM卡与ME之间的主动式对话，从而使移动用户拥有个人化
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附加业务。这些机制采用GsMll．11和GsMll．14中与uSlM卡应用工具箱相关的命

令和协议。下面按照卡执行的逻辑顺序详细描述。

3．3．1 USIM卡初始化

对uslM卡初始化，经历了比较复杂的过程。首先ME选择专用文件DFGsM并

发出首选语言请求。若此文件不可访问或ME不支持在此文件中的语言，则ME选择

一个缺省语言。然后运行CHvl证实程序。

若成功的执行了CHVl证实程序，则ME运行USlM卡阶段请求程序。若ME

确定是第一阶段的卡，则将告知用户此卡第一阶段的卡，之后退出程序。

对于第二阶段卡，只有满足下列条件之一时，GSM操作才能开始：

1)若EFLMsI和EFL0cI有效，则GSM操作立即起动；

2)若EFLMsI和EFLocl中存在至少一个无效，那么ME恢复这两个文件，使它们

有效，则GSM操作随后起动。

如果ME没有F【)N能力将不能恢复EFLMsI和EFLocI，因此，就不能访问这些EF，

故GsM操作将禁止执行。这种机制是通过对此类业务的USlM卡应用，控制表2～1

SST表中的№．3业务实现的。

若FDN能力程序指示为：

1)在usIM卡中已配置和激活了FDN，并且将FDN设置为“使能”，即ADN

无效并且未激活，而ME还是支持FDN功能；

2)FDN在uSIM卡中已配置并激活，而且FDN设置为“不使能”，即ADN

有效；

3)FI)N未配置和未激活。

满足上述条件之一时，则GsM操作应该启动。而在所有其他情况下GsM操作

将不启动。详细流程图如下：

20
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目艮。，耶懈均有效

图3—1 GSM届动沉程图

之后，完成管理信息请求，USIM卡业务表请求，IMSI请求，访问控制条件请求，

HPLMN搜索周期请求，PLMN选择器请求，位置信息请求，密钥请求，CPBCCH

信息请求，BCCH信息请求，禁用PLMN请求，小区广播消息识别请求，以及I_ocI

GPRS信息请求。

这样usIM卡初始化工作成功地完成了。

3．3．2交互操作

GSM成功启动之后，测试系统还要通过执行多条命令以实现某些具体功能，概

述如下：

1．SIM监测功能

USIM监测功能作为一种附加机制，是为了及时得到USIM卡在一个卡对话期间

是否被移出的信息。此功能是通过ME在每次呼叫期间频繁的发出sTAlrI，S命令实

现的，其命令间隔不超过30秒。若响应数据不是当胁DF的响应数据，或没有响应

数据返回，则呼叫应在5秒钟之后终止，同时将告知用户SIM卡被移出。

2．SMS．CB功能

SMS—CB即为小区广播消息，在SeⅣice25为“允许的并且激活的”的情况下，

收到服务器发来的小区广播消息时，测试系统应该完成的功能，执行流程见下图

l硼2ll：
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图3—2 SMS．CB流程图

3．SMS．PP功能

SMs。PP是点对点数据下载，执行流程如下：
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图3_3 SMS-PP流程图

4．菜单选择功能

菜单选择功能利用主动式命令提供一套菜单，向sIM卡传送用户选择的应用菜

单项，也可以用于请求应用菜单中各项的帮助信息。

在SeⅣicc27为“允许的并且激活的”的情况下，测试系统收到如下之一指示时，

便向SIM发送ENvELoPE命令：

》SIM卡选中之前建立菜单中的某项；

≯用户需要某一条菜单项的帮助信息。

5．呼叫受控功能

当SIM卡激活此业务后，所有拨出的数字串、补充业务控制字符串和USSD字

符串在ME建立呼叫、补充业务操作或uSsD操作前要先传递给usIM卡。ME也应

同时向uSIM卡传递其当前服务区信息。USlM卡还具有用一个呼叫请求、补充业务

操作或uSSD操作替换另一个呼叫请求、补充业务操作或uSSD操作的能力⋯【15j。

在sen，icc28为“允许的并且激活的”的情况F，当用户建立呼叫时，除ME自

动重新拨号，或者用户拨打112或EFEcc中的紧急号码之外的情况，ME均要通过发

送ENVELoPE命令，向USIM卡告知呼叫细节。之后ME根据uSlM卡的响应数据

再做出进一步动作，可能一个呼叫请求被一个补充业务操作或ussD操作替换。

补充业务操作和USSD操作的情况与此类似。

6，用户指示信息功能

在ME发送呼叫控制命令之后，若在sIM的响应数据中含有a标示符标记，那

么ME将根据响应信号为“允许的，没有修改的”， “不允许”，还是“允许的，但

是有修改”，以及联系a标示符标记的内容，一同决定是否告知用户当前操作的情况。

7，USIM卡的M0短消息控制

当uSIM卡激活此业务后，在ME发送短消息之前，所有MO短消息首先传递给

USIM卡。ME也应同时向USIM卡传递其当前服务区信息。在发送短消息之前，USIM

卡具有允许发送、禁止发送或修改短消息目的地址的能力。

8，刷新功能

此命令用于使ME得到UIcC配置改变的通知。该命令将一直执行，直到usIM

应用确认了刷新正确完成为止。

UIcC可以指示需要刷新的USIM应用AID。

≯若所指的USIM是激活的，ME应进行刷新；

≯ 若所指的uSIM未激活，ME应发送TERMINAL REsPONSE，而不选择该
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USIM：

》如果没有给出AID，ME刷新当前USIM应用。

此命令支持7种不同的模式：

1)USIM初始化。此模式通知ME在P矾校验后对USIM进行初始化；

2)文件改变通知。此模式通知ME在uSIM中文件结构和／或内容已经改变的

EF文件的标识符。若在ME的存储器中有USIM的EF文件映像(如EFADN

文件、，ME可通过该通知来决定是否需要更新这些映像的内容；

3)USIM初始化和文件改变通知。是上述两种模式的合并；

4)usIM初始化和全部文件改变通知。此模式在PIN校验后对USIM进行初始

化，并且通知ME在uSIM中某些EF文件的结构或内容已经改变。若在ME

的存储器中有USIM EF文件的映像，ME将通过REFRESH命令全部更新这

些映像的内容；

5)uICc复位。此模式可使ME终止会话过程。随后，ME复位(首选热复位)

uIcc并丌始一新的应用会话。一般情况下命令完成后发送TERMINAL

RESPONSE。然而此模式中ME不发送TERMlNAL REsPONSE命令，这

是正常过程的特例。UlCC将复位作为隐含的TERMlNAL RESPONSE命

令。当usA：r请求执行灯R或完整的uIcc初始化过程时，采用uIcc复位
模式。

6)USlM应用复位。该模式使ME终止3G会话，关闭uSIM应用。随后，ME

进行uSIM仞始化。

7)3G会话复位。该模式相当于“uSIM初始化和文件改变通知”模式，此外请

求ME进行重启动。

若ME对上述模式中指示的EF文件成功执行了REFREsH命令，命令完成后

ME应发送TERMINAL REsPONsE(OK)命令通知uSIM卡。

3．3．3GSM终止

GsM对话需要由ME终止。ME要运行所有必要的程序将以下用户相关的信息

传送给USIM卡：

≯位置信息更新；

>密钥更新；

≯BCCH信息更新；

≯计费通知增加；
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≯禁用PLMN更新。

一旦usIM卡表示已完成这些程序，便完成了去活ME／USIM链路。最后，ME

将从存储器中删除所有与用户相关的信息单元。

3．4命令描述

uSAT模块中所使用到的命令均在usAT相关协议【2】13】【61中有详细介绍，针对在测

试系统实现过程所用到的主要命令做如下概要描述。

1．TERMlNAL PRoFlLE．概要信息下载

作为uSIM初始化的一部分，概要信息下载命令由ME发给uSIM。ME发送的

概要信息说明ME支持的uSAT相关功能项。通过这个过程USlM知道ME的能力并

根据情况限制它的命令范围。如果ME没有发出此命令，uSIM认为ME不支持USAT。

命令方向是从ME到uslM，内容为ME支持的uSAT功能列表。每个功能项使

用1位比特。其中‘1’表示ME支持的功能：‘0’表示ME不支持的功能。

第一字节(下载)：

BlT8：Bit=1，支持USIM呼叫控制；

BIT7：Bit=1，支持USlM呼叫控制；

BIT6：定时器终止；

BlT5：B“=1，支持SMS．PP数据下载；

BlT4：菜单选择；

Bn了：小区广播数据下载(只对GSM网络)；

Brr2：SMS．PP数据下载：

Brrl：概要信息下载。

第二字节(其他)：

BIT8：Bit=1，支持文本显示；

BIT7：支持uCS2显示；

Brr6：支持ucs2输入：

Bn’5：Bit=1，支持USIM呼叫控制；

BIT4：usIM卡的M0短消息控制；

BⅡ3：BiI-1，支持usIM呼叫控制；

BIT2：USIM呼叫控制；

BlTl：命令结果。

第三字节(主动式USAT命令)；
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BIT8：主动式USAr命令REFRESH：

Bn7：主动式uSAT命令POujING 0FF：

Bn'6：主动式USp盯命令POU。IM匝R：Ⅵ、L；

Bn'5：主动式uSAl’命令PL钳1DNE：

Bn‰主动式USAT命令MORE TIME；

B11r3：主动式uS—(r命令GET INPUT．

B1T2：主动式uS—LT命令GET lNKEY；

BITl：主动式usA=r命令DlSP乙wTExT。

第四字节(主动式uSA：r命令)：

BIT8：主动式uSAr命令PROVIDE LOCAL INFORM』姐’ION(NMR)：

BIT7：主动式usAT命令PROVIDE LoCAL lNFORMATl0N(McC，MNC，

LAC，Cell lD，IMEI)：

BIT6：主动式uSAT命令SET UP MENu；

Bnl5：主动式uSAT命令SET UP CAU。；

BlT4：主动式USAT命令SEND uSSD：

BIT3：主动式uSAT命令SEND sS；

BIT2：主动式uSAT命令SEND SHORT MESSAGE；

BITl：主动式UsAT命令sELECT脏M。
第五字节(事件驱动信息)：

BIT8：读卡器状态；

BIT7：空闲屏幕可用；

BIT6：用户活动；

B兀15：位置状态：

BlT4：呼叫拆线；

BIT3：呼叫接线：

BIT2：MT呼叫；

BITl：主动式US^=r命令：SETuPEvENTLIST。

第六字节(事件驱动扩展信息)：

BIT8，7，6，5：RFU，biI=0；

BlT4：表示数据通道状态；

BrI．3：表示数据可用；

Bn2：表示浏览器终止；
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BITl：表示语言选择。

第七字节(多用途卡主动式命令)：

Bn．8，7，6：RFU，bit=0；

Bnl5：主动式usAl’命令GETREADER s"羽Is，读卡器识别：

BIT4：主动式USAT命令GET R队DER STA盯yS，读卡器状态；
Br乃：主动式uSAr命令PERFORM CARD APDU：

Bn2：主动式uSAT命令P0wER OFF CARD：

BITl：主动式USAl’命令POwER 0N CARD。

第八字节(主动式uSAT命令)：

BlTB：Bit=1，支持USIM呼叫控制：

Bn7：Bit=1，支持SETuP CAU，命令；

BlT6：执行AT命令；

BlT5：建立空闲模式文本：

BIT4：Bit=1，支持GETINl(EY命令：

BIT3：主动式uSALT命令PROVIDE LOCALINFoRM加0N(同期。时间和时
区)：

BIT2：主动式USAl’命令TIMER MANAGEMENT(取当前值)；

BlTl：主动式uSAT命令TlMER MANAGEMENT(启动，停止)；

第九字节：

Bn’8：RFU，b“=O

BIT7：主动式uSAl’命令LAUNCH BROWSER；

Brr6：主动式uS盯命令LANGUAGE N佣FIC栅ON；
BIT5：主动式US衄’命令PROVIDE LOo～L矾FORM棚0N(当前时间)；
Bn’4：主动式uSAr命令PROVIDE LOo～L INFORMA研0N(语言)；

Bn’3：主动式USAT命令PROVIDE【DCALINFORM棚ON(NMR)：
BIT2：发送DlTMF命令；

BITl：Bit=l，支持DIsPu捋1ExT命令。

第十字节(软键支持)：

BHB，7，6，5，4，3：RFU，bit=0；

BIT2：软键支持SET UP MENU命令；

BITl：软键支持sEu!cT rrEM命令：

第十一字节(软键信息)：
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可用软键的最大数量，‘FF’留作将来使用。

第十二字节(承载无关协议主动式命令)：

BⅡ．8，7，6：RFU，bit=0；

BIT5：主动式US—盯命令GETCH^NNELS砌yS；
Bn’4：主动式uSAT命令sENDD加1A；

BIT3：主动式uSAT命令RECEIⅦD衄A；
BIT2：主动式uSAT命令CLoSE CHANNEL：

BlTl：主动式uSAT命令OPEN CHAnⅡ忸L。

第十三字节(承载无关协议所支持的承载)：

BIT8，7，6：ME支持的数据通道数；

BIT5，4，3：RFU，bjt=O；

BIT2：ME支持GPRS：

BITl：ME支持CSD。

第十四字节(屏幕高度)：

BIT8：屏幕尺寸参数：

Bl"．6：RFU，bit=O：

BIT5，4，3，2，1：ME支持纵向显示的字符数。

第十五字节(屏幕宽度)：

BIT8：支持多种字号的字体；

Brr7，6，5，4，3，2fl：ME支持横向显示的字符数。

第十六字节(屏幕效果)：

BlT8，7，6：菜单宽度缩小；

BIT5．4：RFU：

BIT3：支持文本上下滚屏；

BlT2：支持文本换行；

BITl：调整屏幕显示大小。

第十七字节(承载无关协议所支持的传输接口)：

BIT8，7，6，5，4，3：RFU，bit=0；

BlT2：UDP：

Bn’1：TCP。

第十八字节(留作将来使用)：

BIT8，7，6，5，4，3，2，1：RFU，bit=0。
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第十九字节(为咖IA-136工具保留)：
Bn．8，7，6，5：RFU，bit=O；

Brr4，3，2，1：TlA瓜IA．136．123中规定的协议版本，代码。

后续的字节：Bm，7，6，5，4，3，2，1：RFu，bit=O。RFu位和所有后续字节留作将
来使用。只支持此【6】规范定义的uslM卡应用工具箱的uslM卡不检查RFu各位的

值。响应参数／数据：无。

2．sELECT，选择

I coMMAND CLASS INS Pl P2 P3

sELEcT ‘Ao’ ‘A4’ ‘00’ ‘00’ ‘02’

此命令的输入为文件ID，文件类型不同，其输出的类型也不相同。当选择MF

或者DF类型文件时，输出文件ID，可用的空『日J，cHv使能指示，cHv状态以及其

他一些GSM详细数据，如当前目录下的DF，EF文件数目。当选择EF类型文件时，

输出文件ID，文件大小，访问条件，使能指示，F结构，以及记录的长度。

3．鼹A1Us．状态

返回有关当Iji『目录的信息，此命令的操作不影响当前的EF。

输入：无。输出：文件lD，全部可用的存储空问，CHV使能／不使能指示器，CHv

状态和其他GSM专用的数据。

4．READ B狲AB灌。读出二进翩

用来从当前透明EF文件中读取出一个字节串。

输入：相对地址和字节串的长度。输出：字节串。

5．UPDAlEBlN船程．更额二迸翻

用来用一个字节串更新当前透明EF文件。

输入：相对地址和字节串的长度，字节串。输出：无。

&READ REcoRD．读出记录

从当前线性固定的或循环的EF中读出一个完整记录。若READ REcoRD功能

不成功，则记录指针不变，规定了4种方式：

1)当前的，读出当前记录，不影响记录指针。

2)绝对的，读出己给出记录号码的记录，不影响记录指针。

3)下一个，在执行READ RECORD功能以前，增加记录指针，读出被指向的记

录。若在选择的EF罩没有设置记录指针，则R队D RECORD(下一个)将读出第一
个记录并对这个记录设置指针。
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若在线性固定的EF中的记录指针定位在最后的记录上，则READ REc0RD(下

一个)将不引起记录指针变化，而且也没有数据读出。

若在循环的EF中的记录指针定位在最后的记录上，则READ REc0RD(下一个)

将这个EF中记录指针设置在第一个记录上，并读出这个记录。

4)上一个，在执行RDAD RECORD功能之前记录指针减少，并读出指针的记

录。若在已选择的EF中没有设置指针，则砌!AD RECORD(上一个)将读出最后的

记录，并将记录指针设置在这个记录上。

若在线性固定的EF中把记录指针定位在第一个记录上，则RD如·REc0RD(上

一个)不引起记录指针的变化也没有数据读出。

若在循环的EF中把记录指针定位在第一个记录上，则READ RECoRD(上一个)

将记录指针置在最后一个记录上并读出这个记录。

输入：方式，记录号码(只有绝对方式)和记录的长度。输出：记录。

7．UPD觚EREcoRD，更新记录

在当前线性固定的或循环的EF中更新～个完整的记录。若uPDATE RECORD

不成功，则记录指针不变化。

规定4种方式：

1)当前的，更新当I；{『记录，不影响记录指针。

2)绝对的，更新给定记录号码的记录。不影响记录指针。

3)下一个，在uPDATE RECORD功能执行之前，增加记录指针，并更新指向

的记录。若在选定的EF之中没有设定记录指针，则uPDATE RECoRD(下一个)

将记录指针设在第一个记录上并更新这个记录；若在线性固定的EF中记录指针指向

最后一个记录上，则UPDATE RECORD(下一个)将不引起记录指针变化也没有记

录被更新。

4)上一个，对于一个线性固定的EF，在执行uPDⅣrE RECORD功能之前使记

录指针减少，并更新此记录。若在选定的EF之中没有设定记录指针，则uPDATE

REcORD(上一个)将记录指针设置在最后的记录上，并更新此记录；若在线固定的

EF中记录指针已定位在第一个记录上，则uPD√钔咂RECORD(上～个)将不引起记

录指针变化且也没有记录被更新。对于循环的EF含有最原始数据的记录被更新，记

录指针将设置在这个记录上，并使这个记录成为1号记录。

输入：方式，记录号码(只有绝对方式)和记录的长度；用来更新记录的数据。

输出：无。

8．sEEK．查搜

3】
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搜寻当前线性固定EF中的以图样开始的记录。有如下两种类型：

1)类型1，记录指针指向含有给定图样的记录，没有输出。

2)类型2，记录指针指向含有给定图样的记录，输出是记录号码。

SEEK可接受1—16字节(包括16字节)的图样长度，但是不能超过记录的长

度。规定了4种方式：

1)从头部正向查找；

2)从尾部反向查找：

3)从下一个位置『F向查找；

4)从上一个位嚣反向查找。

若记录指针没有设在已选择的线性固定EF上，则从下述位置开始搜寻：

≯在从下一个位置正向查找的情况下，从第一个记录丌始；

>在从上一个位置反向查找的情况下，从最后一个记录开始。

查找成功之后，记录指针指向含有已找到的图样的记录上。不成功则记录指针将

不发生变化。

输入：类型和方式，图样，图样的长度。输出：类型l，无；类型2：状态／记录

号码。

9．INcREAsE．增锄

将ME给定的值加到当前循环EF最后增加／更新的记录的数值上，并把这个结果

保存在最原始的记录罩。此时，记录指针被设置到此记录上，该记录变成1号记录。

只有满足这个EF的INCREASE访问条件，才能执行此功能。若其结果已超过记录的

最大值者，则SIM卡不执行此功能(把全部字节重置为‘FF’)。

输入：要增加的数值。输出：增加后记录的数值，已增加的数值。

lo．yE砒FY CHV，验证cHy

将ME提供的cHV与已存储在sIM卡中的进行比较，其验证过程是在满足cHv

使能与CHv解锁条件下进行的。

若在最后选择的文件上执行一个功能的访问条件是CHvl或是CHv2，则必须预

先完成cHv成功验证请求程序，除非c}Ⅳ不使能。

若提供的CHV是正确的，则剩余的cHv尝试次数重置初始值为3。

若提供的cHV是错误的，则减少cHv尝试次数。在出现3次连续错误后，将

闭锁CHV并且直到CIIV上成功的执行uNBLOcK cHv后，才能访问条件。

输入：cHvl／cHv2，CHv的指示方式。输出：无。

11．CHANGE cHy．变更cHy
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只有在满足已使能cHv与已解锁cHv条件下，才能指配一个新的数值，提供

原来的和新的CHv。

若提供原来的CHv是正确的，则剩余的CHV尝试次数将重置初始值为3而且

ClⅣ的新值是有效的；若提供原来的QⅣ是错的，则减少的CHv尝试次数且不变

更cHv值。在出现连续3次错的cHv后，将闭锁cHv直到在cHv上成功的执行

UNBLOCK CHV后，才能满足访问条件。

输入：cHvl／CHv2，原来的cHv，新的cHv指示方式。输出：无。

12．DIsA8LE CHy．不使能Cw
此功能仅适用于CHvl，即可访问被CHvl所保护的文件。当CHvl已经不使能

或闭锁时，该功能不能执行。

若提供的cHvl是正确的，则剩余的CHvl尝试次数重置初始值为3，CHvl不

使能。若提供的CHvl是错的，则减少CHVl尝试次数，在出现3次连续出错之后，

将闭锁CHvl并且直到在CHVl上成功的执行UNBLOCK CHv命令后，／j‘能满足访

问条件。

输入：CHVl。输出：无。

13．ENABLE cHy．使能cW
仅适用于CHvl，与DISABLE CHV功能相反。当CHVl已使能或闭锁，则该

功能不能执行。

若提供的CHvl是正确的，则剩余的CHvl尝试次数重置初始值为3，CHvl使

能。若提供的CHVl是错的，则减少CHVl尝试次数，在出现3次连续错误之后，

将闭锁CHvl并且直到在CHvl上成功的执行了UNBLOCKCHv命令后，爿‘能满足

访问条件。

输入：cHVl。输出：无。

14．UNBLocKcHy．解锁cHy

解锁己闭锁的CHv。无论CHv是否闭锁，此功能均可以执行。

若提供的uNBLOCK CHv是正确的，把uNBLOCK CHv提供的cHv的值指

配给CHV。剩余的UNBLoCK CHv尝试的次数重置初始值为10，剩余的CHv尝试

的次数重置初始值为3。在成功地解锁尝试之后，使能CHv并且满足相关的访问条

件。

若提供的uNBLOCK CHv是错的，则减少UNBLOCK CHv尝试的次数，在10

次连接出现错误之后，将闭锁各自的UNBLOCK CHv；只有一次错的uNBLDCK

CHv将对各自的CHV的状态不产生影响。
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输入：CHVl／aⅣ2，UNBLDCK CHv和新的CHV。输出：无。

15．1m强IiiDmlE．绽无效

使当前EF无效，在执行了IN、，^uD√uE功能之后，在文件状态中的各自识别

符应相应的改变。只有对当前的EF满足了INvAuDATE访问条件才能执行此功能。

一个无效的文件在任何功能的应用程序中，除了sELEcT和REuABILITATE

功能之外，都不可用。

输入：无，输出：无

l6．REHABIL强盯E，便修复

修复已无效的当前EF。在执行REHABILJTATE之后，在文件状态中的各自识

别符应相应地改变。只有对当前的EF满足了REHABIuTATE访问条件才能执行此

功能。

输入：无，输出：无

17．RUN GsM ALGo砒THM．运行GsM算法

用来鉴定一个要进入GSM网络的sIM卡和生成密钥。SIM卡采用一个16字节

的随机数和已存储在sIM卡中的用户鉴权钥Ⅺ来运行已规定的A3和A8算法。该

功能返回计算出响应SRES和密钥Kc。

只有当选择了DFGsM作为当I；{『目录和已经成功地执行了CHVl验证程序之后，

此功能／j。是可执行的。

输入：RAND。输出：SREs，Kc。

l＆E矾，ELoPE，信封函数

该函数实现向sIM卡中的SIM卡应用工具箱传送数据。在sIM卡数据点到点下

载或与在SIM卡响应无关期『自J，使用EN、，ELoPE命令。

EN、，ELoPE命令可以用于实现点到点短消息(SMS．PP)数据下载，小区广播短

消息(SMS—CB)数据下载，菜单选择(Menu Selection)， USIM卡的呼叫控制，MO短

消息控制，移动端发起的呼叫过程，补充业务及非结构化补充业务数据的过程，给用

户的指示，与固定拨号的交互操作，禁止拨号(BDN)业务，定时器终止，事件下载，

M陌呼叫事件，已连接呼叫事件，呼叫拆线事件，位置状态事件，用户动作事件，空

闲屏幕可用事件，浏览器终止事件，数据可获得事件，以及信道状态事件功能。

输入：数据串。输出：1～16个证实数据。

19．FETcH，取出数据

此命令实现从SIM卡向ME传送应用工具箱命令。

输入：无。输出：ME接受的sIM卡应用工具箱命令的数据串。
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该命令是实现ME向sIM卡传送以前接收的sIM卡应用工具箱命令的响应。

表3．3 TERMINAL REsPoNsE命令细节表

字H 描述 长度

1 命令细节标记 1

2 艮度=‘03’ 1

3 命令代码 l

4 命令类喇： 与ulcc相应命令一致 1

5 命令限定符：与ulCC相麻命令一致 1

如ME未收到有效的命令代码，则所有命令细节数据的值应置为‘O’，并在结果

值中指明出错。在命令中设备是用特定的代码表示的，详见表3-4。TERMINAL

RESPONSE命令执行后的结果以及结构详见表3．5。

表3-4 1ERMlNAL RESPONsE命令设备标示表 表3．5 TERMINAL RESPONsE命令结果表

字节 描述 长度

1 设备标识标记：02／82 1

2 长度=’02’ 1

3 起始端设备标识：80：胍 l

4 目的端设备标识：81=uIcc l

字节 描述 长度

1 结果标记：03／83 1

2到(T_1)+2 长度(x) Y

(Y一1)+3 一般结果 1

(Y-1)+4到(Y-1)+x+2 结果的附加信息 X一1

在表3．5中，一般结果是由已定义的代码表示特定的结果，以及uIcC适当的动

作，编码见表3．6：

表3-6一般结果编码表

代码 含义 代码 含义

‘00’ 命令执行成功 ‘ll’ 川户请求住主动式会话中后退

‘Ol’ 执仃命令，部分理解 ‘12’ _L}j户无响应

‘02’ 执行命令，仃丢火信息 ‘13’ 川户请求帮助信息

‘03’ 执行REFREsH命令，带有EF凄功能 ‘14’ 川户终IrUSSD或SS。

‘04’ 命令执in茂功，fⅡ不能显1：响廊幽标 ‘20’ ME当前4：能处理命令

‘05’ 命令执ir，但usIM对呼叫进}j』，修改 ‘21’ 网络当前不能处理命令

‘06’ 命令执{r成功．服务受限 ‘22’ 用，，不接受吁叫建■请求

‘0r7’ 执行命令修改 ‘23’ 在接入网络或释放前川户清除呼叫

‘明’ 执行REFREsH，但无可ⅢuSIM p ‘24’ "力与’刖正Hf器状态z’r白|

‘10’ 川户终Ir的土动式ulcc会话 ‘25’ 与UslM呼叫控制交且，暂时问题

21．ⅨSPL4Y TE)clc，显示文字信息

此命令指示ME显示文本和／或图标，并且允许UICC定义消息的优先级和文本

字符串的格式。
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协议中存在定义的两种类型的优先级：

≯屏幕显示普通优先级文本和／或图标；

》屏幕显示高优先级文本和／或图标。

并且文本字符串为下列3种格式之一：

》SMS默认字符的打包格式；

≯SMS默认字符的非打包格式：

≯UCS2字符格式。

文本字符串的长度可达240个字节。并且可通过设置标志位来通知ME在

‘DISPLAYTExT’结束的短暂时延后、或在人机对话后，显示屏是否可用于显示后

续信息，不同ME厂商时延长度不同。对于在短暂时延后清除文本信息的情况，ME

允许用户提供人机对话清除显示文本。值得注意的是：无论什么原因，ME清除屏幕

显示信息后不再发送TERMINALREsPoNSE命令。

22．GET lNPUT．获得输入

此命令指示ME显示文本或图标，用户键入的任何响应字符都会由ME透明传输

给uSIM卡，而不会保存在ME中。ME将显示uSIM卡提供的默认文本，用户可以

接收、拒绝或编辑此默认文本作为响应字符串。

这罩文本字符串为下列3种格式之一：

≯SMS默认字符的打包格式：

》sMs默认字符的非打包格式；

≯UCS2字符格式。

uslM卡可以通过提供接收长度的最小和最大值来指定响应字符串的字符数。并

且ME根据命令可显示或隐减用户输入的文本字符串。

用户键入的响应可采用下列3种格式之一：

>数字(0～9，t，撑，+)或sMs默认字符表的字符；

>SMS默认字符表的字符或uCS2编码字符；

≯数字(0～9，·，撑，+)或sMs默认字符表的字符可用非打包格式，也可用打包

格式；

需要注意的是，sMs默认字符表中的字符组合不允许采用隐藏的输入模式。在隐

藏的输入模式中，仅允许用户输入“O～9”，“一，“聋”，不允许用户输入“+”。如果

UsIM请求隐藏用户输入的文本串，只要不显示输入字符本身，就允许ME指示字符的

输入。

收到命令，ME就显示文本。ME允许用户输入字符作为响应。并且ME的人机界
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面负责确保输入正确的字符数；若usIM请求用户以打包格式输入，ME就应将文本打

包后再发送给uSlM。

23．sETUP MENU。建立菜单

uslM提供的一套菜单项可以添加进ME原有菜单系统中，供用户选择使用。每项

由一个短标识符(用于指示选项)，一个文本串，和可选的图标标识符组成，在项目

图标标识符列表中数据对象位于项目列表的术尾。

usIM包含用作菜单项目列表标题的a标识符和可选的图标标识符。ME可使用此

图标标识符指示用户进入工具箱菜单项列表。

ME除了使用a标识符或文本串之外，若uslM提供图标，ME还可以使用命令中图

标限定符规定的图标。若命令细节指示的软键可用，并且ME支持sETUP MENU使用

软键，以及图标数不超过可用的软键数，那么ME将这些图标作为软键显示。

usIM可以在菜单项目列表的最后包含一个“下一个动作指示器”数据对象项目，

可使ME提示用户执行项目选择的结果。

需要注意的是一个主动式uSIM命令中发送的最大数据量是256字节。因此在项目

数和描述文本长度(S盱uP MENu命令的a标识符和项目的文本字符串)之间需要权

衡，例如，若项目数最大值为18，则每个文本串的平均长度为10字节。

若此命令的帮助信息可用，且用户指示需要某菜单项的帮助信息，ME就使用菜

单选择机制通知uSIM请求帮助。

2t sELECT lTEM．选择菜单项

uIcc提供一套菜单项目列表供用户选择，每项由一个短标识符，一个文本串，

以及可选的图标标识符组成，在项目图标标识符列表中数据对象位于项目列表的末

尾。

uIcc应包含用作菜单项目列表标题的a标识符和可选的图标标识符。在菜单项目

列表最后有一个“下一个动作指示器”数据对象，可使ME提示用户执行项目选择的

结果。

ME使用uICC内的a标识符作为项目列表的题目。ME除了使用a标识符之外，若

UlCc提供图标，ME还可以使用命令中图标限定符规定的图标。若命令细节指示“软

键选择可用”，并且ME支持SELECT ITEM使用软键，以及图标数不超过可用的软键

数，那么ME将这些图标作为软键显示。

注意：一个主动式usAT命令中发送的最大数据量是256字节。因此在项目数和描

述文本长度(SEU!CT ITEM命令的a标识符和项目的文本字符串)之间需要权衡，例

如，若项目数最大值为18，则每个文本串的平均长度为10字节。
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25．sEND sHoRT MEssAGE．发送短信

此命令定义两种类型【9J=

>用sMs-su8MlT消息或SMS．cOMMAND消息向网络发短消息，用户数据

为透明传输；

≯用SMS．SUBMTlr消息向网络发短消息，文本由ME打包。

若文本被打包，则UlCC提供的文本串长度不超过160个字符。可以采用SMS

默认7bit编码字符表，并打包成8bit字节。数掘编码方案字节中指出的数据编码应是

“默认字符表”。uICC给出的文本长度值(SMS TPDU的一部分)应指出文本串中

7bit字符的数目，命令细节是“不要求打包”。

UICC可发送8bit字符的短消息，命令中应指出不要求打包。数据编码方案字节中

指出的数据编码应是“8 bil”，文本串长度不应超过140个字节，并且SMs TPDU中

的文本串长度值应指出文本串的字节数。

若ME支持uCS2编码，uIcC可发送16bit字符的短消息。UlCC提供的文本串长度

不超过70个字符，并应采用16 bit的ucs2字符格式。uICC给出的文本长度值(SMS

TPDU的一部分)应指出文本串中16b“字符的数目。命令细节是“不要求打包”。

ulcC可发送sMs命令短消息，可算作打包文本。sMS TPDu中应指明是

SMS．COMMAND，命令细节是“不要求打包”。

若要求ME打包，ulCC提供的文本串长度不超过160个字符。采用SMS默认7bit

编码字符表，bit8置0。UICC给出的文本长度值(SMS TPDU的一部分)应指出文本

串中字符的数目。在向网络发送短消息之前，ME应打包文本串并将数据编码字节置

为“默认字符表”。

若ME支持SMS-M0，应将数据以SMS 1nPDu发往目的地址。从网络收到SMS

RP—ACK或RP-ERROR短消息后，ME就发送含命令执行结果值的TERM玳AL

砌三sPONSE命令(指示短消息传输成功或失败)通知uICC。若UICc提供a标识符，

ME收到SMS RP-ACK或RP．ERROR短消息后不给用户提供任何信息。

若网络没有成功接收短消息TPDu(例如收到CP．ERROR)，ME应发送含“网络

当前不能处理命令”结果值的TERM斟AL REsPONSE命令通知UICc。若uIcc提供

空值a标识符，在网络接收不成功的情况下，ME不给用户提供任何信息。

26．sEND ssfUsSD．发送ss|UsSD

ME收到SEND Ss命令之后便开始执行，只有在sIM卡提供a信息时，才将SS的结

果信息显示给用户。

即使允许固定拨号(FDN)业务，sEND sS主动式命令中包含的补充业务控制字
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符串也无需再核对FDN列表。ME收到此命令，就判断是否可以执行。

若ME支持“最后一次拨号”业务(L丑stNumberDialed)，ME不将此命令中由uIcC

发送的补充业务控制字符串存入EFIND中。

ME收到sEND ussD命令之后也是便开始执行，并且也是根据sIM卡提供的a信

息，来判断是否将信息显示给用户

27．MoRETIME，时匈延长

处理时间过长，会危及3G正常操作、导致时钟停止并阻碍正常的处理，提供此

命令可以允许USA=I．任务有更多的处理时间。

当ME收到该命令后，不会采取特别的行动，也不会影响其他的操作。ME在收

到MORE TIME命令后，给usAT发送TERMINAL REsPONsE(0K)束结束该命

令。

2&SETUPCALL．建立通话

此命令定义3种类型：

≯在没有其他呼叫时，建立呼叫； ，

>保持所有其他的呼叫(如果有)，建立呼叫：

>切断所有其他的呼叫(如果有)，建立呼叫。

对于以上每种类型，uSIM可请求使用自动重拨机制。USIM也可为重拨机制请

求可选的最大持续时间，当然ME应至少尝试建立一个呼叫。

除被叫用户号码，命令中可给出性能配置参数(给出请求呼叫的承载能力)和被

叫用户子地址。ME在向网络请求呼叫建立时需使用这些参数。在呼叫已经连接后，

ME还可将命令中给出的DTMF值发送给网络。ME不能在本地产生DTMF音频并播

放给用户。

USIM可以提供‘12’作为被叫号码，请求ME建立紧急呼叫，USIM不能使用

EFEcc中的号码建立紧急呼叫。

即使允许固定拨号(FDN)业务，SETUPCALL主动式命令中给出号码也无需再核

对FDN列表。

若ME支持“最后一次拨号”业务(ht Number Dialed)，ME不应将此命令中

由uSlM发送的呼叫建立细节(被叫号码和相关参数)存入EhND中。

29，GlⅡINKEY

此命令指示ME显示文本或图标，并且希望用户键入一个字符作为响应。由用户

键入的响应会由ME透明传输给USIM。

文本字符串为下列3种格式之一：
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≯SMs默认字符的打包格式；

>SMS默认字符的非打包格式；

≯ucs2字符格式。

用户键入的响应可采用下列3种格式之一：

≯仅数字(0～9，·，孝，+)：

≯SMS默认字符表的字符；

》UCS2字符表的字符。

收到命令，ME就显示文本。ME允许用户键入一个字符作为响应。

若ME的人机界面为了选择一个字符需要多次按键，ME厂商就需要指示用户如何

结束操作(如按SEND键或OK键)，并将用户输入的字符显示在屏幕上。

对数字(0～9，，，静，+)和SMS默认字符集而言，要用非打包格式的SMS默认

字符对响应进行编码。

3．5处理未知的，无法预料的和错误的信息

此处所描述的处理过程适用于BER．TL，V和slMPLE．TLv数据对象。该处理过程

专门描述当ME和USIM接收到不完全符合其设计标准的主动式命令和响应时，该如

何进行处理。最终将依靠结果字段中的大致结果给uSlM发出响应。

如果ME给USlM发送的FElrcH或TERMINAL RESPONSE命令中含有UlCC

不能理解的值，usIM将发送恰当的swl／sw2错误响应字段。当前的主动式处理会

被完全考虑，且无论是ME还是uSIM都不能进行进一步的处理。既然这样，除非完

成“大致结果”处理，否则uSIM认为命令没有执行并且相关的特定主动式命令发生

了永久性错误。如果命令已执行但“结果附加信息”字段无法识别，uSIM会在当前

3G会话的最后阶段再次尝试该命令。

如果usIM已经拥有足够的信息，那么它将继续向下进行．。

包含如下类型：

11消息太短：

接收到的信息没有完整性标识，其长度将被忽略。

劲缺少最小化信息：

如果接收到的短消息没有全部的命令，当所有的最小化设置都存在时，接收

者将完成命令并发送“命令执行，有信息丢失”的报告。如果最小化设置不完整

时，ME将发送“出错，响应值丢失”的响应。

∞未知标识值：
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如果接收到的BER．nⅣ标识可识别但其中的SIMPlBllV部分有未知标

识，当拥有完整的最小化设置时，“标识识别”字将决定如何接受数据。

如果标识识别字有一个未知标记设为‘1’，且ME既不能识别也不能期望短

消息中还有更多的sIMPu}-TLv数据信息，此时它将发送“ME不能识别命令数

据”的响应。

如果标识识别字的标记设为‘O’，ME将读取后续的长度字段并且忽略数据。

此时，ME在不能识别sIMPLE．1rIⅣ部分的情况下也能执行命令。它将发送“命

令部分执行”的响应。

钔无法预料的标识值：

如果接收到的BER—Tu，数据标识可识别，但与短消息在何处关联无法预料，

此时将丢弃该部分。然后与对待未知标识做同样的处理。

如果接收到的数据有一个已经接收过的标识，此时将使用第一种情况并将丢

弃后续的所有情况。

51长度错误：

如果SIMPLE．TLV数据的总长度与BER．11Ⅳ数据中给出的长度不一致，那

么整个BER一1rIⅣ数据将被拒绝。终端响应的结果将出现错误“ME不能识别命

令数据”。

如果BER．TLv数据的长度比响应数据长度短，ME将忽略位于完整BER．TLV

数据之后的响应数据。

61内容无法理解：

如果一个slMPLE—TL~，数据对象中包含一个作为保留的域值，则整个

SlMPLE．TLv数据将被视为无效。此时将根据相关标记的标识识别字判断是拒绝

整个BER．TLV数据还是忽略部分SIMPLE．TLⅣ数据。

如果BER．TLv内容中包含RFu字，会将其忽略。

71扩展数据长度：

如果一个sIMPLE．TLv数据的长度比期望的长，例如附加了许多信息，接收

者将忽略数据结尾的额外信息。可以通过查找数据的长度域找到数据的结尾。

4l
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第四章网络部分设计

网络部分中含有CMPP模块和01A命令处理模块两大部分，它们之间的数据格

式和命令遵循不同的协议规范，CMPP模块和arA命令处理模块主要的作用之一就

是进行不同协议规范之间的格式转化，同时保证传递的命令含义保持不变。

4．1CMPP模块

4．1．1交互过程中的应答方式

图4．1测试系统逻辑结构图

在SP与lSMG之间、SMC与IsMG之『日J及IsMG之问的交互过程中均采用异步

方式，即任一个网元在收到请求消息后应立即回送响应消息。举例如图所斜5l：

SMC ISMGl ISMG2 SP

sMPP请求消息

sM即响戍消息 am'P请求消息

a咖，P响应消息 CⅧP请求消息

，、J～●6t；#自

图4．2异步交互方式示意图
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4．1．2消息结构

每一个消息包含消息头和消息体两个部分，消息头固定长度为12字节，其他消

息长度各异，但是同一类型消息的长度是固定的。所有消息的各个字段基本上有3

种类型：

》unsi鲷ed Integer：无符号整数；

>IIltegcr：整数，可为诈整数、负整数或零；

>0ctet String：定长字符串，位数不足时，如果左补O则补ASClI表示的零，

如果右补0则补二进制的零。

4．1．3消息头

消息头由3个unsi印ed Integer字段组成，包括：

1)4字节的Total Length(unsigIled Integer)，包含此消息的总计(包括了头部

分)长度。

2)4字节的command ld(unsi舯ed Integcr)，指明此消息到底是什么消息，就

是消息的枚举值。应用程序根据此值确定本数据包到底是什么消息，从而可以按照确

定的消息类型，解析余下的消息体。

3)4字节的Sequencc ld(u惦i朋ed Integcr)，指明了此数据包在发送此消息端的

唯一编号。这个唯一编号，实际上可以看作流水操作编号。因为分析到交互模式，SP

发送数据到ISMG，不是每发送一次就停下来等待ISMG的回复，而是“一下子”发

送多个数据包过去，然后等待ISMG的回应。然而，怎么知道回应的消息是到底对应

之前发送过去的消息中的那一条?本字段就是解决此难题。SP按照编号发送消息过

去，等待ISMG的回应，通常情形下回应消息数据结构都表明本消息回应的是SP发

出的哪一条消息，这个对应就是依靠Sequence-Id。它并不要求一定要严格唯一，但

是在给定的一段时间内，必须唯一。如果是需要SP回答的消息，SP也必须将ISMG

发送过来的消息的Sequence Id填入相应字段，表明这是某个消息的回应。SP端和

lSMG端Sequence ld都没有确定具体的算法。SP可以采用数据库的唯一Id作为此值。

4．1．4消息体

消息体的种类比较多，CMPP消息也有很多种，sP同lSMG之『白J交流这些消息。

大体上这些消息发出后，对方往往需要回复一个应答RESP类消息。注意，这些消息

大多具有方向性，只能够从一端到另一端，除了两端都能够发出的消息，其余的消息

不可反方向进行。并且消息体长度根据消息不同，长度不一。
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按照传递与接收消息实体分类，可以分为三大类：

1) 信息资源站实体(SP)与互联网短信网关(Int咖ct Shon Messagc Gateway，
ISMGl问的接口协议；

2)互联网短信网关(IsMG)之『日J的接口协议，譬如移动各省、市之阳J的短信息

交换通过ISMG之间进行；

3)互联网短信网关(ISMG)与汇接网关(Gateway Name Server，GNS)之间的接口

协议，譬如跨省之类的短信需要GNS的帮助指出当Iji『ISMG该如何传递短信。

其中，后两方面属于移动短信息系统内部实现，对于SP来讲大概可以“透明”

来看待，只要实现了sP同lsMG的证确交互，就可以实现接入移动网短信系统，所

以我们关心的只是SP端的开发细节。

SP端的丌发使用到的命令如下：

J．c^fPP CD№rECL该消息由SP发送给lSMG，CMPP CONNECT操作的目的是

SP向ISMG注册，作为一个合法SP身份，此消息需要向ISMG发出验证信息，

验证方式采用MD5加密方式，若注册成功后即建立了应用层的连接，否则lSMG

会立即断Jr socket。此后SP可以通过此ISMG接收和发送短信。

2．afPP Co』叭EC丁兄ESP，该消息由IsMG发送给SP，ISMG对CMPP cONNEcr

消息的回复，无论是否验证成功。如果未通过，会在消息中包含参考信息，但ISMG

会立即断开连接。

王CMPP 4c硼伍弛Sr，这个消息通信双方都可以发出，目的是在没有其他消息发

送时，保持双方的通信链路的连接，避免系统认为通信通道已经关闭。每一个收

到此消息的实体应当返回CMPP一．A洲EJEST_REsP消息，以“礼节性”表示
自己的还在通信，维持数据连接有效性。

t a4于IP—C卸忸死Sr R髓P，这个消息是通信双方都可以发出，对通信的另一端

的CMPP AcTIVE TEST消息的回复。

i a卯IP S册Mr，该消息由SP发送给ISMG，在J下确建立了数据连接后，SP向

IsMG发送一个SMS数据包。接收到此消息后，IsMG以CMPP suBMITj啜P
消息作为回答。如果在一定时问问隔内(移动给出的参考值60秒)内末得到消

息回应，那么sP需要重新发送此数据包，以确保消息得到投递。如果重发达到3

次后仍然得不到回应，sP端应该考虑可能璐MG已经失效，应当停止发送短消息。

反a棚)P S叫}M盯脚，该消息由ISMG发送给SP，同时返回一个“收条”(源
CMPP SUBMrr消息的lSMG端的标示MSGID)给SP，表示“ISMG已经确认收

到这条消息”。收到此消息后，SP需要保留此“收条”，因为后面ISMG会最终
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报告本消息是否正确发送到用户手机。那个报告就是以此消息的“收条”作为确

认那一条消息的。

Z CMPP Q陋Ry，该消息由SP发送给lSMG，这个查询不是查询单条消息的，是
查询sP发送给ISMG的短信的业务情况。可以查总计数，还可以分类查询，基

本是发起对移动SMs业务数据库的查询统计。

&afPP Q吧Ry忍隧P，该消息由lSMG发送给SP，ISMG将查询的数据返回给
SP。

9．c枷叩owc脱，该消息由sP发送给IsMG，是sP发起的取消某条消息的命令

消息，其中包含了之前已经发送给ISMG消息的“收条”以便ISMG可以确定是

那一条消息。如果消息已经发送给用户了，那么此消息／命令会无效，ISMG返回

失败。

Jn CMPP已wCEL脚，该消息由ISMG发送给sP，lSMG返回对CMPP CANCEL
的回复，并告知是否删除成功。

JJ．C肘PP D脱舱R，浚消息由SP发送给ISMG，当有MO或者状态报告时，ISMG
发送此消息。注意，此消息的数据可以是用户手机发送给sP的消息，也可是对

于之前SP发送到lSMG的短信的最终状态的回复，报告短信的最终状态。

J2．a杼，P D髓，陋R RE妒，该消息由SP发送给ISMG，SP回复告知收到 ～

CMPP DEuvER消息。要指出SP报告的CMPP—DEuvER消息的MsGID，以

便ISMG知道那一条消息sP已经确认收到。

Ji a伊P殛忍ⅢM硒， sP和IsMG都可以主动发送该消息给对方，表示一端由
于某种原因需要终止当前的数据连接。终止后，要经过重新验证之后才可以发送

SMS数据消息。

Jt afPP珏尉眦N么7E RES，sP和lSMG是都可以发送该消息给对方，通知对方本

端已经做好撤除连接的准备。

4．1．5 CMPP操作

开发T具通过界而编辑短信，发送至01’A server，并月．在0TA SeⅣer发送的信

息处理之后，将其传送给uSIM卡。用户可以根据菜单选择业务，USIM卡也可以主

动发起命令，并且透明地发送短信到目的地址，或是接收来自crrAServer的命令。

4．1．5．1端口

交互过程涉及到长连接／短连接，以及发送信息，接收信息，故需要定义四个端口

进行不同需求的操作15】：
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表4．1端口应用衰

端口号 庶用

7890 长连接(sP与网关间)

7900 短连接(SP与网天间或网关之间)

7930 长迮接(网关之间)

9168 短连接(短信网天与汇接网关之间)

4．1．5．2系统逻辑流程设计

1．信息资源站实体(sP)与互联网短信网关(1SMG)『白J消息处理流程(网关与011A

scⅣer发送消息处理流程)，详细流程见图4_3。
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图舢3 SP与IsMG间消息处理流程图

叽A Server端发送信息处理流程

发送短信到弼芙

j。土
处理消息，向oTA sER瞰发迸
c盱P-DELIvElc，F3

巳皿舾疋艇铲，删』上

：怔攀到
n2rr-l

l 1

图4_4 01．Aserver端发送信息处理流程图
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3．在连接过程中应该保持长连接状态

当信道上没有数据传输时，通信双方应每隔时间C发送链路检测包以维持此连

接，当链路检测包发出超过时『白J T后未收到响应，应立即再发送链路检测包，再连续

发送N．1次后仍未得到响应则断开此连接。在程序中根据协议【2I建议，取值为：C=3

分钟，T=60秒，N=3。

在连接状态中，若在间隔时间内信道上没有数据传输，则由网关发送

cMPP．-AcmVE_TEsT命令到0TA seⅣer端， 同时网关准备接收

CMPP__Aam，EJ'EsT二REsP命令。

4．1rI’TMINA=】rE命令

用户执行关机操作，退出操作软件或是选择相应选项后，网关向01A Servcr发

送CMPP哪MINAlrE命令，随后断丌与叽～seⅣer之『日J的连接。

4．2 011A命令处理模块

叽A，即ovef—the—Ajr Technology，空中下载技术，是通过移动通信(GSM或
CDMA)的空中接口对SIM卡数据，及其应用进行远程管理的技术。

叽A技术的应用，使得移动通信不仅可以提供语音和数据服务，而且还能提供
新业务下载。这样，应用及内容服务商可以不受平台的局限，可以不断丌发出更具个

性化的贴近用户需求的服务，如信息点播、互动娱乐、位置服务以及银行交易等。通

过∞A空中下载技术，手机用户只要进行简单操作，就可以按照个人喜好把所提供
的各种业务菜单利用01A机制下载到手机中，并且还可以根据自己的意愿定制具体

业务。

4．2．1菜单下载业务的定义

01A卡菜单下载业务是指用户可以根据自己的需要，随时增加或删除自己手机

卡上的移动梦网短信业务菜单，以此实现梦网服务的个性化和业务更新的实时性，同

时使运营商能更方便、迅速地全面展开各项梦网短信服务。

01'A菜单下载的实现借助于STK功能和短消息通道，支持空中下载的手机卡提

供可行的人机接口界面供用户发起下载申请，01A应用下载服务器根据用户请求，

以数据短消息(Data DownIoad模式)的形式将相应的服务下载内容发给用户手机，

并将下载数据透明地传递给用户手机卡，之后手机卡对下载内容进行组织存贮，实现

相应的STK卡菜单管理。

船
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4．2．2功能描述

此模块主要可以完成如下功能：

1．支持CMPP2．0协议规范，可以实现短信网关连接，进行收、发短信；

2．选择、操作USIM卡的STK菜单；

3．接收usIM卡返回的01．A操作请求数据，并封包为CMPP协议中定义的数

据，之后发送到01rA Server；

4．接收0TA Servef发送的信息，根据CMPP协议解包后，取出其中数据项，

通过PP—Download命令向uSIM卡发送叽A操作和响应数据；
5．支持uSIM卡向0TAServer注册，可以完成刷新列表，菜单删除通知，菜单

下载功能。

4．2．3流程描述

从卡的角度，根据命令请求的发出与接受可以把整个流程分为卡端显示发起请

求、卡端收到请求两大部分：

1．卡端显示发起请求，详细流程见图4．5。

图4-5卡端显示发起请求流程图

2．卡端收到请求，详细流程见图4—6。
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4．2．3功能详述

图4-6卡端收到请求图

1．用户卡注册

当用户首次进入usIM卡oTA菜单第一级目录时，usIM卡自动向叽A应用下
载服务器发送01A服务注册信息。服务器收到卡端发来的注册信息后，向用户卡发

送注册确认信息。卡片收到确认信息以后将不再进行注册(如未收到确认信息，用户

每次进入一级菜单时都要发送注册信息，直到收到注册成功确认消息为止)。若卡片

注册未成功，则不允许用户进行菜单管理(如下载、删除)。注册信息的发送不会影

响用户的其他正常操作。检测通过后，服务器用新的用户注册信息覆盖原有用户注册

信息，并下发注册成功确认消息。

01A系统数据库中的用户注册信息必须包含以下内容：

> 卡商代码：由运营商给不同uslM卡供应商分配统一编号：
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≯ 协议版本号：协议版本号代表该协议版本；

》 用户标识：是否有帆A卡标识及业务品牌；
≯ 卡片发行批号：卡片发行的不同批次编号；

》 卡片可用下载空间：用户卡上的当前可用下载空间；

> 卡片序列号：用于用户识别及密钥分散；

≯ 用户菜单记录：用于记录用户卡上的菜单状况；

> 备份用户菜单记录：用于01'A菜单恢复时恢复菜单使用。

2．M0下载

M0(Shon Message Mobile Originate，SM M0)，短信发送，短信从手机用户

端发送到目标SP，具体流程如下：

1) 用户通过操作点击usIM卡菜单管理选项进行下载菜单请求：

2) USIM卡判断当前卡内是否有足够的剩余空问用于下载用户选择的菜单，若

卡内剩余空间不足，则提示用户相关信息后退出，否则将用户下载菜单申请

发送给短消息网关；

3) 短消息网关将用户申请透明传递给0TA应用下载服务器；

4)∞A应用下载服务器的接收程序接收到申请后，将申请数据交给数据处理模
块：

5) 数据处理模块检查收到数据的完整性、合法性。验证未通过，则流程中止；

6) 从数据库中的MO菜单数据表中取得与申请数据对应的菜单数据，将数据提

交给发送程序；

7)发送程序将数据提交给短消息网关，同时将用户下载菜单的情况写入数据库

的用户卡信息表中和同志表中；

8)短消息网关将下载的业务数据以短消息的形式发送到用户手机；

9)用户USIM卡接收到菜单数据短信后，首先验证菜单数据的完整性和合法性，

若菜单数据未通过验证则被丢弃，反之则由用户uSIM卡完成菜单数据的下

载。

如果用户在USlM卡等待下载数据的中问发起另一次下载申请(卡端可让用户选

择是等待上次下载完成，还是发起新申请)，则中断上一次下载流程。

3．下载服务列表更新

服务列表更新的步骤如下：

1)用户通过操作点击usIM卡菜单管理选项发送列表更新请求；

2)01A应用下载服务器的接收程序接收到申请后，根据用户信息表将列表数据
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提交给发送程序：

3)发送程序将数据提交给短消息网关，同时将用户下载菜单的情况写入数据库

的用户卡信息表中和R志表中：

4)短消息网关将下载数据发送到用户手机，用户uSIM卡接收到数据后进行循

环更新列表。

列表更新是对用户卡内的下载菜单列表记录进行更新。uSIM卡接收到服务器端

下发的列表更新数据后，将循环更新列表。列表空『日J按目录(第一级菜单)划分，每

一目录下列表空『白J固定为5条，即每个目录下的下载菜单列表固定为5个，卡片列表

总空间条数为5倍的卡片最大目录数。每一目录下列表更新时，仅更新该目录下列表，

不能影响其他目录下列表。并且服务器按目录将列表更新分类，以5个列表应用为1

页，实行分页管理。卡端用从服务器收到的当前列表页码更新卡内当前列表页码记录，

并用于下次列表更新请求时使用。

USIM卡更新列表后，已下载的应用业务可继续使用，同时已经下载的服务不应

出现在下载列表罩。当用户删除服务时，uSlM卡首先判断下载列表是否存在空记录，

如存在，则在删除服务应用数据的同时将该服务的列表添加入下载列表；否则仅删除

服务应用数据，对下载列表不做改变。

4．菜单删除

菜单删除，即删除01'A菜单中的业务项，详细流程如下：

1)用户通过操作点击USlM卡菜单管理选项删除菜单；

2)usIM卡会显示本目录下所有可以删除的菜单名称，用户选择要删除的项；

如果用户所欲删除的业务已全部删除完毕，则跳到第4步；

3)uslM卡执行删除操作，提示用户是否继续删除其它菜单业务，如果选择继

续删除则回到第2步，否则进行第4步；

4)把SIM卡内用户删除的信息组织成服务删除通知，并且上发到01’A服务器；

短消息网关将服务删除通知透明传递给01'A应用下载服务器；

5)叽～应用下载服务器的接收程序将接收到的服务删除通知写入数据库的用户
卡信息表和日志表中。

5．下载服务的管理

服务的管理可以分为空间管理和菜单管理两大部分：

1)空间管理：usIM卡应完成对卡内剩余空间的统计，记录用户能够实际使用

的空问。在用户发起下载申请时，如果uSIM卡检测存贮空间不足，则终止下载申请，

并提示手机用户。
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2)菜单管理：USIM卡应提供合理完善的菜单界面供用户完成下载申请。USIM

卡可以提供合理的机制供用户对下载的服务项目进行组织。对于已经下载的服务，

USIM卡不允许重复下载。用户下载到uSIM卡里的服务应能够删除。
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5．1实现环境

第五章测试系统实现

测试系统实现的硬件环境：

≯计算机，要求至少有一个usB接口，并且可以支持windows2000操

作系统；

>3G手机测试卡至少一张，本系统使用大唐电信集团公司的3G手机

测试卡；

>智能卡读卡机至少一台，本系统使用会普斯智能卡读卡器，型号为

GemPC uSB—SL。利用智能卡读卡机从智能卡中读取或向智能卡写入信息。

测试系统实现的软件环境：

》windows2000操作系统，因为需要使用其中的的winscard．dll动态链

接库文件：

≯Ⅵsual Basic编程环境，简称vB，因为它是编程效率最高的一种编程

方法，另外vB还是最快速、最简便的方法。

5．2 wIND0ws智能卡工具包

在测试系统的实现过程中，用到了Windows操作系统中的智能卡工具包【101：

win鼢rd．dll，它是个人计算机对智能卡读取相关程序的动态链接库文件，里面的函数
比较多，在测试系统中使用的有：

1．智能卡数据库查询函数：用来查询智能卡数据库。

≯ScardGetProviderId：获取给定的智能卡的主要服务提供者的标识符；

》SCardIjstC蔚ds：获取以前被某个用户引入系统的所有智能卡列表；

>scardListInte响c龉：获取由一个给定的智能卡提供的接口的标识符；

》SCardustReadcrGroups：获取以前被引入系统的读卡机组列表；

≯scardustReade陪：获取某个读卡机组中的读卡机的列表。

2．智能卡数据库管理函数：用来管理智能卡数据库，并使用特定的资源管理器描述

表更新数据库。

≯sCardAddReader，roGroup：向一个读卡机组中添加一个读卡机；

≯SCardFoFgctCardTypc：从系统中删除一个智能卡；
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》SCafdForgctReader：从系统中删除一个读卡机；

>sCardF0rgctRcadem咖p：从系统中删除一个读卡机组；
≯sCardIIltroducccardType：向系统中引入一个新卡；

》SCardIIltroduccReader：向系统引入一个新读卡机；

≯ScardhltroduccReaderGmup：向系统引入一个新读卡机组；

》scardRemoveRcaderFmmGroup：从一个读卡机组中删除一个读卡机。

3．资源管理器描述表函数：用来建立并释放被数据库查询、管理函数所使用的资源

管理器描述表。

>SCardEstabIishContext：为访问智能卡数据库建立一个描述表；

>SCardReleasecontext：关闭一个已经建立的描述表。

4．智能卡追踪函数：用来寻找读卡机内的卡。

≯SCardLocateCards：寻找一个ATR字符串与提供的智能卡名称相符的卡；

≯SCardGetStatusChangc：执行块，直到智能卡可用性改变为止；

≯SCardCanccl：结束未完成的操作。

5．智能卡及读卡机访问函数：用以连接到一个特定的智能卡并与之通讯。

≯ SCardConnect：连接到一张卡；

≯SCardReconned：重新建立连接：

≯ ScardDisconned：结束一个连接：

≯SCardBe西IlTI-ansaction：启动一个事务，阻止其它应用程序访问智能卡；

>scardEndTransaction：结束一个事务，允许其它引用程序访问智能卡；

≯SCardStatus：提供某个读卡机目前的状态。

此外智能卡子系统还为应用程序及服务提供者提供了与智能卡连结的一些方法，

包括：

1)应用程序可以调用ScardConned函数来连接到一个放置在给定的读卡机里的

卡。这是与智能卡建立通讯的最简单的方法。

2)应用程序可以在一个给定的读卡机组中搜索一个特定的智能卡。应用程序使

用智能卡的名称标识该卡，并指定一个该智能卡可能放入的读卡机组列表。资源管理

器使用ATR字符串，在读卡机列表中搜索所有与给定智能卡相符的卡，并将该卡的

状态信息返回给应用程序。智能卡子系统从不提供CuI，也不在获取ATR字符串之

后提供与智能卡的交互。但它们能够为用户定位在要的智能卡或卡的类型上。这导致

了将一个申请映射到一个指定的读卡机，并可以进一步映射到I／0的定向。
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3)应用程序能够申请一个支持某些给定智能卡接口的智能卡列表。应用程序可

以在前面的情况中使申请服务并从一个使用T=0、T=l以及原始协议的卡上返回数

据。其中，T=0协议是一个异步的面向字符的半双工传输协议；T=1协议是一个异

步的ScardTr卸sm“面向块的半双工传输协议。

用该列表，这使得应用程序能够通过查询智能卡的功能找到相应的智能卡，而不

需要知道它们的名称。

当应用程序查找一张卡时，它提供一组可能放有指定智能卡的读卡机名称。对于

每一个在该序列中的读卡机，资源管理器提供下列信息：

≯该读卡机是否能够被这个程序使用。

≯是否有卡插入该读卡机，如果有的话，它的ATR字符串是什么。

≯找到的智能卡A1限字符串是否符合所申请的智能卡ATR字符串。

应用程序使用返回的信息来进一步提供智能卡过滤装置，对所有找到的智能卡进

行过滤，或者提示用户选择需要的智能卡。

注意，如果一个或多个读卡机列表已经被其他应用程序以独占方式打开，那么访

问这些列表上的读卡机将会失败。

5．3运行

本测试系统可以运行在windows2000系统或更高版本windows操作系统上。

5．3．1手机显示界面

屏幕为一个仿真手机屏幕，在这里可以通过鼠标、键盘实现菜单选择，短消息发

送，信息浏览等功能。图5．1中的1、2、3分别显示了界面初始化、第一级菜单、和

第二级菜单。。
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5．3．2命令显示界面

图5—1模拟手机界面图

在对手机模拟界面的操作过程中，在屏幕边上有窗口可以显示uSIM卡执行盼每

条代码、执行之后的结果、是否有错误发生、以及显示详细的执行过程。
I+一 ”

一。．i，．!
．．．． ．。。．，．．÷

。
；。，

艄嗣o。00 e2耱45*㈣驿Selened¨¨⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯。．P髂S
9F 0F

++fp卅Se埘cDmma一十+H⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯．弛SS
肋CO 00 00 博
¨+H娟et黯鼬spon=e*抖．⋯⋯⋯⋯⋯⋯⋯．⋯⋯．默SS
00 00 00 28 薛45 e4 00

ll FF 44 01 02 0B 00 90

00

+H+卅5帆d Re≈邸1n新rH抖⋯．⋯⋯⋯⋯⋯⋯⋯⋯．．PASS
直0嚣0 00 00 28

H十H十+6醚是e§dBlnary冀eopon8e制+f⋯⋯⋯⋯⋯⋯⋯．PASS
5#58 F}FF FF FF FF FF

图5．2命令执行细节图

5．3．3用户选择界面

除了可以在模拟手机上进行操作之外，在这罩也町以实现对卡的操作。不过此处

主要是针对单步测试过程，并且这里的执行结果用户是可以选择的，具体选择内容本

文在之Iii『有描述。

诒鼍：

执野络慕

57

∞ l
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5．3．4基本信息显示

图5-3单步测试选择界面图

在卡进行全面测试之前，要对卡进行一次基本信息扫描，以得到卡的基本信息，

有利于对卡的全面了解。

teoc：☆够getear吐黧eaderIn芏o《)

谗卡嚣型麓霪；i；e≈》jq#GeA聪q30 0

耋卡嚣p“甜种鹰覃鼍t l iook鞋2

绩卡嚣祭一计{牟喳事戛t i10ek鞋：

毋#嚣黔tl铵撂哮罩整；140{)b》o

嚣卡嚣最≯弦攮、翌霉鼍：72IBbp{

1e，℃：％g getC&r吐In￡o(}

餐i≈幸蚋A鬻譬：蔼∞。《撕q4《翻驰lt Ol瓣褐∞85喀4 5。∞00

警髓{奇1I翳二!鼍：瓣《0 66 00 06烈}8 0B 4j

智i≈+们Iie!￡-是}e6 5《00 67嬲§1豹《9∞《I
智能专黔}h，=P燕#0 3

5．3．5 CMPP操作界面

图5_4基本信息界面图

在网络模块中，实现了，有线环境代替无线环境，图5·5是初始化的主界面。

其中具体内容如下。

1)连接的oTA sery盯IP：珂琵—嚣藓西瞄—矿，填入的IP信息1、 l⋯⋯⋯⋯⋯ 镕、-％Tn』：!自

是正测试系统在监听的叽A server的地址。
0TA Port：狞彳彳彳一
2) ．：一 ，表示测试系统通过此端口监听01．A

ScⅣer，此处端[1号与协议吲中使用的不同。

3)臣蛋蜀墨是虽墨至盏墨黧嗣，表示目前程序与oATs。rv盱之间的关系。
4)cⅢ’P_AcTIⅦ一TEsT次数：

5
，当保持连接状态的时候，每隔

固定时间要向01．A Sen，er发送CMPP—ACnVE—TEST命令，以继续保持长连接

状态。此处表示CMPP』CnVE TEST已经尝试发送了5次。

命令类星r———————习

5) ，表示可以执行的命令。这些

命令均是cMPP命令，满足中国移动通信互联网短信网关接口协议(v2．0)。
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矮缓默嘲丽广————一璧麟翟陌r———一
，、鬟鹏谤眄耐——一攘掀隘r_———习_■o， ⋯⋯v ⋯～

，

是在选择具体命令之后，需要再进一步填写的命令细节。本框图显示的是选择

CMPP DEuvER命令之后需要填写的命令细节。

园固蕊圉瞄墨蜀豳豳豳黼燃粼鳓麓熬缫懑爹爹篱雾鬈等”⋯?—剜州
连接的oTA serv口IP：晒r诹汪而_西r～oT^Port：衙彳r一

操作命令类型：i西=而面西谣F——刍c盯P—^cTIⅦ—TEsT次数：5
‘ 、Ⅳ⋯——’——⋯一一～～。。 Hr r“ⅢV“一

：躺瞅幅两———一嬲鼯———一‘

目的号鹤阿面———一信脯式两-———_=丑j监J{。。一一一⋯⋯一， ～一一。～ {

发送代码

代码含义

5．3．6 OTA命令界面

逝聂连接．发送数握I

图5．5网络模块初始化界面图

在图5．5中点击“OK”按钮之后，在“发送代码”下面生成图5．6中的字符串。

点击“发送数据”按钮后，这些代码会发送到011A Server。

发送代码

图5．6发送代码字符串

图5—6中这些字符就是将要发送的命令，此时它们是按照协议叫‘3Ⅲm3中的要
求，将信息用16进制的代码表示的。

数据发送之后，就可以收到01’Aserver的响应消息，图5—7中的字符串就是在

发送上述CMPP DEuvER之后收到的响应消息。同时应在“代码含义”下方显示接收

到的字符串的实际含义(由于时间关系未实现)。
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接收代码

图5-7发送代码字符串

∞
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第六章uSAT测试工具设计过程中遇到的问题以及解决方法

6．1编码转换

编码方式在测试系统的实现过程中涉及比较多。通常在APDu中，可以采用三

种编码方式来对发送的内容进行编码，它们是7-bit、8-bit和ucs2编码。

7-bit编码用于发送普通的AsclI字符，它将一串7-bit的字符(最高位为0)编

码成8-bit的数据，每8个字符可“压缩”成7个：8-bit编码通常用于发送数据消息，

比如图片和铃声等；而UCS2编码用于发送uni∞de字符。APDu串的用户信息(TP．UD)

段最大容量是140字节，所以在这三种编码方式下，可以发送的短消息的最大字符数

分别是160、140和70。这罩，将一个英文字母、一个汉字和一个数据字节都视为一

个字符。

需要注意的是，PDU串的用户信息长度(TP．uDL)，在各种编码方式下意义有所

不同。7-bit编码时，指原始短消息的字符个数，而不是编码后的字节数。8．bit编码

时，就是字节数。UCS2编码时，也是字节数，等于原始短消息的字符数的两倍。如

果用户信息(，rP．uD)中存在一个头参数(基本参数的TP—uDHI为1)，在所有编码方式

下，用户信息长度(TP．uDL)都等于头长度与编码后字节数之和。如果采用GSM 03．42

所建议的压缩算法(TP．DCS的高3位为001)，则该长度也是压缩编码后字节数或头长

度与压缩编码后字节数之和。

需要指出的是，7-b“的字符集与ANSI标准字符集不完全一致，在‘0x20’以下

也排布了一些可打印字符，但英文字母、阿拉伯数字和常用符号的位置两者是一样的。

用上面介绍的算法收发纯英文短消息，一般情况应该是够用了。如果是法语、德语、

西班牙语等，含有“a”、“∈”这一类字符，则要按上面编码的输出去查表，具体格

式请参阅GsM 03．38中的规定。

UCS2编码是将每个字符(1．2个字节)按照ISo／IECl0646的规定，转变为16位的

unicode宽字符。在windows系统中，特别是在2000／)(P中，可以简单地调用API函

数实现编码和解码。如果没有系统的支持，比如用单片机控制手机模块收发短消息，

只好用查表法解决了。

还有一处也是需要相当注意的地方：在cMPP模块中，进行测试系统与叽～
SDcver之间的通信时。这里的数据传递不需要经过特殊处理，是按照字符形式，直接

传递就可以。

6l
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6．2字符串长度

在测试系统与卡进行交互操作的过程中，字符串长度这个参数格外重要。因为它

不仅告诉我们一整条命令的长度，以便我们可以将数据完整取出，而且还在每条数据

中间也会有大量的字符串长度参数出现，它们分别属于不同的功能参数。比如在菜单

项选择中，每一个菜单项均有一个字符串长度参数，来保证其可以准确翻译。但是由

于目前不同卡商的卡，多多少少存在一些与3GPP规范不完全符合之处，在字符串长

度这里的问题比较明显。

协议规定字符串长度表示的内容在小于128时，使用两位的16进制代码表示即

可；但是当大于128时，就要使用4位16进制的数字表示，前两位为‘81’，后面为

实际长度。有的卡是按照协议要求的，有的没有。这样就给测试系统批量执行带来了

难处，所以此部分暂时未做。

6．3显示菜单顺序

从卡中读出的菜单信息是由菜单项ID，菜单内容，以及还有可能包含菜单项的

图标分别组成的。菜单项ID是菜单中某一项在同级菜单中的唯一标识，菜单内容是

显示给用户的菜单操作名称。

因为卡是将这三项信息分别放在了三个字段中表示，而菜单项是需要按照菜单项

ID的顺序递增排列，所以在处理的时候要特别注意它们的对应关系。否则很容易出

现选中项目1，而执行项目2的情况。这样的问题在程序调试的过程中也不容易发现，

还有菜单项ID不是连续的数字。

结合代码我的处理方法是，建立一个空数组，将菜单项ID，菜单内容，以及菜

单项图标按照“菜单项ID“·菜单内容·”菜单项图标”的格式处理之后，再按照菜

单项ID进行递增顺序存储。所有的菜单项在生成以后，需要按照一定顺序保存在程

序中，以后对菜单的操作就不再是需要uS玎订卡进行建立，而是直接从程序中读出来。

6．4进制转换问题

在卡、程序、叽ASefver的信息传递中，以及在命令流程的详细执行过程中，都
会遇到进制转换问题。在显示的时候，使用2位长度的16进制数表示相应信息：uslM

卡发送与接收的信息是0到255的整数表示的代码：在主动式命令信息填写的时候，

会用到相当多的2进制数据，这些需要转换为16进制数以后才可以发送出去。

在操作过程中用户填写的数据均是lO进制的，另外程序中存在2进制，10进制，
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16进制相互转换的函数，可以对相应数据进行处理，在显示命令或者是参数的时候

按照多进制的显示要求进行了相应处理。在程序中传递、显示的数据均是2位16进

制的字符串，在仅有1个字节长的时候添加一个‘0’字节。这样会使得界面显示的

数据整齐，便于查找和比较数据。

6．5APDU MODE下发送和接收短消息的注意事项

APDU串表面上是一串ASCII码，由‘O’一‘9’、 ‘A’一‘F这些数字和字母

组成。它们是8字节的十六进制数，或者BCD码十进制数。APDU串不仅包含可显

示的消息本身，还包含很多其它信息，如SMS服务中心号码、目标号码、回复号码、

编码方式和服务时阳J等。

发送和接收的APDu串，结构是不完全相同的。

1．发送。例如sMsc号码是+8613800250500，对方号码是13811858840，消息

内容是“Hello!”。从手机发出的PDU串可以是：0891 6831 082005 05 Fo 11 000D

91 6831 18 8l 85 48 F000000006c8329B FDOE01。对照规范，具体分析见表6．1。

表6．1发送消息时APDu字符含义

分段 含义 说明
08 sMsc地址信息的K=度 共8个八能字竹(包括‘91’) ．

91 SMSC地址格式(TON／NPI) 川国际格式号码(在前面加‘+’)
6831 08 2005 05 F0 SMSC地址 8613800250500，补‘F’凑成偶数个

1l 基本参数frP—M11，vFP) 发送，TP．vP_}{j相对格式
00 消息基准ff{(TP—MR) 0

OD fj标地址数字个数 共13个十进制数(不包括‘9l’和‘F’)
91 目标地自}格式(ToN刖PI) 川国际格式号码(在前面加‘+’)

68 31 18 81 8548 F0 目标地卅frP-DA) 8613811858840．补‘F’凑成偶数
00 协议标识frP-PID) 是将通GsM类JI{!，点到点方式
00 川户信息编码方式(TP．DCS) 7-bit编码
00 彳J放j{J|(TP—VP) 5分钟
06 _【fJ广信息K度(TP—uDL) 实际长度6个字仃

C8 32 9BFD 0E01 川户信息frP-uD) “Hello!”

2．接收。例如SMSC号码是+8613800250500，对方号码是13811858840，消息

内容是“你好!”。手机接收到的PDU串可以是：0891 6831 0820 05 05 Fo 840D 91

6831 58 81 2764 F80008303021 8063 54 80064F60597D0021。对照规范，具体

分析见表6—2。

表6．2接收消息时APDu字符含义

1 分段 含义 说明

I 08 地址信息的长度 共8个八位字节(包括‘91’)
91 sMsC地址格式OuN刖_PD Hj国际格式号码(在前面加‘+’)
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68 31 08 20 05 05 F0 SMSC地址 8613800250500，补‘F’凑成偶数

84 基本参数(TP-MTI／MMs，RP) 接收，无更多消息，有同复地址

OD 同复地址数字个数 共13个十进制数(不包括‘91’和‘F’)
91 同复地址格式nDN／NPD 圳国际格式号码(往前面加‘+’)

68 3118 81 85 48F0 同复地址frP．RA) 8613811858840，补‘F’凑成偶数个
00 协议标识(TP-PID) 是普通GsM类删，点剑点方式
08 _I}I户信息编码方式rrP-Dcs) UCS2编码

3030 21 8063 5480 时间戳仃P—scTs) 2003．3．12 08：36：45+8时区
06 Hj户信息K=度frP—uDL) 实际K度6个字仃

4F60 59 7D 0021 用户信息(TP．uD) “你好!”

分段 含义 说明

注意事项：

≯地址信息的长度中是需要包括‘9l’信息的；

≯号码和时问的表示方法，不是按正常顺序排列的，而且要以‘F’将奇数

补成偶数；

≯ 号码的数字是十进制数字的直接转换，不用作任何处理，最后一位的时候

加一个‘F’即可；

>时间是按年、月、R、时、分、秒和时区的顺序，也是用十进制数字直接

处理的：

≯ 目标／回复地址数字个数中不包括‘91’和‘F’；

≯用户信息编码方式在发送与接受过程中，使用的地编码方式不同。

6．6 1ERMINAL REsPONSE使用细节

TERM矾AL REsPONsEl6l命令结果中存在一个“结果的附加信息”项，对于部

分命令要求命令结果中的附加信息。对于一般结果‘20’、‘2l’、‘26’、‘34’、‘5’、

‘37’、‘38’、‘39’和‘3A’，ME必须提供一个明确的原因值作为附加信息。对于

其它的一般结果，ME可选择提供附加信息，若不提供附加信息，则数据对象的长度

仅需包含一般结果的长度。

1．文本串，仅在GET INKEY，GET INPuT命令的响应中要求在文本串中提供

由用户输入的一个字符或字符串。

表6-3文本串参数表【6l

字壮 描述 长度
1 文本串标记：OD或8D l

2剑(Y．1)+2 &度(X) Y

(Y-1)+3 数据编码方案 1

(Y-1)+4 to(Y-1)+x+2 文本串 X．1
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2．项目标识符，仅在sELECT rrEM命令的响应中要求，提供由用户选择的项

目标识符。

表¨项目标识符参数表【6I

字节 描述 长度

l 项目标识符标记：10或90 1

2 K度=‘01’ 1

3 项目选择的标识：01一FF(空项目标识符为‘∞’) 1

3．位置信息，仅在PROVIDE LOCAL INFORM棚0N命令的响应中要求，由
ME提供请求的本地信息。

表6．5位置信息参数表16l

字符 描述 长度

1 位置信息枷：记：13／93 l

2 跃度=‘07’ l

3．5 McC(移动国家代码)和MNc(移动网络代码) 3

6—7 LAC(位置区代码) 2

8．9 CclllD vhlue(当前服务小区的ID号) 2

4．呼叫控制响应，仅在主动式命令SET uP CALL和SEND SS的响应中要求，

提供响应数据作为对ENvELDPE的响应。

表6．6呼叫控制响应参数表【6l

字，I， 描述 妖度

l 呼叫控制响麻标记：27／A7 1

2剑(Y-1)+2 艮窿(X) Y

(Y-1)+3剑(Y_1)+x+2 呼叫控制响应 X

5．定时器标识，仅在TlMER MANAGEMENT命令的响应中要求，在定时器标

识数据中声明定时器的标识符。

表6．7定时器标识参数表【6l

字体 描述 1支J叟

l 定时器标识标记：24，A4 l

2 欧度=‘Ol’ l

3 定时器标识符(标识一个定时器) l
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