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摘 要

随着计算机网络、通信和控制技术的发展，以太网技术在工业控制中的应用成为当

前控制领域的研究热点。以太网自身存在的通信延迟不确定性是其进入工业控制领域的

主要技术障碍。

EPA(Ethemet for plant automation)是现场设备层的实时以太网解决方案，它通过对

Iso／mC 8802．3协议规定的数据链路层进行扩展，增加了一个通信调度管理实体来对数

据包发送进行调度，避免碰撞从而增强实时性。

研究了IEEEl588精确时钟同步协议的工作原理，深入分析了影响时钟同步精度的

因素，在Linux系统中，通过修改内核的时钟管理程序提高了时钟精度，采用在网卡中

断处理程序中记录时间戳的方法来提高时间戳的准确度，并对时问偏差使用迭代滤波的

方法进行补偿，从而实现了EPA系统中设备问的精确时钟同步，测试结果显示同步精

度达到了109s。

研究了Linux内核的网路协议栈和链路层实现，在精确时钟同步的基础上，通过修

改Linux内核的QoS接口和网卡驱动程序实现了EPA链路层实时调度规则。

组建了测试平台，并开发了上、下位机测试软件。测试平台采用DuT5000以太网

控制模块，操作系统为Linux。上位机测试软件采用VC++6．0开发，可以进行可视化的

带宽配置和图形化的测试结果显示。下位机采用Linux C开发。通过对时钟同步精度、

递交时间和调度等指标的测试对EPA网络的实时性性能进行了分析。
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The Reseach and Implementation of Industrial Ethernet Real—time

Scheduling Technology

Abstract

With the development of computer network,communication and control technology，the

application of Ethernet in the industrial control field becomes a research hotspot．However,

the inherent uncertainty caused by communication delay of Ethemet highly prevents its step
into the industrial control area．

EPA(Ethernet for plant automation)is a device-layer solution for the real-time Ethemet．

It enhances the real—time performance of Ethemet by expanding the data link layer set in

ISO／IEC 8802—3 protocol with a CSME(communication scheduling management entity)

which consequently schedules the sending of packets to avoid data collision in the network．

This paper provides a comprehensive study on the principle of IEEEl588 precise time

protocol and gives out analysis of the factors influencing the synchronization precision．An

approach is proposed to improve the precision of clock synchronization among distributed

devices by modifying Linux kemel，which includes：1)enhancing the precision of the kernel’s

default clock management timer，2)capturing time stamps in the link layer by modifying the

1SR of NIC driver and 3)compensating the offset by iterated filtering．The test result

indicates that a precision of lO／Ms is achieved．

Based upon the precise clock synchronization，the architecture of the network protocol
stack and the implementation of data link layer in the Linux kernel are studied and then give

all implementation of EPA’s data link scheduling algorithm by modifying the QoS interface

and NIC driver is given一

11le test platform is established based on DUT5000 Ethernet control module and Linux

OS and the test programs are developed separately on PC and in the embedded device．ne
PC test program，developed in VC++6．0，is used for the visual configuration of bandwidth

and for the display of graphic test result．The embedded test program is developed with Linux

C．A final analysis of EPA's real—time performance is given through the tests of clock

synchronization accuracy，delivery time and scheduling．
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1 绪论

1．1工业控制系统发展历史

随着微电子技术、计算机技术以及通信技术的飞速发展，工业控制系统也不断发生

变革。与此同时，作为控制系统的重要组成部分的工业控制网络，也不断地向前发展。

20世纪60年代，数字计算机进入控制领域，产生了第一代控制系统CCS(计算机

集中控制系统)。在CCS中，数字计算机取代了传统的模拟仪表，从而能够使用更为先

进的控制技术，例如复杂控制算法和协调控制。从而使自动控制发生了质的飞跃。但由

于控制简单，直接面向控制对象，并未形成控制网络体系。CCS在集中控制的同时也集

中了危险，系统可靠性很低。由于只有一个CPU工作，实时性差。系统越大，上述缺

点越突出【lJo

真正意义的工业控制网络体系是七十年代出现的第二代计算机控制系统：分散型控

制系统DCS(也称集散控制系统)。典型的DCS可分为操作站级、过程控制级和现场仪

表3级。这种控制系统的特点是“集中管理，分散控制”。其基本控制功能在过程控制

级中，工作站级的主要作用是监督管理。分散控制使得系统由于某个局部的不可靠而造

成对整个系统的损害降到很低的程度，加之各种软硬件技术不断走向成熟，极大地提高

了整个系统的可靠性，因而迅速成为工业自动控制系统的主流。然而DCS的缺点也是

十分明显的。首先其结构是多级主从关系，底层相互问进行信息传递必须经过主机，从

而造成主机负荷过重，效率低下，并且主机一旦发生故障，整个系统就会“瘫痪”。其

次它是一种数字——模拟混合系统，DCS的现场仪表仍然使用传统的4～20mA电流模

拟信号，传输可靠性差，成本商。再有各厂家的DCS自成标准，通讯协议封闭，极大

的制约了系统的集成与应用12】。

为了克服DCS系统的技术瓶颈，进一步满足现场的需要，现场总线技术应运而生，

现场总线技术将专用微处理器置入传统的测量控制仪表，使它们各自都具有数字计算和

数字通信能力，并按照公开、规范的通信协议，在位于现场的多个微机化测量控制设备

之间以及现场仪表与远程监控计算机之间，实现数据传输与信息交换，形成各种适应实

际需要的自动控制系统。现场总线系统采用全分散控制。现场设备既有检测、变换、工

程量处理和补偿功能，也有运算和控制功能。通过现场总线，将传统DCS、PLC等控制

系统复杂的控制任务进行分解，分散在现场设备中，简化了系统结构，提高了系统的可

靠性、自治性和灵活性。
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现场总线自20世纪80年代产生以来，由于适应了工业控制系统网络化和智能化的

发展方向，受到全世界工业自动化领域的普遍关注，国际上产生了很多现场总线规范。

2000年mC颁布的现场总线国际标准IEC61158包含了FF、Profibus、ControlNet、

WorldFIP、P．NET、HSE、SwiftNet、Interbus等在内的8种类型现场总线(现已增加到

十种类型)13】。

由于技术和商业利益方面的原因，很难制定一个统一的标准。标准的不统一，导致

不同现场总线协议互不兼容，符合不同现场总线协议的控制系统不能实现信息的无缝集

成，导致了新的“自动化孤岛”的出现，这促使人们开始寻求新的出路【4J。在这种情况

下，广泛应用于商业领域的以太网悄悄的进入了工业控制领域，掀起了新一轮技术革新

的浪潮。

1．2工业以太网简介

1．2．1以太网

以太网是IEEE 802．3所支持的局域网标准，按照国际标准化组织开放系统互连参考

模型(ISO／OSI)的7层结构，以太网标准只定义了数掘链路层和物理层，作为一个完整

的通信系统，它需要高层协议支持。在制定TCP／IP高层通信协议，并把以太网作为其

数据链路层和物理层协议之后，以太网便和TCP／IP紧密地捆绑在一起。通常将以太网

和TCP／IP协议一起称作以太网技术。

与现场总线相比，以太网因其协议简单、完全开放、稳定性和可靠性好而获得全球

的技术支持，目前不仅在办公室自动化领域，而且在各个企业的管理网络、监控网络也

都广泛使用以太网技术，并开始向现场设备层网络延伸。其具有以下优点【5卅：

(1)应用广泛

以太网是目前应用最为广泛的计算机网络技术，受到广泛的技术支持。几乎所有的

编程语言都支持Ethernet的应用开发，如Java、Visual C++、Visual Basic等。这些编程

语言由于广泛使用，并受到软件开发商的高度重视，具有很好的发展前景。因此，如果

采用以太网作为现场总线，可以保证多种开发工具、开发环境供选择。

(2)成本低廉

由于以太网应用最为广泛，因此受到硬件开发与生产厂商的高度重视和广泛支持，

有多种硬件产品供用户选择，而且硬件价格也相对低廉。目前以太网网卡的价格只有

Profibus、FF等现场总线的十分之一甚至百分之一，而且随着集成电路技术的发展，其

价格还会进一步下降。

(3)通信速率高
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目前以太网的通信速率为10M、100M的快速以太网也丌始广泛使用，1000M以太

网技术也已经成熟，10G以太网正在研究。其速率比目前的现场总线快很多，因此以太

网可以满足对带宽有更高要求的需要。

(4)软硬件资源丰富

由于以太网已应用多年，人们对以太网技术的设计、应用等方面有很多的经验，对

其技术也十分熟悉。大量的软件资源和设计经验可以显著降低系统的整体成本，并大大

加快系统的开发和推广速度。

(5)资源共享能力强

利用Ethemet作现场总线，很容易将VO数据连接到信息系统中，数据很容易以实

时方式与信息系统上层资源、应用软件和数据库共享。易于与Intemet互连，能实现办

公自动化网络与工业控制网络的信息无缝集成。

因此，如果工业控制网络采用以太网，就可以避免其发展游离于计算机网络技术的

发展主流之外，从而使工业控制网络与信息网络技术互相促进，共同发展，并保证技术

上的可持续发展，在技术升级方面无需单独的研究投入。

1．2．2工业以太网

所谓工业以太网，即是应用于工业控制领域的以太网技术，它在技术上与商用以太

网(即802．3标准)兼容，但又必须满足工业控制网络通信的需求。一般来讲，工业控制

网络应该满足以下要求【4J：

(1)具有较好的响应实时性

工业控制网络不仅要求传输速度快，而且在工业自动化控制中还要求响应快，即响

应实时性好，一般为毫秒到0．1秒级；

(2)容错性要求

在网络局部链路出现故障的情况下，能在很短的时间内重新建立新的网络链路；

(3)力求简洁

减小软硬件开销，从而降低设备成本，同时也可以提高系统的健壮性；

(4)开放性好

即工业控制网络尽量不要采用专用网络。

根据所处的层次不同，工业控制网络又可分为过程监控层网络和现场设备层网络，

其中，过程监控层网络主要用于过程监控、优化、调度等方面信息的传输。其特点是信

息传输具有一定的周期性和实时性，数据吞吐量较大，因此要求网络具有较大的带宽，

以前由专用网络如令牌网组成。而现场设备层网络处于工厂综合自动化系统的最底层，

一3
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用于连接工业现场变送器、执行机构、远程I／o数据采集器等现场设备。除了满足上述

特点以外，应用于现场设备层网络的工业以太网还应该满足：

(1)环境适应性要求

包括机械环境适应性(如耐振动、耐冲击)、气候环境适应性(工作温度要求为一40～

85"C，至少为．20～70"C，并要耐腐蚀、防尘、放水)、电磁环境适应性或电磁兼容性EMC

应符合EN50081．2、EN50082．2标准。

(2)可靠性要求

即能安装在工业控制现场，且能够长时间连续稳定运行。

(3)安全性要求

在易暴可燃的场合，工业以太网产品还需要具有防暴要求，包括隔暴、本质安全两

种方式。

(4)总线供电要求

即要求现场设备网络不仅能传输通信信息，而且要能够为现场设备提供工作电源。

这主要是从线缆铺设和维护方便考虑，同时总线供电还能减少线缆，降低成本。最近刚

推出的IEEE802．3af标准对总线供电进行了规范。

(5)安装方便

适应工业环境的安装要求，如采用DIN导轨安装。

1。3工业以太网的实时性问题

1．3．1 以太网进入工业控制领域的技术障碍

虽然以太网具备进入工业控制领域的条件，但以太网要想全面进入现场控制领域，

甚至取代现场总线，成为工业控制领域统一的标准，还存在以下技术障碍l”J。

(1)通信不确定性

以太网采用CSMA／CD介质访问机制和BEB算法处理冲突，和其他网络如令牌网、

令牌环网、主从式网络等相比，这是一种非确定性或随机性通信方式，导致了网络传输

延时和通信响应的不确定性。对于工业控制网络，以太网的这种通信不确定性会导致系

统控制性能下降，控制效果不稳定，甚至会引起系统振荡；在有紧急事件发生时，还可

能因报警信息不能得到及时响应而导致灾难事故的发生，这是以太网应用于工业控制领

域的主要障碍。

(2)不适应于恶劣的工业现场环境
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由于工业现场环境与商业环境相比，条件恶劣，因此要求工业控制网络必须具备气

候环境适应性，耐冲击，耐振动，防尘防水，抗腐蚀以及较好的电磁兼容性，并要求很

高的可靠性。

(3)安全性和总线供电

对于应用于工业现场的网络，还要求具有向现场仪表提供电源的能力，即总线供电。

在易爆或可燃场合，还需要解决防爆包括隔爆、本质安全等问题。同时还要控制对内部

控制网络的访问，防止非授权用户得到网络的访问权，强制流量只能从特定的安全点去

向外界，防止服务拒绝攻击以及限制外部用户在其中的行为。

以太网的通信存在不确定性，不能满足实时性要求，成为以太网应用于工业控制领

域的主要障碍。

1．3．2实时性问题的理论研究现状

在理论研究领域，为了改造以太网的实时性，国内外学者专家提出了许多种方法。

这些方法主要可以分为两类：修改以太网的MAC层协议来达到确定性调度；在MAC

层之上增加实时调度层【1¨21。

修改MAC层协议来获取以太网确定性调度的方法，主要有英国特拉思克莱德大学

开发的TEMPRA协谢131，美国加州大学开发的CSMA／DCR协议【体151和佩特雷大学开

发的GIT—CSMA／CD协议【”l。它的主要思想是通过改动以太网的MAC层，即改变原始
的载波侦听、多路访问和冲突检测(CSMA／CD)的运行机制，来达成确定性的以太网实

时通信目的。这些方案在一定程度上确实可以保证工业控制实时通信的时|、HJ要求，但其

也有着不可避免缺点。由于以太网的MAC层协议大都固化在硬件芯片中，修改MAC

层协议则意味着必须对网络芯片重新进行IC设计，从而导致与传统的以太网出现兼容

性问题，以太网的一致性和互操作性都将受到挑战。严格地说这些方法，已经不能称之

为“以太网”了。

增加实时调度层来获得以太网的实时确定性方法，同修改以太网MAC层来获取确
定性实时调度的方法相比，是一种更为可取的方案，它是在保留标准以太网接口的基础

上，通过在MAC层上增加一个实时调度软件层，来实现以太网实时性的方法。该方案

基于标准的以太网IC芯片，仅通过修改既有的软件协议来达成目的。这种方法既可满

足工业通信的实时性要求，又可保证以太网的兼容性。这方面的例子主要有TDMA策

略，虚拟时间协议VTCSMA，窗口协议(windowsprotocols)和通信平滑(traffic smoothing)

等。
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TDIdA(Time Devision Multiple Access)策略原理是，每一个节点都预先分配一个固定

的时问片来发送数据，因此可以获得一个可预测的时间行为【协191。但它的缺点就是不能

反映每个节点的实际带宽需求，效率不高。基于此，Rajendra．Y等人提出了

PCSMA(Predictable CSMA)1201，他假定所有的实时信息都是周期性的，是一种离线的静

态调度。Found．A在TDMA的基础上，给出了具有信息优先级的P．CSMAt2”，它把时

间分为n个时间片，节点只能在相应的时间片内发送具有最高优先级的数，因此保证了

不同优先级数据不会冲突，介质访问控制的公平性得到了提高。

Molle M和Kleinrock提出的虚拟时间协议VSCSMA可以动态的避免冲突，当介质

空闲时，节点不是立即发送数据，而是延迟一个预定的时间后在发送，延迟时问是某个

参数的函数值，例如截至期、松弛期和优先级等。它极大的提高了通信速率，但缺点是

节点以|{{『发送信息的状态无法记录。ZHAO．W和Ramamritham．K给出了一种基于优先

级的VTCSMA，它根据不同的延迟时间分成不同的优先级，优先级越高的信息延迟时

间越短【22’2扪。

窗E1协议(window．based protoc01)通过在全网采用完全～致的放大，缩小和移动窗

口等行为来有效的限制同时发送信息的个数，进而避免，减少或者解决冲突。传统的窗

口协议是不考虑存在时限信息的，Zhao．W等提出了一种考虑时限信息的方法，它基于

LS(1atest time to send a message)，即最近到达的信息被发送的可能性最大【矧。

通信平滑(traffic smoothing)是在TCP(UDP)tiP层与MAC层之问增加通信滤波器，

减少实时信息和非实时信息的冲突，具体又分静态平滑和自适应平滑两种。前者通过离

线给每个节点分配信息发送的速率，缺点是网络利用率不高。后者是通过网络符合的在

线监测对发送速率进行动态分配【矧。

1．3．3各家实时以太网的解决方案

在实际的工程应用领域，为了满足工业以太网在引用中实时性能的需要，各大公司

和标准组织纷纷提出各种提升工业以太网实时性的技术解决方案。这些方案建立在IEEE

802．3标准的基础上，通过对其和相关标准的实时扩展提高实时性，并且做到与标准以

太网的无缝连接，这就是实时以太网(realtimeEthernet，简称RTE)㈣。

为了规范这部分工作的行为，2003年5月，IEC搐C65C专门成立了WGll实时以

太网工作组，负责制定IEC 61784-2“基于ISO／IEC 8802．3的实时应用系统中工业通信

网络行规”国际标准。该标准包括Communication Profile Family 2 Ethemet／IP、CPF3

PROFINET、CPF4 p-NET、CPF6 Interbus、CPFl0 VNET，IP、CPFll TCNET、CPFl2

EtherCAT、CPFl3Ethemet Powerlink、CPFl4 EPA(中国)、CPFl5 ModbusfrCP以及CPFl6
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SERcos等11种实时以太网行规集。其中，包括我国EPA实时以太网标准的6个新增

实时以太网将以IEC PAS(publicly available specification)公共可用规范予以发表。在上

述实时以太网技术中，将有EPA、EtherCAT、EthemetPowerlink、PR0nNET、Modbus．IDA

和Ethemet／IP等6个主要的竞争者。

(1)Profinet实时以太网

Profinet实时以太网是由Profibus International(PI)组织提出的基于以太网的自动化

标准。从2004年4月开始，PI与Interbus Club总线俱乐部联手，负责合作开发与制定

标准。Profinet构成从I／O级直至协调管理级的基于组件的分布式自动化系统的体系结

构方案，Profibus技术和Interbus现场总线技术可以在整个系统中无缝地集成。

Profinet提出了对IEEE 802．1D和IEEE 1588进行实时扩展的技术方案，并对不同实

时要求的信息采用不同的实时通道技术。Profinet通信协议模型如图1．1所示。从图中可

以看出，Profinet提供一个标准通信通道和两类实时通信通道。标准通道是使用TcP／口

协议的非实时通信通道，主要用于设备参数化、组态和读取诊断数据。实时通道RT是

软实时SRT(SoftwareRT)方案，主要用于过程数据的高性能循环传输、事件控制的信号

与报警信号等。它旁路第3层和第4层，提供精确通信能力。为优化通信功能，Profinet

根据IEEE 802．1p定义了报文的优先级，最多可用7级。实时通道IRT采用了

IRT(isochronous real．time)等时同步实时的ASIC芯片解决方案，以进一步缩短通信栈软

件的处理时间，特别适用于高性能传输、过程数据的等时同步传输、以及快速的时钟同

步运动控制，在1ms时间周期内，实现对100多个轴的控制，而抖动不足lm。

图L 1 Profinet通信协议模型

Fig．1．1 Communication protocol model of Profinet
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(2)Ethernet Powerlink实时以太网

奥地利贝加莱(B&R)公司开发的Ethemet Powerlink(EPL)标准是一种可满足最苛刻

实时要求(4级)、并已投入实际应用的工业以太网。该公司当初开发EPL的思路是在标

准以太网基础上建立一个现场总线系统来满足控制中最苛刻的实时要求，同时克服以上

介绍的传统解决方案的局限性。

为避免冲突、尽量利用带宽，EPL在时间上重新组织了网络中站间信息交换机制，

在CSMA基础上引入时间槽管理机制。网络其中一个站点充当管理站管理网络通信，

对其他所有站点给定同步节拍，分别分配各站发布权限，各站只能在得到发布权限后才

可发布信息。EPL采用IEEEl588进行时钟同步。

一个EPL通信周期可分成4个阶段，如图1．2所示。

图1．2 EPL通信周期

Fig．1．2 EPL communication cycle

(1)开始阶段：管理员发布“通信周期开始(SoC)”信号，信号以广播方式发给所

有站点。此信号发出后，各站点就此同步。

(2)同步阶段：这阶段中所有站点进行同步信息交换，管理站按照一个事先定义的

顺序给某站发一个PRq帧，要求此站发布信息。此站得到发布许可后，以广播形式发出

一帧PRs回应信息，所有站点都可收到这帧信息，也包括那些应该得到这帧信息的站点。

站点问直接横向通信方式和CAN总线很相似。

(3)异步阶段：这个阶段是给无实时要求的信息留下的，管理站发给某站一个“邀

请”帧，此站便可发布非同步信息，比如一帧IP信息。

(4)闲置阶段：到下一个周期前的等待时间。

EPL通过两个机制来实现通信的无缝集成：实时和非实时(异步)信息可同时传输；

透明地在异步时间槽发送和接收IP协议信息。通信模型如图1．3所示。

EPL接口函数API和标准以太网驱动函数完全兼容。在应用层上，基于IP的协议

或软件都可不加改动就直接使用。在通信实时性不重要时，如程序下载、系统编程诊断
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或参数配置过程中。用EPL的开放模式可使所有站点作为普通以太网站点的模式来使用

(非实时模式)。在这个模式下EPL站点对普通以太网来说完全透明。

图1．3 EPL通信协议模型

Fig．1．3 Communication protocol model of EPL

(3)EPA实时以太网

EPA(Ethemetforplant automation)用于工业测量与控制系统的以太网标准在国家科

技部“863”计划的支持下，由浙江大学、浙大中控、中科院沈阳自动化所、重庆邮电

学院、大连理工大学、清华大学等单位联合组成的以浙江中控技术股份有限公司总裁金

建祥教授为组长的标准起草工作组起草。关于EPA的具体情况将在第二章中详细描述。

1．4课题主要内容与本文结构

本课题的主要内容是在深入理解了EPA实时性调度解决方案后，在现有的软硬件

平台之上，采用IEEEl588精确时钟同步协议实现了设备问的精确时钟同步，通过Linux

的QoS接口实现了链路层调度，并且组建了测试平台，开发了上位机测试软件和下位机

测试程序，对EPA的实时性性能进行了测试。

本文的主要内容如下：

一9
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(1)第一章序论部分回顾了工业控制系统发展历史，介绍了以太网和工业以太网的

概念，阐述了以太网进入工业控制领域的技术障碍，并从当今理论研究和工程实际解决

方案两个角度就实时性问题进行了描述。

(2)第二章主要介绍了EPA的通信模型和实时性通信调度解决方案。

(3)第三章介绍EPA时钟同步的实现。简要介绍了实现平台，研究了IEEEl588精

确时钟同步协议的工作原理，深入分析了影响时钟同步精度的因素，并采取了一系列措

施来提高同步精度，并在Linux系统中进行了具体实现。

(4)第四章介绍了Linux内核中的网络协议栈，包括主要数据结构、链路层数据收

发和QoS接口，并通过其QoS接口实现了EPA的链路层调度策略。

(5)第五章是实时性测试，介绍了实时性测试平台和上、下位机测试软件的设计，

并在测试平台上对时钟同步精度、递交时间和调度进行了测试。

最后是全文的总结。

1．5小结

本章首先回顾了工业控制系统的发展历史，介绍了以太网和工业以太网的概念，并

阐述了以太网进入工业控制领域的主要技术障碍，其中着重介绍了实时性问题，从理论

角度介绍了当前国际上实时性问题的研究现状，然后从工程应用角度介绍了当前世界上

主要的厂商的实时以太网解决方案。最后是本文的课题内容和组织结构。
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2 EPA实时以太网

2．1 EPA简介

EPA(EthernctforPlantAutomation)是在国家标准化管理委员、全国工业过程测量与

控制标准化技术委员会的支持下，由浙江大学、浙江中控技术有限公司、中国科学院沈

阳自动化研究所、大连理工大学、重庆邮电学院、清华大学、上海工业自动化仪表研究

所、机械工业仪器仪表综合技术经济研究所、北京华控技术有限责任公司等单位联合成

立的标准起草工作组，经过3年多的技术攻关而提出的基于工业以太网的实时通信控制

系统解决方案。

EPA实时以太网技术的攻关，以国家“863”计划CIMS主题系列课题“基于高速

以太网技术的现场总线控制设备”、“现场级无线以太网协议研究及设备开发”、“基

于蓝牙技术的工业现场设备”、“监控网络及其关键技术研究”，以及“基于EPA的

分布式网络控制系统研究和开发”、“基于EPA的产品开发仿真系统”等滚动课题为

依托，先后解决了以太网用于工业现场设备间通信的确定性和实时性、网络供电、互可

操作、网络安全、可靠性与抗干扰等关键性技术难题，开发了基于EPA的分布式网络

控制系统，首先在化工、制药等生产装置上获得成功应用。

在此基础上，标准起草工作组起草了我国第一个拥有自主知识产权的现场总线国家

标准《用于工业测量与控制系统的EPA通信标准》。

2．2 EPA的通信模型

EPA网络通信模型参照ISO／OSI参考模型，取其物理层、数据链路层、网络层、传

输层、应用层，并在应用层之上增加用户层(采用IEC 61499／61804标准)，在网络层和

传输层之间增加EPA实时通信调度接口，通信模型如图2．1所示1271。

(1)物理层和数据链路层

为EPA提供数据传输物理道，并描述了多个设备共享通信信道的一种机制。在EPA

中采用了IEEE 802系列范围，即IEEE802．3、IEEE802．11和IEEE 802．15，但在传输介

质与物理接口上增加适用于工业生产现场的应用导则。

(2)EPA实时通信管理接口

EPA通信调度接口定义了网络层(口层)与数据链路层(MAC层)之间的接口，用于

控制由网络层到MAC层的实时数据包与非实时数据包的传输调度，以满足EPA通信过

程的实时性。

(3)网络层和传输层
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EPA的网络层和传输层为EPA应用层提供报文传输的平台，采用TCP(uDP)／IP协

议集，其中UDP协议不需要在通信两端建立连接和确认，用于实时通信：对于实时性

要求不高、对传输的可靠性要求高的应用，可使用TCP协议，也可使用UDP协议。

(4)应用层

EPA应用层为EPA设备之间周期和非周期的传输数据提供通信通道和服务接口。

它由EPA实时通信规范和通用通信协议两部分组成。其中EPA实时通信规范是专门为

EPA实时控制应用进程之问的数据传输提供通信通道和服务接口。而通用通信协议则主

要包括Hm、FTP、珊等互联网络中广泛使用的协议。
(5)用户层

用户层直接面向用户，用户根据自己的控制逻辑需要，利用组态软件组态不同功能

块应用进程以完成各种控制策略，也可根据自己的需要组态各种非实时性应用程序的服

务。EPA用户层采用基于IEC 61499定义的功能模块结构模型和IEC 61804定义的功能

模块元素。

图2．1 EPA通信协议模型

Fig．2．1 EPA communication protocol model
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EPA系统结构的主要组成除了

TCP(UDP)／IP、SNMP、SNTP、DHCP、

部分：

ISO／IEC 8802—3／砸EE 802．11／IEEE 802．15、

H'ITP、FTP等协议组件外，它包括以下几个

(1)应用进程，包括EPA功能块应用进程与非实时应用进程

(2)EPA系统管理实体

(3)EPA应用访问实体

(4)EPA管理信息库

2．3 EPA的通信调度

基于EPA的分布式网络控制系统，分为现场设备层和过程监控层两个层次，对这

两层分别采用了不同的通信调度方式。对于现场设备层，采取的是一种确定性的实时通

信调度；对于过程监控层则采用CSMA^0D这种非确定性通信调度。

2．3．1 EPA实时通信和非实时通信

为了实现既能在现场设备之间的实时通信，又能向上与企业信息网兼容，在EPA

系统中，将通信分为实时EPA通信和非实时通信。其中实时EPA通信的信息又可分为

周期数据和非周期数据两大类。周期数据主要指与过程有关的数据，如需要按控制回路

的控制周期传输的测量值、控制值，或功能块输入、输出之间需要按周期更新的数据。

周期报文的发送优先级为最高。非周期数据主要指用于以非周期方式在两个通信伙伴间

传输的数据，如程序的上下载数掘、变量读写数据、事件通知、趋势报告等数掘，以及

诸如ARP、RARP、m’I'P、FTP、1FrP、lCMP、IGMP等应用数据。

根据以太网(IEEE 802．3)协议规定，对于帧格式中的长度／类型(LENGTH厂rYPE)字

段，当该字段的值小于等于1536(0x0600)时表示数据长度，当该字段的值大于1536(0x

0600)时，则表示以太网上的协议，如0x0800表示IP协议，0x0806表示ARP协议，0x8035

表示RARP协议，0x 8137表示lPx协议等。在EPA系统中，同样采用该字段，定义一

个值表示EPA实时协议(如0x8888，或65C306／314提案中定义的0x8842)。利用该字

段的值，在EPA实时通信调度接口中，对实时EPA通信与非实时通信进行调度，使实

时EPA通信优先于非实时通信，从而保证EPA通信的实时性。

2．3．2现场设备间的确定性通信调度

(1)链路层模型

为了在现场设备间实现实时通信调度，EPA对ISo／mC 8802．3协议规定的数据链路

层进行了扩展，增加了一个EPA通信调度管理实体，如图2．2所示。
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数据链路服务用户fDLS User、

EPA通信调度管理实体

瑾PA CSME)

逻辑链路控制层(LLC)

媒体访问控制层(MAC)

物理层(Phl．)

图2，2 EPA数据链路层模型

Fig．2．2 EPA data link layer model

数据链路层

(Du-)

EPA通信调度管理实体是在ISO／IEC 8802．3协议规定的数据链路层基础上进行的

扩展，它从DLS User接收数据报文，并传送给uC；同时解释从本地LLC接收的数

据帧，并传送给DI S User。EPA通信调度管理实体不改变ISO／IEC 8802．3数据链路层

提供给DIS User的服务，也不改变与物理层的接口，只是完成对数据报文的调度管理。

在一个EPA微网段内，所有EPA设备的通信均按周期进行，完成一个通信周期所

需的时间T称为一个通信宏周期(communication Macro Cycle)。

圈用期报文 国非周期数据声明报文 l非周期报文 曰非周期数据发送结束声明报文

图2．3 EPA通信调度示意图

Fig．2．3 EPA’s communication scheduling
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一个通信宏周期T分为两个阶段，其中第一个阶段为周期报文传输阶段Tp，第二

个阶段为非周期报文传输阶段"In(如图2．3所示)。

(2)调度规程

一个EPA设备的通信调度管理协议状态机是用4个状态以及它们之间的转换来描

述的。图2．4表示了这些状态之问的转换关系。

图2．4 EPA通信调度管理实体EPA_CSME状态转换图

Fig．2．4 The state transition of EPA_CSME

(2)状态转换与说明

①Standby状态

EPA设备上电后，应检测所有必需的操作参数，如未经初始化组态，EPA通信调度

管理实体EPA_CSME则进入Standby状态，直至被用户组态。否则，自动进入Ready

状态，按下列公式计算通信宏周期的起始时间：

当前时间距离通信宏周期T起始时间的偏离量=MUD(本地当前时间，T)

即本地当前时间对通信宏周期T取模所得的结果即为当前时间距离通信宏周期T起

始时间的偏离量。

处于Standby状态时，EPA通信调度管理实体EPA—CSME对所有的DLS_User

DATA不作任何处理，直接传送给Iso，IEC 8802．3规定的DI E，对来自于DLE的数据，

也直接传送给DLS User。

②Ready状态

EPA通信调度管理实体EPA_CSME处于Ready状态时，EPA设各处于通信调度控

制状态：

a)EPA通信调度管理实体EPA_CSME接收到来自DLS_User的DLS_User DATA

时，先放入缓存区进行缓存；



工业以太网实时调度技术的研究与实现

b)EPA通信调度管理实体EPA CSME接收到来自DLE解析过的DLPDU时，首

先检查其是否为“非周期数据声明报文NonPeriodDataAnnuneiation。如果是，则将其发

送方的m地址、非周期报文的发送优先级等参数存放在预先建立的非周期报文发送管

理列表中，否则将其直接提交给DLS User。

③Periodic Data Sending状态

当EPA通信调度管理实体EPA CSME检测到本地设备发送周期报文的时间到时，

即：

MOD(本地当前时间，T)=周期报文发送时间偏离量SendingTimeOffset

EPA通信调度管理实体EPA CSME状态改变为PeriodicDataSending状态。当

EPA_CSME处于PeriodicDataSending状态时，首先检查有无优先级为O的报文，如果

没有，则发送非周期数据声明NonPeriodDataAnnunciation报文。否则，将需要在此时发

送的DLS User DATA依次传送给DLE，由DLE通过PhLE发送到网络上，然后EPA

通信调度管理实体EPA CSME再将NonPeriodDataAnnunciation报文传送给DLE，通过

PhLE发送到网络上，并将其状态改变为Ready。

④NonPeriodicDataSending状态

当EPA通信调度管理实体EPA CSME检测到一个通信宏周期内非周期报文传输开

始时间到，即：

MOD(本地当前时间，T)=NonPeriodicDataTransferOffset，或者

本地设备接收到远程设备发送的非周期数据发送结束声明报文

EndofNonPeriodDataSending时，EPA通信调度管理实体EPA CSME状态改变为

NonPefiodicData Sending状态。

EPA通信调度管理实体EPA CSME处于该状态时，按以下规程进行操作：

a)本地设备有无非周期(优先级不为O的)数据需要发送，如没有，则进入砂；否

则进入下一步；

b)检查本地非周期报文发送管理列表，比较本地与本网段内所有远程设备的非周

期报文发送优先级。如本地设备的非周期报文优先级低于所有远程设备，则进入0；否

则进入下一步；

c)如本地设备的非周期报文优先级高于所有远程设备，且本次宏周期内剩余时间

足够该数据的完整发送，则EPA通信调度管理实体EPA CSME将该非周期报文传送给

DLE，由DLE发送到网络上，转入f)；否则保留到下次发送，转入亩；

d)如本地与一个或多个远程设备的非周期报文发送优先级相同，且为最高时，若

本地设备的P地址较大，则进入g)；否则进入下一步；
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c)如本次宏周期内剩余时间足够该数据的完整发送，则EPA通信调度管理实体

EPA CSME将该非周期报文传送给DLE，由DLE发送到网络上，转入f)：否则保留到

下次发送，转入曲；

f)如果本地设备还有未发送的非周期报文，则转到b)；

g)如本地设备发送了至少一个非周期报文，EPA通信调度管理实体EPA CSME

向DLE发送“非周期数据发送结束声明”报文EndofNonPeriodDataSending：

h)将本地通信调度管理实体EPA CSME的状态改变为Ready状态。

2．4 EPA的时钟同步

对于现场设备层的实时通信来说，通信调度能否实现依赖于网络上所有设备的时钟

同步。只有精确的时钟同步，才能保证周期信息调度和非周期信息调度正确得以完成。

因此，所有的EPA设备的时间必须同步。

时间同步协议可参考RFC 2030简单网络时间协议(SNTP)或IEEEl588精确时间同

步协议。EPA标准没有做另外规定。

在实现EPA的时钟同步时，采用了IEEEl588精确时钟同步协议，关于IEEEl588

的原理与具体实现在第三章中详细介绍。

2．5小结

本章首先对EPA做了简单说明，然后对从物理层和数掘链路层、实时通信调度管

理实体、传输层和网络层、应用层和用户层对EPA的通信模型做了介绍。在通信模型

的基础上，着重对实时通信调度管理实体进行了详细的阐述。根据网络中数据信息类型

的不同，EPA给出了不同的调度策略，即对过程监控层采用以太网原来的CSMA／CD机

制，而对现场设备层，采用TDMA形式的确定性调度。EPA的确定性调度采用分时发

送的机制对周期数据和非周期数据进行调度发送，避免了碰撞，提高了通信的确定性和

实时性。
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3 EPA时钟同步实现

EPA通信调度是EPA的以太网实时性解决方案，它必须建立在设备时钟同步的基

础之上。在精确时钟同步控制下，根据预先组态的带宽分配，各个设备相互协作，完成

相互问的通信任务。

3．1 实现平台

实现的硬件平台为DUT5000(工业以太网控制模块)的硬件升级版本，处理器采用

的是Atmel公司生成的ARM9芯片AT91RM9200。软件平台为ARM Linux，内核版本

为2．4．19。

3．1．1硬件平台

DUT5000硬件分为两部分，底层板和上层核心板。其中底层板为电源电路和基本

的外围扩展Io接口电路，包括AI、AO、DI、DO和通信接口(串行通信和以太网通信)

等；上层核心板包括处理器，SDRAM、FLASH等。下面主要对核心板的处理器部分及

其以太网接口进行说明。

AT91RM9200是Atmel公司基于ARM920T核的高性能、低功耗16／32位RISC(精

简指令集计算机)微处理器，内部集成丰富的外设资源，适用于要求外设资源丰富、功

耗低、工作严格稳定的工业控制等方面，如嵌入式工业控制、医疗设备、网络通信、移

动计算等。

AT91RM9200片内集成了非常丰富的外围功能模块，包括全功能MMU虚拟内存管

理单元、内部16 Kb SRAM和128 kB ROM、EBI接口控制器、增强的时钟和PMC(电

源管理控制器)，带有2个PLL(锁相坏)的片内振荡器，4个可编程的外部时钟信号，包

括定时中断、看门狗、秒计数器的系统定时器，带报警中断的实时时钟，带有8级优先

级、可单个屏蔽中断源的AIC(先进中断控制器)，7个外部中断源和1个快速中断源，4

个32位的Io控制器，20通道外围数据控制器(PDC或DMA)，1个10 Mbps／100 Mbps

以太网控制器，1个USB 2．0主机接口，1个USB 2．0设备接口，2个多媒体卡接13，3

个SSC(同步串行口控制器，兼容IIs)，4个UASRT(通用同步／异步串行口)，1个主／

从SPI(串行设备接口)，1个两线串行接口TWI(主模式)，JTAG／ICE接口等。

实现中用到了外设中定时器资源，中断管理器和以太网接口，在以后章节用到的地

方会对其进行详细介绍。

系统的硬件模块实物图如图3．1所示。
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图3．1 EPA硬件平台

Fig．3．1 EPA hardware platform

3．1．2软件平台

ARM Linux为Linux在ARM系列处理器上的移植版本，它充分考虑了ARM系列
处理器的特性，其官方网站为http：／／www．arm．1inux．org．uk。近年来，Linux因其开源、

强大的网络功能等一系列特性，在嵌入式领域应用越来越广泛。

软件平台主要包括经过裁减配置过的ARM Linux内核(最终大约600k)，用于加载
和引导操作系统的U—Boot，文件系统(采用ramdisk)。

(1)搭建开发平台

首先建立超级终端，将PC机上的串口与硬件平台上的调试串口连接起来，启动PC

机上的超级终端(Windows上为超级终端，Linux上为minicom)，设置串口通信参数为

115200bps，8位数据位，无奇偶校验，1个停止位，无数据流控制。

(2)烧写U．Boot

U．Boot是嵌入式系统中用于加载操作系统的bootloader，它的主要功能相当与PC

机中的bios。它负责把操作系统加载到内部RAM中，对操作系统的运行环境进行初始

化，并且运行操作系统。

通过超级终端把U．Boot下载到内部RAM中，再又U—Boot自身的烧写Flash命令

把U．Boot本身从内部RAM中拷贝并烧写到Flash中去，重新上电运行，U．Boot就能启

动起来。

(3)加载操作系统内核
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在烧写了U．Boot之后，就可以加载操作系统内核了。在调试阶段可以把内核下载

在RAM中运行，避免反复的烧写Flash。

通过以太网，将编译好的Linux内核下载到RAM中，在超级终端中敲入如下命令：

Trip 0x20008000 zlmage

其中trip是U．Boot自带的命令，是tftp的客户端，此时需在PC机上的trip服务器

启动起来，并把要传送的文件放到tap的目录下，U．Boot和PC机通过trip协议进行文

件传输。0x20008000是将内核下载到RAM中的从0x20008000开始的位置。zlmage是

传输的文件名，此处为内核文件名。

(4)加载文件系统

Linux只是一个操作系统内核，还必须还有一个根文件系统才能构成一个完整的操

作系统。这里采用的是嵌入式系统中广泛应用的ramdisk文件系统，其实就是把RAM

中的一部分拿出来当作文件系统，相当于一块硬盘，但这个文件系统是存在与内存中，

掉电丢失，要想保存，可以采用Flash文件系统jffs2等。

Tftp 0x21000000 ramdisk．gz

(5)运行操作系统

运行内核并且挂载根文件系统，进入操作shell：

Go 0x20008()00

图3．2启动操作系统

Fig．3．2 Run the operating system

(6)编写、编译、下载和运行应用程序
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在PC机上编写应用程序，用&Fin．1inux．gee交叉编译工具编译成目标板代码，然后

通过ftp或Ⅱfs的方式把其下载到目标板中运行。Ramdisk文件系统中带有却客户端命

令，需要在PC机上启动却服务器才能传送文件。也可以通过nfs的方式，不过默认的

Linux内核没有把nfs的支持编译进去，需重新配置内核，选中其中的如下选项：

Network File System->NFS system support和Provide NFSv3 client support

重新编译内核。然后启动PC机上的NFS服务器，建立共享目录，并把其挂载到目

标机的文件系统中，这样在目标机的文件系统中就可以看到PC机上的文件了，可以直

接进行各种操作。

3．2 I EEEl 588精确时钟同步协议

3．2．1 IEEEl588简介

目前，许多应用系统都是建立在分布式网络环境上，此时，如果没有一个统一的、

准确的时钟，这些应用很难正常地协调工作和运行。特别在分布式控制系统中，考虑到

实时性的调度和控制，对时间统一的要求就更为严格。所以建立一个时间统一的分布式

系统，是分布式网络的基本要求。

目前主要的时间同步协议有SNTP和IEEEl588两种。在SNTP中，同步用的时间

戳都是在应用层获得的，并且它的实现假定了客户机和服务器之间的报文传输延迟相

等。而报文传输延迟不仅包括报文在网络上传输的延迟，还包括报文在节点内部的处理

时间(如协议封装或分解、系统中断、进程调度等)，由于客户机和服务器处理能力不同，

故它们之问的报文传输时延实际上并不严格相等，从而带来时问误差，使得SNTP的同

步精度只能达到毫秒级【28】。

IEEE 1588(网络测控系统精确时钟同步协议)最初由Agilent Laboratories(安捷伦实

验室)的JohnEidson以及来自其它公司和组织的12名成员开发，后来得到IEEE的赞助，

并于2002年11月得到IEEE批准。

IEEE 1588的基本功能是使分布式网络内的最精确时钟与其他时钟保持同步，它定

义了一种精确时问协议PTP(Precision Time Protoc01)，用于对标准以太网或其他采用多

播技术的分布式总线系统中的传感器、执行器以及其他终端设备中的时钟进行亚微秒级

同步。该协议为小型同构或异构局域网设计，设计者特别注意降低资源使用，使其可以

在低成本终端设备上应用。该协议对内存及CPU性能没有特殊的要求，只需要最小限

度的网络带宽。
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3。2．2 lEEEl588工作原理

IEEEl588的工作原理：通过在网络内的主时钟和从时钟之间相互不断地交换信息，

来确定主从时钟之间的时间偏差和网络传输延迟，从时钟利用这些信息调整本地时间从

而达到与参考时钟的精确同步【29】。

IEEEl588(IEEEl588-2002)定义了五种格式的报文：同步报文，附加信息报文，延

时请求报文，延时请求响应报文和管理报文i30-3”。

主时钟和从时钟之间的相互信息交换过程如图3．3所示【321。

主时钟 从时钟

一‘，一，一。-··r-一／‘ 弘涟b』2
一÷婴荸∥ F J瓦
～遮趣．
图3．3 PTP信息交换

Fig．3．3田message exchange

在图3．3中，乃表示同步报文的发送时间，乃表示从时钟接收同步报文的时间，死

表示从时钟发送延时请求报文的时间，乃表示主时钟接收到延时请求报文的时间，L

表示从时钟相对于主时钟的对间偏移，死表示网络传输延迟。

同步过程分成两个阶段：时钟偏差测量阶段和网络延迟测量阶段。

在偏差测量阶段，主时钟周期性的向网络中以组播的形式发送同步报文，同步周期

一般为2秒。主时钟记录下同步报文的发送时间n，并发送一个附加信息报文把n传

送到从时钟端。从时钟收到同步报文，汜录其接收时间死，则有：

乃+死一To=T2 (3．1)

即：乃．To=T2．乃 (3．2)
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乃是网络传输延迟，其值在网络延迟测量阶段得到。

在网络延迟测量阶段，从时钟向主时钟发送延时请求报文。从时钟记录下延时请求

报文的发送时间乃，主时钟接收到延时请求报文，记录其接收时间乃，并通过延时请求

响应报文把死发送给从时钟。则有：

乃+乃+To=I"4 (3．3)

即：乃+To=I"4．73 (3．4)

从时钟发送延时请求报文的周期随机分布在2到30个同步周期中，因为如果所有

从时钟同时向主时钟发送延时请求报文，那么会导致主时钟工作繁忙，从而使网络延迟

测量不准。

经过时钟偏差测量阶段和网络延迟测量阶段，由(3．4)．(3．2)得：

To=f(乃一死)+(死-72)】／2 (3．5)

则L就是从时钟相对于主时钟的偏差。

从时钟根据此时钟偏差调整自己的本地时间，从而和主时钟保持一致：

瓦=瓦+To (3．6)

3．2．3影响时钟同步精度的因素

时钟同步精度主要取决于时问戳的测量精度，它们必须尽可能精确的反映出交换报

文的接收和发送时间。

时钟精度是系统时间最小能精确到的时间单位，它是影响时间戳测量精度的一个重

要方面。它与系统的硬件定时器有关，还跟操作系统的实现有关。高精度的时间戳要由

高精度的系统时钟来保证。比如在一个精度只有ms的系统中要实现精度为“s的时|’日J戳

是不可能的，必须修改系统的默认时钟实现以提高精度。

另一个影响因素是时I’日j戳的记录位置。时I-B】戳的记录时间(非时间戳的本身值)必须

尽可能的反映出报文的发送和接收时间。最精确的方法是采用硬件来检测和识别PTP

报文并记录时间戳，但采用这种方法需要硬件的支持。另外一个比较好的地方是网卡驱

动里面。通过修改网卡的驱动程序，对同步报文进行识别并记录时间戳。还可以在应用

层记录时间戳，它不需要对系统做任何修改，具有良好的移植性，但协议栈的抖动和任

务负荷的影响使其只能达到ms级的精度。

另外，时钟稳定度、传输介质特性以及处理器中断响应延时等也会对同步精度有一

定影响。例如随着环境的改变(比如温度)会引起晶振的频率特性改变，从而引起两个时

钟工作频率的不同，造成时钟漂移133】；传输介质的双向传输延迟并非严格相等；处理器
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的中断延时会造成时间戳的测量存在偏差。必须对这些因素造成的测量值偏差进行补

偿。

3．3 lEEEl588精确时钟同步协议实现

针对影响同步精度的因素，采用了一系列的方法克服这些因素的影响。通过修改

Linux内核的时钟管理程序提高时钟的精度：通过修改网卡驱动程序提高时间戳的准确

度；通过对时间偏差进行滤波的方法进行补偿。

同步实现由两部分构成：平台相关部分和通用部分。平台相关部分主要是对Linux

内核的修改。通用部分主要是应用层的协议实现。

3．3．1平台相关部分实现

平台相关部分主要包括对系统时钟程序的修改，在网卡中断处理程序中记录时间戳

以及时间戳的传递。

(1)时钟精度的提高

采用的硬件平台处理器为AT91RM9200，其上运行的操作系统为Linux。在Linux

中可以通过调用系统调用gettimeofday0来得到精度为Ⅳs级的系统时间，但这并不意味

着系统时间是以一微妙为单位在递增，这跟gettimeofday0的实现有关。

Linux内核在AT91RM9200上关于gettimeofday()的默认实现采用的是系统定时器

RTT，它透过调用平台相关函数at91rm9200』ettimeoffset()来获得时间值，它的默认实

现为：

static unsigned long at91rm920aLgettimeoffset(void)

{

unsigned long elapsed；

elapsed=(AT91_SYS一>ST_CRTR-ATgl_SYS一>ST_RTAR)&AT91C—ST—ALMV；

return(unsigned long)(elapsed
8 tick)／LATCH；

}

它的实现原理是通过读取RTr的实时计数值来获取时间。R玎的计数频率是

32768HZ，这样RTT计数器值每加一所需时间为(1／32768"1000000)／【ls，即30．靴s，真

正的时间精度也就是30．靴s。为了使同步精度达到1肛s，就必须改变它的默认实现。

采用AT91RM9200内部的普通定时计数器TC来代替RTT。

TC包括3个相同的16位定时器／计数器通道。每个通道可独立编程，以完成不同

的功能，包括：频率测量、事件计数、间隔测量、脉冲产生、延迟时间及脉宽调制。
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每通道有一个16位寄存器，寄存器值在所选时钟的每个正沿处自减，当计数器达

到0xFFFF并翻转为0x0000时，表明发生溢出，TC 中的 位置位。计数器当．SR COVFS

前值可通过计数器值寄存器TC CV来实时读取，计数器由触发器复位，此时，计数器

值在下一个选定时钟的有效边沿时转为0x0000。

选择TC0，并且使其计数频率为(MCK／32)1872000HZ，这样，计数器每递增1所

需时间为0．53钆s，．达到了精度要求。

利用TC0来代替RTT，修改部分主要包括散步分：

①初始化TE0，在系统定时器初始化函数setup_timer 0里增加对TC0的初始化。

初始化工作主要包括定时器的计数频率和工作模式的设置，以及中断处理的设置和开启

计数器。

static inline void init_tc0(void){

P enable Peripheral clock’|

AT91 sYS一>PMC PCER=1<<AT91C—ID TC0；

卜disable tc0 clock’|

AT91 TC0->TC_CCR=AT91￡刃2CCR_CLKDIS；
／．disable all interrupt in tcO+／

AT9I_TC0->TC_IDR=AT91C．-Tc—IDR—COVFS I

AT91C—TC—IDR—LOVRS I

AT91￡乃￡IDR—CPAS

AT91C——TC——IDR——CPBS

AT91C TC

AT91C TC

lDR CPCS

IDR LDRAS

AT91C TC IDR LDRBSl

AT91C TC lDR ETRGS：

／4 clear any pending interrupts+／

(void)AT91 TOO．>TC sR：

／+setmodeoftc0。／

AT91 TC0一>TC CMR=AT91C TC CMR TCCIj(S TIMER CLOCK3

AT91C TC CMR BURST NONE

AT91C TC CMR WAVE；
／‘enable t00 elock‘7

AT91 TC0．>TC CCR I-AT91C TC CCR CLKEN；

／+trigert00+7

』钔哼1 T00->1陀CcR I_AT91C TC cCR SWTRG；

一25—
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②修改at91rm9200_Jgettimeoffset()。因为at91rm9200_gettimeoffset()的默认实现采

用的是RTT，精度不够，因此要用TC0来替换RTT。首先从TC CV(计数器的当前计数

值寄存器)中读取TC0计数器的当前计数值，然后转换为Ⅳs值返回。修改后实现如下：

static unsigned long at91rm9200_gettimeoffset(void){

unsigned long elapsed；

unsigned long tsc；

tse=A191 TC0·>TC_CV；

dapsed=(unsigned long)(tsc‘1000／1872)；

return elapsed；

’

③在时钟滴答中断中复位计数器TC0。操作系统时钟滴答的周期为10ms，而TC0

的溢出时间为34．996ms，因此TC0不会因溢出而引发中断。这样在每次时钟滴答中断

处理中复位计数器，读取的TC_CV值就是自上次时钟滴答以来所经过的时问。

时钟滴答中断处理例程为at91rm9200 timer interrupt0，在其中增加复位计数器的

代码使其复位，以便在新的时钟滴答周期重新开始计数。

经过改进后的时钟精度为O．53缸s，达到了精度要求。

(2)时间戳准确度的提高

如果采用在网卡中断处理程序中记录时间戳的方法来提高时间戳的准确度，必须解

决PTP报文的识别和时间戳传递问题。

①PTP报文识别和时间戳的获取

PTP报文采用UDP封装，以组播的方式发送。IEEE 1588定义了两种端口号，分别

被称为事件端口319和普通端口320。其中事件端口用于发送或接收同步报文和延时请

求报文，普通端口用于发送或接收附加信息报文和延时请求响应报文。

每种PTP报文都由头部和数据两步分组成，PrP头部有一个control字段，用来区

分PTP报文类型，如图3．4所示。

l 以太网头部 IP头部 UDP头部 PTP头部 PTP数据

I恐
源 类型 IP头部其 传输层 源端口 日的端u PTP头部

control 协议数据
MAC (type) 他部分 协议 K度 校验和 其他部分

图3．4 PTP数据报文结构

Fig．3,4霸【P package structure

首先解析数据报文，判断以太网头部中的type字段是否为IP协议号0x0800，IP头

部中的传输层协议号是否为UDP协议号17，UDP头部中端口号是否为PTP注册端口
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319或320，然后再解析frI'P报文头部的control字段，识别具体的报文类型，记录相应

的时间戳。

static int at91ether tx(struct sic buff*skb，struct net device*dev)

{
●●●●●●

if(controllD==0){

do_gettimeofday(&ptp_syne__send_stamp．tm)；

PtpJync send_stamp．flag 2 1；

}
else if(controllD==1){

dodgettimeofday(&ptp_delay_req．tln)：

ptp_delay_req．flag
2 1：

)

)

②时l’日J戳的传递

网卡驱动是属于内核层的，而利用这些时间戳是在应用层的，因此还必须把这些时

间戳从内核空间传递给用户空间。

这罩又分两种情况，一种是报文发送的时间戳，因为是在内核中记录的，必须想法

把它重新传回用户层中：另一种是报文接收时l’日J戳，因为Linux内核网络实现支持报文

到达时间戳传递，因此可以在用户层得到这个时间戳，不需要特殊处理。

对于接收时『自J戳，通过打开套接字的SO TIMESTAMP属性，内核就会对网络到达

的数据包记录时间戳，并随数据包传给应用层。在应用层可以通过recvmsg得到这个时

『日J戳。

对于发送时间戳，通过网卡驱动的ioetl来实现。

在套接字中执行系统调用ioctl0会引起网络协议ioctl()命令的调用。相应的符号都

定义在文件／include／linux／sockios．h中，并且通常都与特定协议实例有关。但是，当更高

层协议实例的ioctl0命令不能被处理时，那么内核就将其发送给网络设备，在这里它们

可以在驱动程序方法do_ioctl()中定义自己的命令。

为套接字实现的ioctl()具有16个额外的ioctlO命令，可以被驱动程序所使用{州。

更详细来说，这些命令是从SIOCDEVPRIVATE到SIOCDEVPRIVATE+15，如果使用

这些命令之一，那么就调用相关网络适配器的dev．>do ioctl0方法。据此，可以在网卡

的中断驱动程序中实现相应的do_ioctl()方法，向应用层传递数据。

一27～
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3．3．2通用部分实现

通用部分与操作系统平台无关，主要实现了1EEEl588的报文交换过程以及时间戳

的处理等。

(1)主时钟端的同步过程

时钟服务器部分主要功能是周期性的向网络中组播同步报文，并通过附加信息报文

把同步报文的发送时间戳传给各个设备：同时它还接收延迟请求报文，并通过延时请求

响应报文把延时请求报文接收时间戳传回各设备。

开始

系统初始化

f包括全局变量初始化，套接字绑

定，加入组播组)

N

同步周期时间到—＼—／
一．．
土! 一

以组播形式发送同

步报文

获取同步报文发送时间戳

发送附加信息报文

接收到延时请求

～～r厂
解包并获取时间

发送延时请求响应报文

N

图3．5主时钟同步过程

Fig．3．5 Master clock’s synchronization routine

(2)从时钟端的同步过程
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从时钟部分主要功能是接收主时钟的同步请求和附加信息报文传过来的时『日J戳，随

机向服务器发送延时请求报文并接收延时请求响应报文传过来的时问戳。最后根据这四

个时间戳来调整本地时间，达到与主时钟的同步。每一次同步报文都对应一个ID，只

有附加信息报文的ID和同步报文lD相同时才有效。延时请求报文和延时请求响应报文

也是如此。这样就保证了时问戳的可靠传递。

图3．6从时钟端的同步过程

F蟾．3．6 Slave clock’s synchronization routine

一29
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(3)时间偏差补偿

晶振频率的精度不同导致不同设备的时间度量不一样，从而导致经过测量得到的时

间偏差不准。同时，CPU的繁忙程度，任务负荷都将影响中断响应时问，从而影响网络

延迟测量，带来时间抖动。采用对测量值进行滤波补偿的方法来提高精度。

测量值总共有两种，一种是时钟偏差测量，另一种是网络延迟测量，针对这两种情

况，这里采用了统一的迭代滤波算法【351。

y(n)=
盟y何一1)+三工O)

等_)’o埘百1荆1ry伽一1)+百工(甩)

滤波算法不仅考虑了当前输入对当酊输出的影响，同时还考虑了上次输出的影响。

N是一个常量，通常取15～25，这罩取15。当n小于N的时候，考虑了采集次数n的

影响，当n>N时，则不考虑n的影响，直接令其为常量值N。

但实际情况并非这么简单，这罩只是一种简化。实际上，对时钟偏差的测量值可以

采用这种方法，因为它是周期测量的，但对网络延迟的测量，因为它是随机测量的，两

次测量值之|．日J的关系很复杂，采用这种方法并非是最理想的，这是以后工作的重点方向。

3．4小结

在本章中，首先介绍了实现所用的硬件和软件平台，并对平台的工作流程和步骤作

了简单说明。然后，介绍了IEEEl588的工作原理，深入分析了影响时钟同步精度的因

素，并采取了一系列措施来提高精度。同时介绍了IEEEl588的应用层实现，针对时钟

服务器和普通设备的同步流程分别作了描述。最后介绍了时问偏差补偿滤波算法。
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4 EPA链路层实时调度实现

在第三章中，对EPA的链路层调度作了详细的描述。EPA通过在链路层增加一个

通信调度管理子层，对发送到网络上的数据包进行调度，从而避免碰撞，增强实时性。

EPA采用TDMA(Time division multiple access)机制，将整个网络带宽划分为等间

隔的通信周期，称为通信宏周期。在一个通信宏周期内，带宽又被划分为两个阶段：周

期性数据发送阶段和非周期性数据发送阶段。在周期性数据发送阶段，整个周期数据发

送带宽被划分给各个设备，每个设备只能在自己的带宽范围内发送数据，这样，就避免

了碰撞。周期数据主要是指EPA系统中现场设备间过程变量的传输(如传感器检测数据

发送给控制器，控制器数据到执行器等)，它的特点是数据是周期产生的。在非周期数

据发送阶段，采用的是虚拟令牌的方式，每个设备内部维护一个全网络数据发送列表，

这个列表的每一项代表网络上每个设备将要发送的数据的优先级，每一个设备在发送非

周期数据的时候，首先遍历该优先级列表，如果自己将要发送的数据比其他设备的优先

级都高，那么它就发送，否则就缓存起来。优先级列表的更新发生在两个时候，其中一

个是在周期数据发送阶段，每个设备在发送完周期数据时发送一个非周期数据发送声

明，通知其他设备自己将要发送的非周期数据的优先级以更新其他设备的优先级列表，

另一个时候是在非周期发送阶段，每个设备在发送完一个非周期数据后，发送一个非周

期数据发送结束声明告知其他设备以更新优先级列表。非周期数据主要指用于过程报

警、趋势、组念、监控等的信息，他们根据重要性划分为不同的优先级别。

根据EPA通信的特点，研究了Linux内核中网络协议栈的框架，并根据协议栈的

Qos接口实现了EPA的实时性调度。

4．1 Li flUX内核中的网络协议栈

4．1．1协议栈框架

Linux是开放源代码的操作系统，它具有强大的网络功能。Linux的网络实现是以

BSD4．4为模型。它支持BSD Sockets(及一些扩展)和所有的TCP／IP网络。

Linux下的网络协议栈是通过一系列互相连接的层次结构来实现的，具体结构层次

如图4．1所示。从整体上看，Linux的TCMP网络系统基本上可以分为网络接口层、网
络层(1P)、传输层(TCP／UDP)、INET套接字层、BSD套接字层和应用层6部分。其中，

在Linux内核中实现的网络协议栈包括了前五个层次，在应用层和BSD套接字层之间

的应用程序接口以BSD4．4为模板。
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网络应用程序

千 应用层空间
l

+ 内核层空间

I BsD l
I Sockets I．—夕：《专≮≮》80．ek豇加

Unix AX25 INET IPX X25 APPLETALK

Sockets Sockets Sockets Sockets Sockets Sockets

／／1‘＼
I唧l l唧I 传输层

-

， ：上 ，

／／：＼＼卅脚f
口 卜＼I鹏彳

l PrP I l suP J I Ethemet I数据链路层
善 { 善

网络设备

图4．1 Linux内核网络协议栈分层结构图

Fig．4．1 Linux kernel protocol stack architecture

(1)BSD套接字层

是应用程序和内核之间的接口，实现操作系统提供的套接字系统调用，为用户进程

提供统一的套接字编程接口，每个套接字在内核中以socket结构体现。

(2)INET套接字层

与INET套接字层同层的是以BSD套接字为接口的各协议栈的入口，不同的协议栈

如IPx、UNIX等有自己的地址结构。INET套接字层给TCP和UDP协议提供了一个统

一地址族的接口，对应的结构是sock结构。

(3)TCP／UDP传输层

主要为两台主机上的应用程序提供端到端的通信。实现传输层协议(TCP／UDP协议)

的操作，UDP是无连接的，而TCP是面向连接的，所以TCP协议比UDP复杂的多。
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在传输层给将要发送的数据添加TCP或UDP头，或将传给本机的数据送到相应的套接

字队列中去。

(4)IP网络层

IP层是TCP／IP协议栈的关键部分。它的主要功能是将数据从一台主机经过网络传

送的另一台主机，它的主要工作有m数据包的分片和重组，路由查找，m转发等。网

络层协议包括IP、ICMP以及IGMP等。

(5)网络接口层

包括OSI参考模型的硬件层和数据链路层。对应的是各种网络设备及其驱动程序。

它将从口层送来的数据封装成数据帧并通过物理介质发送出去，并从物理链路取得数

据然后交给IP层处理。

4．1．2主要的数据结构

Linux网络设计采用了面向对象的设计思路，使用一组数据结构来代表协议对象，

这里主要介绍描述网络设备的net device结构和描述协议栈中表示数据包的sk_buff结

构13∞81。

net device结构定义在／includc／linux／nctdevicc．h中，系统中的每一个网络设备都用一

个net_device结构表示。它采用了面向对象的设计理念，里面既包含了描述网络设备属

性的数据成员，也包括了网络设备的操作，用函数指针来表示。

在这个数掘结构里面，主要定义的成员变量是init函数指针，这个函数指针初始化

为设备驱动程序中提供的用来初始化net device结构的过程，这个过程其实就是用来检

测和驱动网络设备的。在进行检测之前，没一个网络设备的init函数都指向对应的初始

化函数：检测时对每个网络设备调用其init函数，如果成功则返回并将改结构加入到内

核维护的设备链表中。

在这个结构里还定义了对硬件设备的打开和关闭函数指针(open和close)、硬件头

的建立函数指针(hard header)、硬件上数据的传输函数指针(hard start xmit)。当网络设

备打开的时候，就可以通过这个网络设备开始传输数据了，传输出来的数据存放在

sk 结构里面。 函数指针是和某一种具体的硬件相关的，通过_buff hard start xmit

dev queue xmit这个外部函数调用相应设备的hard start xmit函数指针发送数据。

net device用来抽象一个数据链路层的具体网络设备接口卡，为口层访问该设备提

供接口。对IP层来说，它能看到的就是该设备的net device结构，它就像是IP层与链

路层交流的一座桥梁。

一33
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另外一个重要的数据结构就是描述数据包的sk 套接字缓冲区)结构。 网_buff(Linux

络各层之间的数据传送都是通过sk buff结构完成的。它的定义在／includc／linux／skbuff．h

中。sk_buff提供了～套管理缓冲区的方法，是Linux系统网络高效运行的关键。每个

sk_buff结构包括一些控制方法和一块数据缓冲区，这个区域存放了网络传输的实际数

据包。

sk_buff是用来定位和管理～个报文在内核中被处理的整个周期的。当应用程序向

一个socket传输数据后，该socket就创建相应的sk 并将有效数据的地址存入该结_buff

构的变量中。在报文穿越协议栈的过程中，每一层的报文的头信息被插入到有效的数据

之前，由于为报文头申请了足够的空间，所以避免了在报文头之后对有效数据的多次拷

贝。有效数据只被拷贝了两次：一次是当它从用户地址空间被传输到内核地址空间时，

第二次是当报文被传送到网络适配器的时候。当从网络适配器接收到一个报文的时候，

在中断处理中动态申请一个sk buff结构，用来保存数据，并向上层传输。关于sk buff

的详细描述见文献。

4．1．3链路层数据的接收和发送

Linux网络协议栈链路层体系结构如图4．2所示【3¨“。

aev删eue一删t。I I net；聃。 网络协议接口层

+

struct neLdevice 网络设备接口层

千

数据包发送 中断处理
设备驱动功能层

hard start xmit0 (数据包接收)

●

●

网络物理设备介质 设备媒介层

图4．2 Linux内核网络协议栈链路层结构

Fig．4．2 Linux kernel protocol stack link layer architecture
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链路层是网络设备和高层网络协议之间的连接层，它的主要功能是将上层协议穿过

来的数据通过网络设备发送到网络上，以及通过网络设备从网络上读取数据并向上层协

议传递。

(1)数据包的发送

dev_queue_xmit()是链路层向高层协议提供的数据发送接口，所有上层协议传下来

的数据都要通过调用dev queue xmit()来发送数据。要发送的数据包用sk buff来描述，

它内部的一个成员指定了了该数据包应该通过那个网络接口被发送，该网络接口在内核

中是用net device结构来表示的，也就是说sk_buff的一个成员指向了该net device结构。

然后dcv 通过调用该网络接口的发送函数 ()将数据包发送．queue．xmit0 hard start xmit

给网络硬件并发送到网络上。如图4．2所示。

(2)数据包的接收

当网络设备正确接收到一个数据的时候，该网络设备就会触发接收中断，在其中断

处理程序中处理数据包。首先为该数据包分配一个sk buff结构，从硬件中读出数据并

放置到申请好的缓冲区里，接下来填充sk buff中的一些控制信息，调用netif rx0接口

函数将接收到的数据存放在系统的接收队列里，最后触发NET RX soF兀RQ软件中断，

进行下一步的处理。这时硬件中断处理就完成了，因为在硬件中断处理中不能处理太繁

重的操作，它的主要任务就是接收数据包并放到接收队列中，剩余的处理交给内核的软

中断处理。NET RX SOFTIRQ软中断的处理函数为net l'X action()，它从接收队列中

摘取数据包，并向上层协议传输。

4．1．4 OoS接口

QoS(QualityofService)即服务质量的意思。在传统TCP／IP网络中，所有的IP传输

都采用FIFO的尽最大努力的传输机制，这在当今网络数据量剧增和关键业务数据增多

的今天，已经不能满足要求。为此出现了服务质量的概念，也就是针对各种不同需求，

提供不同服务质量的网络服务功能。Linux利用TC模块实现了对QoS的支持142刮。

没有TC时，每个数据包的发送都会调用dev queue xmit()，最终通过调用网卡驱

动程序的硬件发送函数将数据包发送出去。发送机制采用的就是FIFO机制，一旦出现

拥塞，协议栈只是尽最大努力去调用网卡发送函数，这种方法存在着很大的弊端。

为了支持QoS，Linux内核中在发送数据包的代码中增加了TC模块，从而可以对

数据包进行分类、管理、检测拥塞和处理拥塞。QoS有很多的拥塞处理机制，如先入先

出队列，优先队列，定制队列，加权公平队列等等。QoS还要求能够对每个接口分别采

用不同的拥塞处理。为了能够实现上述功能，Linux采用了基于对象的实现方法。
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Li／lux设计了两个数据结构来实现QoS的功能：队列调度器Qdisc和队列掉队规则

Odisc_ops。其中队列调度器是Qdisc_ops是具体的数据包队列调度规则，如先入先出规

则、优先队列调度规则等。Qdisc是网络设备与具体调度规则连接的桥梁，通过它把具

体的调度规则关联到网络设备上。Linux中的QoS接口接口如图4．3所示。

刮罴剽队

l设备卜+
列
调
度
器

1队列调度规则I
图4．3 Linux内核OoS接口

Fig．4．3 Linux kernel QoS interface

在Linux内核中，每个网络设备用一个net_device结构来表示，它其中一个指针成

员指向一个Qdisc结构，而Qdisc结构指向某种队列调度规则Qdisc_ops。Qdisc结构在

内核中的定义如表4．1所示。

表4．1 Qdisc结构体定义

Tab．4．1 0disc structure definition
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Qdisc是一个接口单元，它为网络数据包的发送提供了一系列的方法。其中，ops

成员指向了一个Qdisc_ops结构，代表其具体的调度规则；dev指向调度器关联的网络

设备；enqueue和dequeue提供了数据包入队和出队的操作接口，dev_queue_xmit调用

调度器提供的enqueue和dequeue进行数据包的调度。在调度器内部，enqueue和dequeue

调用ops指向的具体的调度规则ops的enqueue和dequeue方法。Qdisc结构如表4．2所

示。

表4．2 Odisc_ops结构体定义

Tab．4．2 Qdisc_ops structure definition

Qdisc ops代表具体的调度规则，它也采用面向对象的方法设计，提供了一系列的

方法。init成员用于初始化新的、实例化的排队队列调度规则；rcqueue和de,queue分别

用于数据包的入队和出队操作等。

加上调度器之后的数据包发送流程如图4．4所示。

安装了调度器和调度规则的网络发送流程应该是这样的：(1)上层协议发送数据包；

(2)获得当前设备的调度器和对应的调度规则；(3)通过调度器接口的enqucue接口调用

调度规则的enqueue方法将数据包压入队列；(4)通过调度器接IzI的dequeue调用调度规

则的dequeue方法，按照一定的调度规则从队列中取出一个数据包；(5)调用网卡驱动

的发送函数将数据包发送出去。
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}链路层发送接口

l
入队接口

调度器

出队接口

l
硬件发送

’卜磊1倒，卜耐
I．．．．．．．．．．．．．．．．．．．．．_J

图4．4队列调度器和队列调度规则

Fig．4．4 Queue scheduler and queue scheduling algorithm

4．2链路层调度实现

EPA通过在链路层增加实时性调度实体来对要发送的数据包进行调度，这和Linux

内核的QoS接口所提供的功能是一致的，因此，这罩采用QoS接口来实现EPA的链路

层调度。

4．2．1安装EPA调度器和EPA调度规则

根据QoS接口的要求，专门为EPA调度规则创建一个调度器。

设备启动之后，此时当前设备缺省的qdisc·>ops是pfifo_fast_ops。如果需要采用不

同的ops，那么就需要为设备安装其他的qdisc。本质上是替换掉dev一>qdisc指针。在

Linux内核中，qdisc_creatc_dflt()函数用来创建一个Qdisc结构，它的原型是：

Odisc’qdisc_ereate_dflt(street net_device+dev，Qdisc ops4 ops)；

其中，参数dev表示该调度器关联的设备，ops表示该调度器对应的调度规则。穿

了创建调度器，首先还必须创建一个调度规则。EPA调度规则定义如下：

stmct Qdisc_ops cpa_csme ops{

Null；

Null；

“epa_csme”；

PRI_NUM’sizeof(struct sk—buff—head)；

epa_csme_enqueue，

epa_csme_dequeue

epa_csme_requeue，

NULL,
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epa_csme init，

印a．_csme_reset，

)

其中的宏PRI_NUM表示优先级的个数，这里定义为6；epa．_csme enqueue等函数

指针是对qdisc_ops结构函数指针成员的赋值，这些函数实现了EPA的调度规则。

创建了Qdisc和Qdisc__ops结构，接下来就是安装他们。在Linux内核中，通过函

数qdisc_．grafl()来安装调度器。它的原型是：

int qdisc_．graft(struct net_device’dev，struct Qdisc 4parent，u32 classid，

struct Qdisc*flew，struct Qdisc‘‘old)；

其中，dev表示关联的设备，new表示要安装的调度器，old表示原来的调度器，安

装一个新的调度器，必须先把旧的换掉，为了保存原来的默认的调度器，定义了一个变

量dflt_qdisc(Qdisc类型的指针)用来保存原来的调度器。这样，就可以为设备安装新的

EPA调度器了：

Qdisc_graft(dev，NULL,0，epa_qdisc，&dlft qdisc)；

4．2．2 EPA调度规则实现

实现EPA调度规则，就是根据EPA调度的规程来实现epa_csme_ops里的一系列成

员函数。其中，最重要的是入队函数enqueue和出队函数dequeue。

(1)数据结构设计

为了实现EPA调度规则，主要设计了数据包缓冲队列、非周期数据调度管理队列、

核心控制结构等数掘结构。

①数据包缓冲队列

数据包进入调度器后，首先要用队列缓冲起来，然后根据调度规则，选择数据包进

行发送。

这里，为每种优先级的数据分别设立了缓冲队列，采用的数据结构是Linux内核的

双链表结构sk—buff—head。数据包进入调度器后，根据其优先级将其分别缓冲到各自对

应的队列中，等待调度算法的选择发送。队列的创建和初始化工作在epa )中_csmeinit(

完成。

②非周期数据调度管理列表

在EPA中，周期数据的调度采用的是TDMA机制，设备在自己所属的带宽内发送

周期数据。而对于非周期数据，EPA采用的是虚拟令牌机制，即网络上的所有设备根据

其要发送的非周期数据的优先级竞争发送。为了有效的进行非周期数据的调度，每个设

备内部都必须维护一个当前网络上各个设备要发送的非周期数据的优先级，并且根据数



工业以太网实时调度技术的研究与实现

据的发送实时更新维护。非周期数据调度管理列表中的每一项描述了网络中一个设备将

要发送的非周期数据的优先级和该设备的IP地址，定义如下：

struct schcd_queue{
int flag；

unsigned long remote_ip；

unsigned long remote_pri；

)

flag成员用来表示该表项是否有效。

定义的非周期数据调度管理列表如下：

static struct sched_queue non_period_sched_q[MAX_DEV_NUM]；

MAX DEV NUM宏表示设备数据最大值。

有了这个数据结构，就可以对网络上的非周期数据发送进行管理和调度了。

③核心控制结构

为了使调度器各个部分协调一致的工作，设计了核心控制数据结构，如表4．3所示。

表4．3核心控制结构定义

Tab．4．3 Core control structure definition
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核心控制结构主要包括三部分内容：关于组态信息的，例如宏周期、非周期发送偏

移、周期带宽范围等；关于非周期数据发送声明和发送结束声明的部分；关于非周期数

据管理队列部分，如队列锁、要发送的非周期数据的优先级等；

(2)EPA协议状态机规定功能

EPA协议状态机规定的功能主要包括：数据包优先级的判断；发送非周期数据发送

声明和发送结束声明；周期数据和非周期数据发送操作；获取宏周期内时间偏移量等操

作。

数据包根据优先级缓冲到不同的队列。EpaDataPriority()函数用来得到数据包的优

先级。首先根据以太网头中的协议号字段判断数据优先级，如判断是非周期数据发送声

明或结束声明报文、aria包还是IP报文；其次，如果是IP报文，再根据EPA应用层协

议定义的服务号来判断优先级。最后，数据包的优先级存储在sk_buff的pdofity字段。

非周期数据发送声明和发送结束声明用来更新非周期数据调度管理列表。在发送完

本周期数据后发送非周期发送数据声明，通知其他设备自己要发送的非周期数据优先

级，各个设备收到通知后更新管理列表。在发送完一个非周期数据后发送非周期数据发

送结束声明，其他设备收到后同样更新管理列表。ErIaAnnunSending()函数实现了发送

非周期声明的功能，它根据报文类型(非周期数据发送声明或发送结束声明)和当前设备

要发送的最高级别的非周期数据优先级来构造报文，然后直接发送。

周期数据和非周期数据发送操作完成了数据发送功能。EpaPeriodicDataSendin90

实现了周期数据发送功能，它从周期数据缓冲队列中取得一个数据包，然后直接发送出

去。EpaNonPeriodDatasending()完成非周期数据发送功能，它首先遍历非周期数据缓冲

队列，优先从高优先级队列中取得数据，然后发送。

宏周期内时间偏移量是判断发送何种类型数据的基础。EpaGetOffsetlnCycle0用来

获得当前宏周期内时间偏移量。它首先取得本地时间，然后对宏周期取余，所得的余数

就是偏移量的值，据此可以判断发送周期数据还是非周期数据，以及发送时间剩余。

(3)调度器入队enqueue

调度器的入对操作功能是根据数据包的优先级分别缓冲到不同的队列中。首先调用

EpaDataPriority0计算得到数据包的优先级，然后存放到相应的缓冲队列。enqueue是调

度器提供给上层数据发送的接口，它具体调用的是EPA调度规则的入对函数

epa_csme_enqueue 0。

(4)调度器出队dequeue

调度器的出队操作是数据包调度的核心，完成整个的调度算法。它根据调度算法从

数据队列中选择数据包发送。
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调度规则首先判断设备是否组态(即是否打开了EPA调度)，如果没有，则进行正

常的数据包发送，否则进入EPA调度操作。然后，取得当前宏周期时间偏移量，判断

是处于周期数据发送阶段还是非周期数据发送阶段。如果是周期数据发送阶段，则进行

周期数据发送，当周期数据发送完毕，则发送非周期数据发送声明，通知其他设备更新

非周期数据管理列表。如果是非周期数据发送阶段，如果有非周期数据要发送并且取得

了发送权，则执行发送操作，发送完毕发送非周期数据发送结束声明，否则不执行发送

操作。dequeuc流程如图4．5所示。

+1

计住时间偏移≮令
发送周期数据

<◇N
‘Y

l发送1F周期数据发送卢明l
J．

N<≤≥>
．N<鸯>

发送菲周期数据

上

J发送非周期数据发送结束声明I

图4．5 EPA调度算法出队操作

Fig，4．5 EPA scheduling algorithm dequeue operation
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数据包的发送处理前面介绍的正常的发送流程外，还有另一选择。它由方法

netif_schedule()标记为执行(CPU软中断)。只要有一个套接字缓冲区在正常传输进程中

不能得到发送的话，netif schedule0就会得到调用。这样，如果NET TX SOFTIRQ(网

络发送软中断)被netif schedule()标记为执行，那么它会在对CPU调度程序的下一次调

用中启动。net tx—action0是NET TX SOFTIRQ软中断处理例程，它的主要任务就是

调用qdise 以启动网络设备上的数据包传输。 会开启调度器的工_restart0 qdisc_restart0

作。

这样，图4．5中的调度程序会被不停的调度执行，从而完成数据包的调度。

4．2．3组态参数传递和调度切换

EPA调度所需的参数需要通过应用层程序来提供，这些参数包括本地口地址、宏

周期大小，非周期发送偏移，周期发送范围等。

这又涉及到用户空间和内核空间数据传递的问题，这里同样采用网卡的ioctl0方法

来实现。传递给ioetl0的参数结构如表4．4所示。

表4．4组态参数结构

Tab．4．4 Configuration data format

epa_csme set config()用来对调度的数据结构进行初始化。在ioctl()里调用它，并

用上层传过来的数据对调度数据结构进行相应的初始化。

调度的切换采用内核函数qdisc_graft()函数来实现，它的功能主要是将网络设备上

的原来的调度器去掉，并且添加一个新的。这里，采用定义的全局变量dlft_qdise和

epa qdisc分别指向默认的调度器和EPA调度器，调用qdisc。graft0实现切换。
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4．3小结

本章首先描述了Linux内核中的网络协议栈，介绍了协议栈的框架，主要用的数据

结构(net_device和sk_buff)，链路层向上层协议层和下层硬件层提供的数据发送和接

收接口，和为了数据包调度而实现了QoS接口。接着，根据QoS接口，设计了EPA调

度器和调度规则，并根据EPA调度规则实现了EPA链路层数据调度。
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5 EPA网络实时眭测试

在时钟同步的基础上，实现了EPA的链路层调度。为了对实时性性能进行测试，

组建了测试平台，开发了相应的测试软件，包括上位机和下位机两部分。

5．1实时性测试平台

测试平台硬件部分由5台DUT5000工业以太网控制模块、一台100M以太网交换

机、一台PC机组成。系统结构如图5．1所示。

图5．1测试平台结构图

Fig．5．1 Test platform sti'uclur￡：

DUTS000中运行嵌入式Linux操作系统，设备口地址分别为192．168．0．1—

192．168．0．5。PC机安装Windows XP系统，上面运行上位机测试软件。

测试项目包括：时钟同步精度测试、递交时闯测试和调度测试等。

5．2上位机实时性测试软件开发

上位机测试软件采用vC++6．0开发。主要功能是组态信息的配置下载、发送测试请

求命令、接收测试响应并将测试结果以图形方式显示出来。软件结构如图5．2所示，主

要分为网络信息管理模块、带宽配置模块、时钟同步测试模块、递交时问测试模块、调

度测试模块、界面管理模块和测试结果管理模块。
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网络信息管理模块是负责测试软件与测试网络的交互，各个测试模块发送的测试命

令由它发送到网络中，设备的回应数据通过它派发到不同的测试模块进行处理和显示，

测试结果管理模块管理测试结果数据。每个测试模块各自负责一项测试任务，它们之间

的切换由界面管理模块来管理。

图5．2上位机测试软件结构

Fig．5．2 PC test software architecture

5．2．1网络信息管理模块

网络信息模块主要由三部分组成：网络初始化模块，数据发送模块和数据接收和派

发模块。

网络初始化模块InitNetwork()主要完成Winsock套接字库加载，发送和接收套接字

的创建和初始化，接收套接字的绑定和模式设置。接收套接字被设定为异步非阻塞模式，

调用WSAAsyncSelect0函数注册网络消息RTE MSG FROM NETWORK，并注册网络

事件FD—READ。RTE MSG_FROM_NETWORK是用户自定义消息，它的消息处理函

数为网络数据接收函数OnMessageFromNetwork()，一旦网络上有关心的数据发送，接

收函数就会被自动调用【44舶l。

数据发送模块SendMcssageToNetwork()被各个测试模块所调用完成测试请求发送。

它接收测试模块的数据报文，调用senat00发送数据。

数据接收和派发模块MessageDispalch()负责接收并派发数据给各个测试模块。它

被关联为RTE_MSG_FROM_NETWORK的消息处理函数。接收网络数据后，解析并判

断是去往那个测试模块的，然后分别调用这些模块的接收函数来迸一步处理数据。
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5．2．2带宽划分模块

带宽划分模块是一个可视化的带宽配置模块，它包括两部分：图形化带宽配置界面

和配置信息的下载。

(1)图形化带宽配置界面

图形化带宽配置界面实现带宽的可视化配置操作。它的主要功能为采用形象化的视

图来表示带宽，利用鼠标拖动来配置非周期偏移和设备的周期带宽。采用面向对象的分

析与设计方法，抽象出四个类CBandDivideVicw、GBandDivFrame、CBandDivDev和

CBandDivDevList来描述和实现可视化操作功能。

CBandDivideView派生自MFC类库中的CScrollView，它是整个可视化配置界面的

载体，它的主要数据成员包括图形框架成员m Frame(CBandDivFrame对象)和设备列表

成员m_DevList(CBandDivDevList对象)。主要操作包括：图形绘制操作OnDraw()，负

责整个界面的绘制；鼠标消息处理函数，包括鼠标按下、抬起，移动等，完成用户的操

作功能；设备上线处理，接收设备声明报文添加设备信息；检查配置是否正确，如是否

有重叠区域等。

CBandDivFrame是可视化配置界面框架的抽象，它主要包括图形的矩形区域框架和

带宽标尺，在它的内部绘制各个设备带宽条。它的主要成员如表5．1所示。

表5．1 CBandDi vFrame类主要成员

Tab．5．1 CBandDivFrame’s main members

其中，数据成员是用来描述框架的位置、大小信息和周期相关信息，DrawFrame()

用来完成框架的绘制工作。

CBandDivDev是设备带宽的抽象，它代表一个图形带宽的所有信息，包括位置、大

小、名称、颜色等。每个设备的带宽都用一个CBandDivDev来表示。它的成员如表5．2

所示。
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表5．2 CBandDivDev类主要成员

Tab．5．2 CBandDivDev’s main members

上述主要变量的表示意义可用图5．3来表示。

图5．3 CBandDivDev示意图

F培．5．3 CBandDivDev illustration

绘图操作DrawDev()绘制设备带宽条图形的各个组成部分。

CBandDivDevList类用来管理在线设备信息，它接收设备发送的设备声明报文并将

其信息添加到设备维护链表中。CBandDivDevList的成员为CBandDivDev对象。

绘制图形时，CBandDivideView的OnDraw()被调用。它首先调用m Frame的绘图

成员DrawFrame0绘制整个框架和标尺，然后遍历m DevList，调用链表中每个设备的

绘图成员DrawDev 0绘制每个设备带宽条。
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当用户操作时，首先在鼠标左键按下消息处理函数中判断鼠标点击点是否位于该设

备条，并且判断位于哪个区域块。根据第一次鼠标点击时落入的区间块，进行不同的操

作。例如，如果第一次落入的是周期非周期间隔条敏感区域，那么当拖动时，进行的就

是非周期偏移量调整的操作；如果第一次落入的区域是左边块或右边块，那么拖动的时

候，进行的就是设备周期带宽的调整。

进行拖动操作时，首先在鼠标按下时记录其坐标位置，判断其操作类型，在鼠标移

动处理函数中根据鼠标移动不断改变坐标信息，在鼠标按键抬起处理函数中记录最后的

位置，据此改变各个区域的相对位置信息，并且调用Invadilate0使整个区域无效进行重

绘制。

可视化配置实现的操作包括：拖动周期和非周期间隔条改变非周期带宽：拖动设备

带宽条的左边块或右边块来改变设备带宽分配；拖动设备带宽块整体左移或右移；显示

移动过程中的标尺信息：宏周期设置等。

最终实现的界面效果如图5．4所示。

图5．4可视化带宽配置界面

Fig．5．4 Visual bandwidth configuration interface

(2)配置信息下载

带宽配置完成后，配置信息通过网络下载到各个设备中。配置信息报文格式如表5．3

所示。
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表5．3带宽配置信息报文格式

Tab．5．3 Bandwidth configuration information format

配置信息由两部分组成，第一部分是测试服务报文头，包含测试类型和具体的测试

命令：第二部分是配置信息，它由配置头部和设备配置信息组成，Ii{f者包含了每个设备

共享的宏周期、非周期偏移等共享信息，并且之处了后面的设备配置信息的个数，后者

是每个设备的具体配置信息，配置信息的个数取决于配置头中的设备个数。

CheckConfig()函数被调用来检查配置信息是否有误，例如设备带宽区域有无重叠

等。然后，调用网络信息管理模块的数据发送函数将配置信息发送到各个设备当中。

5．2．3时钟同步测试模块

该模块的功能是完成时钟同步测试任务。测试软件发送测试命令给测试设备，各个

被测设备接收到测试请求，在链路层记录接收时|'日J戳并将其返回给测试设备，测试设备

搜集所有数据后发送给上位机测试软件。测试软件计算同步精度并进行曲线和列表显

示。它主要由两部分组成：图形显示部分和数据接收处理部分。

图形显示部分由类CSyncView实现，它派生于CView。它包含一个CSplitterWnd

成员，用于将视图进行分割为上下两步分：曲线显示部分和列表显示部分。曲线显示部

分采用NtGraph控件(一个曲线控件)实现，列表显示部分用ListView实现。最终界面如

图5．5所示。
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gt-t 5．5时钟同步测试软件界面

Fig．5,5 Time synchronization test software interface

当网络信息管理模块接收到同步测试报文时，OnReceiveSyncData()回调函数被调

用接收测试设备发送回来的数据，进行处理并显示。测试结果报文结构如表5．4所示。

表5．4同步测试结果报文格式

Tab．5．4 Synchronization test result package format
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onReceivesyncData()首先根据lenth字段获得测试数据的长度，利用指针强制转换

将length字段后面的数据转换成测试数据类型结构指针，解析其中的成员，获取时钟偏

差并将其加入到管理队列，计算偏差最大值、最小值和平均值。然后调用显示函数进行

曲线和列表显示，并调用测试结果管理模块将结果保存到文件中。

5．2．4递交时间测试模块

该模块的功能是完成递交时间测试任务。主要由两部分组成：图形显示部分和数据

接收处理部分。

图形显示部分由类CRtDeliveryView类实现，实现和时钟同步测试部分类似。显示

部分也由曲线显示和列表显示两部分组成，分别采用NtGraph控件和列表视图实现。递

交时间测试界面和始终同步测试界面类似。

网络信息管理模块接收到递交时问测试报文时，OnReceiveDeliveryData 0回摔函数

被调用束接收设备发送回来的数据，进行处理并显示。测试结果报文结构如表5．5所示。

表5．5递交时间测试结果报文结构

Tab．5．5 Delivery lest result package format

OnReceiveDeliveryData 0解析报文，获得时问戳并将其加入到队列中去，计算最大

值、最小值和平均值，进行曲线和链表显示，并保存测试结果。

5．2．5调度测试模块

该模块用来测试EPA调度规则的正确性：周期信息按照预先组态的顺序发送，非

周期数据按照优先级竞争机制发送。也由测试显示模块和数据接收处理模块组成。
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测试报文以广播形式发送，测试软件接收到后识别其是周期报文还是非周期报文，

并将其按照接收顺序显示在列表中，这样就能观察出数据包是否按照EPA调度策略来

发送。

5．2．6界面管理模块和测试结果管理模块

界面管理模块用来管理视图界面间的切换，采用单文档多视图结构和切分窗口的方

法实现。

窗口被分割为左右两步分，左边采用的视图为一个从CWnd派生的实现抽屉窗口功

能的开源控件CC_ffxOutBarOrl，实现导航的功能，右边为测试视图共享的区域。

右边共享视图区域任何时候都只能显示一个视图，并且显示视图的D是唯一的。

为了实现多视图共享一个显示区域，在框架窗口类中定义了指向每一个视图对象的指

针，当需要切换到某个视图时，先调用SetDlgCtrolD()把原来正在显示的那个视图的ID

设为0，并调用ShowWindow(SW HIDE)隐藏起来，然后把将要显示的那个视图的m

设为显示区域D值，并调用ShowWindow(SW_SHOW)显现出来。视图关系如图5．6

所示。

视图1指针
视图1

视图2指针
视图3 ；

栅图3指针
视图3

视图4指针
视图4

图5．6视图关系

Fig．5．6 Views mlafionship

测试结果管理模块用来管理所有的测试结果。在工程中目录中建立根文件夹喇，

再在阳里为每项测试建立二级文件夹sync、delivery和shedule，分别保存各自的测试

结果。
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5．3下位机测试软件开发

下位机测试软件用来接收上位机发送的测试命令，执行测试任务，工作流程如图5．7
所示。

N

N

钎始

系统初始化

接收数据

上位机测试命令

～～百一
解析测试命令，

打开或关闭相应测试开关

接收到测试数据～＼—／
I二

根据当前测试项目

进行相应接收处理

根据当前测试项目

进行相应发送处理

图5．7下位机测试软件流程

Fig．5．7 Embedded test sofnvaIe working flow

接收到数据后，如果是上位机发送的测试命令，则打开或关闭相应的测试项目开关；

如果接收到数据，则根据当前测试项目进行处理。如果为时钟同步测试，测试设备端接

收从被测设备发送过来的测试请求接收时间戳，被测设备端接收测试请求，记录接收时

间戳并将其发送给测试设备；如果为递交时间测试，则记录测试报文接收时间戳，并将

测试结果发送给上位机测试软件。
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在发送处理中，根据当前测试项目进行不同操作。如果为时钟同步测试，如果测试

周期时间到，在测试设备端，首先将上个周期的测试结果发送给上位机测试软件，然后

再发送新的测试请求，被测试设备端没有此处理；如果为递交时间测试，如果测试周期

时闻到，则发送新的测试报文；如果为调度测试，则发送模拟数据报文。

5．4实时性测试

实时性指标集中反映了EPA网络的实时通信能力，这些指标主要有时钟同步精度、

递交时间、调度测试、网络吞吐量和非实时通信带宽等，重点进行了前三项测试【4善49】。

5．4．1时钟同步测试

时钟同步精度是指EPA网络上各个EPA设备的本地时钟与网络上主时钟的最大偏

差值，是EPA确定性通信调度实现的前提，时钟同步精度指标反应了网络中不同设备

时钟的准确性。

图5．8时钟同步精度测试示意图

Fig．5．8 Test principle of clock synchronization accuracy

时钟同步精度测试如图5．8所示，测试设备TE以组播形式发送测试请求报文，同

一网段的主时钟和被测设备Dl～现接收到测试报文后，分别在数据链路层记录接收

到测试请求报文的本地时间TRo和TRl～力‰，由于主时钟和被测设备Dl～现处于同

一微网段，因此测试请求报文从TE传送到主时钟和被测设备D1～饥的网络延时可以

被认为是相等，将网络传输延时记为乃，而被测设备Dl～见与主时钟的时间偏差记

为T01～弼k，测试设备TE与主时钟之间的时间偏差记为TOo，则：

TOz=TRz-TRo

TO．=刀％·TRo

主时钟和被测设备D1～现接收到测试请求报文后，分别将TRo和豫l～呱。加入
到测试响应报文中发送回TE，由测试设备完成时钟同步精度的计算。
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图5．9为测试100次的测试结果，结果表明同步精度达到了10雄s。

图5．9时钟同步精度测试结果

Fig．5．9 Clock synchronization test result

5．4．2递交时间测试

递交时间指标反应了不同设备应用进程之间通信所需要的时间，通过记录数据传输

所经过不同网络分层的时刻来完成对通信栈、物理链路传输延时的测试。

图5．10递交时间测试示意图

Fig．5．10 Principle of delivery time test
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递交时间测试示意图如图5．10所示。被测设备D，发送数据，并记录发送时刻五，

报文自上而下经过UDP层、IP层、数据链路层并经过物理链路传到仇。根据EPA规

范，当报文经过数据链路层时，需根据时间组态和报文优先级对报文发送进行调度，而

通信调度的延迟随组态的不同而不同，因此通信调度的延迟在测试时需要被排除。当数

据进入和离开调度实体时，分别记录时间死和乃，则通信调度延迟为乃．死。风在应用

层接收到D。发送的数据，记录接收时刻乃。Dl和巩需要实现时钟同步。则递交时间

可以通过计算得到：

册1=乃-乃
∞2=Z■乃
功=∞l+m2

式中，TD为递交时间，TDl为通信协议栈发送延迟，TD2为物理层传输和通信栈接

收延迟。

表5．6为递交时间测试结果。

表5．6递交时闻测试结果

Tab．5．6 Delivery time test result

5．4．3调度测试

调度测试是用来验证EPA实时性调度的正确性。

调度测试原理：在网络时钟同步的基础上，用上位机测试软件对带宽迸行配置。各

个设备根据EPA调度策略发送数据，上位机测试软件收到后根据其数据分类(周期还是

非周期)将其显示在列表中的不同区域，从而观察调度结果是否正确。

表5．7为调度测试结果。
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表5．7调度测试结果

Tab．5．7 Scheduling test result

．58．



大连理工大学硕士学位论文

表5．7调度测试结果(续)

Tab．5．7 Scheduling test result(Con．)

表中周期数据组态发送先后顺序为192．168．0．1、192．168．0．2、192．168．0．3、

192．168．0。4。周期数掘发送偏移为每个周期数掘被调度发送时刻的宏周期偏移量，非周

期数据为随机产生数据。

测试结果表明，数据发送符合EPA调度规则。

5．5小结

本章首先介绍了实时性测试平台的硬件组成。然后详细叙述了上位机测试软件的软

件结构和各个模块的设计，还介绍了下位机测试软件的工作流程。最后介绍了实时性性

能测试方法，并给出了时钟同步精度、递交时间和调度的测试结果。
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结 论

随着计算机技术、通信技术、网络技术和控制技术的发展，以太网在工业控制领域

得到了越来越广泛的应用，并不断向现场设备层延伸。以太网通信的延迟不确定性是其

进入工业控制领域的主要技术障碍。本文围绕工业以太网的实时调度问题，研究了实时

性问题的理论研究现状和工程领域的实时以太网解决方案，并以EPA为对象，研究并

实现了其时钟同步和链路层调度，并对其性能进行了测试，具体工作主要如下：

(1)深入研究了EPA的通信模型和链路层调度规则。EPA通过对IS0，】匣C 8802．3

协议规定的数据链路层进行了扩展，增加了一个通信调度管理实体来对数据包发送进行

调度：对于周期数据的发送，采用TDMA机制给每个设备分配发送带宽；对于非周期

数据，采用基于优先级的集中式调度，从而避免碰撞，增强实时性。

(2)研究了IEEEl588精确时钟同步协议的工作原理，深入分析了影响时钟同步精

度的因素，主要包括时钟精度、时间戳记录位置等，在Linux系统中，通过修改内核的

时钟管理程序提高了时钟精度，采用在网卡中断处理程序中记录时I’日J戳的方法来提高时

间戳的准确度，并对时问偏差使用平均值滤波的方法进行补偿，从而实现了EPA系统

中设备问的精确时钟同步。

(3)研究了Linux内核的网路协议栈和链路层对QoS的支持，在精确时钟同步的基

础上，通过Linux内核的QoS接口实现了EPA链路层实时性调度规则。

(4)开发了上下位机测试软件。上位机测试软件采用VC++6，0开发，主要包括网络

信息管理模块、实时性测试模块和界面管理模块等。下位机测试软件采用Linux C开发。

(5)组建了测试平台，对EPA网络的时钟同步精度、递交时间和调度性能进行了

测试。

以太网实时性问题是一个很复杂的领域，目前研究还处于探索阶段，虽然本文已经

进行了较为深入的研究，但明显还存在着很多不足和待提高的地方，主要包括：

(1)时钟同步方式还有待改进，目前是指定一个设备为主时钟，下一步可以采用

IEEEl588中的BMC(最佳主时钟算法)，以竞争方式选择主时钟。

(2)时钟同步精度还有待提高，目前采用的偏差滤波算法还较为简单，下一步可以

根据测试记录的偏差数据研究滤波算法以得到好的滤波效果。

(3)调度算法还可以深入研究，现在采用的是EPA的调度规则，下一步可以研究

更加高校的实时性调度算法。

(4)上位机测试软件还有待改进，目前的钡I试项目仅包括时钟同步精度、递交时间

和调度，以后可以增加新的测试项目，如非周期带宽、网络吞吐量的。
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(5)目前的测试软件是单独开发了，下一步可以考虑和DUT_eonfiger集成，采用

统一的软件结构。

(6)测试方法还有待改进，目前所采用的测试方法并非最优。

相信随着实时性问题的深入研究和逐步解决，以太网在工业控制领域将会发挥越来

越重要的作用。
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