
摘要

摘要

简单网络管理协议(SNMP)是目前TCP／IP协议簇中的网络管理协议，它提

供了一种监控和管理计算机网络中各种设备资源的方法，且该方法简单易行，获

得了众多厂商的支持，得到了广泛推广。SNMP发展至今已经历了SNMPvl，

SNMPv2及SNMFv3等三个版本。但是，SNMI'vl与SNMPv2在安全性方面存在

着明显不足，为此，SNMPv3在其基础之上大大加强了安全性和用户管理性，提

出了基于用户的安全模式(USM)和基于视图的访问控制模式(VACM)。USM用

于防止信息篡改、伪装、以及滞延和重复发送。VACM则负责控制用户访问被管

对象的权限。

本课题承担SNMPv3系统Agent端新增安全特性实现的研究任务，采用统一

的网络管理体制，结合SNMPv3提出的安全功能，设计出了一个与SNMPvl、

SNMPv2兼容的SNMPv3新增安全特性的实现方案。通过编码、调试实现了USM

和VACM的安全功能，设计测试方案并通过全面测试。

本文主要工作包括以下内容：

1．深入分析SNMPv3的相关标准文档，并与SNMPvl、SNMPv2进行对比，

准确把握USM和Ⅵ蛇M的功能特点。

2．分析SNMPv3系统的安全特性需求，根据SNMPv3系统的逻辑结构，给

出了SNMPv3系统的USM和VACM两项功能的实现方案。

3．详细设计SNMPv3系统的USM和VACM两项功能的模块化实现流程，

并通过编写相应的代码以及进行调试，实现SNMPv3系统的安全新特性。

4．设计USM和VACM功能的测试方案，在集成环境上对USM和Ⅵ蛇M

功能进行测试，并通过分析测试结果来验证编写的代码成功实现了SNMPv3系统

的安全新特性。

本课题的研究成果为实现功能复杂的SNMPv3的完整系统奠定了良好的基

础。

关键字：简单网络管理，基于用户的安全模式，基于视图的访问控制模式



ABSTRACT

Simple Network Management Protocol(SNMP)is the present network

management protocol in TCP／IP stack．SNMP provides a method to monitor and

supervise the various devices and resources in the computer networks．Because of its

simplicity,SNMP is widc spread and supported by many manufacturers．There arc three

versioI坞of SNMP wMch are SNMPvl．SNMPv2 and SNMPv3．To overcome the lack

of secufity in SNMPvl and SNMPv2，SNMPv3 is greatly improved in its security and

user management，and it makes use of the User-based Security Mode(UsM)and the

View-based Access Control Mode(VACM)．USM could be used to avoid the

modification of information，masquerade，disclosure,and delay Or replay of messages．

VACM could be used to check whether a specific type of access(read，write，notify)to a

particular object is allowed．

The project detailed described in tMs paper is mainly about the implementation of

the security features of the Agent side in SNMPv3 system．The design adopts an

uniform network management architecture，gives all implementation plan of the

SNMPv3 security features which is compatible with SNMPvl and SNMPv2．The USM

and VACM security function Was implemented by coding and debugging．The testing

plan is designed in this paper and the system test has been passed．

The main work in this paper is listed below：

1．Analyzes the SNMPv3 standards，compares it with SNMPvl and SNMPv2，and

understands the function fcatures of USM and VACM．

2．Analyzes the security features in SNMPv3 system，gives out the USM and

VACM implementation plan according to the SNMPv3 system logical architecture．

3．Designs the USM and VACM’s functional blocks and implementation flows，

implements the SNMPv3 system security features through the code compiling and

debugging．

4．Designs the USM and VACM testing plan,tests USM and VACM functions in

the integrated environment,successfully implements the SNMPv3 system's new
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security features through analyzing the testing results．

Key words：SNMPv3，USM,VACM
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第一章绪论

I．I研究意义

第一章绪论

随着计算机网络的迅速发展，网络规模变得越来越庞大，结构越来越复杂，

提供的服务也越来越多，因此网络管理也就变得越来越重要。对应于两大主要的

网络模型ISO／OSI体系和TCP／IP体系，网络管理协议也存在着与之对应的通用管

理信息协议(CMIP)和简单网络管理协议(snm但)。其中，CMIP为运行在OSI

协议集上的开放系统提供了一个网络管理框架。它是一个完全面向对象的设计，应

用了面向对象的所有概念，精心设计，功能强大，但复杂的实现及由此带来的过高的

成本是其最大的缺点，因此在实际应用中并没有得到广泛使用。而SNMP以其简单、

灵活的特点得到了广泛应用。

sNMP提供了一种对多个供应商可协同操作的网络管理方法，可对网络上支持

SNMP协议的工作站、交换机、路由器等设备进行监控和管理。由于它的简单性

和灵活性，SNMP迅速流行起来，成为第一个被广泛使用的网络管理协议。自SNMP

出现以来，至今已经历了三个版本，即SNMPvl，SNMPv2和SNMPv3。但SNMPvl

和SNMPv2在安全和访问控制方面存在明显不足：没有提供验证和加密功能，使

得SNMP消息被篡改、被重复发送和被窃取的可能性相当高；访问控制仅仅依赖

于消息中的团体名(community)字段，通常设备制造商默认读操作的团体名为

public，写操作的团体名为private，运营商在使用设备时通常保持默认的设置，使

得恶意攻击很容易发生。即使团体名经过重新设置，未作加密处理的消息也可能

被人侦听，使得没有权限的管理者非法获取读写权限。

因此，最新的SNMPv3在前两个版本的基础上大大加强了安全性和用户可控

制性，提出了基于用户的安全模式(usM)和基于视图的访问控制模式(VACM)。

USM可以防止消息被篡改，用户被伪装，以及消息被滞延和重复发送，以此提供

消息级别的安全。而VACM则可提供PDU级别的安全，它负责控制用户可以访问

的被管对象，以及可以进行的访问操作。

但是，新增的安全特性大大增加了SNMPv3实现的复杂度；同时由于不支持

SNMPv3的陈旧设备的广泛存在，出现了SNMP三个版本共存的情景。因此，认
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真研究SNMPv3的安全新特性的实现，以及SNMPv3支持SNIMPvl和SNMPv2

的兼容性是极具实际应用价值的。

1．2研究现状

为解决网络管理中存在的信息篡改、伪装、窃听、滞延与重复发送等安全威

胁， IETF的SNMPv3 T作组提出了基于用户的安全模式和基于视图的访问控制

模式来提高SNMPv3的安全性能，并先后发布了关于USM和VACM的标准文档

RFC3414E11和RFC3415[21．以此作为各设备商实现SNMPv3安全薪特性的指导性文

档。

为满足人们对网络管理日益增长的安全需求并抢夺新市场，各设备提供商，

例如毋M、肿等都致力于开发高安全性的，并具有SNMPvl和smm，2兼容性
支持的SNMPv3产品。目前已成功推出了产品SNMP Security Pack。该产品对仅

支持SNMPvl和／或SNMPv2的SNMP管理站设备进行扩展以支挎SNMPv3的安

全特性，并提供基于MD5和SHA的用户认证机制，以及基于DES—CBC的加密机

制，同时也可实现支持AES或3DES。

此外，在Intemet上也出现关于SNMPv3的开源代码，例如著名的Net-SNMP。

Net-SNMP是一系列用于在mv4或mv6网络中实现SNMPvl、SNMPv2和SNMPv3

的应用软件。本课题便是基于Net-SNMP提供的Agent端SNMPv3开源代码，并

结合实际应用环境进行修改移植的。

1．3课题预期目标

本课题初期拟定的目标是：根据SNMPv3提出的新的体系结构，遵循统一的

网络管理机制，在原有SNMPvl／v'2代码基础上设计SNMPv3的USM和VACM功

能模块。但根据对原有代码和Net-SNMP开源代码的认真分析，如果直接在原有

SNMPvl／v2代码基础上添加SNMPv3相关代码，难度会比较大，同时也不利于以

后新增功能的扩展。因此，决定将原有的SNMPvl／v2代码全部废弃，根据SNMPv3

提出的新的体系结构来重新实现SNMP Agent，在此基础之上来设计并实现

SNMPv3系统的USM和VACM功能模块。拟通过需求分析、概要设计、详细设

计、编码、调试并测试的开发步骤，将USM和VACM的安全与管理特性应用于

SNMPv3系统，使其具有防止信息篡改、伪装、窃听、滞延与重复发送等安全功

2
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能，以及控制用户访问权限的管理功能。

具体来讲，拟通过研究SNMPv3的USM和VACM的功能需求，结合设备自

身特点和统一的网络管理机制，概要设计出实现USM和VACM功能模块的解决

方案；依据此方案详细设计功能子模块和代码实现流程，并设计主要的数据结构；

编码、调试来实现USM和VACM模块的功能；设计测试方案进行测试，并交付

使用。

1．4论文安排

本文内容安排根据课题预期目标，共分为七章，其中第二、三、四、五、六

章是本文的主要工作。全文章节安排如下：

第一章论述本课题的研究意义，研究现状，以及预期目标；

第二章研究本课题的主要理论依据，包括SNMP协议概述，SNMPv3体系架

构，SNMPv3消息结构以及SNMPv3 PDU；

第三章深入分析SNMPv3的新增安全特性，包括其安全需求，安全框架以及

关键技术。

第四章设计SNMPv3系统安全新特性的解决方案，详细设计usM和VACM

各项功能：

第五章为SNMPv3系统安全新特性的实现，包括USM和VACM两大模块的

各项具体功能的设计和代码实现流程，以及主要数据结构、命令接121和功能函数

的设计与实现；

第六章为USM和VACM两大模块的功能测试：

第七章为全文工作总结。

3
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2．1 SNMP协议概述

第二章SNMPv3协议概述

SNMP是TCP／IP协议簇中的应用层协议，使用UDP端口161／162进行数据

传送，它提供了一种从网络上的设备中收集网络管理信息的方法。SNMP网络管

理模型采用“Manager／Agent”燃jt3]。

Mana窑er I。
SNMP Message

．} Agent电k 』一

NMS

HMS：Network Management Station，网络管理站

MD：Managed Dcvi∞，被管设备

Manager：管理器

Agent：代理

MIB：Management Information Base。管理信息库

SNMP Message：SNMP消息

MD

图2-1“Manager／Agent"结构的参考模型

一个支持SNMP网络管理的系统包含以下四个基本要素：

·两个SNMP实体：Manager(管理者)与Agent(代理)。

●网络管理协议：SNMP协议。

●管理信息：管理信息库(MIB)。

在SNMP管理体系中，被管资源的各个方面的数据变量被抽象为不同的被管对象，

该被管资源所维护的全部被管对象的集合被组织为MIB。Agent是可以安装在任何

被管理设备(PC机，工作站，服务器，网桥，路由器等)中的软件模块，负责维

护本地MIB，以及响应Manager发来的命令，此外还可以主动向Manager通报重

要事件的发生。Manager作为管理者，可以读取和设置Agent所维护的MIB中的

被管对象的值。管理协议则用于在SNMP实体之间，如Manager与Agent之间，

4
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Manager与M粕agcr之间，传送协议消息【4】嘲嘲。

SNMP协议发展至今，共有以下六种操作171 IS][91：

cet一、，一匡
●—?。一+一Resp。“

Manager Agent

GetNext——’，—h～·．．．．．．．．+ 圄

Set———．卜、、———-+

．__／一。一”R。89。”
Manager Agent

●—／，+一ResponSe
M觚agef 螂M8喇

GetB“1l【—+’．．．—+

●：／+一Re踟Se
Manager ’AKent

Trap

，d}—一

Agent

hlfo珊—+、，—+

●一．，，·+一Resp。雠
Manager Manager

图2-2SNMP协议操作

· Get：Manager读取Agent处所维护的某一指定被管对象的值。

●GetNext：Manager读取Agent处所维护的某一指定被管对象的后继被管对象

的值。

·GetBulk：Manager读取Agent处所维护的某一指定被管对象的多个后继对象

的值。

●Set：Manager设置Agent处所维护的被管对象的值。

●Trap：Agent向Manager通报重要事件。

●Inform：用于Manager之间交互管理信息。

SNMPvl、SNMPv2以及SNMPv3的体系结构是一致的，都采用

“Manager／Agent’’结构的网络管理模型，其体系架构中都包含了相同的四个基本要

素。它们的主要区别则是不断完善、日益丰富而强大的功能。

5



电子科技大学硕士学位论文

2．2 SNMPv3体系结构

SNMPv3是建立在SNMP、，1和SNMP、r2的基础上的最新成果。它为SNMP的

文档定义了更为完备的组织结构，表明SNMP系列协议正在变得更为成熟；它定

义了统一的SNMP管理体系结构，采用模块化的设计思想，便于简单地实现功能

的增加与修改；它总结了网络界对SNMP安全特性要求的发展，强调安全与管理

的内在结合，因此可以认为SNMPv3是安全与管理特性增强了的SNMPv2；此外，

它具有很强的适应性，既可以为最简单的网络实现基本的管理功能，又能满足大

型复杂网络的管理需求。

SNMPv3提出了一个新的SNMP体系架构，这个体系架构为各种基于SNMP的

管理系统提供了一个通用的实现模型。SNMPv3将网络看成由许多分散的相互作用

的SNMP实体构成，这些实体或者是Agent，或是Manager，或者是两者的结合。通

过SNMP实体之间的相互作用来实现对网络及其资源的检测和控制。其中，每个

SNMP实体由一个sNMP引擎和若干个sNMP应用构成，如图2-3所示。在一个管理

域中，snmpEnginelD唯一标识一个SNMPiJI擎。在不同管理域中的两SNMP弓I擎允

许有相同的snmpEnginelD。由于SNMP实体和SNMP：J[擎是一一对应的，所以

snmpEn百neD也用来唯一标识一个SNMP实体[41。

图2-3 SNMP实体逻辑结构图

2．2．1 SNMP引擎

SNMP引擎是SNMP实体的核心部分，主要负责消息的接收和发送，认证和

6
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加密，以及对被管对象的访问控制。SNMP引擎与包含它的SNMP实体之间是一

一对应的关系。SNMP引擎包括以下四个部分14J：

●调度器：是SNMP引擎的关键部件，每个SNMP引擎只有一个调度器，它允

许SNMP引擎同时支持多种版本的SNMP消息。其功能包括向网络发送或从

网络接受SNMP消息；确定SNMP消息的版本，与相应的消息处理模块互通：

为SNMP应用提供抽象服务接口，向其传递PDU或是接收其欲发送给其它

SNMP实体的PDU。

·消息处理子系统：负责准备要发送出去的消息，以及从接收到的消息里提取相

关数据。消息处理子系统可包含一个或多个消息处理模块，如图2-4所示。每

个消息处理模块定义一个特定版本的SNMP消息格式，功能包括形成报文格

式和从报文中提取数据。

图24消息处理子系统逻辑结构图

●安全子系统：提供消息的认证和加密等安全服务。安全子系统可包含一个或多

个安全模块，如图2-5所示。每个安全模块定义了所要防范的网络威胁，以及

所使用的安全协议，如认证和加密。SNMPv3目前只定义了基于用户的安全模

式，以后根据具体需要，可定义其它的安全模式。

图2-5安全子系统逻辑结构图

·访问控制子系统：通过一个或多个访问控制模块来提供基于SNMP PDU的内

容授权服务，如图2-6所示。每个访问控制模块定义特定的访问控制策略来判

7
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断对MIB的访问是否被允许。SNMPv3目前只定义了基于视图的访问控制模

式，以后根据具体需要，可定义其它的访问控制模式。

2．2．2 SNMP应用

图2-6访问控制子系统逻辑结构图

SNMP应用负责处理PDU，完成PDU指定的网管操作，存取MIB。SNMP

应用包括以下五种应用141[10l：

●命令发生器：用于监测和控制被管对象。即产生Get、GetNext、GetBulk、Set、

Inform请求PDU，并发送给调度器。。

●命令响应器：收到命令发生器发来的请求PDU后，结合访问控制模块判断

是否允许执行其请求的操作，如果允许，则查询或设置Mm中被管对象的值，

并产生相应的响应PDU。

·通告产生器：用于触发异步消息，即用于Manager之间传递管理信息，

或是Agent主动向Manager报告重要事件。

●通告接收器：用于处理异步消息。

·代理转发器：在SNMP实体之问转发消息。

2．2．3 SNMPAgent结构

一个SNMPAgent通常包含一个或多个命令响应器，以及可选的通告接收器和

通告产生器。与Manager的引擎不同的是，Agent的引擎包括了访问控制子系统。

本课题主要依据SNMP Agent逻辑结构图来实现SNMPv3的新增安全特性，即实

现SNMP Agent逻辑结构图中带阴影的User-based Security Model和View-based

Access Control Model两个模块【41。

8
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图2-7 SNMPAgent逻辑结构图

图2-8显示了Agent内部的各相关子系统如何通过相互作用来处理接收到的

消息，以及产生并发送响应消息。具体包括了三个部分；

1．命令响应器注册其能处理的PDU类型。

9
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2．调度器、消息处理模块、安全模块配合处理接收到的请求消息，并将请求PDU

传递给命令响应器进行如下处理：

(a)检查请求PDU的内容。该PDU的操作类型必须符合之前命令相应器所注

册的类型。

Co)调用访问控制子系统的服务原语isAccessAllowed来判断是否允许进行

PDU里所请求的操作。

(c)如果访问被允许，命令响应器就执行请求PDU里要求的操作，并准备响应

PDU：反之，命令响应器则准备表示操作失败的响应PDU。

3．命令响应器将响应PDU发送给调度器，再由调度器、消息处理模块、安全模

块配合产生并发送响应消息。

图中，箭头上标注的服务原语表示对该服务原语所提供的服务的一次调用；没有

标注的箭头则表示调用的结果返回，并且阴影表示了调用与其返回的对应关系。
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registerContextEnginelD

ReceiveSNM口

Message from

Network

prepareDateEIements．

岬c∞sIncom佃gMsg．

processPdu

returnResponsePdu

pmpa弛Respon∞M髑sa萨。

genemte鼬spOn∞M鸭．

Se上SNMPMessage to Network l
图2-8Agent内部各子系统之间的交互图
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2JSNMPv3消息

2．3．1 SNMPv3消息格式

按照RFC 3412对SNMPv3消息格式的描述，SNMPv3消息由版本信息、头部

数据、安全参数，以及scopedPdu四部分组成。

喜
2
=’
喜
g
巴

虽
昌

菪

鼍
蚕
耄
萤

msgVe髂ion

msgtO

msgMaxSize

msgFlags

msgSecurityModel
、

msgAuthoritativeEngi【neED

msgAuthoritativeEulgineBoots

msgAuthoritativeEngi【neTime

msgUserName

msgAuthentieationParameters

msgPrivacyParameters
／
、

contextEnginelD

contextName

PDU

HeaderData

msgSecurityParameters

(Generated／Processed by
User-based Security Model)

scopedPdu

Q[aintext or encrypted)

图2-9 SNMPv3消息结构图

·msgVersion：设置为snmpv3(3)，表示该消息是一个SNMPv3消息。

·msglD：用于通信的两个SNMP实体唯一标识～对请求与响应消息，该请求消

息与响应消息拥有相同的msgID值。

·msgMaxSize：消息发送者能支持的消息最大字节数，也是该实体能接收的最
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大字节数。其取值范围为484字节～(2“31．1)字节。

·msgFla鍪：一个八位组，目前包含了三个标志位：reportableFlag、authFlag季D

privFlag，用于控制消息的处理行为。authFlag署tlprivFlag合起来就定义了安全

级别(secudtyLevel)，目前有三种安全级别：不认证不加密(noAuthNoPfiv)、

认证不加密(authNoPdv)、既认证又加密(authPfiv)，其安全级别依次提高。

·msgSeeuritvModel：标识发送端使用的安全模式，且接收端只有使用同样的安

全模式才能处理该消息。SNMP的不同版本有不同的安全模式，目前主要有

SNMPvl(1)，StqMVv2c(2)，USM01。对于SNMPv3消息，其安全模式为USM。

●msgAuthoritativeEnginelD：表示参与消息交互的权威引擎的snmpEnginelD值。

权威引擎是指不需要响应的消息(如Trap，Response)的发送引擎，或是需要

响应的消息(如Get，GetNext，GetBulk，Set，Inform)的接收引擎。

●msgAuthoritaliveEngineBoots：表示参与消息交互的权威引擎的

snmpEngineBoots值，即权威引擎自配置了snmpEnginelD以来重启的次数。

●msgAuthoritativeEngineTime：表示参与消息交互的权威引擎的snmpEngineThne

值，即权威引擎最近一次重启到现在所经过的时间秒数。当其达到最大值

(2“31·1)时，snmpEngineBoots的值加1，snmpEngineTmae的值被置为0并重新

开始计数。

●msgUserName；用户名，用于报文的身份认证。

●msgAuthenticationParameters：进行消息认证的消息认证码，长度为12个八位

组。如果不需要认证，则其值为空。

●msgPrivaeyParameters：加密参数，用于生成进行CBS．DES加解密的初始化矢

量IV：Initialization Vector)。如果不需要加密，则其值为空。

·contextEnginelD；用于在一个管理域中标识SNMP context所处的SNMP实体。

SNMP context，即SNMP上下文，是能被一个SNMP实体访问的管理信息的

集合，该集合可以跨越多个SNMP实体，由多个SNMP实体上的可访问管理

信息组成。

·contextName：用于在一个SNMP实体内部命名一个上下文，在同一SNMP实

体内contextName必须是唯一的。

●PDU：即SNMPv2PDU。
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2．3．2 SNMPv3 PDU

SNMPv3没有定义新的PDU类型，仍使用SNMPv2 PDU，共有如下七种：

GetRequest-PDU,GetNextRequest·PDU，GetBulkReqnest-PDU,Response—PDU,

SetRequest-PDU，InformRequest．PDU，SNMPv2-Trap．PDU[11】【121。

1．GetRequest—PDU，GetNextRequest·PDU,SetRequest—PDU，InformRequest·PDU

的格式如图2．10所示：

图2-10 GetRequest-PDU，GetNextRequest-PDU，SetRequest—PDU,InformRequest-PDU格式

2．GetBulkRequest-PDU的格式如图2—11所示：

PDU Request-id Non- Max． Variable-bindings

I mpealers repetitions

图2-11 GetBulkRequest-PDU格式

3．Response—PDU的格式如图2-12所示：

图2-12 Respense-PDU格式

4．SNMPv2·Trap-PDU的格式如图2-13所示：

图2-13 SNMPv2-Trap-PDU格式

其中，variable-bindings的格式如图2-14所示：

图2-14 variable-bindings的格式

PDU中各字段的含义如下：

14
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PUD Type；标识PDU的类型。

Rcqucst-id；唯一标识一个诸求。

Error-status：表示错误状态，noError(O)，tooBi甙1)，noSuchName(2)，badValue(3),

rcadOnly(4)，genErr(5)等错误状态。

Error-index：当error-status非0时，指示出错变量在变量绑定列表里的位置。

Variable．bmdmgs：变量名与其对应值的绑定列表。

Non-repeaters；指出只返回一个后继变量的变量数。

Max．repetition：指出变量绑定列表里的其它变量应返回的最大后继变量数。

sysUpTlme．O：为MIB中system组sysUpTime节点的取值。

sysTrapOid．0：表示当前trap的对象标识符(oID：Objccc Mentifier)

●

●

●

●

●

●

●

●

●
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第三章SNMPv3安全新特性分析

3．1 SMⅧPvl／v2安全概述

1990年5月，RFCll57定义了SNMPvl，随着SNMP应用的逐步推广，SNMPvl

暴露出了明显不足，主要表现为管理功能不完善，效率不高；以及缺乏有效的安

全机制。为解决这些问题，1993年发布了SNMPv2，它在SNMPvl的基础上进行

了功能性扩展，通过扩展数据类型、增加协议操作类型等方法增强了管理功能，

同时在安全方面也提出了解决方案，但由于安全解决方案过于复杂，所以人们只

接受了其修改版本SNMPv2c，版本SNMPv2c也称为“基于团体(community)的

SNMPv2”，它保留了管理功能的改进，而安全方面则仍然使用SNMPvl的基于

community的认证方式，因此，SNMPv2并没有有效解决SNMP面临的安全性问

题【13]11411圳1 16】旧。

总的来说，SNMPvl和SNMPv2在安全和访问控制方面所存在的问题是：(1)

没有提供验证和加密功能，使得SNMP消息被篡改、被重复发送和被窃取的可能

性相当高；(2)访问控制仅仅依赖于消息中的团体名(community)字段，通常设

备制造商默认读操作的团体名为public，写操作的团体名为private，运营商在使用

设备时通常保持默认的设置，使得恶意攻击很容易发生。即使团体名经过重新设

置，未作加密处理的消息也可能被人侦听，使得没有权限的管理者非法获取读写

权限。

3．2 SNMPv3安全需求

在网络环境中，管理实体之间传递的管理消息受到多种威胁，最主要的威胁

有如下四种【4l【lBl：

●篡改：非授权实体篡改正在传递中的由授权实体产生的SNMP消息，以此执

行未被授权的管理操作。

·伪装：非授权用户假冒授权用户来进行未被授权的管理操作。

·滞延和重传：管理消息在传输过程中被故意延迟或重复发送。

16
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●

1．

2．

3．

4．

5．

窃听：消息在传输过程中非授权用户对其进行拷贝，通过消息副本来获取消息

中的信息。

为提高SNMP的安全性，SNMPv3需考虑提供以下几种安全服务：

数据完整性：保证数据在传输过程中未被修改。

数据保密性：对数据提供保护措施使其内容不被泄漏。

数据来源认证：实现对接收数据的发送者的身份认证。

消息及时性保护：保证只处理在有效时间窗内接收到的消息。

访问控制服务：通过对合法用户的授权，实现控制访问者对不同被管资源的访

问权限。

3．3 SNMPv3安全关键技术

3．3．1概述

针对网络环境中存在的信息的篡改、伪装、窃听、滞延与重复发送等安全威

胁，SNMPv3提出了四个安全目标：对每个接收到的SNMP消息进行认证检查，

确认其在传输过程中没有被修改，即进行数据完整性认证；提供对发送消息的用

户的身份认证，防止伪装用户；提供对接收到的消息的时效检测，防止消息滞延

或重传；必要时提供消息的保护，以防止消息内容的泄漏。

为完成以上安全目标，SNMPv3提出了基于用户的安全模式(USM)。USM

提供了身份认证、消息加密和时间窗校验等安全服务。与此同时，SNMPv3将安

全与管理相结合，提出了基于视图的访问控制模式(VACM)来提高SNMPv3系

统的用户管理性。VACM可以在PDU级提供安全服务，负责控制用户可以访问的

被管对象，以及可以进行的访问操作。

3．3．2 USM

在SNMPv3的安全通信中，USM提供了身份认证、消息加密和时间窗校验等

安全服务。USM使用消息认证码MAC对交互的消息进行来源认证和完整性认证，

以防止用户假冒和消息篡改，建议使用的认证协议有：HMAC-MD5．96或

HMAC-SHAl．96[191[201121J陶。同时，USM使用加密方法来保证消息在传输中不被

泄漏，建议使用CBC．DES加密协议【231嘲。此外，USM使用时限检查机制来防止

17
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消息滞延和重复发送。

USM为SNMP实体维护了一个用户信息表usmUserTable，包含了用户的相关

属性信息，如UserEngineID(与用户通信的权威引擎的SnmpEngineID)、userNamo

(用户名)、securityName(安全名)、anthProtocol和authKey(用户使用的认证协

议和密钥)、privProtocol和privKey(用户使用的加／解密协议和密钥)等等。通信

双方实体通过所维护的用户信息，对收发的消息进行安全处理111。

此外，在使用认证与加密服务时，通信的Manager和Agent须共享用户的认

证密钥和加密密钥。然而，一个用户可能拥有多个Agent的访问和控制权限，如

果该用户在每个Agent上的密钥都相同，必将导致安全隐患；但是让用户记忆大

量的密钥，又会增加用户的负担。为此，USM采用了密钥本地化机制，用户只需

记忆自己的议证密码和加密密码，由USM负责将密码转换成认证协议和加密协议

所需的本地化的密钥。采取这种方式，可以缓解字典式密钥攻击的速度：同时，

由于不同用户的密钥各不相同，并且同一个用户在不同Agent上的密钥也不同，

因此一个用户在某一个Agent上的密钥收到损害不会影响到其它的Agcnt。

USM模块的用户管理，密钥本地化，身份认证，时间窗校验，以及消息加解

密等功能的具体操作过程分剐详见4．2．2小节，4．2．3小节，4．2．5小节，4．2．6小节，

4．2．7小节。

3．3．2、ACM

VACM在SNMPv3安全通信中提供PDU级别的安全服务，负责控制用户可以

访问的被管对象，以及可以进行的访问操作。为提供访问控制服务，VACM需定

义组(Groups)、安全级别(securityLevel)、上下文(Contexts)、MIB视图(MIB

Views)，以及访问策略(Access PoHcy)等五个基本要素[21。

·组：包含一个或多个由<安全模型，安全名>--元组标识的用户，同组的所有用

户具有相同的访问权限，但每个用户只能加入一个组。每个组由组名

(groupName)标识。

·安全级别：表示在进行访问权限控制时所需使用的安全级别，共有三种：不认
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证不加密(noAuthNoPriv)、认证但不加密(authNoPriv)，以及既认证有加密

(authPriv)。同组的用户可以定义不同的安全级别。

●上下文：是能被一个SNMP实体访问的管理信息的集合，该集合可以跨越多

个SNMP实体，由多个SNMP实体上的可访问管理信息组成；同时，同一管

理信息可以属于多个上下文。每个上下文由上下文名(contextName)标识。

·Mm视图：是一个管理对象的集合，由一个或多个视图子树组成。而一个视图

子树是一系列具有相同OlD前缀的MIB对象实例。

●访问策略：用于定义一个组的访问权限。在一个某组通过使用某特定的安全模

型和安全级别可以访问的上下文中，通过使用一个读视图(read-view)，写视

图(write-view)，和通告视图(notify．view)来定义该组在这个上下文中的访

问权限。其中，读视图表示了该组能进行读操作的Mm视图；写视图表示了

该组能进行写操作的MIB视图；通告视图表示了该组能进行通告的MIB视图。

此外，为实现访问请求控制功能，VACM还需使用四张表：上下文表

(vacmContextTable)、组映射表(vacmSecurityToGroupTable)、访问控制表

(vacmAccessTable)、视图子树表(vacmViewTreeFamilyTable)来实现访问控制机

制。上下文表用于存储本地所有可被访问的上下文的名字。组映射表用于存储<安

全模型，安全名>二元组与组名的对应关系。访问控制表用于存储各组的访问权限，

指定了某个组在特定的上下文中，使用特定的安全模型与安全级别，能访问哪些

读视图，写视图以及通告视图。视图子树表用于存储Mm视图内包含了哪些视图

子树，以及不包含哪些视图子树的相关信息。访问控制的具体过程详见4．3．5小节。
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4．1概述

第四章SNMPv3安全新特性设计方案

本课题主要负责研究与实现USM和Ⅵ～CM两个模块，是整个sNMPv3系统

开发项目的一个重要环节。sNMPv3系统开发项目最初拟定为在原有SNl“P、，1舰
代码之上，基于Net—SNMP 5．1提供的SNMPv3系统Agent端的开源代码进行修改

移植来实现SNMPv3。

但是，经分析与比较，SNMPv3与sNMP、r1，v2在体系结构、消息处理流程，以

及数据结构上都有较大的差别。如果直接在已有的sNMPvl／v2代码基础上添加

SNMPv3相关代码，难度会比较大，而且这样合并之后的SNMP协议的一致性可能

会受到影响，存在着一定的风险，也不利于以后新增功能的扩展。此外，根据标

准v3实体可以与v1，v2实体通信，同时在SNMPv3系统设计中也特别考虑了v3对

vl／v2的兼容性支持，因此，决定将现有的SNMPvl／v2代码全部废弃，按照SNMPv3

提出的新的体系结构来重新实现SNMP Agent，同时支持SNMPvl、SNMPv2和

SNMPv3。这样，运行新一代sNMPv3软件的网络设备便可与网络中已存在的只支

持SNMPvl和／或SNMP、，2的设备通信，实现了SNMP三个版本在网络中的共存。

4．2 USM的功能设计

根据标准并结合实际应用情况，将USM的功能细化为以下七个子功能：权威

引擎D的管理；用户管理；密钥本地化；消息重发的防止；伪装与篡改的防止；

消息滞延和重复发送的防止；以及消息泄漏的防止。

4．2．1权威引擎ID的管理

引擎D用于在一个管理域里唯一标识一个sNMP引擎，它由sNMPv3引入到协

议中来的。由于SNMP实体和SNMPiJI擎是一一对应的关系，所以引擎ID也用来唯

一标识一个SNMP实体。在Manager与Agent的通信中，AgentJ恿．常作为权威引擎，

所以其本地引擎D即为权威引擎ID。
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引擎D包括三个部分：<enterpriseid>．<localEnginelDType>．<填充段>

·enterpr／seid：占4个八位组，最高比特位置为1。

·localEnginelDType：占1个八位组，确定后面的填充段的格式，它有5种取值：

ENGINEID_TYPE UCD_RND

ENGINEID TYPE TEXT

ENGINEID TYPE IPV6

ENGINEID TYPE MACADDR

ENGINEID_TYPE_IPV4

●填充段：其长度根据localEngineIDType的不同而不同，填充规则如下：

ENGINEID_TYPE UCD_RND oldEn#nelD或一个随机数+当前时问的秒数

ENGINEID TYPE 管理性文字信息_TEXT

ENGINElD r佃E IPV6 IPv6地址

ENGINEID TYPE MACADDR MAC地址

ENG孙订BID TYPE IPV4 IPv4地址

Agent的引擎ID可通过两种方法生成：一是由设备自动生成；一是由用户通

过命令行配置。根据设备自身特点，若采用设备自动生成的方式，则规定使用填

充MAC地址方式。

4．2．2用户管理

USM是基于用户的安全模型，每个Agent允许一定数量的用户对其进行访闯

和控制，用户管理是整个USM的基础。

4．2．2．1添加用户

功能描述：为Agent添加一个用户，以便进行鉴权、加密以及访问控制。

输入 ：用户名

输出 ：如果成功给出成功信息，

4．2。2。2删除用户

功能描述：为Agent删除一个用户，

输入 ：用户名

输出 ：如果成功给出成功信息，

否则给出失败的原因

以取消该用户的访问权限。

否则给出失败的原因
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4．2．2．3为用户配置，修改密码

功能描述：为用户配置鉴权密码或加密密码，二者是生成鉴权密钥和加密密钥的

基础。

输入 ；用户名，密码

输出 ：如果成功给出成功信息，否则给出失败的原因

4．2．3密钥本地化

密钥本地化处理的具体操作如下：

1．将用户的密码进行循环处理以生成长为(2“20)A位组的digcst0：

2．如果需要使用16个八位组长的密钥，则将digest03挂行MD5变换以生成digcstl

如果需要使用加个八位组长的密钥，则将digest0进行SHA-1变换以生成

digestl；

3．将digestl、权威引擎的snmpEngincID和digestl连接起来生成digest2『；

4．如果需要使用16个八位组长的密钥，则将digest2进行MD5变换；如果需要

使用20个八位组长的密钥，则将digest2进行SHA-1变换，其输出结果即为用

户的本地化密钥。

输入 ：用户密码，权威引擎ID

输出 ：认证密钥或加密密钥

4．2．4消息重发的防止

消息在传输过程中可能被截获并发给非目的地的SNMP实体，USM对此问题

的解决方案是在消息中添加权威引擎的snmpEngineld。权威引擎在收到消息后检

查消息中的snmpEngineId是否与自己的snmpEngineld相等，如果不相等，就立即

丢弃该消息。

4．2．5伪装与篡改的防止

为防止伪装和篡改，USM需采用身份认证机制。身份认证是指通过数字签名

技术使得SNMP实体在接收到消息后确认消息是否来自授权实体，并且消息在传

输过程中未被改变的过程。身份认证可以防止假冒身份，保证信息的完整性。身

份认证包括数据完整性与数据起源认证。USM使用HMAC-MD5．96或

22
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HMAC．SHA．96认证协议进行身份认证。

身份认证的实现方法是：Manager将用户的本地化认证密钥和待传输的消息作

为HMAC-MD5．96或舰出屺．s姒．96认证协议定义的算法的输入，通过该算法计

算出消息认证码，然后将其填入消息的认证参数msgAuthenticationPararnctcrs字段

中传输；Agent收到该消息后使用同一认证密钥计算该消息的消息认证码，并与接

收到的消息认证码进行比较，若二者相同，则认为该消息可靠，反之则不可靠，

拒绝接受并返回错误信息。

USM的认证服务提供了如下两个内部服务原语：

1．用于认证发出消息的服务原语。

statusInformation=

authenticateOutgoingMsg(
IN authKey ／．用于认证的认证密钥吖

IN wholeMsg，+待认证的消息吖
OUT authentieatedWholeMsg ，‘认证后的消息吖

)

2．用于认证接收到的消息的服务原语。
statusInformation=

authenticateIncomingMs甙
IN authKey ／+用于认证的认证密钥吖
IN authParamctcrs ，+接收到的认证参数+／

IN wholeMsg／’待认证的消息吖
OUT authenticatedWholeMsg，+认证后的消息．，
)

4．2．5．1发送方认证

功能描述：为待传输的消息生成用于认证的消息认证码

输入 ：待发送的消息(认证参数字段为零)，认证密钥

输出 ：添加了消息认证码的待发送消息

4．2．5．2接收方认证

功能描述：验证接收到的消息是否合法，防止消息被伪装或篡改

输入 ：接收到的消息，认证密钥
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输出 ：如果接收方计算的消息认证码与发送方产生的相同，则返回通过认证

的消息；否则返回认证失败原因

4．2．6滞延与重复发送的防止

在SNMPv3的安全通信中，USM采用了松散的时钟同步机制来判断接收到的

消息是否被恶意滞延或重复发送。每个权威引擎，即Agent，在本地维护了一个“时

钟”值，它由snmpEngineBoots和snmEngineTime两部分组成，用以表示权威引擎

的一个当地时间。当权威引擎第一次被安装时，snmpEngineBoots和snmEngineTime

均被初始化为0；随后snmEngineTime的值每秒加1，当其达到最大值(2^31--1)

时，snmpEngineBoots的值加l，snmEngineTime的值被置为0并重新开始计时。

此外，若权威引擎发生重启，则将snmpEngineBoots的值加l，并将snmEngineTime

的值置为0。当权威引擎发送消息时，就把snmpEngineB00ts和snmEngineTime值

分别填入msgAuthofitativeEngineBoots和msgAuthoritativeEngineWime字段，以便

非授权引擎保持与权威引擎的同步。

与此同时，每个与该权威引擎通信的非权威引擎，即Manager，通过在本地维

护三个时间指示值来“跟踪”权威引擎的“时钟”值：snmpEngineBoots(权威引擎的

snmpEngineBoots的最新值)、snmpEngineTime(非权威引擎所记录的权威引擎的

snmpEngineTime值)和latestReceivedEngineTime(非权威引擎从权威引擎接收到

的消息里的msgAuthoritativeEngineTmae的最大值)，并在适当的条件下对其进行更

新以保持与权威引擎的松散时钟同步。

首先，时间窗校验机制包含了一个时钟初始化的过程：非权威引擎Manager

向权威引擎Agent发送一个需要认证的请求消息，该消息的

msgAuthoritativeEnginelD 字段的值为 Agent 的 snmpEnginelD，

msgAuthoritativeEngineBoots和msgAuthoritativeEngineTime字段的值为零，

msgUserName字段为一合法用户名。Agent接收到该消息后，响应一个通告消息，

消息的msgAII也oritativeEngilleBoots和msgAuthoritativeEngineT'mae字段为该Agent

的snmpEngineBoots和snmpEngineT'nne的值。这样，Manager便“学到”了Agent

的时钟信息，对本地维护的时钟进行初始化。在后续的SNMP消息交互中，将根

据具体情况动态进行时间同步。

USM为所有的消息规定了一个150秒的时间窗，只有在该时间窗里接收到的

消息才是有效的。SNMP实体每接收到一个消息，在通过身份认证判定其可靠后，



第四章SNMPv3安全新特性设计方案

便会进行时限检查来判断该消息是否在时问窗内。

当权威引擎作为接收者时，若以下三个条件满足其中任何一个，则接收到的

消息在时间窗之外，被视为无效消息：

1．权威引擎在本地维护的snmpEngineBoots值为2147483647；

2．接收消息的msgAuthoritativeEngineBoots字段的值与本地的

snmpEngineBoots值不相同；

3．接收消息的msgAuthoritativeEngineTime字段的值与本地的

snmpEngineT'trne值的差值超过150秒。

当非权威引擎作为接收者时，若以下条件至少满足一个，非权威引擎将更新

本地维护的snmpEngineBoots、snmpEngineTime和latestReeeivedEngineThne的值。

进行更新的条件有：

1．接收消息的msgAuthoritativeEngineBoots字段的值大于本地的

snmpEngineBoots值：

2．接收消息的msgAuthoritativeEngineBoots字段的值等于本地的

snmpEngineBoots值，且msgAuthoritativeEngineTime字段的值大于本地的

latestReceivedEngineTime值。

具体的更新操作如下：

1．将本地的snmpEngineBoots的值设置为接收消息的

msgAuthoritativeEngineBoots字段的值；

2．将本地的snmpEngineT'ane的值设置为接收消息的

msgAuthoritativeEngineThne字段的值；

3．将本地的latestReceivedEngineTime的值设置为接收消息的

msgAuthoritativeEngineTime字段的值。

若以下三个条件满足其中任何一个，则接收到的消息在时间窗之外，被视为

无效消息：

1．非权威引擎在本地维护的snmpEngineBoots值为2147483647；

2．接收消息的msgAuthoritativeEngineBoots字段的值小于本地的

snmpEngineBoots的值；

3．接收消息的msgAuthoritativeEngineBoots字段的值等于本地的

snmpEngineBoots的值，但msgAuthoritativeEngineTime字段的值比本地

的snmpEngineTime的值小，且差值大于150秒。
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4．2．7消息泄漏的防止

消息在传输过程中可能被截获，PDU的内容可能被解析出来。为了解决这个

问题，USM需采用消息加密保护机制来防止消息泄漏。USM目前采用CBC-DES

对称加密算法，其加密密钥和解密密钥相同。当发送一个消息时，如果需要加密，

则对消息的scopedPdu部分进行加密并设置消息的加密参数ms@fivacyParameters

字段；否则将该字段置空。

用16个八位组长的本地化加密密钥的前8个八位组生成DES密钥，其后8

个八位组连接一个8个八位组长的”salt'’生成初始矢量Ⅳ。其中，”salt'’是SNMP

引擎通过连接4个八位组长的snmpEngineBoots和一个4个八位组长的本地生成的

整数而得到的。该”salt”值被填入消息的加密参数msgPrivacyParameters字段中传

输，以便接收实体根据该”salt'’值计算出正确的初始矢量来解密消息。

加密过程是：将scopedPdu明文分成64比特长的块，若最后一块不够64比特，

则在其后填充任意数据以补足。将每块明文与前一块的密文相异或，所得结果再

进行DES加密，以生成当前明文块的密文；对于第一块明文，则将其与初始矢量

Ⅳ进行异或，所得结果再进行DES加密，以生成第一块明文的密文。

接收实体使用接收消息里的msgPrivacyParameters字段的值，以及本地化加密

密钥来生成初始矢量Ⅳ以进行解密。解密过程是：将第一块密文先进行DES解

密，所得结果再与初始矢量Ⅳ相异或，以获得第一块明文；随后的每块密文都先

进行DES解密，所得结果再与前一块密文相异或，以获得当前密文块的明文。

USM的加密服务提供了如下两个内部服务原语：

1．用于加密数据的服务原语。

statuslnformation=

encryptData(
IN encryptKcy ，’用于加密的加密密钥吖

IN dataToEncrypt ／’待加密的数据，即scopedPDU+，

OUT encryptcdData ／+加密后的数据吖

OUT privParameters ，+将填入消息的加密参数’，

)

2．用于解密数据的服务原语。
statuslnformation=

dccryptData(
IN decryptKey ，+用于加密的解密密钥吖

IN privParameters ／+接收到的加密参数吖

IN cncryptedData ，·接收到的加密数据‘，
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OUT decryptedData ，’解密后的数据，即scopedPDU*／

)

4．2．7．1发送方加密

功能描述：为待传输的消息的scopcdPDU进行加密

输入 ：待加密的scopcdPDU，加密密钥

输出 ：加密后的scopedPDU，以及加密参数

4．2．7．2接收方解密

功能描述：为接收到的消息的scopcdPDU进行解密

输入 ：待解密的scopcdPDU，解密密钥

输出 ：如果解密成功则返回解密后的scopedPDU『；否则返回失败原因

4．3 VACM的功钱设计

根据标准并结合实际应用情况，将VACM的功能细化为以下五个子功能：组

的定义；MIB视图的定义；访问控制权限的定义；团体名到安全名的映射；以及

访问请求控制。

4．3．1组的定义

功能描述：建立组名与{安全模型、安全名)的映射关系。

输入 ：安全模型，安全名，组名。目前有V1／V2C／USM三种安全模型，安全

名和组名均为不超过32个字节的标识符

输出 ：配置的组只在访f剐空制时使用，一般不对外输出。但是，可以通过MIB

和命令行查看到现有已经配置好的组。

4．3．2 MIB视图的定义

每个MIB视图由一或多个四元组{MIB视图名(ViewName)、子树OlD

(Subtree)、掩码(Mask)、包含类型(Type)}组成。其中，MIB视图名是一个长

度不超过32个字节的标识符，作为每个MIB视图的唯一标识。子树OID是一个

长度不超过128的OlD，指明以此为根的管理对象。掩码是一个最大长度不超过

16个字节的二进制串，它表明对应位的子树OID是否有效。如果某位的二进制为
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“1”，则子树对应位的OID有效，参与校验；否则，匹配时该对应位的OlD不作

匹配。包含类型是指该MIB视图是包含以上指定的管理对象，还是不包含以上指

定的管理对象。

输入：MIB视图名、子树OlD、掩码，包含类型

输出：配置的Mm视图只在访问控制时使用，一般不对外输出。但是，可以通过

Mm和命令行查看到现有已经配置好的Mm视图。

4．3．3访问控制权限的定义

访问控制权限类似于一个六元组关系，即{组、上下文、安全模型、安全级别、

请求类型、MIB视图，。其中，组由一个组名来标识。上下文由一个上下文名来标

识。安全模型目前有v1／v2cAJSM三种，SNMPvl和SNMPv2c报文的安全模型分

别为vl和v2e，而SNMPv3报文的安全模型要求必须是USM，否则请求被拒绝。

合法的安全级别有不认证不加密(noAuthNoPriv)、既认证又加密(authPdv)和认

证但不加密(authNoPfiv)三种。请求类型有读(read)、写(wrRe)、通告(notify)

三种。Mm视图由一个Mm视图名来标识。

输入：组名，上下文名，安全模型，安全级别，请求类型，MIB视图

输出：配置的访问控制关系只在访问控制时使用，一般不对外输出。但是，可以

通过Mm和命令行查看到现有已经配置好的访问控制关系。

4．3．4团体名到安全名的映射

团体名到安全名的映射(Com2Sec)是SNMPv3的一种兼容SNMPvl／v2的安

全机制。SNMPv3是SNMPvl／v2的升级版本，需要对SNMPvl／v2向下兼容。但

是，SNMPvl／v2的安全机制比较差，如果仍然按照老的处理模式处理SNMPvl／v2

的请求，将会降低系统的整体安全性。同时，VACM需要使用安全名进行访问控

制，但SNMPvl／v2消息没有该字段，而只有团体名(Community)字段。因此，

sNMPv3采用团体名到安全名的映射机制，通过将团体名和源地址映射为一个安

全名，把SNMPvl／v2纳入到SNMPv3的访问控制中去，并规定SNMPvl／v2消息

只能使用不认证不加密的安全级别，通过限制SNMPvl／v2的访问范围，来提高系

统整体安全性。根据运行的网络是IPv4网络还是IPv6网络，分别提出了两种映射

机制：Com2Sec和Com2Se贮6。其中，团体名是SNMPvl／v2消息中的Community

字段，最多32个字符。源地址是Manager的IPv4地址或IPv6地址。安全名的长
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度最多为32个字符。

输入：团体名，源地址，安全名

输出：配置的团体名到安全名的映射只在访问控制时使用，一般不对外输出。但

是，可以通过Mm和命令行查看到现有已经配置好的团体名到安全名的映

射。

4．3．5访问请求控制

VACM在进行访问控制时，需要以下输入参数：安全模型(securityModel)、

安全名(securityName)、安全级别(secufityLevel)、视图类型(viewType)、上下

文名(contextNarae)、被管对象ID(由对象类型(object．type)和对象实例

(object．insta】nce)组成)。具体操作如下：

1．在组映射表里，以{安全模型、安全名}作索引，查找与之对应的组名。若查找

失败，则返回noGroupName出错信息。

2．在上下文表中，查找是否存在由输入上下文名定义的上下文。若不存在，则返

回noSuchContext出错信息。

3．在访问控制表中，以{组名、上下文名、安全模型、安全级别)作索引，查找与

之对应的Mm视图，包括读视图，写视图，通告视图。若查找失败，则返回

noAccessEntry出错信息。

4．根据视图类型，在第3步所查找到的MIB视图里选择与之对应的视图，并获

得其视图名(viewName)。若查找失败，则返回noSuchView出错信息。

5．在视图子树表中，以第4步得到的视图名作索引，获取该视图所包含或不包含

的变量名的信息。

6．结合第5步所获得的信息，判断由实体类型与实体实例组成的变量名

(variableName)是否在该视图内。若不在，则返回notlnView出错信息；反

之则返回accessAllowed成功信息。
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4．4外部功能设计

图4．1访问控制处理流程

根据设备的实际应用特点以及USM和VACM模块在整个SNMPv3系统中与

其它模块都有信息交互的特点，USM和VACM模块的外部功能设计主要包括两方

面内容：用户使用的命令行界面；在SNMPv3系统中，USM和VACM模块与其

它模块之间的软件接口方式。

4．4．1用户界面

用户界面主要设计面向用户的相关命令行。基于USM和VACM的功能需求

分析，设计了以下五类命令行：

·引擎ID的配置

30

=要

哦删l}嘶
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1．配置SNMP的引擎标识EngineID

snmp—server engine·id<string>

2．重置SNMP的引擎标识为系统自动生成

no snmp-server engine-id

3．显示SNMP的引擎标识

show snmp·server engine-id

●USM的配置

1．配置不认证不加密或者只认证不加密的用户

snmp-server user‘usemame>{[md5[sha]<passwordl>}01

2．配置既认证又加密的用户

snmp·server user<username>[md5lsha】<passwordl>【des】<password2>

3．修改用户的认证密码

snmp-server user change<username>{[mdS[shaJ<passwordl>}*1

4．修改用户的认证密码和加密密码

snmp·server user change<username>[md5[sha】

<passwordl>[des】<password2>

5．删除指定名字的用户

no snmp。serveruser《usernanle'

6．显示所有用户或者显示指定名字的用户

show snmp·server user{《use玎1ame>}·1

●VACM的配置

1．将指定的用户加入VACM的指定组里

smnp—server group．：groupname>ivlIv2Insm】<username>

2．删除指定组，或将某个安全模型和用户名对从组中删除

no stoup-server gmup<groupname>{[vllv2lusm]<securityname>)。1”

3．显示所有的组或者指定名字的组

show snmp-server group{<groupname>}’1

4．添加Mm视图

snmp-server view<vlewname><subtree><mask>[includedlexcluded]

5．删除Mm视图，或删除Mm视图下的某特定子树

3l
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nO snmp-server view<viewname>{<subtree>}‘1

6．显示所有的MIB视图，或显示指定名字的视图

show snmp-serverview{<viewname>}‘1

7．配置VACM访问控制权限

snmp-server access<groupname>[anylvllv2lusm】

[noauthnopriv]authnoprivlauthpriv][readvle州writeview]<viewname>

8．删除VACM访问控制权限

110snmp·server access<groupname>

,{taaylvlIv2lusml[noauthnopriv[authnopriv[authpriv])。1

9．显示所有的VACM访问控制权限，或显示指定组的访问控制权限

show snmp-server access{<groupname>}‘l

●Com2Sec的配置

1．配置com2sec，将{团体名，源IPv4地址}二元组映射为安全名

smnp-servercom2sec<username>

【‘气B．C．D>I《A．B．C．D／M>】<community>

2．删除指定用户名的com2sec，或删除指定用户名、Ⅱ～4地址和community的

com2sec

no snmp·server com2sec<username>

{【‘丸B．C．D>I<A．B．C．D／M>J<community>}。l

3．显示所有的com2sec，或显示指定用户名的com2se虻

show snmp-server com2sec{<username>}*

●Com2Sec6的配置

1．配置com2sec6，将{团体名，源IPv6地址}二元组映射为安全名

snmp-server com2sec6<username>

【《x：x：x：x：：xjI‘x：x：x：X：：X／M>】<community>

2．删除指定用户名的com2sec6，或删除指定用户名、Wv6地址和community的

corn2,,；ec6

no snmp-server com2sec6<username>

{【‘x：x：x：x：：x>l《x：x：x：x：：)印Ⅵ>l<community，’’1

3．显示所有的com2scc6，或显示指定用户名的com2sec6
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show snmp-server com2sec6{<username>}。1

4．4．2软件接口

在SI',眦Pv3系统中，USM和VACM模块与其它模块之间的通信采用直接函数调

用来进行。为此，USM和VACM模块需提供必要的函数接口。
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5．1概述

第五章SNMPv3安全新特性的实现

遵循统一的网络管理机制并结合设备自身特点，将SNMPv3系统划分为初始

化、USM、VACM、请求处理以及Trap五大主要模块。其中，初始化模块负责读

取配置文件，注册MIB以及初始化重要的数据结构；USM模块负责对消息进行认

证，以及对PDU进行加密和解密；VACM模块负责进行访问控制：请求处理模块

集成了调度器和消息处理器的功能，负责消息的收发，消息的组织，并协调各个

子系统之间的工作；Trap模块负责产生并发送Trap消息。

USM和VACM模块与其它三个模块都有信息交互，是整个SNMPv3系统安

全通信的关键部分。本章叙述了sNMP、，3系统的USM和VACM两项功能的详细

设计和模块化实现流程，以及主要的数据结构、命令接口和函数接口的设计与实

现。

5．2 USM模块的软件实现

5．2．1模块设计

5．2．1．1模块结构

如下图所示，将USM模块划分为五个功能子模块：输入，输出子模块，权威

引擎m生成子模块，密钥生成子模块，认证子模块(包括身份认证子模块和时间

窗校验子模块)，以及加密／解密子模块。
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图5．1 USM模块逻辑结构图

5．2．1．2模块描述

1．输入／输出子模块

输入／输出子模块是USM模块与其它子系统交互的边界。其中，输入部分包括

配置文件输入和数据包输入。 于Agent是权威引擎，其引擎D生成子模块的输入

是通过配置文件完成的；但对于非权威引擎，需要通过权威引擎发现过程来获得

与之通信的权威引擎的引擎ID。

通过输入模块直接进入认证子模块的是SNMP消息。

输出有三种，通过屏幕输出，输出到文件，和发送SNMP消息到网络。前两种

主要是为了辅助调试和观察其运行状态。通过网络发送SNMP消息是其对外的主要

输出。

2．权威引擎田生成予模块

权威引擎D生成子模块完成权威引擎D的生成功能，其实现功能可分本地引擎

ID的生成和远端权威引擎m的发现。其输出的权威引擎D用于生成认证密钥和加
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密密钥。本课题所属的项目主要是开发Agent端的s如ⅥPv3系统，且Agent在通信过

程中一般均为权威引擎，所以其本地snmpEngindDlip权威引擎ID。

3．密钥生成子模块

密钥生成子模块通过实现密钥本地化功能来完成认证密码和加密密码向认证

密钥和加密密钥的转换过程。

4．认证子模块

认证予模块包括了用于防止伪装和消息篡改的身份认证功能和防止消息被恶

意滞延和重复发送的时间窗校验功能，以此来保证消息的可靠性与时效性。

5．加密／解密子模块

包括加密模块和解密模块。数据处理子系统不属于UsM模块，但是经USM模

块解密所得的消息需通过数据处理子系统进行处理，此处可将该部分简单理解为

一次函数调用。解密就是将经过认证的密文消息，在加密密钥的作用下通过解密

算法将消息恢复成明文。加密是解密的逆过程。将待发送的明文消息，在加密密

钥的作用下通过加密算法将其转变为密文，以实现消息的安全传递。本系统采用

的加密密钥和解密密钥是相同的。

5．2．2系统I／o的实现

根据USM模块的模块设计以及每个子模块完成的功能，确定各予模块所需要

的具体输入输出数据。具体内容详见表5-1至表5．14。

5．2．2。1输入／输出子模块

表5-1输入模块的输入

l数据名称 数据来源 说明

I配置文件输入 配置文件 无

l SNMP消息 通过socketAPI获取 无

表5-2输出模块的输出

I数据名称 数据去向 说明

l回复的SNMP消息 通过socketAPI发送 无

l屏幕输出 屏幕 可通过开关打开
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5．2．2。2权威引擎lD生成子模块

表5-3权威引擎m生成模块的输入

数据名称 数据来源 说明

snmpEngineID生成规则 输入模块，配置文件 MAqlPV41IPV6Itext

EnginelD审 输入模块，配置文件 配合生成规则text使用，用于

指定snmpEngineID

表5_4权威引擎m生成模块的输出

I数据名称 数据去向 说明

snmpEnginelD 密钥生成模块 输出的是参与通信的权威引

擎的引擎m

5．2。2．3密钥生成子模块

表5-5密钥生成模块的输入

数据名称 数据来源 说明

认证协议 配置文件 表明认证类型

snmpEngineID 引擎生成模块 本m为权威引擎m

认证密码 配置文件 无

加密密码 配置文件 无

表5-6密钥生成模块的输出

I数据名称 数据去向 说明

l认证密钥 认证子模块 本地鉴权密钥

I加密密钥 解密、加密子模块 本地加密／解密密钥

5．2．2．4认证子模块

表5-7身份认证子模块的输入

数据名称 数据来源 说明

认证协议 配置文件 表明认证类型

认证密钥 密钥生成子模块产生的本地 无

认证密钥
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消息认证码 输入模块，来自从网络接收到 用于校验消息是否可靠

的SNMP消息

wholeMsg 输入模块，从网络接收到的 在校验前需将wholeMsg中认

SNMP消息 证参数字段置零

表5—8身份认证子模块的输出

数据名称 数据去向 说明

认证结果 时问窗校验子模块 消息通过认证后，便送到时间

窗校验子模块判断其时效性；

否则就将其丢弃

表5-9时间窗校验子模块的输入

数据名称 数据来源 说明

msgAuthoritativeEnginelD 输入模块，来自从网络接收到 验证于本地EnginelD是否相

的sNMP消息 等

msgAuthoritativeEngineBoots 输入模块，来自从网络接收到 无

的SNMP消息

msgAuthoritativeEngineTime 输入模块，来自从网络接收到 无

的sNMP消息

s∞pEnginem 引擎生成模块输出，本地 无

snmpEnginelD

snmpEngineBoots 本地snmpEngineBoots 无

snmpEngineThne 本地ⅫnpEngjneT铀e 无

表5．10时间窗校验子模块的输出

I数据名称 数据去向 说明

I校验结果 解密模块 消息通过时效校验后就送到

解密模块；否则就将其丢弃

5．2。2．5加解密子模块

表5．n解密子模块的输入

数据名称 数据来源 说明

加密协议 配置文件 表明了加密类型

解密密钥 密钥生成模块 无

初始化向量 消息中的加密参数和本地加 无

密密钥

密文 输入模块，来自从网络接收到 无
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表5．12解密子模块的输出

表5．13加密子模块的输入

数据名称 数据来源 说明

加密协议 配置文件 表明加密类型

加密密钥 密钥生成模块 无

salt integer64L1 随机生成 用于生成salt

snmpEngi【neBoots 配置文件 用于生成salt

明文 数据处理子模块 无

表5．14加密子模块的输出

数据名称 数据去向 说明

密文 输出模块输出 无

Salt 放入消息的加密参数字段，与 无

密文一起发送

5．2．3数据结构

数据结构的设计是保证软件实现的关键环节，针对USM模块所完成的安全功

能，设计了usmUser和usmStateReference两个主要数据结梅，以及相关的全局变

量。

5．2．3．1 usmUser的定义

数据结构．smUscr存储用于身份认证与消息加解密的用户相关属性。将该结

构体用链表链接起来便构成了userList链表，该链表对应于USM模块维护的用户

信息表usmUsefI'able。当在userList链表里进行查找时，以enginelD和secName

作为索引。

street usmUser{

u_char 。engineID； ，+该用户所对应的权威引擎的引擎ID*／

size__t engineIDLen； ／’权威引擎D的长度吖
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char ‘name； ，·与USM相关的用户名+，

chat" ‘seeName； 广与安全模式无关的安全用户名，通常与name一样吖

oid ‘cloneFrom；

size t doneFromLen；

oid ’authProtocol；产用户所使用的认证协议的OLD*／

size_t authProtocolLen； ／‘认证协议的OlD的长度吖

u ehar ‘authKey； ／。用户的认证密钥’，

sizet authKeyLen； ，·认证密钥码的长度’，

oid +privProtocol； ，’用户所使用的加密协议的OLD*／

size_t privProtocolLen； ，．加密协议的OlD的长度吖

u char ‘privKey； ／+用户的加密密钥’，

siz*_t privKeyLen； ，+加密密钥的长度叫

u_char +userPublicString；

int userStams； 广该用户的信息在usmUserTable的状态+，
int userStorageType； 产该用户的信息在usmUset'Table的存储类型4／

struet usmUser’next；

struct usmUser*prey；

}；

5．2．3．2 usmStateRefefence的定义

数据结构usmStateReference用于存储用户的相关安全参数。当接收到一个

SNMP请求消息对，就为发送该请求的用户创建一个usmStateReference来保存相

关的安全参数。这些安全参数将在接收实体产生响应消息时使用。
struct usmStateReference{
char ‘usr name； ／+用户名‘，

size_t usr_name_length； ／·用户名的长度V

u_char ’usr__engine_id； ／+用户所对应的权威引擎的引擎lD*／

size_t usr_engine_id length； 严引擎D的长度+，

oid ‘usr auth protocol； ，’用户所使用的认证协议的OID’，

mze_t usr__auth protocollength； ，’认证协议的OlD的长度+／

u_char 4usr_auth_．key； ，+用户的认证密钥t／

sizej usr_auth keyJength； ，’认证密钥的长度+／

old ’usr__priv__protocol； ，‘用户所使用的加密协议的OID‘，

sizej usr priv_protocol_length；，+加密协议的OlD的长度书，

u_char ‘usr_priv__key；1-用户的加密密钥■

size_t usr_priv keyJen粤h； ／‘加密密钥的长度吖

u_hat usr—see—level； 1-用户的安全级别’／

，；
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5．2．3．3数据结构与消息的关系

SNMPv3消息里包含了许多参数，其中有些参数与数据结构里的数据元素存

在着一一对应关系。当实体接收到一个SNMP请求消息时，先根据消息里

msgAuthoritativeEnginelD和msgUserName字段的值查找链表userList，从而获得

该用户对应的usmUser结构体。再用得到的usmUser结构体里的authProtocol和

pfivProtocol来验证输入的安全级别是否与配置的一致。如果一致，则将usmUser

结构体里的相关信息复制到usmStateReference结构体里。接着，使用usmUser结

构体里的authProtocol和authl始y，以及消息里的msgAuthenticationParametem来对

整个消息进行认证。认证通过后，再使用消息里的msgAuthoritativeEngineBoots和

msgAuthoritativeEngineTime，以及本地的时钟记录来进行时间窗校验。通过时间窗

校验后，先根据消息里的msgPrivacyearameters，以及用户的加密密钥生成初始化

矢量IV：再按照(4．2．7)描述的解密步骤将密文解密成明文。

当产生响应SNMP消息时，将参考usmStateReference结构体里存储的安全参

数来完成消息的构造。具体过程请参照(5．2．4．1)。

5．2．3。4全局变量

为便于统一操作，USM模块定义了两个全局变量，如表5．15所示。

表5—15 USM模块相关全局变量

变量定义 变量含义 使用说明

static unsigned char’enginelD 本地引擎lD 通常作为权威引擎ID
static stmct RsmUset‘userList 用户链表表头 有序链表， 按

enginelDLen，engineID，

name从小到大排列

5．2．4 USM安全处理主流程

在SNMPv3的安全通信中，当发送消息时，SNMPv3消息处理模块会调用USM

模块提供的generateRequestMsg或generateResponseMsg服务来生成发送消息；当

接收消息时，SNMPv3消息处理模块会调用USM模块提供的processIncomingMsg

服务来处理接收消息。详见图2-8。
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5⋯241发送消息的生成
当要发送请求或响应消息时，调用者将向USM模块提供参数：

messageProeessingModel(SNMP版本信息)、globalData(消息头)、maxMessageSize

(消息最大长度)、securityModel(安全模型)、securityEnginelD(权威引擎ID)、

securityName(用户安全名)、securityLevel(安全级别)，以及scopedPDU，若为

响应消息，还需提供secudtyStateReference(处理原请求时缓存的安全参数)。USM

模块将进行如下处理：

1．(曲如果是响应消息，则在eachedSecurityData里查找出该用户的相关信息，并

将securityEnginelD设置为本地的snmpEnginelD。

∞)根据调用者提供的securityName，在本地维护的usmUserTable里找到该用

户的相关配置信息；如果查找失败，则返回unknownSeeurityName出错信息。

2．检查调用者提供的seeurityLevel是否与用户所配置的信息一致，如果不一致，

则返回unsupportedSecurityLevel出错信息。

3．(a)如果securityLevel指示该消息要进行加密保护，则调用USM模块提供的

加密服务encryptData对scopedPdu进行加密。如果加密成功，则将返回的加

密参数填入消息的securityParameters字段，并将加密后的scopedPdu作为消息

的净负荷；如果加密失败，则返回encryptionError出错信息。

(b)如果securityLevel指示该消息不需要进行加密保护，则将消息的

securityParameters字段置为空，并将明文的scopedPdu作为消息的净负荷。

4．将调用者提供的securityEnginelD填入消息的msgAuthoritativeEnginelD字段。

5．将securityEnginelD所对应的snmpEngineBoots和snmpEngineTime值分别填入

消息的msgAuthoritativeEngineBoots和msgAuthoritativeEngineTime字段。

6．将userName填入消息的msgUserName字段。

7．(a)如果securityLevel指示该消息需要进行认证，则调用USM模块提供的认

证服务authenticateOutgoingMsg对整个消息进行认证。如果认证成功，则将

认证所得的消息认证码填入消息的msgAuthenticationParameters字段；如果认

证失败，则返回authenticationFailure出错信息。

(蛉如果securityLevel指示该消息不需要进行认证，则将消息的

msgAuthenticationParameters字段置为空。

8．将安全处理后的消息，以及其长度返回给调用者。
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5．2．4．2接收消息的处理

当接收到消息时，调用者将向USM模块提供参数：messageProcessiagModel

(SNMP版本信息)、maxMcssageSizc(消息最大长度)、sccurityParameters(接收

到的消息的安全参数)、securityModel(接收到的消息的安全模型)、sccurityLevel

(安全级别)，wholeMsg(从网络上接收到的消息)，以及wholeMsgLength(消息

的长度)。USM模块将进行如下处理：

1．检查securityParameters的格式是否正确，若不正确则返回parseError出错信息。

2．将消息的msgAuthoritativeEngineID字段的值作为将要返回给调用者的

securityEngineID值。同时，准备缓存安全参数的cachedSecurityData以及将应

用这些安全参数的securityStateReferenee。若msgAuthoritativeEnginelD字段的

值是接收引擎不知道的，则返回unknownEngineID出错信息。

3．根据msgUserName和msgAuthoritativeEngineID在本地维护的usmUserTable

里查找该用户的相关配置信息，若查找失败，则返回unknownSecurityName出

错信息。

4．校验调用者提供的securityLevel是否与用户所配置的信息一致。若不一致，则

返回unsupportedSecurityLevel出错信息。

5．如果securityLevel指示该消息进行了认证，则调用USM模块的认证服务

authenticatelncomingMsg对消息进行认证。若认证失败，则返回

authenticationFailure出错信息。

6．对消息进行时限检查，判断其是否在时间窗内。若消息不在时间窗内，则返回

notInTtmeWindOW出错信息。

7．(a)如果securityLevel指示该消息进行了加密保护，则调用USM模块的解密

服务decryptData对消息的净负荷进行解密以得到将返回给调用者的明文

scopcdP“。若解密失败，则返回decryptionError出错信息。

(b)如果消息没有进行加密保护，则消息的净负荷直接作为将返回给调用者的

明文scopedPdu。

8．计算出maxSizeResponseScopedPDU的值。

9．从usmUserTable里获得该用户的secudtyName。

10．将安全参数msgUserName、usmUserAuthProtocol,、usmUserAuthKey、

usmUserPrivProtocol以及usmUserPrivKey存入cachedSecIlritvData。

11．将seeurityEnginelD、securityName、scopedPDU、maxSizeResponseScopedPDU。
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以及seeurityStateReference返回给调用者。

5．2．5 USM外部接口的实现

外部接口的实现主要包括用户命令接口和函数接口的实现。

5．2．5．1命令接口

【命令格式】snmp-server engine-id<string>

【命令功能】配置SNMP的引擎标识EngineID。

【默认状态】SNMP引擎标识的默认值为系统自动生成

【命令模式】配置模式

【参数说明】

【使用指导】管理员可以根据需要自行配置SNMP引擎标识。

【配置实例】在下面的例子中，SNMP引擎标识被配置为A384C5D6。

HammerOS(config)#snmp··server engine—id A384CSD6

【命令格式】no snmp．server engine-id

【命令功能】重置SNMP的引擎标识为系统自动生成。

【默认状态】SNMP引擎标识的默认值为系统自动生成

【命令模式】配置模式

【参数说明】无

【使用指导】管理员可以根据将SNMP引擎标识重置为系统自动生成。

【配置实例】在下面的例子中，SNMP引擎标识被重置为系统自动生成。

Hammer0S(config)#no snmp·-server engine-·id

【命令格式】show snmp．server engine-id

【命令功能】显示SNMP的引擎标识。

【默认状态】SNMP引擎标识的默认状态为系统自动生成

【命令模式】配置模式

【配置实例】下面的例子显示SNMMP的引擎标识。

HammerOS(config)#show snmp-SCI'VCI engine-id

【相关命令】snmp．server engine．id
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【命令格式】snmp·serveruser<username>{[md51sha]<passwordl>}+1

【命令功能】为系统配置不认证不加密或者只认证不加密的用户

【默认状态】无

【命令模式】配置模式

【参数说明】

【使用指导】可以通过这条命令配置不认证不加密的用户，也可以配置只认证

不加密的用户。

【配置实例】下面的例子分别配置不认证不加密的用户和采用hmac-md5算法
进行认证但不加密的用户。

HammerOS(config)#snmp—server user userNOAuth

HammerOS(config)#snmp-Server user userAuth

md5 autbPwd

【命令格式】sump-serveruser<username>[mdS[sha]<passwordl>

[des】<password2>

【命令功能】为系统配置既认证又加密的用户

【默认状态】无

【命令模式】配置模式

【参数说明】
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【使用指导】采用这条命令时，需要提供所有的参数。

【配置实例】下面的例子配置既认证又加密的用户。

HammerOS(config)#snmp—server user authPrivUser

md5 authPwd des pfivPwd

【命令格式】snmp-serveruser change<usernflme>

{[mdS[shal<passwordl>}+1
【命令功能】修改用户的认证密码

【默认状态】无

【命令模式】配置模式

【参数说明】

【使用指导】可以通过这条命令可以修改只认证不加密用户的认证密码。

【配置实例】下面的例子将采用hmac-md5认证的用户的认证密码改为
authPwd2。

HammerOS(config)#snmp-server user change userAuth

md5 authPwd2

【命令格式】snmp．server user change<username>

[mdS[sha]<passwordl>[des]<password2>
【命令功能】修改用户的认证密码和加密密码

【默认状态】无

【命令模式】配置模式

【参数说明】
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【使用指导】采用这条命令时，需要提供所有的参数。

【配置实例】下面的例子将用户的认证密码修改为authPwd2，加密密码修改为

privPwd2。

HammerOS(config)#snmp-server user authPrivUser

md5 authPwd2 des privPwd2

【命令格式】nO snmp-serveruser<username>

【命令功能】删除指定名字的用户

【默认状态】无

【命令模式】配置模式

【参数说明】

【使用指导】通过这条命令可以删除指定的用户。

【配置实例】下面的例子首先创建了一个不鉴权不加密的用户，然后将其删除。

HammerOS(config)#snmp·8el'VCr USer noauthUser

HammerOS(eonfig)#no snmp-SCI'VCr user noauthUser

【命令格式】show snmp·serveruser{<username>}*l

【命令功能】显示所有用户或者显示指定名字的用户

【默认状态】无

【命令模式】配置模式

【参数说明】

【使用指导】通过这条命令可以显示所有用户的信息，也可以显示指定名字的
用户的信息。

【配置实例】下面的例子显示所有用户的信息。
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HammerOS(config)#show snmp·server user

5⋯252函数接口
●处理接收消息
函数原型：int ilsm process in msg(
intmsgPmcModel， P IN 消息的版本号(UNUSEV)+，
size t maxMsgSize。 严IN 支持的最大消息长度搴，

u char‘secParams．产IN 指向安全参数的指针’，

int secModel。 产IN 安全模型¨

int secLevel， 广IN 安全级另lJ*／

o char’wholeMsg, ，．IN 指向接收到的v3消息的指针吖

size t wholeMsgLen,，．IN 接收到的v3消息的长度·，

u char。secEngineID。，．OUT指向snmpEngineID的指针吖

sizc__t‘secEnginelDLen，产IN／OUT指向snmpEngiaeID的长度的指针‘，
char*sccName, 严0uT指向sccurityName的指针‘，

size t+secNameLen。／‘IN／OUT指向securityName的长度的指针影
u char”scopedPdu．严OUT指向明文scopedPdu的指针’，
size t’scopedPduLcn。 广IN／OUT指向明文scopcdPdu的长度的指针吖
size t。maxSizeResponse, P OUT指向响应PDU的最大长度的指针’／

void”secStateRf, P OUT指向安全状态引用的指针’，
netsnmR session‘sess， P IN 指向接收该消息的session．／

u_char msg_flags P IN 消息的msgFlag字段’，)

返回值说明：

SNMPERR SUC(、ESS

SNMPERR USM GENERICBRROR

SNMPERR USM UNKNOWNSECURnYNAME

S1qMPERR USM UNSUPPoR珥DSECURn|YI玉!VEI，

SNMPERR USM ENCRYPn0NERRoR

SNMPERR USM AUT哑NⅡCATIONEAILURE

SNMPERR USM只ARSEERROR

SNMPERR USM UNKNoⅥ侩难NG眦ID
SNMPERR USM NOTDlTndEW咖0W
s】川ⅥPERR USM DECRYPll0NERROR

功能说明：处理接收到的SNMPv3消息
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处理流程：

1．调用函数usm_parse_security_parametersO提取消息里的安全参数，包括

AuthoritativeEngilneID，AuthoritativeEngineBoots，AuthoritativeEngineThne，

UserName，PrivacyParameters，AuthenticationParameters·

2．根据获取的安全参数设置安全状态引用secStateRef里的的uer name，

user ， 的值。．engine．id ucr see level

3．验证secEnginelD是否存在，并记录对应的EngineTime和EngineBoots。

4．用secEnginelD和secName在userList里查找对应的usmUser，通过调用函数

usm_get_user_from_Hst0来完成。

5．调用函数usm_check_secLevel0来检查传入的secLevel是否与用户的配置信息

一致。

6．使用用户的authProtocol，authKey和前面提取出的AuthenticationParameters对

整个消息进行认证，通过调用函数sc_check_keyed_hashO来完成。

7．使用用户的authProtocol，authKey，privProtocol，privKey来设置安全状态引

用sec．StateRef里的uer_auth__protocol，uer_auth_key，uer_priv_protocol，

uer_priv_key的值。

8．调用函数usm_check_and_update_timelineO对消息进行时间窗校验。

9．调用函数ash_parse_sequence0对密文进行检查。

10．通过privKey和提取出的PrivaeyParamcters生成解密用的初始化矢量Ⅳ。

11．调用函数sc_decryptO对接收到的密文进行解密，解密所得的明文放在输出参

数*scopedPdu中。

·处理外发消息

函数原型：int nsm (_generateout msg

int msgProcModel， ／．玳 消息的版本g-(UNUSED)’，

u_char。globaIData' ，．琳指向消息的头部数据的指针吖

size t globalDataI．en， ／．玳消息的头部数据的长度·，

int maxMsgSize, 产IN 支持的最大消息长度+／

int seeModel， ，．IN 安全模型吖

U char+secEngindD， P矾指向snmpEnginelD的指针．，
size t secEngineIDLen。 ，．IN SnmpEnginelD的长度．，

char+seeName， ，．IN指向secarityName的指针’，

size t seeNameLen,产IN SecurityName的长度．，
int seeLevel， ，．IN安全级别l，
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u_char。scopcdPdu， ，．IN指向消息的scopedPdu的指针吖

size t scopedPduLcn, ，．IN scopedPdu的长度4，

void’secstateRe￡ ，IN指向安全状态引用的指针．，

U char’seeParams， ，．0uT安全参数吖

size t。secParamsLen， 严IN／OUT安全参数的长度’，

u_char”wholeMsg, ，．OUT指向产生的待发送消息的指针¨

size t
4

wholeMsgLen ／．IN／OUT待发消息的长度．，)

返回值说明：

S1蝴ERR SUCCESS
SNMPERR USM AIrIHE】呵11C棚ONR虹LURE
SN^口ERR USM ENCRYPr兀ONERROR

SNⅣⅢERR USM GENERlCERROR

SNN田ERR USM UNKNOWNSECURn硎AM匣
SN～口ERR USM GINERlCERROR

SN^d口ERR USM UNSUPPORIEDSECURllnH EVEL

功能说明：生成外发消息

处理流程：

1．如果是生成响应消息，则从传入的安全状态引用secStateRef中获取用户的相

关安全参数。如果是生成请求消息，则调用函数usm get_userO，根据

secEnginelD，sccName来查找对应的usmUser，以获取该用户的相关信息。

2．调用函数usm_check secLevel vs_protocolsO来校验传入的安全级别是否与用

户的配置信息一致。

3．根据EnginelD获取EngineBoots和EngineTime的值。

4．调用函数usm talc offsetsO来设置消息里每个字段的偏移量。

5．将指针wholeMsg指向生成消息的开始地址。

6．若需要对消息进行加密保护，则调用函数Hsm set saltO计算用于生成初始化

矢量的salt的值，并将该saR填入消息的msgPrivacyParameters字段。

7．调用函数sc__encryptO对明文的scopedPdu进行加密，并将密文置入消息的净

负荷字段。

8．根据第4步计算出的各字段偏移量，以及传入的相关参数，向消息的如下字段：
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msgAuthoritativeEnginelD ， msgAuthoritativeEngineBoots ，

msgAuthoritativeEngineTime，msgUserName，壤入相应的值。

9．若需要对消息进行认证，则调用函数sc generate_keyed_hash0对消息进行认

证，并将所得的消息认证码填入消息的msgAuthenticationParameters字段。

●创建用户

函数原型：void nsm parse create usmUser(

const char‘token,，．目前暂不使用，为NULL+，

char+line严配置文件中行指针忉

返回值说明：无

功能说明：通过命令行创建新用户

处理流程：

1．调用函数usm_create user0创建缺省空用户。

2．根据指针line所指向的配置文件信息来初始化usmUser的各数据元素。

(a)若没有配置engineID，则调用函数snmpv3_generate enginelD0来自动生

成本地引擎m。若配置了，则根据配置文件来设置用户的engineID。

(b)调用蘑数generate_KuO和generate Kul0来完成密钥的本地化。

3．调用函数usm—add—userO将创建的用户信息usmUser添加到userList链表里。

●删除用户

函数原型：int esm remove named user(

char’usrname尸被删除用户的用户名影)

返回值说明：删除的用户数目

功能说明：用命令行删除指定用户

处理流程：

查找并删除userList链表中所有用户名为usrname的usmUser。
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5．3 VACM模块的软件实现

5．3．1数据结构

VACM模块需使用三个链表：组映射链表(groupList)、访问控制权限链表

(accessList)、视图链表(viewList)。其链表元素分别为结构体vacm_groupEntry，

vacm_accessEntry，vacm_．viewEntry。

根据设备的应用特点，规定Manager关于某个Agent能访问的所有被管对象

都在该Agent本地，即一个上下文包含了某个实体所有的可访问被管对象，因此

就不需要实现上下文(Context)，进而对消息里的ContextEnginelD字段和

ContextName字段也不需作任何处理。

针对VACM模块所完成的用户管理功能，设计了vacm__groupEntry、

vaem_accessEntry、vacmviewEntry、com2SecEntry、com6SecEntry等五个主要数

据结构，以及相关的全局变量。

5．3．1．1 vacm_groupEntry的定义

数据结构vacm_groupEntry记录了{安全模型，安全名-元组与组名的映射关

系。将该结构体用链表链接起来便构成了groupList链表，该链表对应于VACM模

块维护的组映射表vacmSecurityToGroupTable。当在groupList链表里进行查找时，

以securityModel和seeurityName作为索引。
struet vacm__groupEntry{
int security’Model； 严安全模型l，

char securityName[VACMSTRINGLEN]； 广安全名(用户名)，首位为长度‘／
char groupName[VACMSTRINGLEN]； 广组名+／

int storageType；严存储方式吖
hat status；p状怒’|
struct vacm_groupEntry‘reserved；

struct vaem_JgroupEntry+next；

)；

5．3．1．2 vacm 的定义．accessEntry

数据结构vacm_acc：essEntry存储了某特定组的访问权限。将该结构体用链表

链接起来便构成了accessList链表，该链表对应于VACM模块维护的访问控制表
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vacmAccessTable。当在accessList链表里进行查找时，以粤'oupName，contextPrefix，

secufityModel和securityLevel作为索引。

struct vacm_accessEntry{
char groupName[VACMSTRINGLEN]； P组名，首位为长度+，

char contextPrefix[VACMSTRINGLEN]： ／*Context前缀，首位为长度吖
int securityModel； 尸安全模型．，

int securityLevel； ，．安全级别吖

int contextMatch； ／．匹配方式[exacffprefix】 吖

char readView[VACMSTRINGLEN]； 广读视图 ．，

char writeView[VACMSTRINGLEN]； ，．写视图 ．，

char notif3，View[VACMSTRINGLEN]； ／．1qotify视图+，

int storageType； P存储方式．，

int status； 卜牧恕’|

struct vacm accessEntry+reserved；

struct vacm_accessEntry+next；

}；

5．3．1．3 vacm viewEntry的定义

数据结构vaem__viewEntry定义了一个MIB视图的相关信息。将该结构体用链

表链接起来便构成了viewList链表，该链表对应于VACM模块维护的视图子树表

vacmViewTreeFamilyTable。当在viewList链表里进行查找时，以viewName和

viewName作为索引。
struet vacm_viewEntry{
char viewName[VACMSTRINGLEN]； ，．视图名，首位为长度．，

oid viewSubtree『MAX OID LEN]； 产子树，首位为长度+，

size t viewSubtreeLen； 严子树长度+1．／

n char viewMask[VACMSTRINGLEN]； ／．子树掩码，=进制方式存储吖

size t viewMaskLen； ／．子树掩码长度’，

im viewType； ，．视图类型[included／excluded】4／

int viewStorageType； ，．存储方式’／

int viewStatus； ／．状态搴，

struct vacm_viewEntry 4reserved；

struft vacra_viewEntry 4next；

}；

5．3．1．4 com2SecEntry的定义

数据结构com2SecEntry定义了{团体名，源Ⅱ．、，4地址)与安全名的映射关系。

将该结构体用链表链接起来便构成了com2SecList链表，用于存储所有已配置的
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com2See的信息。

tyler struct com2SecEntry{
char eommunity[VACMSTRINGLEN]；|’固椿名’}
unsigned long network；广子网IPv4地址’，

unsigned long mask；／’子网掩码+，
char secName[VACMSTRINGLEN]；严安全名+，
struct_com2SecEutry+next；

)com2SecEntry；

5．3．1．5 com2Sec6Entry的定义

数据结构com2Sec6Entry定义了{团体名，源IPv6地址}与安全名的映射关系。

将该结构体用链表链接起来便构成了com2Sec6List链表，用于存储所有已配置的

com2Sec6的信息。
typedef stmct f_com2Sec6Entry

char community[VACMSTRINGLEN]；|’疑体餐’}
street sockaddr in6 network；／’子网IPv6地址+，
stmct sockaddr in6 mask；／丰子网掩码吖

char secName[VACMSTRINGLEN]；产安全名吖
struct ‘_com2Sec6Entry next；

’com2Sec6Entry；

5．3。1．6全局变量说明

为便于统一操作，VACM模块定义了如表5．16所示的全局变量。

表5．16 VACM模块主要全局变量

变量定义 变量含义 使用说明
static struct vacm_viewEntry+viewList View链表头指针 无

static struct vacm_accessEntry 4accessList Access链表头指针 无

static struct vacm_groupEntry’groupList Group链表头指针 无

static struct vacm_viewEntry‘viewScanPtr View链表访问指针 用于查找链
表

static struct vacm accessEntry 4accessScanPtr Access链表访问指针 用于查找链

表

static street vacm_groupEntry+groupScanPtrt Group链表访问指针 用于查找链
表

int snmp_view number View链表长度 无
int snmp_access_number Access链表长度 无

im snmpJgroup_number Group链表长度 无

com2SecEntry’com2SecList Com2sec链表头指针 无
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5．3．2、ACM访问控制主流程

VACM访问控制流程如图5．2所示：
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图5-2 VACM访问控制流程
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5．3．3系统I／o的实现

5．3．3．1输入

当VACM对SNMP请求进行访问控制处理时，有两方面输入：

1．配置的访问控制策略，通过查找groupList，accessList和vicwList三个链表可

获得某具体用户的访问控制权限。

2．调用该访问控制服务的调用者需提供的输入参数：

(1) contextName：上下文名称，默认为空字符串。

(2) securityModeh安全模型，由管理站用户指定，明文传送。

(3) securityName：安全名。

(4) secudtyLeveh安全级别，是否进行认证和加密，明文传送。

(5) 请求类型：由PDU类型确定，有三种类型：read／write／notify。

(6) 请求对象：被管对象m。

5．3．3．2输出

根据上述两方面的输入信息，执行5．3．2小节描述的访问控制过程，查找到一

个Mm视图，然后查看所要访问的对象是否在这个Mm视图之内，如果在，则允

许访问并返回成功信息；反之则拒绝访问并返回错误原因。输出的返回值有如下

几种：

accessAllowcd ：允许被访问

notlnView ：查找到Mm视图，但是被访问对象不在该视图里

noSuchView ：没有查找到Mm视图

noGroupName ：没有查找到组名

noAccessEntry ：没由查找到访问控制权限

otherError ：其它错误

5．3．4、‘气CM外部接口的实现

外部接口的实现主要包括用户命令接口和函数接口的实现。

4．3．4．1命令接口

【命令格式】snmp-server group<groupname>[vllv2lusm]<username>
【命令功能】将指定的用户加入VACM的指定组里

【默认状态】无
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【命令模式】配置模式

【参数说明】

【使用指导】通过这条命令可以将用户和安全模型对与VACM组对应起来。

【配置实例】下面的例子首先创建了一个用户myname，然后加入了一个组，
组名为groupName，安全模型为usm。

HammerOS(config)#snmp一5elNeI"User myname rod5 authPwd

HammerOS(config)#snmp-server group groupName usm myname

【命令格式】no snmp·server group<groupname>

{[vllv2lusm】<username>P1”

【命令功能】删除指定组t或将菜个{安全模型，用户名}对从组中删除。

【默认状态】无

【命令模式】配置模式

【参数说明】

【使用指导】通过这条命令可以删除指定的VACM组，也可以将某个安全模型
和用户名对从组中删除。

【配置实例】下面的例子删除名字为groupName的组。

HammerOS(config)#no snmp—server group groupName
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下面的例子将SNMPv3 USM安全模型和myname安全名对从

groupName中删除。

HammerOS(config)#no snmp—server group groupName

usm myname

【命令格式】show snmp-server group{<groupname>}+1

【命令功能】显示VACM组

【默认状态】无

【命令模式】配置模式

【参数说明】

【使用指导】通过这条命令可以显示所有的组或者指定名字的组。

【配置实例】下面的第一条命令显示所有组，第二条命令显示名字为groupll
的组。

HammerOS(config)#show snmp-server group

HammerOS(config)撑show snmp—server group groupll

【命令格式】stump-server view<viewname><subtree>

<mask>[included[excluded]
【命令功能】配置Mm视图

【默认状态】无

【命令模式】配置模式

【参数说明】

【使用指导】通过这条命令可以配置MIB视图的相关信息。
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【配置实例】下面的例子首先创建了一个视图名为viewll的MIB视图，子树
old为．1．3．6．1．2．1．1，子树掩码为ff，模式为包含。

HammerOS(config)#snmp-server view viewll．1．3．6．1．2．1．1 ff
included

【命令格式】no snmp-server view<viewname>{<subtree>}’1

【命令功能】删除MIB视图或Mm视图下的某个子树

【默认状态】无

【命令模式】配置模式

【参数说明】

【使用指导】通过这条命令可以删除Mm视图，也可以删除MⅢ视图下的某
个子树。

【配置实例】下面的例子首先创建了一个名为viewll的视图，然后将其删除。

HammerOS(config)#snmp—server view viewll．1．3．6．1．2．1．1 ff
included

HammerOS(config)#110 snmp—server view viewll

下面的例子删除viewl2下的1．3．6．1的subtre圯。

HammerOS(config)#no snmp—server view viewl2 1．3．6．1

【命令格式】show snmp-serverview{<viewname>}*l

【命令功能】显示Mm视图

【默认状态】无

【命令模式】配置模式

【参数说明】

【使用指导】通过这条命令可以显示所有的MIB视图，也可以显示指定名字的

60
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Mm视图。

【配置实例】下面第一条命令显示所有的视图，第二条命令显示名字为viewll

的视图。

HammerOS(config)#show snmp-sclver view

HammerOS(config)#show snmp—server view viewll

【命令格式】snmp-serveraccess<groupname>[vllv2陋m】

[noauthnopriv[authnopriv[authpriv][readviewlwriteview]<viewname>
【命令功能】配置VACM访问控制权限

【默认状态】无

【命令模式】配置模式

【参数说明】

【使用指导】通过这条命令可以添加VACM访问控制权限

【配置实例】下面的命令配置一个访问控制权限，组名为gtoupll，安全模型为
v2，不认证不加密，可读视图为readviewll

HammerOS(config)#snmp-server aoT,ess groupll v2 noauthnopriv
readview readyiewll
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【命令格式】110 snmp-server access<groupname>

{[anylvl[v2Iusm][noauthnoprivlauthnoprivlauthpriv]}‘1
【命令功能】删除VACM访问控制权限

【默认状态】无

【命令模式】配置模式

【参数说明】

【使用指导】通过这条命令可以删除指定组的所有访问控制权限，或该指定组
在特定安全模式与安全级别下的访问控制权限。

【配置实例】下面的例子首先创建了一个aCCess，然后将其删除。

HammerOS(config)#snmp—server acoess groupll v2

noauthnopriv readview readviewll

HammerOS(config)#no snmp—server access groupll

【命令格式】show snmp—server access{<groupname>}*l

【命令功能】显示VACM访问控制权限

【默认状态】无

【命令模式】配置模式

【参数说明】

【使用指导】通过这条命令可以显示所有的访问控制权限，也可以显示指定组
的访问控制权限。



第五章SNMPv3安全新特性的实现

【配置实例】下面第一条命令显示所有的访问控制映射，第二条命令显示组名

为groupll的访问控制映射。

HammerOS(config)#show snmp—SelTcr ac_．七ess

HammerOS(config)#show snmp-server aCcess groupll

【命令格式】snmp-server com2sec<username>kA．B．c．D>l<A．B．C．D／M>】

<community>

【命令功能】配置com2sec，将{团体名，源IPv4地址}二元组映射为安全名

【默认状态】无

【命令模式】配置模式

【参数说明】

【使用指导】通过这条命令可以将SNMPvl／v2的community映射为用户，增强
安全性。

【配置实例】下面的例子添加了一个com2se,c，用户名为myname，允许访问
agent的予网口为10．21．1．16，子网掩码为24位，community为

public。

HammerOS(config涉snmp-server com2sec myname

lO．21．1．16／24 public

【命令格式】no snmp．server com2sec<username>

{kA．B．C．D>l‘A．B．C．D／M>J<community>]-41

【命令功能】删除指定用户名的com2sec，或删除指定用户名、IPv4地址和

community的com2sem

【默认状态】无

【命令模式】配置模式
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【参数说明】

【使用指导】通过这条命令可以删除指定用户名的com2sec，或删除指定用户

名、m地址和community的com2scc。

【配置实例】下面的例子删除了用户名为myn锄e，子网口为10．21．1．16，子网
掩码为24，community为public的com2sec。

HammerOS(config)#Ilo snmp—server com：2scc

myname 10．21．1．16／24 public

【命令格式】show snmp-servercom2sec{<username>}41

【命令功能】显示所有的com2sec，或显示指定用户名的com2see

【默认状态】无

[dr令模式】配置模式

【参数说明】

【使用指导】通过这条命令可以显示所有的com2sec，或显示指定用户名的
eom2sec。

【配置实例】下面的命令显示所有的∞m2scc。

HammerOS(config)#show snmp—server com2sec

[dr令格式】snmp·server com2sec6<username>

kx：x：x：x：：x>l《x：x：x：x：：ⅪM>】<community>

[dr令功能】配置eom2sec6，将{团体名，源IPv6地址’二元组映射为安全名

【默认状态】无

【命令模式】配置模式
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【参数说明】

【使用指导】通过这条命令可以将SNMPvl／v2的community映射为用户，增强
安全性。

【配置实例】下面的例子添加了一个com2sec6，用户名为myname，允许访问
agent的IPv6地址为10：21：1：：16，community为public。

HammerOS(config)#snmp—server com2sec6 myname

10：21：1：：16 public

【命令格式】no snmp-servercom2sec6<username>

{kx：x：x：x：：x>l《x：x：x：x：：)【，】Ⅵ)．】<community>}宰1

【命令功能】删除指定用户名的com2scc6或者删除指定用户名、IPv6地址和

community的com2sec6

【默认状态】无

【命令模式】配置模式

【参数说明】

【使用指导】通过这条命令可以删除指定用户名的com2sec6，或者删除指定用

户名、IPv6地址和community的com2see6。

【配置实例】下面的例子删除了用户名为myname，IPv6地址为10：21：1：：16，
community为public的com2sec6。
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HammerOS(config)#no snmp—Sell／er com2sec6 myname

10：21：1：：16 public

【命令格式】show snmp·server com2sec6{<username>}。1

【命令功能】显示所有的com2sec6或显示指定用户名的com2sec6

【默认状态】无

【命令模式】配置模式

【参数说明】

【使用指导】通过这条命令可以显示所有的com2sec6，或显示指定用户名的
com2sec6。

【配置实例】下面的命令显示所有的com2sec6。

HammerOS(config)#show snmp—server com2sec6

5．3．4．2函数接口

●访问控制处理

函数原型：intvacm in view(

netsnmp_pdu 4pdu， ／+存储消息相关信息的PDU结构体+，

oid。llamc。 严被访问对象的OlD I／

size tnamelen, 严OID长度’／

hat check subtree ／幸标志是否通过子树检查来查找匹配的视图项。／)

返回值说明：

VACM_SUCCESS

VACM_NOSECNAME

VACM_NOGROUP

VACM_NOACCESS

VACM_NOVIEW

VACM_NOTINVIEW

VACM_SUBTREE_UNKNOWN

功能说明：判断请求的被管对象是否允许被访问

处理流程：

1．如果是SNMP、『l或SNMPv2的PDU，则根据是IPv4网络还是IPv6网络，分

别调用函数netsnmp_udp_getSeeName0或netsnmp_udp6_getSecName0来查
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找对应的安全名。若查找失败，则返回错误码VACM_NOSECNAME。

2．如果是SNMPv3的PDU，且通过调用函数find sec modO说明该PDU的安全

模型没有被注册，则返回错误码VACM NOSECNAME。

3．调用函数vacmjetGmupEntryO，根据PDU里的安全名与安全模型在

groupList链表里查找对应的groupEntry，若查找失败，则返回错误码

VACM NOGROUP。

4．调用函数vacmjetAccessEntryO，根据第3步获得的groupEntry中的组名，

以及PDU里的上下文名、安全模型和安全级别在accessList链表里查找对应的

acc．ssEntry，若查找失败，则返回错误码VACM NOACCF邑SS。

5．根据SNMP消息类型，从第4步获得的accessEntry获得对应的Mm视图名：

(a)若为SNMP_MSG_GET、SNMP_MSG_GETNEXT、

SNMP G ，则获取读视图名；_MS GETBULK

(b)若为SNMP MSG SET，则获取写视图名；

(c)若为SNMP_MSG_TRAP、SNMP_MSG TRAP2、

SNMP G ，则获取通告视图名；_MS INFORM

6．如果输入参数cheek subtree标志通过子树检查来查找对应的视图项，则调用

函数vacm_checkSubtreeO来获取viewEntry。若没有对应的子树，则返回错误

码VACM_SUBTREE_UNKNOWN；若被访问对象没包含在视图内，则返回错

误码VACM_NOTINVIEW；若被访问对象包含在视图内，则返回成功信息

VACM_SUCCESS。

7．调用函数vacm_getViewEntryO，根据第5步获取的视图名，被访问对象ID在

viewList链表里查找对应的viewEntry，若查找失败，则返回错误码

VACM_NOVIEW；若被访问对象没包含在查找到的视图内，则返回错误码

VACM_NOTINVIEW；若被访问对象包含在查找到的视图内，则返回成功信息

VACM SUCCESS。

●创建viewEntry

函数原型：struct vacm_viewEntry*vacm_createViewEntry(

const char‘viewName,，l视图名．，

oid‘viewSubtree，，+子树OID+，

size__t viewSubtreeLen广子树OID的长度’，)
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返回值说明：指向所创建的viewEntry的指针

功能说明：根据视图名和子树D创建对应的viewEntry

处理流程：

1．创建结构体vacm．．viewEntry，并根据传入的参数对其进行初始化；

2．将新创建的viewEntry按从小到大的顺序插入viewList链表里，并使全局变量

snmp 的值加。．viewnumbcr 1

相关函数：

(1)struet vacm viewEntry’vacm getViewEntry(const char。viewName，

old。viewSubtree，size t viewSubtreeLen,int mode)

(2)void vacm destroyViewEntry(const char‘viewName,

old+viewSubtree，size_t viewSubtreeLen)

(3)int vaem destroyWholeView(eonst char+viewName)

●创建groupEntry

函数原型：struct vacm_groupEntry’vacm_createGroupEntry(

int securityModel，，崔安全模型吖

const char+securityName严安全名+／)

返回值说明：指向所创建的groupEntry的指针

功能说明：根据安全模型和安全名创建对应的groupEntry

处理流程：

1．创建结构体vacm_groupEntry，并根据传入的参数对其进行初始化；

2．将新创建的groupEntry按从小到大的顺序插入groupList链表里，并使全局变

量snmp__group__number的值加1。

相关函数：

(1)struet vaem_groupEntry’vacm_getGroupEntry(int securityModel，

const char’securityName)

(2)void vaem destroyGroupEntryont securityModel，

const char‘seeurityNam曲

(3)int vacm_destroyWholeGroup(const char 48roupName)

●创建accessEntry

函数原型：struct vacm_accessEntry*vaem_ereateAecessEntry(
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const char+groupName,／．组名’，

const char*contextPrefix，，’上下文前缀吖

int securityModel，，．安全模型‘，

int securityLcvel 广安全级别+，)

返回值说明：指向所创建的accessEntry的指针

功能说明：根据组名、上下文前缀、安全模型和安全名创建对应的accessEntry

处理流程：

1．创建结构体vacm_accessEntry，并根据传入的参数对其进行初始化；

2．将新创建的accessEntry按从小到大的顺序插入acccssList链表里，并使全局变

量snmp 的值加。．aCCeSSnumber 1

相关函数：

(1)struct vacm_aceessEntry*vacm_getAccessEntry(const char’groupName，

const char 4contextPrefix，int securityModel，int securityLevel)

(2)void vacm_destroyAceessEntry(const char+groupName，

const char’contextPrcfix，int securityModel，int securityLevel)

(3)hat vacm_destroyWholeGroupAccess(const char。groupName)
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第六章SNMPv3安全新特性的功能测试

本文通过测试整个SNMPv3系统来测试USM和VACM两大安全功能。采用

的主要测试方法是通过使用报文解析软件来捕获Manager与Agent之间交互的

SNMP消息，并通过分析消息的内容来验证是否正确实现了USM和VACM两大

功能。

本文的测试数据和结果均取自实际的集成测试环境，成功验证了USM和

W心M两大模块运行稳定。目前，本课题所属的项目所开发的SNMPv3系统软件

已嵌入商用版本投放市场进行进一步的检验。

6．1测试目标

验证SNMPv3安全新特性的实现，包括验证USM和VACM两大模块的功能。

6．2测试环境与工具

本文使用的集成测试环境如图6-1所示，由安装了报文解析软件Snifcer和网

管软件MIEI。Browser的PC和支持SNMPv3的路由器组成。PC作为网管工作站，

即Manager；路由器则作为被管设备，它运行着本项目开发的SNMPv3Agent端软

件。PC通过路由器上的console口来对路由器进行管理，同时PC作为M瓶ager

的相关设置通过使用网管软件MIB．Browser来配置，路由器上的Agent端的相关

设置则通过命令行界面进行配置。

图6-1 SNMPv3安全新特性的集成测试环境
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6．3测试过程及测试结果

6．3．1 USM功能测试

USM功能测试主要测试在noAuthNoPdv，authNoPriv以及authPriv三种安全

级别下进行Get操作的运行情况。

6．3．1．1基于noAuthNoPriv的USM功能测试

1、配置路由器。

●启动SNMP。

·配置v3用户user n。

●将用户uscL_n添加到group_n组里。

●配置MIB视图test。

●配置group_n组的安全级别为noauthnopfiv，读MIB视图为test。

配置命令如图6-2(a)所示。

HammerOS(config)#snmp-server enable

HammerOS(config)#snmp-selTer user user_n

HammerOS(config)#snrnp-server group group_n v3 user n—

HammerOS(config)#snmp-server view test 1．3．6 e0 include

HammerOS(config)#snmp-sel"Vet access group_n usm noautlmopriv readview test

图6-2(a)路由器配置命令

2、使用Mm．Browser软件配置网管工作站。

●设置SNMP端口号为161。

●设置用户名为user n。

●设置认证协议和加密协议为空。

配置界面如图6-2(b)所示。
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图6-2(b)网管工作站的属性设置

3、网管工作站对节点1．3．6．1．2．1．1．5．0进行Get操作。由Sniffer软件获取并解析的

网管工作站发送给路由器的SNMP消息如图6-2(c)所示。

图6-2(0网管工作站发送的SNMP Get消息
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4、由Sniffer软件获取并解析的路由器返回给网管工作站的响应SNMP消息如图

6-2(d)所示。

图6-2(d)路由器返回的R∞pon∞消息

由上述的测试操作及测试结果可验证：在安全级别为noAuthNoPriv的情况下，

USM的功能运行正常。

6．3．1．2基于AuthNoPriv的USM功能测试

1、配置路由器。

●启动SNMP。

·配置v3用户user_a，该用户使用MD5作为认证算法，认证密码为123。

·将用户uscr_a添加到group_a组里。

●配置MIB视图test。

●配置group_a组的安全级别为authnopriv，读MIB视图为test。

配置命令如图6-3(a)所示。

HammerOS(config)#snmp-server enable

HammerOS(config)#snmp-server user user_a md5 123

HammerOS(config)#snmp-server group group a v3 user_a

HammerOS(config)#snmp-server view test 1．3．6 e0 indude

HammerOS(config)#snmp-server access group_a iism authnopriv readview test

图6-3(a)路由器配置命令

2、使用MIB．Browser软件配置网管工作站。

73



电子科技大学硕士学位论文

●设置SNMP端口号为161。

·设置用户名为user a。

● 设置认证协议为HMAC-MD5，并设置认证密码为123。

●设置加密协议为空。

配置界面如图6—3(b)所示。

图6-3Cb)网管工作站的属性设置

3、网管工作站对节点1．3．6．1．2．1．1．5．O进行Get操作。由Sniffer软件获取并解析的

网管工作站发送给路由器的SNMP消息如图6-3(c)所示。

图6-3(c)网管工作站发送的SNMP Get消息

4、由Sniffer软件获取并解析的路由器返回给网管工作站的响应SNMP消息如图
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6_3(d)所示。

图6-3(d)路由器返回的Response消息

由上述的测试操作及测试结果可验证：在安全级别为authNoPriv的情况下，

USM的功能运行正常。

6．3．1．3基于authPriv的USM功能测试

l、配置路由器。

●启动SNMP。

·配置v3用户user_p，该用户使用MD5作为认证算法，认证密码为123；

使用DES作为加密算法，加密密码为123。

●将用户user_p添加到group_p组里。

●配置M瑕视图test。

●配置group_p组的安全级别为authpriv，读MIB视图为test。

配置命令如图6．4(a)所示。

HammerOS(config)#snmp-server enable

HammerOS(config)#snmp-server user user_p rod5 123 des 123

HammerOS(config)#snmp-server group group_p v3 user_p

HammerOS(config)#snmp-serverview test t．3．6 eo include

HammerOS(config)#snmp-server access group_p USm authpriv readview test

图6-40)路由器配置命令

2、使用Mm．Browser软件配置网管工作站。
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●设置SNMP端口号为161。

●设置用户名为user_p。

●设置认证协议为HMAC-MD5，并设置认证密码为123。

●设置加密协议为CBC-DES，并设置加密密码为123。

配置界面如图6-4(b)所示。

图6-4(b)网管工作站的属性设置

3、网管工作站对节点1．3．6．1．2．1．1．5．0进行Get操作。由Sniffer软件获取并解析的

网管工作站发送给路由器的SNMP消息如图6．4(c)所示。

图“(c)网管工作站发送的SNMP Get消息

4、由Sniffer软件获取并解析的路由器返回给网管工作站的响应SNMP消息如图
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6-4(d)所示。

图6-4(d)路由器返回的Response消息

由上述的测试操作及测试结果可验证：在安全级别为authPdv的情况下，USM

的功能运行正常。

6．3．2、0托M功能测试

为了验证VACM的访问控制功能，特意测试一个访问失败的情况，即当对一

个不在该用户访问权限内的Mm节点进行Get操作，测试访问是否被拒绝。

1、配置路由器。

●启动SNMP．

●配置v3用户u1。

●将用户u1添加到gl组里。

●配置Mm视图test。

●配置91组的安全级别为noautlmopriv，读MIB视图为test。

配置命令如图6。5(a)所示。
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图6-5(a)路由器配置命令

2、使用Mm．Browser软件配置网管工作站。

·设置SNMP端口号为161。

●设置用户名为u1。

●设置认证协议和加密协议为空。

配置界面如图6．5m)所示。

图6-5Co)网管工作站的属性设置

3、网管工作站对不在视图test里的节点1．3．6．1．2．1．2．1．0进行Get操作。由Sniffer

软件获取并解析的网管工作站发送给路由器的SNMP消息如图6-5(c)所示。
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图6_5(c)网管工作站发送的SNMP Get消息

4、由Sniffer软件获取并解析的路由器返回给网管工作站的响应SNMP消息如图

6-50)所示。

图64(0)路由器返回的Response消息

由上述的测试操作及测试结果可验证：VACM成功实现了访问控制功能。
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6．4测试结果分析

由6．3节的测试结果可得到以下结论：

(1)当用户为安全级别是不认证不加密(noAuthNoPriv) v3用户时，Manager与

Agen之间交互的SNMP消息不需进行认证和加密保护，此时SNMP消息里用

于认证和加密的安全参数均为空。

(2)当用户为安全级别是认证但不加密(authNoPriv)的v3用户时，Manager与Agen

之间交互的SNMP消息进行了认证，认证消息码包含在消息的Authentication

Parameter字段里；但加密参数字段仍为空。

(3)当用户为安全级别是既认证又加密(authPriv)的v3用户时，Manager与Agen之

间交互的SNMP消息同时进行了认证和加密保护，消息认证码包含在消息的

Authentication Parameter字段里，而加密参数则包含在Privacy Parameter字段

里，且此时消息的seopedPDU部分是经加密后的密文。

(4)通过观察Manager与Agen之间交互的SNMP消息里的EngineBoots和

EngineThne字段，可验证实现了Manager与Agen之间的松散时钟同步。

(5)当用户访问一个不在自己的访问权限内的被管对象时，通过VACM进行访问控

制，非法访问被拒绝了。

上述的测试结论意味着：

(1)USM模块根据用户的具体需求成功实现了身份认证和消息加密功能，有效防止

了用户被伪装，消息被篡改或泄漏。

(2)USM模块成功实现了Manager与Agen之间的松散时钟同步，以此保证了时间

窗校验功能的正确实现，有效防止了消息被恶意延迟与重复发送。

(3)VACM模块成功实现了访问控制功能，为SNMP、r3系统提供了有效的用户管理

功能。

由此可见，本课题成功实现了SNMPv3的安全新特性。
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7．1本文完成的主要工作

第七章总结

本课题根据SNMPv3提出的新的体系结构，遵循统一的网络管理机制，通过

需求分析、概要设计、详细设计、编码、调试并测试的开发步骤，设计并实现了

USM和VACM功能模块，将USM和VACM的安全与管理特性应用于SNMPv3

系统，使其具有防止信息篡改、伪装、窃听、滞延与重复发送等安全功能，以及

控制用户访问权限的管理功能。

目前本课题完成的SNMPv3系统的安全新特性已通过系统测试，整个SNMPv3

软件已运行于公司的相关产品上，获得用户好评。

本人作为课题的主研人员之一，独立承担并圆满完成了以下工作：

1．深入分析SNMPv3的相关标准文档，对比SNMPv3与SNMPvl、SNMPv2在

安全性方面的区别，准确把握了USM和VACM的功能特点。

2．分析SNMPv3系统的安全特性需求，结合SNMPv3系统的逻辑结构，成功设

计了USM和VACM两项功能的实现方案。

3．根据实现方案，详细设计了USM和VACM两项功能的模块化实现流程，并通

过编写代码以及进行调试，实现了SNMPv3系统的安全新特性。

4．设计USM和VACM功能的测试方案，并完成了USM和VACM功能的全面测

试，证明了SNMPv3系统的安全新特性的正确实现。

7．2进一步的研究工作

虽然SNMPv3在安全性上作了很大的改进，但是从它在1998年提出以来已经

过了九年，随着密码破译技术的发展，SNMPv3也存在着如下安全隐患：

(1)DES的安全性问题

DES算法的弱点是保密强度不够，不能提供足够的安全性，加之其密钥长度

为56位，使得通过应用高性能计算机便可在较短的时间内将其破译。此外，虽然

3DES的密钥长度比DES提高了两倍，但由于DES算法本身保密强度较弱的先天
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不足，使得3DES的保密性也不够强大。解决的方法是使用算法更好，其密钥长度

更长的AES。

(2)MD5的安全性问题

MD5的应用极其广泛，但是如今已经发现了很多碰撞，即不同的信息具有相

同的哈希值。因此，可用SHA-1来代替MD5进行认证计算。然而，SHA-l也不

是绝对安全的，同样基于HMAC算法的具有16位哈希位的MD5被破译，也就

意味着仅具有20位哈希位的SHA．1也存在着被破译的可能。解决的办法是采用

具有更高哈希位数的算法，或者等待新的国际标准的确立。

此外，SNMPv3完整系统的实现也需要进行更多的研究与实践。

由此可见，提供既能保持SNMP的简单性又同时能够提供强有力的安全与管

理特性的SNMPv3完整系统的实现方案将是当前以及将来一段时间的主要研究课

题。
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