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摘 要

近年来，随着电子技术、信息技术的蓬勃发展与广泛应用，农业温室技术

也在向自动化、信息化方向发展。基于无线传感器网络的监测系统可以实现温

室无人值守，而且可以进行远程监测的功能。本文从农业生产的实际情况出发，

对控制网络与信息网络的融合技术进行了研究，将蔬菜大棚现场控制网络同

Intemet结合起来，提出了基于无线传感器网络的蔬菜大棚远程监控系统。

本文首先分析了无线传感器网络的发展方向，相关技术的国内外发展现状，

通过对现在大棚监测系统的所用技术的讨论，提出了一种以无线传感器网络技

术为基础，通过GPRS网络来实现远程监测蔬菜大棚温湿度的系统。通过对无

线远程监测系统的功能需求分析出发，同时运用基于嵌入式编程思想，从数据

采集节点、基站和远程服务器几个角度，具体设计和实现了各自的功能模块。

系统从结构上可划分为三个部分：远程监控终端发送模块，服务器端数据

接收存储模块和基于Web的数据管理模块。提供了从现场数据采集——数据远

程传输——网络管理的整套技术解决方案。其中数据采集节点从功能上主要有

两大模块，无线通信模块和数据采集模块，因此数据采集节点主要是通过这两

个模块设计编程来实现。通信模块主要是通过ZigBee进行编程，数据采集模块

则是通过A／D转换来实现。系统的基站是整个系统的核心，用来对ZigBee通信

模块进行相应的配置并接收传感器节点的数据，通过AT指令初始化GPRS通信

模块，利用PPP协议将基站连接到GPRS网络，获得网络运营商动态分配的口

地址，并与监控中心终端或服务器建立有效连接。系统数据库是整个网络化数

控服务系统的支撑部分，对于大型的服务系统而言，信息数据的保存是很重要

的，它将记录系统运行时的所有信息。其中数据库系统可以根据实际需求来建

立各种表，目前本系统建立的表包括日志系统表，用户系统表。

本文实现的服务系统人机界面友好，操作简单，通过对远程蔬菜大棚温湿

度数据监测的结果检测，本系统能有效的实现对远程蔬菜大棚温湿度进行监测

显示，同时也能支持手机用户通过手机获取大棚数据并保证操作的安全性，系

统的可扩展性强，为以后的无线远程监测控制的进一步发展打下了很好的基础，

有广泛的应用远景和实用价值。
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Abstract

With the development of the technique in electronics and information in recent

years，the technique in agricultural greenhouse is using more and more automation

and information techniques．The remote monitoring function is carried out in the

greenhouse but no people based on wireless sensor network．Therefore this thesis

researches on the amalgamation technique between control network and information

network．For actual requirement of agricultural research，greenhouse field control

network and Intemet are connected in the greenhouse remote control system based on

Intemet．

Firstly，the wireless sensor network development direction iS analyzed，the

development of related technologies is discussed，after the discussion of the technique

about the Greenhouse monitoring system，the system which is through the GPRS

network to realize remote monitoring temperature and humidity of vegetable

greenhouse is presented．The system is based on wireless sensor network．Through

the needs analysis of the wireless remote monitoring system，at the same time，based

on embedded programming，the function modules is designed and realized from the

data collection nodes，base stations and remote server．

In structLlre design，this system consists of three modules：terminal module of

data acquisition and sending，database server module of data receiving and

storing，and Web server module of data management．An integrated technical solution

of data acquisition．transmission．management is provided．The data acquisition is

divided into two major modules，such as wireless communication module and data

acquisition module．Therefore the data acquisition node is realized by programming．

Communication module is realized through ZigBee programming，data acquisition

module is realized through the A／D converter．The system base station is the core of

the whole system，it is used to configure the ZigBee communication module of the
corresponding sensor node and receive data from sensor node．The GPRS

communication module is initialized through AT commands，the base station iS
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connected to the GPRS network through PPP protocol，dynamic IP address is

allocated by the network operators，all effective connection is established by

monitoring centers or terminal．System database of the entire network iS the support
ofthe service for large-scale system，the store of information of dma is very important，

it will record a11 the l U11．time system in_formation．One of the database system Can be

set up according to actual demand to a variety of forms．A t present，the table

including the log system tables，the user system table is set up．

In this paper,the service system implememed has friendly interface and easy

operation，through testing the monitoring result of the remote vegetable greenhouse’S

temperature and humidity,the system Can effectively achieve the temperature and

humidity display of the vegetable greenhouse．At the same time it support the

function that mobile users Can access the greenhouse data through mobile phone，it

also ensure the operation security．System scalability is very good，the further

development has laid a good foundation for future wireless remote monitor and

contr01．It has a wide range of application and practical value．

Key words：Wireless sensor network(WSN)；Remote Monitoring；
Network Communication；GPRS
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第1章 绪论

1．1本文研究背景及其意义

随着技术的发展，温室环境远程监控技术正向智能、精确化、信息化、节

能化等方向发展，以下四个方面将是温室环境远程监控研究的几个重要方向：

(1)作物模型的研究以及作物模型与温室智能控制的结合。

作物模型用于描述作物生长发育情况与作物生长环境因素之间的关系，作

物模型是实现精准农业的基础，也是实现自动化农业生产的关键技术。作物模

型大致可分为机理模型和经验模型，温室控制系统需要建立用环境参数描述的

作物模型，并与作物的生长模型相结合，根据作物品种提供相应的控制策略，

实现全自动的智能温室。现有的作物模型由于其复杂性和描述方式的不兼容，

很难直接与温室控制系统相结合，形成完整的控制策略。目前荷兰和美国、日

本等农业发达国家的作物模型的研究已进入实用化阶段【1，21。

(2)基于嵌入式系统和工业以太网的温室监控系统

工业以太网具有和Intemet相兼容的结构和协议，因此通过工业以太网接入

Interent将节省软硬件的开发，大大提高系统的稳定性并降低维护成本。同时工

业以太网的应用要求被控设备具备以太网接口。随着电子技术的发展，嵌入式

系统功能越来越强大，不但能实现设备控制和通用网络的功能，而且还能在其

内部集成网络服务器功能。嵌入式系统体积小，价格低，安装和使用方便，对

环境要求不高，能够满足农业生产的需要。用嵌入式系统取代PC机，实现对各

种传感器和控制设备的监控，并开发智能化、网络化、无线化的通用控制器是

网络控制系统发展的重要研究方向。

(3)与Intemet和移动通信技术相结合的远程监控系统

针对农业对象的多样性、地域广阔、偏僻分散、远离都市社区等特点，把

Intemet和移动通信技术引入到温室远程监控系统，利用Intemet和移动通信技术

来解决温室远程监控系统的“最后一公里"问题将是一种很好的解决方案，这

将会在实际应用中有着长远的重要的意义，也是今后控制系统发展的一个重要

方向。
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(4)农业生产的信息化智能化管理

温室在地域上分布分散，设备种类繁多，若实现大量温室的远程集群化管

理必然会遇到系统重复设计，数据的存储与访问格式不统一，各温室的监控设

备不相同，种植的作物品种不相同等问题。在工业生产和企业管理中，管理信

息系统的应用使得企业信息传递的效率大大提高，同时对于数据的保存和管理

也更加方便灵活。目前许多发达国家已经将管理信息系统应用到温室管理中来。

通过信息化智能化的管理系统可以实现数据存储和访问的统一管理、系统的可

伸缩性和温室设备的模块化(如动态调增减温室设备)、控制策略及从产量预测

等商业逻辑的集中管理、制定统一的作物生长环境模型的标准接口。这也是控

制系统的一个发展方向。

综上所述，信息农业需要解决的问题重点是两个：第一，寻求低成本；第

二，互联网接入的方式。随着我国移动通信产业的不断发展，移动通信网络也

已基本覆盖全国的大部分人口居住区和人们的活动范围，这为接入互联网提供

了新的途径。其中中国移动公司推出的GPRS业务，使人们可以方便地通过无

线终端连接到Intemet。从而解决了互联网的接入问题。寻求低成本，因为无线

传感器网络是低成本、低功耗的网络，因此可以结合无线传感器网络和GPRS

业务从而实现信息农业。

无线分布式微传感器系统，即无线传感网络，作为一种有效的无线数据获

取网络，可以以大量的廉价微型传感器节点方便的配置到人类无法接近，或对

人类有害的地区，协作地感知、采集和处理网络覆盖区域中感知对象的信息，并

发给观察者，从而极大地扩展了现有网络的功能和人类认识世界的能力。由于它

廉价、可动态配置、自组织和良好的可扩展性，无线传感网络被越来越多的关注

和应用。在火灾现场、林区、战场、生态监测等多种场合，用来对温度、压力、

声波、活动等多种数据进行检测及获取。但是无线传感网络与应用相关的传感器

节点分布广，一般为一次性消费，导致无线传感网络的成本问题、生存期问题、

数据有效性问题、安全问题等等还在研究、完善和提高阶段。从应用角度对以上

问题提出解决的各类协议方法做进一步分析研究，显得非常必要【3'4】。

我国自古以来就是世界上的农业大国，但我国的现代化设施农业起步却比

较晚，大约在上个世纪的70年代。在过去的近四十年里先后从国外引进了许多

温室种植技术，但从农业设施、控制技术、管理技术上讲我们的温湿农业和温

室园艺还远远落后于荷兰和美国等一些发达国家。国外的温室种植，温室控制

管理技术已经相对比较成熟。显然引进国外的先进技术是发展我国设施农业的

2
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一条快捷方式，与此同时我们也要发展适合我国环境资源特点的有我们自主知

识产权的温室控制技术。

当前，随着嵌入式系统的全面深入地应用，嵌入式技术已经成为通信和消

费类电子的共同发展方向。特别是在通信领域，由于其具有强大的数据处理能

力以及各种丰富的通信接口，因此在解决数据处理和数据传输等相关问题时，

嵌入式技术已经成为首选的方案。

基于国家科技支撑计划项目(项目编号：2006BAJ01802)：西部农村环境监

测技术的集成与环境监测示范需要进行大批量数据传输以及远程数据传输，因

此尝试使用基于ARM(LPC2138)处理器和JN5139传感器节点的嵌入式无线传感
器网络传输系统对上述科研项目进行探讨和解决。

本课题的农业监测是监测延安市安塞县侯门沟村蔬菜大棚的棚内温湿度，

棚内土壤的湿度，棚外温湿度，由于候沟门村的大棚群自西向东共有五排，每

排约有15个大棚，最长的大棚为120米，有2个，最短的为50米，多数大棚

为60米，因此如果人工进行监测的话，需要大棚主人每天都要长期在棚内通过

温度计进行监测，这样十分浪费时间，而且效率不高。

基于无线传感网络的农业监测系统如图1．1所示：

图1．1系统的总体框图

1．2相关领域国内外的研究现状

(1)国外相关领域研究成果综述

日本四国电力集团开发的“OpenPLANET(简称OP)’’系统是一远程监控系

统。该系统主要由监测控制LAN、信息采集单元、数据记录单元、分散控制器、

OP服务器等组成，该系统可以实现温室的群管理【5】。

此外日本的FieldServer(现场服务器)系统，是基于嵌入式系统的多传感器

数据采集设备，它可以连接多种传感器，同时内部集成微型摄像机，可以同时

采集温度、湿度等环境信息及图像视频信息，通过TCP／IP协议将数据发送到中

心服务器。FieldServer可以使用电池供电，具有体积小、功能强、耗电少等特点，
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便于架设在野外工作。

英国无线系统公司开发的一系列的无线通讯设备，如适合分布广泛的花园

温室或储藏室的无线的霜冻和入侵警报系统、便携的无线电视系统、远程无线

洒水系统、加热和通风控制等等。

(2)国内相关技术发展现状

今年来我国温室面积不断增加，在提高设施装备水平的同时也正向逐步实

现自动化的方向迈进。我国目前一些大学、科研院所也开展了温室设施远程控

制技术研究，并取得了一系列研究成果。

国家农业信息化工程技术研究中心开发的智能型远程温室环境控制器，可

监测温室内空气温湿度、土壤和叶面温度、含水量、光照强度、C02浓度并进行

统计分析，通过专家系统和计算机网络，实现对温室灌溉、施肥、农药喷施、

通风换气等过程的智慧决策和远程分布式调控。这套设备集数据测量、存储、

远程控制和自动报警为一体，它使农业专家在办公室里就能通过网络看到植物

生长状况，并进行远程监控。

中国农业大学研制的温室环境监控系统，由主控微机、温室机和室外气象

站三大部分组成。主控微机控制机房，可对整个系统进行统一管理。主控微机

用于完成各种系统参数的设置，测试数据的记录、查询、打印、控制算法的实

现以及控制命令的生成等功能。每一个独立的温室放置一台温室机、内置温／湿

度、C02等各种传感器、控制设备以及摄像镜头，可以实时将温室内作物生长状

况传输给办公现场，同时可以通过电话线、数字信号传输线及Intemet等将监测

的室内外环境条件和植物生长状况传输到农业专家的计算机屏幕上，以便他们

可以根据提供的信息进行生产指导，实现对温室环境的监测控制。

1．3本文主要工作

基于低成本、互联网接入的方式以及低功耗等原因，研究设计了基于

ARM7(LPC2138)处理器的嵌入式多接入网络传输系统。系统将充分利用

ARM7(LPC2138)处理器高性能、低功耗、低成本的优点，实现了运用ZigBee协

议达到无线传感网络系统的网络传输要求，并为一般的网络数据通信提供了一

个经济、完善的嵌入式通用平台。

论文主要讨论并完成了基于ARM7(LPC2138)处理器的嵌入式多接入网络传

输系统的硬件设计和软件设计，重点将放在软件设计上。

4
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首先，从应用背景需求的角度详细阐述了本系统应该具备的功能。

其次，根据功能需求进行系统功能规划，介绍系统中涉及到的关键技术，

例如无线传感组网技术，GPRS技术，数据库等。

再次，从系统的功能角度出发，将系统划分三大模块，分别是数据采集节

点，基站，远程主机服务器，按系统需求，设计和实现介绍三大模块。

最后，介绍了系统的实地安装所遇到的问题以及解决办法，并对系统的安

全性和实时性做了介绍，对系统的运用提出展望。
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第2章基于无线传感器网蔬菜大棚监测系统框架

2．1基于无线传感器网监测系统框架的模型设计和分析

在对无线传感器网络的深入分析和了解，根据调研国内外先进无线传感器

网络技术，总结其成功与失败的经验教训的基础上，本着自主开发的原则，无

线传感器网络系统的设计即考虑了传感器、微机电系统和网络三大技术，又从

实际出发，充分考虑到现有的实际情况，按照整体规划分布实施，为更大规模

的集成打好良好的基础。同时根据需求和总体目标，有选择的保留，从而缩短

开发周期，降低成本，尽快取得良好的经济效益。

从系统的整体功能出发，系统可以分为三个部分，即数据采集部分，数据

转发部分(基站)，远程主机(提供用户数据查询)。因此可以提出系统的整体

模型如图2．1所示：

图2．1系统整体模型图

在实现数据采集节点时，将会应用ZigBee协议，ZigBee是一种新兴的近距

离、低复杂度、低功耗、低数据速率、低成本的无线网络技术，它是一种介于

无线标记技术和蓝牙之间的技术提案，主要用于近距离无线连接。它是依据

802．15．4标准，在数千个微小的传感器之间相互协调实现通信，这些传感器只需

要很少的能量，以接力的方式通过无线电波将数据从一个传感器传到另外一个

传感器，所以它们的通信效率非常高。一般而言，随着通信距离的增大，设备

的复杂度、功耗以及系统成本都在增加、相对于现有的各种无线通信技术，ZigBee

技术的低数据速率和通信范围较小的特点，也决定了ZigBee技术适合承载数据

流量较小的业务。所以ZigBee联盟预测的主要应用领域包括工业控制、消费性

电子设备、汽车自动化、农业自动化和医用设备控制等【61。

数据采集模块设计，其软件流程图如下图2．2所示

6
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图2．2数据采集流程图

数据采集节点是定时采集数据，默认设置是3分钟，用户可以通过基站向

节点发送设置控制指令设置数据采集时间间隔。

在实现基站的功能时会用到PPP(Point．to．Point Protoc01)协议，现在全世

界使用得最多的数据链路层协议是点对点协议PPP。用户接入因特网的一般方法

有两种。一种是用户使用拨号电话线接入因特网，另一种是使用专线接入(这

通常是用户人数较多的单位)。不管用哪一种方法，在传送数据时都需要有数据

链路层协议17j。

在实现远程主机时会用到数据库技术，基于WEB的网络数据库系统由一个

WEB浏览器作为用户界面、一个数据库服务器用作信息存储和一个连接两者的

WEB服务器组成。WEB和数据库这两种技术，各自有其优点。WEB具有用户界
面的定义非常简单，关于定义数据的说明型语言非常完美，允许巨大传输量的

传输协议非常健壮等优点。而数据库的优点是它具有清晰定义的数据模型，存

储和获取数据的健壮的方法，发展用户界面和应用程序逻辑的软件工具，强大

的授权和安全机制，以及控制事务和维持数据完整性的有效途径等。基于WEB

的数据库系统结构，如图2．3所示。

7
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I!竺卜◆
数据库 实时

I添加卜．H卜 服务器 服务器
●■-
数据库

r———————1 WWW

臣’
图2．3基于WEB的网络数据库系统结构

用户值需要通过安装在客户端的浏览器发送信息到WWW服务器，服务器

接收传递的参数后调用数据库服务器中的相应数据库，获得的信息以文本、图

像、表、图像或者多媒体对象的形式在WEB页上显示。同样，用户也可以对网

络数据库进行添加、修改和删除操作。

在使用数据库时，上位机的软机流程图如图2．4所示

( 开始 )
◆

杏
◇

图2．4上位机软件流程图

PC机软件实现的是功能包括初始化节点的波特率并传送至每个节点，接收

节点传输的数据，通过处理子程序显示并存储在上位机中，控制节点的功耗和

通信速率等，实时动态地监测环境情况。

8
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2．2无线传感器网络农业监测系统的总体框架

传感器

组

粤 远程服务器
网络

‘。

客户端

图2．5无线传感器网络农业监测系统的总体框架图

本系统的设计是基于无线传感器网络的农业监测系统研究基础上的进一步

探索和研究，本着以无线传感器网络的农业监测系统为发展方向，通过GSM通

信模块、GPRS通信模块来实现远程大棚监测系统的控制、管理和操作。服务系

统既要考虑到同时与多个客户端即远程用户的通信，并执行远程用户发送过来

的命令，同时还要考虑到与主节点之间的通信，并对各个节点的状态进行监控

并反馈给操作用户端，在通信过程中，还要考虑到用户的合法性、操作的安全

性等等。基于无线传感器网络的农业监测系统的总体框架图如图2．5所示。

(1)远程客户端。远程客户端在本系统中采用的是基于C／S模式的实现方

式，在客户端，操作用户首先需要获得服务器端的安全认证后才可以操作，然后

操作用户可以查询节点的状态，在操作过程中，用户可以在客户端查看节点收集

的数据(大棚内外的温湿度，土壤的湿度)。管理员也可以在客户端对操作用户进

行远程管理等等，当然随着研究的进一步深入，客户端最终会向B／S模式发展。

9
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(2)无线传感器网络节点。无线传感器节点主要是收集数据，并将数据发

送到基站。在本课题中，无线传感器主要收集大棚内外的温湿度，土壤的湿度

信息。然后等待主节点的查询信息。当接收到主节点的查询信息时，传感器节

点就将自己收集的数据发送给主节点。主节点然后将信息通过RS232发送给基

站(ARM7)。

(3)核心板(基站)。基站的主要作用是接收传感器主节点发送过来的信

息，然后将信息通过不同的方式发布。本课题中主要通过以下三种方式发布(1)

通过GPRS通信模块以WEB形式发布。客户端通过Internet浏览。(2)通过GSM

通信模块以短信方式发布，客户端以手机短信方式接收。(3)通过LCD显示屏

显示。在大棚的现场环境中，为了方便大棚主人在现场能查询信息，在大棚现

场的基站上通过连接LCD显示屏显示大棚内外的温湿度，土壤湿度的信息。核

心板在整个系统中起着中继站的作用。

无线传感器网络监测系统的最终目的是要将监测得到的数据发布给用户

端。这样我们在设计系统基站端时采取了分层的模型思想。基站的分层，如图

2．6所示：

隧用层

指令转化层

通信层

数姑痒支持腠

图2．6无线传感器网络监测系统基站端功能分层图

基站分层模型是按逻辑组合功能来分层的，上一层是建立在下一层的基础

上，较高层向较低层提供服务请求，而较低层为较高层提供服务。最上面一层

是应用层，主要是处理一些客户的命令需求，包括安全认证、信息采集、用户

管理、日志管理等。

lO
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第3章基于无线传感器网络监测系统的设计和实现

基于无线传感器网络的蔬菜大棚系统可以采用无人值守，因此节省人力提

高效率，同时通过手机短信和互联网方式提供监测数据，并且可以设定预警值，

超过该预警值可自动通过手机短信报警。传统方法通常采用485或CAN等现场

总线的方式将各个分散工作的节点连接构成整个监测网络，无线传感网克服了

传统方法施工麻烦，成本高而且受地理条件限制少。

系统在进行设计时必须考虑以下几个因素：第一，系统的稳定性、安全性

和可靠性；第二，系统操作的实时相应能力：第三，用户界面的友好性，使用

方便。

所以在系统设计时，围绕上述要求，从以下三个方面加以实现，即远程客

．户端、网络化基站端、后台数据库系统。其中，远程客户端实现远程控制和管

理以及信息状态查看等；基站端接收客户端的请求同时与传感器节点进行通信；

数据库系统完成操作平台与数据库的连接，实现用户信息、日志信息、查询等

功能。

3．1开发环境

(1)硬件环境：

1)远程客户端：PC机

2)网络化基站端：LPC 2138核心板

3)传感器网络节点：JN5139节点板
(2)软件环境：

1)操作系统：Microsoft Windows XP Professional

Microsoft Windows Server 2003

2)开发工具软件：Microsoft Visual Studio 2003、SQL Server 2000
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3．2系统数据采集节点的设计和实现

3．2．1 IEEE 802．15．4和ZigBee介绍

IEEE无线个人区域网(PAN)工作组的IEEE802．15．4技术标准是ZigBee

技术的基础。802．15．4标准旨在为低能耗的简单设备提供有效覆盖范围在10米

左右的低速连接，可广泛用于交互玩具、库存跟踪监测等消费与商业应用领域。

传感器网络是其主要市场对象。

IEEE802．15．4满足国际标准组织(ISO)开放系统互连(OSI)参考模式。

它定义了单一的MAC层和多样的物理层，在表2—1中概括了802．15．4的一些

特点。

表3—1 IEEE 802．15．4协议架构

ZigBee Profiles

网络应用层

数据链路层

IEEE802．1 5．4 LLC 802．2LLC

IEEE802．1 5．4MAC

868／91 5 PHY 2400 PH[Y

IEEE802．15．4的MAC层能支持多种LLC标准，通过SSCS(service．Specific

Convergence Sublayer,业务相关的会聚子层)协议承载IEEE802．2类型的LLC

标准，同时允许其他LLC标准直接使用IEEE802．15．4的MAC层服务，

IEEE802．15．4的LLC层和MAC层主要功能如下：

(1)LLC子层的主要功能：传输可靠性保障和控制数据包的分段与重组

(2)IEEE802．15．4的MAC协议主要功能：设备间无线链路的建立、维护

和结束确认模式的帧传送与接收数据包的顺序传输、信道接入控制、帧校验、

预留时隙管理、广播信息管理。

IEEE802．15．4定义了两个物理层标准，分别是2．4GHz物理层和868／915MHz

物理层。它们都基于DSSS(Direct Sequence Spread Spectrum，直接序列扩频)，

使用相同的物理层数据包格式，区别在于工作频率、调制技术、扩频码片长度

和传输速率。2．4GHz波段为全球统一的无需申请的ISM频段，有助于ZigBee

设备的推广和生产成本的降低。2．4GHz的物理层通过采用高阶调制技术能够提

12
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供250kb／s的传输速率，有助于获得更高的吞吐量、更小的通信时延和更短的工

作周期，从而更加省电。868MHz是欧洲的ISM频段，915MHz是美国的ISM

频段，这两个频段的引入避免了2．4GHz附近各种无线通信设备的相互干扰。

868MHz的传输速率为20kb／s，916MHz是40kb／s。这两个频段上无线信号传播

损耗较小，因此可以降低对接收机灵敏度的要求，获得较远的有效通信距离，从而

可以用较少的设备覆盖给定的区域[7．9]。下表(如表3—2)概括了802．15．4的

一些特点

表3—2 802．15．4特点

复杂程度 比现有标注低 通信时延 >=15ms

目的 只支持数据通信 功耗 约45us

868MHz 20kbps 1

频段，数据率及信数 915MHz 40kbps 10 MAC的控制方式 星型网络，对等网络

2．4GHz 250kbps 1 6

64bit IEEE地址，8bit
每个网络支持节数 65536 寻址方式

网络地址

连接层结构 开放式 温度 ．40C至85C

室内：10m速率

250kbps；+0dbmTX
传感器，玩具，控制

传输范围 室外：30m--75m速 应用
领域⋯．

率40kbps；300m速

率，20kbps

ZigBee技术的主要特点包括一下几个部分：

(1)数据传输速率低：只有10k字节／秒到250k字节／秒，专注于低传输应用；

(2)功耗低：在低功耗电待机模式下，两节普通5号干电池可使用6个月

到2年，免去了充电或者频繁更换电池的麻烦，这也是ZigBee的支持者所一直

引以为豪的独特优势；

(3)成本低：因为ZigBee数据传输速率低，协议简单，所以大大降低了成

本，且ZigBee协议免收专利费。

(4)网络容量大：每个ZigBee网络最多可支持255设备，也就是说，每个

ZigBee设备可以与另外254台设备相连接；

(5)时延短：通常时延都在15毫秒至30毫秒之间。

(6)安全：ZigBee提供了数据完整性检查和鉴权功能，加密算法采用
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AES．128，同时可以灵活确定其安全属性；

(7)有效范围小：有效覆盖范围1卜75米之间，具体依据实际发射功率
的大小和各种不同的应用模式而定，基本上能够覆盖普通的家庭或办公室环境；

(8)工作频段灵活：使用的频段分别为2．4GHz，868MHz(欧洲)及915MHz

(美国)，均为免执照频段。

完整的ZigBee协议套件由高层应用规范、应用会聚层、网络层、数据链路

层和物理层组成，网络层以上协议由ZigBee联盟制定，IEEE负责物理层和链路

层标准。

应用会聚层将主要负责把不同的应用映射到ZigBee网络上，具体而言包括：

(1)安全与鉴权；

(2)多个业务数据流的会聚；

(3)设备发现；

(4)业务发现。

网络层将主要考虑采用基于ad hoc技术的网络协议，应包含以下功能：

(1)通用的网络层功能：拓扑结构的搭建和维护，命名和关联业务，包含

了寻址、路由和安全；

(2)同IEEE802．15．4标准一样，非常省电；

(3)有自组织、自维护功能，以最大程度减少消费者的开支和维护成本。

IEEE802系列标准把数据链路层分成LLC(Logical Link Control，逻辑链路控

制)和MAC(Media Access Control，媒介介入控制)两个子层。LLC子层在

IEEE802．6标准中定义，为802标准系列共用，通过SSCS(service．specific

convergence sublayer,业务相关的会聚子层)协议承载IEEE802．2类型的LLC标

准，同时也允许其他LLC标准直接使用IEEE802．15．4的MAC层的服务。

LLC子层的主要功能包括：

(1)传输可靠性保障和控制；

(2)数据包的分段与重组；

(3)数据包的顺序传输。

ⅢEE802．15．4的MAC协议包括以下功能：

(1)设备间无线链路的建立、维护和结束；

(2)确认模式的帧传送与接收；

(3)信道接入控制；

14
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(4)帧校验；

(5)预留时隙管理；

(6)广播信息管理。

IEEE802．15．4定义了两个物理层标准，分别是2．4GHz物理层和

868MH妁15MHz物理层，两个物理层都基于DSSS(direct sequence spread

spectrum，直接序列扩频)，使用相同的物理层数据包格式，区别在于工作频率、

调制技术、扩频码片长度和传输速率。2．4GHz波段为全球统一的无需申请的ISM

频段，有助于ZigBee设备的推广和生产成本的降低。2．4GHz的物理层通过采用

高阶调制技术能够提供250kb／s的传输速率，有助于获得更高的吞吐量、更小的

通信时延和更短的工作周期，从而更加省电，868MHz的传输速率是20KB／S，

915MHz是40kb／s，由于这两个频段上无线信号传播损耗较小，因此可以降低对

接收机灵敏度的要求，获得较远的有效通信距离，从而可以用较少的设备覆盖

给定的区域【10】。

相对于常见的无线通信标准，ZigBee协议套件紧凑而简单，其具体实现的

要求很低，以下是ZigBee协议套件的需求估计：

(1)8位处理器，如80c51；

(2)全协议套件软件需要32kbyte的ROM；

(3)最小协议套件软件大约4kbyte的ROM；

(4)网络主节点需要更多的RAM，以容纳网络内所有节点的设备信息、

数据包转发表、设备关联表、与安全有关的密钥存储等。

3．2．2系统数据采集节点需求

数据采集节点是指安装在蔬菜大棚中的终端采集端，其具体要实现的功能有：

(1)采集大棚中某处的温湿度数据。

(2)接收基站发送的指令，定时发送数据给基站。

根据节点数据采集点的具体功能需求可知数据采集节点的详细功能所下示：

(1)自动发送连接基站请求，并与基站保持通讯

(2)用LED灯显示通讯正常

(3)能够实时采集数据

(4)能够按照基站发送过来的命令，定时发送数据给基站
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3．2．3系统数据采集节点功能及设计流程

由于数据采集节点从功能上主要有两大模块，无线通信模块和数据采集模

块，因此数据采集节点在实现上主要是通过这两个模块来设计编程。通信模块

主要是通过ZigBee进行编程，数据采集模块则是通过A／D转换来实现。

(1)通信模块的设计

通信模块主要是节点和基站的通信，数据采集节点功能模块图如图3．1所示。

l
I 数据采集 接收基站控制命令

』弓 {多
I 数据采集节点

I
弋夕

发送数据给基站

图3．1数据采集节点功能模块图

通过终端的传感器，实时测量监控现场的棚内、外温湿度，土壤湿度等常

规的农业环境因子，运行在LPC2138中嵌入式数据采集发送程序定时的循环读

取传感器的值，并对读取到的各类环境因子值进行解码、校验、解析、编码组

串，然后存入发送缓冲区中等待发送，同时数据采集发送程序在实时的监测

GPRS无线通信连接状态，并定时读取发送缓冲区数据，启动数据发送程序，数

据发送至实验室监控中心数据库服务器端，终端数据采集发送程序也具有短信

发送功能，用户可定制接收启动告知信息、报警信息和定时接收终端传感器采

集值信息【25绷。
节点的数据采集设计流程图如图3．2所示。

16
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图3．2节点程序流程图

节点模块数据采集发送程序运行流程图，如图3．3所示。

图3．3节点模块数据采集发送程序运行流程图

17
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节点的软件设计主要在于采集数据、控制功耗、与上位机通信、显示与报

警等。当数据采集节点上电以后，执行初始化过程以后，便开始搜索其无线覆

盖范围之内的网络信息，如果存在PAN，则执行网络加入过程，其流程如图3．4

所示。节点在搜索网络的时候，其无线覆盖范围之内可能存在多个PAN，此时

一般选择通信信道质量比较高的，但是，也存在节点发出关联请求被协调者拒

绝的情形，此时节点只能重新选择其他PAN发起关联请求。

图3．4网络节点关联过程

由于本系统中没有考虑多跳网络和路由，只有已经和PAN进行关联的设备

才能进行网络通信，如果设备没有关联而接受到一个数据传输的请求，则会返

回一个INVALID_REQUEST是状态。

3．2．4系统数据采集节点端实现

系统数据采集节点实现：通过在TinyOs环境下建立工程，调用ZigBee协议

函数通过系统数据采集节硬件是有收发模块JN5139和温湿度传感器组成，传感

器是瑞士STHl0，收发模块是JN5139．STHl0向收发模块发送的数字信号，所以

直接连接在JN5139的A／D端口上。JN5139有如下资源16MHz 32一bit RISC CPU；

96kB RAM，192kB ROM；4个输入端口，12位ADC，两个11位DAC，2个

18
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比较器，温度传感器；2个应用级定时器／计数器；3个系统定时器；2个串口(一

个用于系统在线调试)；一个SPI接口，支持5个片选的；2线串行接口；21

个GPIO。

typedefenum

{

APP STATE WAITING FOR NETWORK,／／等待网络时间状态

APP_STATE_NETWORK_UP,／／在网络中状态显示
APP STATE RUNNING／／运行状态显示

)teAppState；

typedef struct

{

teAppState eAppState；

)tsAppData；

PUBLIC void vJenie_CbMain(void)

{

switch(sAppData．eAppState)

{

case APP—．STATE——WAITING—．FOR——NETWORK：

／幸nothing to do till network is up and running木／

break；

case APP——STATE——NETWORK——UP：
|★as we are a coorinator,allow nodes to associate with US粤t

撑if-defMDEBUG

vUtils--Debug(”enabling association¨)；

#endif

eJenieSetPermitJoin(TRUE)；

／／mToggleLed(1)；

LED1—ON；

／幸go to the running state掌／

19
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biscoorready=TRUE；

vSendCoorSetup0；

JContext_Loadlnfor0；

sAppData．eAppState
2
APP_STATE_RUNNING；

break；

case APP STATE RUNNING：

／拳do all necessary processing here奎／

break；

default：

vPrintf(”!!Unknown state=％dI’，sAppData．eAppState)；

while(1)；

)

if(IsRxComDataln0===TRUE)

{

mToggleLed(1)；

ProcessPcInterface0；

>

if(bSaveNewNode===TRUE)

{

bSaveNewNode=FALSE；

JContext_Storelnfor0；

)

20
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3．3系统基站的设计和实现

3．3．1 PPP协议及GPRS系统网络基本原理

(1)PPP协议的帧格式

PPP的帧格式和HDLC的相似，如图3．5所示。PPP帧的前3个字段和最后

两个字段和HDLC的格式是一样的。标志字段F仍为0x7E，地址字段A只置为

0xFF表示所有的站都接收这个帧，因为PPP只用于点对点链路，地址字段实际

上并不起作用，控制字段C通常置为0x03，这表示PPP帧不使用编号。

图3．5 PPP帧格式

PPP与HDLC不同的是多了一个2个字节的协议字段，当协议字段为0x0021

时，PPP帧的信息字段就是IP数据报。若为0xC021，则信息字段是PPP链路控

制数据，而0x8021表示这是网络控制数据。在[RFCl700]中定义了PPP使用的

协议字段的代码。

当信息字段中出现和标志字段一样的比特(0x7E)组合时，就必须采取一

些措施使这种如同标志字段一样的比特组合不出现在信息字段中，当PPP用在

同步传输链路时，协议规定采用硬件来完成比特填充(和HDLC的做法一样)，

但当PPP用在异步传输时，它就使用一种特殊的字符填充法。具体的做法是将

信息字段中出现的每一个0x7E字节转变成为2字节序列(0x7D，0x5E)若信息

字段中出现一个ox7D的字节，则将其转变成为2字节序列(0x7D，0x5D)。若信

息字段中出现ASCII码的控制字符(即数值小于0x20的字符)，则在该字符前

面要加入一个0x7D字节，同时将该字符的编码加以改变，例如0x03(在控制字

符中是“传输结束”ETx)就要变为0x31．这些在RFCl662中均有详细的规定。

这样做的目的是防止这些表面上的ASCII码控制符(在被传输的数据中当然已

不是控制符了)被错误地解释为控制符。

2l
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在RFCl661定义的PPP不提供使用序号和确认的可靠传输。所谓“可靠传

输"是指所传送的帧“无差错"、“不丢失”和“不重复”。要做到这一点，就应

当在数据链路层中使用序列和确认机制，例如，像HDLC那样。PPP协议之所

以不使用序列号和确认机制是出于以下的考虑：

1)若使用能够实现可靠的数据链路层协议(如HDLC)，开销就要增大。在

数据链路层出现差错的概率不大时，使用比较简单的PPP协议较为合理。

2)在因特网环境下，PPP的信息字段放入的数据是IP数据报，假定我们采

用了能实现可靠传输但十分复杂的数据链路层协议，然而当数据帧在路由器中

从数据链路层上升到网络层后，仍有可能因网络拥塞而被丢弃(IP层提供的是

“尽最大努力”的交付)。因此，数据链路层的可靠传输并不能够保证网络层的

传输也是可靠的。

3)PPP协议在帧格式中有帧检校序列FCS字段。对每一个收到的帧，PPP

都要使用硬件进行CRC检校。若发现有差错，则丢弃该帧(一定不能把有差错

的帧交付给上一层)。端到端的差错检测最后由高层协议负责。因此，PPP协议

可保证无差错接收。

在噪声较大的环境下，如无线网络，则应使用有编号的工作方式，这样就

可以提供可靠传输服务。

(2)PPP协议的工作状态

当用户拨号接入ISP时，路由器的调制解调器对拨号做出确认，并建立一条

物理连接。这时，PC机向路由器发送一系列的LCP分组(封装成多个PPP帧)。

这些分组及其响应选择了将要使用的一些PPP参数。接着就进行网络层配置，

NCP给新接入的PC机分配一个临时的IP地址，这样，PC机就成为因特网上的

一个主机了。

当用户通信完毕时，NCP释放网络层连接，收回原来分配出去的IP地址，

接着，LCP释放数据链路层连接。最后释放的是物理层的连接。

上述过程可用图3．6的状态图来描述。
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图3．6 PPP协议过程状态图

PPP链路的起始和终止状态永远是下图的“静止状态"，这时并不存在物理

层的连接。当检测调制解调器的载波信号，并建立物理层连接后，PPP就进入链

路的“建立状态"，这时LCP开始协商一些配置选项，即发送LCP塞配置请求

帧(configure．request)。这是个PPP帧，其协议字段置为LCP，而信息字段包含

特定的配置请求。链路的另一端可以发送以下几种响应：

1)配置确认帧(configure．ack)．所有选项都接受。

2)配置否认帧(configure．nac)·所有选项都理解但不能接受。

3)配置拒绝帧(configure．reject)：选项有的无法识别或不能接受，需要协商。

LCP配置选项包括链路上的最大帧长、所使用的鉴别协议的规约(如果有

的话)，以及不使用PPP帧中的地址和控制字段(因为这两个字段的值是固定的，

没有任何信息量，可以跳过去不用)。

协商结束后就进入“鉴别状态”。若通信的双方鉴别身份成功，则进入“网

络状态"。这就是PPP链路的两端相互交换网络层特定的网络控制分组。如果在

PPP链路上运行的是IP协议，则使用IP控制协议IPCP来对PPP链路的每一端

配置IP协议模块(如分配IP地址)。和LCP分组封装成PPP帧一样，IPCP分

组也封装成PPP帧(其中的协议字段为0x8201)在PPP链路上传送。当网络配

置完毕后链路就进入可进行数据通信的“打开状态”。两个PPP端点还可以发送

回送请求LCP分组和回送回答LCP分组以检查链路的状态。数据传输结束后，

链路的一端发出终止请求LCP分组请求终止链路连接，而当收到对方发来的终

止确认LCP分组后，就转到“终止状态”，当载波停止后回到“静止状态"。
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(3)GPRS系统网络结构和基本原理

GPRS网络是在现有GSM网络上增加GGSN(Gate GPRS Supporting Node，

GPRS网关支持节点)和SGSN(Serving GPRS Support Node GPRS服务支持节点)

来实现，使得用户能够在端到端分组方式下发送和接收数据，同时兼容电路型

数据和分组交换数据，属于2．5G移动通讯系统。GPRS因为引入了SGSN和

GGSN，其数据支持能力较之GSM网络增强很多，在理想情况下，最高数据速

率可达172Kbit／s，因此GPRS技术正不断受到青睐，通过GPRS网络系统，设

备可采用Intemet的技术标准与服务器交换数据，实现了与国际互联网的连接。

GPRS系统采用无线分组交换技术，提供端到端、广域的无线IP连接。通俗地

讲，GPRS是一项高速的数据处理技术，方法是以“分组"的形式将信息分发到

客户手上。

网络终端利用GPRS通讯模块通过GPRS网络实现与Intemet的连接；GPRS

通讯模块与GSM基站通信，但与电路交换式数据呼叫不同的是：GPRS分组是

从基站发送到SGSN，而不是通过MSC连接到语音网络上。SGSN与GGSN进

行通信，GGSN对分组数据进行相应的处理，再发送到目的网络，如因特网或

X．25网络。来自因特网标识有移动台地址的IP包，由GGSN接收，再转发到

SGSN，继而传送到移动台上。SGSN是GSM网络结构中的一个节点，它与MSC

出于网络体系的同一层。SGSN通过帧中继与BTS相连，是GSM网络结构与移

动台之间的接口。SGSN的主要作用是记录移动台的当前位置信息，并且在移动

台和GGSN之间完成移动分组数据的发送和接收。GGSN通过基于IP协议的

GPRS骨干网连接到SGSN，是连接GSM网络和外部分组交换网(如因特网和

局域网)的网关。GGSN主要是起网关作用，也将GGSN称为GPRS路由器。

GGSN可以把GSM网中的GPRS分组数据包进行协议转换，从而可以把这些分

组数据包传送到远端的TCPfiP或X2．5网络。SGSN和GGSN利用GTP(GPRS

隧道协议)对IP或X2．5分组进行封装，实现二者之间的数据传输。

R参考点 Um n：女$女

图3．7 GPRS总体结构及接入接口和参考点
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如图3．7所示是GPRS总体结构及接入接口和参考点，GGSN到外部分组网

络是通过Gi参考点连通的，而其它GPRS网络是通过Gp接口连通的，另外，

从MS端到GPRS网络有两个接入点，Um接口用于无线通信接入而R参考点用

于信息的产生或接收。移动终端MT(例如手机)通过Um接口接入GPRS PLMN

(公共陆地移动网)，R则是MT和TE(如电脑)之间的参考点。这里的MS由

TE和MT两部分组成，它们通过R参考点组成一个整体，另外，MS也可单独

由一个移动终端(MT)组成119‘21J。

对于一个支持GPRS的公共陆地移动网络(PLMN)，当它运行GPRS业务

时可能涉及到任何其它网络，这时就产生了网络互通的需求。GPRS网络通过

Gi参考点和Gp接口实现同其它网络的互通。对于具有GPRS业务功能的移动终

端，它本身具有GSM和GPRS业务运营商提供的地址，这样，分组公共数据网

的终端利用数据网识别码即可向GPRS终端直接发送数据。另外GPRS支持与

基于IP的网络互通，当在TCP连接中使用数据报时，GPRS提供TCP／IP报头的

压缩功能。由于GPRS是GSM系统中提供分组业务的一种方式，所以它能广泛

应用于IP域。其移动终端通过GSM网络提供的寻址方案和运营商的具体网间

互通协议实现全球网间通信。

(4)GPRS应用中系统组成原理及与有线的区别

使用RS485为数据总线组成点对多点的通信系统的示意图，如图3．8所示。

从设备1 从设备N

图3．8数据总线组成点对多点的通信系统示意图

在上图中的主设备发送数据给从设备时主设备将数据发送到总线上，其它

的从设备收到这个数据，从设备判断数据中的地址信息与自己的地址是否相符，

如地址相符则处理收到的数据，如不符将收到的数据丢掉。

使用GPRS模块组成点对多点的通信系统的示意图，如图3．9所示。
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分设备 分模块
ks'-irdi 分模块 分设备

分站

图3．9 GPRS模块组成点对多点的通信系统示意图

当主设备发送数据给GPRS主模块时GPRS模块将信号发送到GPRS网络

中，主设备必须指明数据的目的地址，只有这样，上图中的网络才能选择数据

发送的路由，处理及传送这一组数据。网络将这一组数据传送到目的GPRS从

模块后，目的GPRS模块将这一数据传送给连接的从设备。

两种传送方法的不同在于RS485总线在传输的过程中不使用目的地址，是

一种广播式的传送方式。GPRS网络在一开始传输时就要根据数据的目的地址选

择传输的路由，对每一次传输来说是一种点对点的传送方式，使用GPRS模块

组网时必须按照GPRS模块的数据格式给出数据传输的目的地址。因此，GPRS

模块的传输格式不可能是透明的。

在RS485总线的通信中，为了避免总线上的数据冲突，必需采用问答式的

通信方式，而GPRS网络可以许多站点同时向一个站点发送数据，在到达目的

站点的数据排序是靠网络来完成的。

G200型GPRS模块与上位机间的串口的数据传输格式有两种，一种是格式

传输，一种是透明传输。两种方式在不同的应用中互有长短，适应于不同的应

用，在点对多点的应用中一般中心模块使用格式传输，而分站模块使用透明传

输。如果用户数据流中含有地址信息，中心模块和分站模块均可使用透明传输。

(5)GPRS的技术优势

GPRS目前是作为现有GSM网络系统(2G)向第三代移动通信(3G)演变

的过渡技术，属于2．5G移动通信技术，但是它在许多方面仍具有显著的优势：

1)目前GSM网络经过多年的建设，网络信号可说是无孔不入，基本不存

在盲区，理论上只要有信号的地方，就可以实现SCAD监控，可充分利用全国

范围的电信网络，具有覆盖面广、接入范围大，系统构建便捷、运行成本较低

等特点：

26
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2)传输速率高，理论数据传输速率可高达171Kbps，应用下一代的改进型

GPRS技术(EDGE)，可以提供384Kbps带宽的广域数据通信服务和大约2Mbps

的局域数据通信服务。EDGE(Enhanced Data rate for GSM Evolution)中文含义

是改进数据率GSM服务，是一种采用了GPRS信道编码效率的高速移动数据标

准，它提供了一个从GPRS到第三代移动通信的过渡性方案，可以充分满足未

来无线多媒体应用的带宽需求；

3)登陆时间迅速，GPRS接入等待时间短，可快捷建立连接，平均耗时为

两秒；

4)提供实时在线功能，现在用GPRS上网，用户将处于“永远在线状态"，

这将使访问服务变得非常简单、快速；

5)按流量计费，用户只有在发送或接收数据期间才占用资源，用户可以一

直在线，按照用户接收和发送数据包的数量来收取费用，没有数据流量的传递

时，用户即使挂在网上也是不收取费用的。GPRS上述优势特点非常适用于间歇

的、突发的、频繁的、小流量的数据传输，同时对偶有大流量数据传输也能承

受。

此外利用GPRS实现远程监控的数据通讯通路还具有通信质量可靠、误码

率低、建设周期短、安装调试简单方便等特点，由于GPRS所有这些优点，我

们在远程监控系统中选择了GPRS远程通信方式。

3．3．2系统基站需求

系统的基站是整个系统的核心，用来对ZigBee通信模块进行相应的配置并

接收传感器节点的数据，通过AT指令初始化GPRS通信模块，利用PPP协议将

基站连接到GPRS网络，获得网络运营商动态分配的IP地址，并与监控中心终

端或服务器建立有效连接。为了达到高性能、低功耗的目的，设计的基站采用

ARM7为核心的32位RISC微处理器LPC2138作为主控制器，该处理器集成了

LCD控制器、NAND控制器、中断控制、存储控制、UART、SPI、12C、12S、

GPIO、RTC、TIMER／PWN、ADC等丰富的外围资源，通过扩展存储器、串口、

JTAG调试接口等构建硬件平台。其具体实现功能有：

(1)连接数据采集节点，保持与数据采集节点进行通讯。

(2)发送控制命令给数据采集节点，并接收数据节点发送过来的数据。

(3)用LCD汉字化显示连接的节点个数，通讯状态以及各个节点的相关
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数据。

(4)连接远程主机，发送数据给远程主机，并可以接收远程主机发送过来

的控制命令。

(5)可以接收客户的手机发送过来的控制命令，并发送数据给客户手机。

(6)可以在基站上用键盘进行相关设置。

由此可得系统基站的功能需求图，如图3．10所示。

GPRS通信模块 GSM通信模块 LCD显示

@
‘

8 。8
基站功能模块

介
键盘

图3．10系统基站功能需求图

系统基站端主要是两个通信编程，一个LCD显示编程和一个键盘输入编程，

其中通信编程，LCD显示编程和键盘输入编程都是通过单片机的中断来实现的，

基站服务系统启动后，将根据指令代码来自动运行。

3．3．3系统基站部分功能及设计流程

系统设计流程图如图3．11所示。

程序开始首先打开用来和GPRS无线模块通信的串口，然后分六步向串口

发送AT指令并等待GPRS无线模块的相应，每步向串口发送AT指令之后通过

延时等待GPRS无线模块的相应，然后根据响应再决定程序流向‘29。31】。

第一步发送的AT指令查询GPRS无线模块是否工作正常，如果工作正常，

返回“OK”；

第二步发送的AT指令对移动网络通信参数进行设置，使之能与无线模块进

行GPRS通信；

第三步发送的AT指令设置通信方式为CMNET，通信协议为IP协议；

第四步发送的AT指令是与移动GPRS无线网络建立连接：

第五步发送的AT指令是设置与GPRS无线网络的连接模式；

第六步发送的AT指令是向Internet上指定IP地址的计算机的指定端口发出

TCP连接请求。
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从第--N第六步，当操作成功时，均返回“OK"。其中从第六步真正进入开

始连接数据库服务器，这一步需要等待的时间相对比较长，所以延时等待时间

也比较长。如果连接都成功，程序通知主程序GPRS连接建立成功，主程序方

可利用新建立的连接与Intemet上的计算机(数据库服务器)进行通信。

图3．11 GPRS无线模块与数据接收软件建立TCP连接程序流程图

监控计算机与数据库服务器建立TCP连接后发送数据并关闭连接的过程如

图3．12所示。其中要发送的数据放在DataString字符串中。监控计算机利用GPRS

无线模块发送数据分两步实现，第一步向串口发送要发送数据字符串的长度，

并发送回车符号，如果发送成功，收到应答符号“>"；第二步向串口发送数据字

符串的内容。如果发送成功，则收到应答“SEND OK"；在数据发送成功之后向
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串口发送“AT+CIPSHUT"和回车关闭GPRS连接如果关闭成功，返回“SHUT

OK"。

I通知主程序成功关
闭GPRS连接

●

r 结束 ]
＼ ／

图3．12与GPRS网络建立连接后发送数据和关闭连接过程的流程图

图3．13 GPRS状态维护子程序执行流程图

在程序中通过设立该独立的无线循环任务，实时检测到GPRS终端的通信

状态，并做出相应处理，以实现实时维持GPRS在线状态并保持准备发送或等
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待接收状态，而非是数据发送失败后才重新连接或成功发送前检测网络连接状

态，如图3．13所示。实践证明，根据多个监控终端定时传回数据的统计，数据

定时传送成功率维持在95％以上。

3．3．4系统基站部分功能实现

(1)在实现基站和上位机(远程主机)通信前，首先介绍一下基站和上位

机通信中可能用到的术语。

上位机：无线模块的作用是传输数据，使数据正确的在各种应用设备间传

递，与模块通过串口相连的各种应用设备叫上位机。

信息：信息是指GPRS模块与上位机通信的内容，信息是数据和响应的总称。

数据：上位机通过串口，发送给GPRS模块，通过GPRS模块的无线发送

及GPRS网络传输传给另一个GPRS模块的信息叫数据，有上位机通过串口发

送给GPRS模块的数据叫发送数据，由GPRS模块收到数据后传送给上位机的

数据叫接收数据。数据的起始点是上位机，目的点是另一上位机。

响应：GPRS模块传送给上位机报送模块内的一些状态的信息叫响应。响应

的起始点是GPRS模块，则目的点则是与之相连的上位机。

(2)基站和上位机是有格式传输的，其传输的格式如下：

a．在格式传输下，无论是数据还是响应都用下面的格式来表示：

I D7H 控制字节 I 参数 l

无论是响应还是数据，都有一个包头D7H，接着就是一个控制字节，本模

式规定：传输数据时控制字节为01H，其余为响应传输。上位机就是靠数据包的

第二个字节来识别你发送给它的信息是响应还是接收的数据。

b．传输数据的格式

传输数据时控制字节为01H，格式如下式表示：

I D7H l 01H l站点编号(2字节) l数据长度(1字节)I 数据 I

目的站点编号：2字节长度，当数据为发送数据时为数据的目的地址，当数

据为接收数据时为数据的源地址。这里指的地址编号不是分台的GPRS的SIM

卡号，而是各个站点的顺序编号。如共有10个分站一个总站的系统可将总站的

地址编成00H00H，1号站编成00H01H，2号站编成00H02H⋯．10号站编成

00HOAH。

数据长度：所要传输的数据长度，1字节长度，本模块规定每次传输的数据



武汉理工大学硕士学位论文

长度在l—240个之间，若长度不在这个区间内本次传输失败，模块不发送数据，

例如：要传输196个字节的数据数据长度应为C4H。

例如：主站(站点号00HooH)要发送01H02H03H04H05H06H六个字节数

据给3号站，其发送的数据格式如下：

3号站收到的数据为

l里：旦 I竺!翌l!!里!!坚l!皇里I竺!旦!!呈!!里!!望!!望!!竺 I! I
c．响应类型及格式

传输响应时的格式如下：
D7H l控制字节 l参数

传输响应的控制字节占一个字节，根据响应的内容不同而不同，有的响应

有参数有的响应无参数，下面就有些响应的作用如表3．3：

表3-3控制字功能说明

控制字节 参数 方向 功能

模块己工作，参数表示模块的工作状态，参数为

03H时表示串口与上位机通信正常，参数为02H

FDH 1字节 模块一>上位机 时表示模块内的自检完成，参数为01H时表示模

块已经连接到GPRS网络上，上电初始化完成后

也返回此响应码

数据已经成功发送，由于网络原因，发送相同的

数据量所需要的时间也是不一样的，即延迟时间

FAH 无 模块一>上位机 不是不相同的，所以发送数据时，要等到数据发

送的回应响应码(D7HFAH或D7HFCH)后再发

送下一次数据

FCH 无 模块一>上位机 数据发送失败，需要重新发送

如果模块不在GPRS网络中用户传送数据会返回
FFH 1字节 模块一>上位机

此信息

基站用LCD显示数据采集节点发送过来的数据，其窗口定义如下：

typedefstruct_ArmWin{

struct—ArmWin幸pfather； ／／父窗口指针；

const ArmWinBase*pbasedata； ／／窗口基本数据指针

void 幸pdatal； ／／窗口专用动态资源指针

uint8 wintype； ／／窗口的风格，取值参考窗口风格常

量定义
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／／DeleteFunction Delete；

／／HandleEventFunction phandleevent；

}A砌VlWIN

／／窗口的释放函数指针

／／窗口的事件处理函数指针

／／对话框窗口结构体定义开始

typedefARMWlN CDialogWin； ／／对话框窗口结构体定义

int main(void)

{

／／add user source code

CDialogWin掌pMainDlg；／／定义对话框窗口

Syslnit0；／／系统初始化

／／SetKeyBoardLed(LED1，true)；

／／TestColorO；

pMainDlg=NewCDialogWin(&maindlgB，NULL)；

ArmWinDoModle(pMainDlg)；

ARMSendEvent(pMainDlg，EVENT_CLOSEWIN，O)；

I|pMainDlg->Delete(pMainDlg)；

||SetKeyBoardLed(LED 1，false)；

return O：

利用GPRS进行数据传输，远程GPRS终端需要与数据接收存储服务器端，

也即上位机建立网络连接。由于GPRS终端获取的是一个动态的移动内部子网

IP，而移动的网关又没有提供相应的映射服务，因此不管采用哪种网络拓扑，想

满足随时随地的数据互传必须始终保持网络连接，也即数据接收存储服务存在。

为了确保数据的实时传输，GPRS终端必须能够自动监测网络连接的状况，如果

网络连接断开，则能够自动发起连接。如果长时间不进行数据传输，移动的GGSN

服务器会认定此TCP链路占用信道，会自动将其断开，表面上看起来连接还存

在，但已经断掉，是比较常见的所谓“假拨号”现象。所以对GPRS终端，也

即本系统的远程监控终端数据采集发送程序的设计必须实现维持在线功能和掉

线自动重拨功能【35。圳。
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如何实现维持在线功能和断线自动重拨功能，也就是如何实现尽量实时的

检测到GPRS终端从网络上掉线的问题。

由于GPRS网络本身的原因，GPRS终端不可避免的会发生意外从GPRS网

络上掉线的情况，为了保证GPRS终端与上位机的正常通信，GPRS终端必须知

道何时从GPRS网络上掉线。本文在实现GPRS通信的程序设计中，根据GPRS

通信从GPRS Modem初始化到PPP连接关闭过程中所有可能出现不同的状态或

操作过程中分别设立相应标识；程序中单独设立一个无限循环执行的任务，该

任务每次执行时将执行以下三步：判断当前GPRS状态标识；调用GPRS处理

函数，它会根据相应的状态做出相应的处理；然后重新设置状态标识。

3．4系统远程主机数据库服务系统的设计和实现

3．4．1网络数据库介绍

WWW(wbrld Wide W-eb)建立以来，Web就与数据库有着及其紧密的关系。

可以说，整个Intemet就是一个大的数据库。随着计算机网络技术的发展，WWW

已成为Intemet上最受欢迎、最为流行的、采用超文本、超媒体范式进行信息存

储与传递的工具。但由于在Web服务器中，信息以文本或图像文件的形式进行

存储，所以，单纯的www查询速度很慢、检索机制很弱，尤其是基于内容和

基于结构的检索。将Web技术与数据库技术有机结合，利用Intemet中的WWW

超文本、超链接功能查询数据库，使Intemet同时具有超文本功能和数据库功能，

跟上信息系统发展的趋势【221。

WEB应用程序包含若干个WEB页面，是同远程用户交互的人机界面。它

由运行在WEB服务器下的若干个程序组成。用户通过WEB浏览器访问相应站

点时，WEB应用程序在服务器端运行，并对用户的操作做出响应。

这部分包括如下功能：

(1)用户管理：用户注册、身份验证、权限管理等；

(2)大棚控制配置：包括可控大棚的注册、用户对大棚监控权限等；

(3)数据操作：按照各种条件进行大棚环境信息的查询；

TCP／IP协议(Transmission Control Protocol／Internet Protoc01)叫做传输控制

／网际协议，又叫网络通讯协议，这个协议是Intemet国际互联网络的基础。

TCP／IP是网络中使用的基本的通讯协议。虽然从名字上看TCP／IP包括两个
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协议，传输控制协议(TCP)和网际协议(IP)，但TCP／IP实际上是一组协议，它

包括上百个各种功能的协议，如远程登陆、文件传输和电子邮件等，而TCP协

议和IP协议是保证数据完整传输的两个基本的重要协议。TCPfiP是用于计算机

通信的一组协议，我们通常称它为TCP／IP协议族。它是70年代中期美国国防

部为其ARPANET广域网开发的网络体系结构和协议标准，以它为基础组建的

Intemet是目前国际上规模最大的计算机网络，正因为Intemet的广泛使用，使得

TCP／IP成了事实上的标志。

之所以说TCPfiP是一个协议族，是因为TCP／IP协议包括TCP(Transmission

Control Protoc01)传输控制协议、IP(Intemet Protoc01)网际协议、UDP(User

Datagram Protoc01)用户数据报协议、ICMP(Intemet Control Message Protoc01)互

联网控制信息协议、SMTP(Simple Mail Transfer Protoc01)简单邮件传输协议、

SNMP(SimpleNetwork Manage Protoc01)简单网络管理协议、FTP(File Transfer

Protoc01)文件传输协议等，这些协议一起称为TCP／IP协议【23,24】。

从协议分层模型方面来讲，TCP／IP由四个层次组成：链路层、网络层、传

输层、应用层。其分层模型结构如图3．14所示。

应用层(Telnet，Ftp，SMTP,POP)

传输层(TCP和切)P)

网络层(IP,ICMP和IGMP)

链路层(设备驱动程序及接口卡)

图3．14 TCP／IP协议簇分层模型结构

链路层，即网络接口层，是TCP／IP软件的最低层，负责接收IP数据报并通

过网络发送之，或者从网络上接收物理帧，抽出口数据报，交给IP层。

网络层，负责相邻计算机之间的通信。其功能包括三方面：(1)处理来自

传输层的分组发送请求，收到请求后，将分组装入IP数据报，填充报头，选择

去往宿机的路径，然后将数据报发往适当的网络接口。(2)处理输入数据报：

首先检查其合法性，然后进行寻径。假如该数据报已到达信宿机，则去掉报头，

将剩下部分交给适当的传输协议；假如该数据报尚未到达信宿，则转发该数据

报。(3)处理路径、流控、拥塞等问题。

传输层，提供应用程序间的通信。其功能包括格式化信息流和提供可靠传

输，为实现后者，传输层协议规定接收端必须发送确认，并且假如分组丢失，
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必须重新发送。

应用层，向用户提供一组常用的应用程序，比如电子邮件、文件传输访问、

远程登陆等。远程登陆使用TELNET协议提供在网络其它主机上注册的接口。

TELNET回话提供了基于字符的虚拟终端。文件传输访问FTP是FTP协议来提

供网络内机器间的文件拷贝功能。

3．4．2系统数据库需求

系统数据库是整个网络化数控服务系统的支撑部分，对于大型的服务系统

而言，信息数据的保存是很重要的，它将记录系统运行时的所有信息。其中数

据库系统可以根据实际需求来建立各种表，目前本系统建立的表包括日志系统

表，用户系统表。需求图如图3．15所示。

[数姆溷
▲

◆ ◆ ◆
安全服务

信息采集服务 用户与审计

和状态显示 服务

{≥ {≥ {}
任务调度

@ @ @
通信模块

客户端通信 基站通信

图3．15远程主机需求图

系统的远程主机数据库服务系统是数据处理的核心部分，其功能主要分为

两部分：前台功能和后台功能。

前台主要功能：

(1)登陆：用户等级分为三等，权限最高的为管理员，可以对一切数据进

行操作。其次是会员，登陆以后可以对数据经行下载，最后的是游客，可以进

入系统查看数据，但是不能下载。(默认登陆为游客)

(2)数据显示：采用数据表格(DataTablel)分页显示数据库中的数据，并以

倒叙的方式显示出来。

(3)实时数据显示：页面每1分钟(这个时间管理员可以通过Web．config文
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件更改)刷新一次，并在另一个数据表中(DataTable2)@示数据库中的最新数据。

(4)查询：有个接连下拉，站点下拉和节点下拉。当站点下拉的选择改变时，

节点下拉中的数据会因为站点下拉中选择的值改变而重新访问数据得到对应站

点中包含的节点，再显示在节点下拉中，用户可以通过需要选择站点和对应的

节点，再根据开始时间和结束时间查询用户想要查看的数据。(即：用户可以通

过选择站点和节点查找数据库中某一时间段的所有数据)[38-401。

后台主要功能是管理员用于站点和节点还有用户信息的增、删、查、改操

作。此后台程序也是在Web中实现的，用户输入管理员账号并选择登陆管理员

系统后系统将登陆此后台管理系统。管理员对系统的操作将不受地理限制。

3．4．3系统远程主机部分功能及设计流程

服务器端数据接收存储软件实现对远程终端传回的数据串的接收、处理，

并存入相应的数据库表中。该软件设计包括数据库的设计和数据接收存储程序

的开发。

数据接收存储程序设计与实现

服务器端数据接收存储程序，是运行在实验室监控中心SQL Server2003数

据库服务器上的服务器程序，该程序负责侦听指定端口，并识别、接收终端采

集发送模块的TCP Socket连接请求，对Socket连接进行以下处理：

(1)过滤掉非法连接；

(2)解析远程终端传回的数据串；

(3)进行数据串校验，丢弃非法格式数据包；

(4)对新的终端连接，则先在服务器中注册终端名，然后创建新的数据库

和数据表，并存入解析数据；

(5)对以注册终端的连接，则直接将已解析数据存入相应数据库表。

该数据接收存储程序采用Visual Studio．NET2003工具和C#语言，使用

winsock网络编程而设计开发的服务器程序。本服务器端程序的数据接收存储处

理的执行流程如图3．16所示．
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图3．16服务器端数据处理程序执行流程图

3．4．4系统远程主机部分功能实现

系统远程主机端通信模块的实现：Socket接口是网络编程的API。最早的

Socket接口是Berkeley接121，在Unix操作系统中实现。Winsock也是一个基于

Socket模型的API，在Microsoft Windows操作系统类中使用。它在Berkeley接

口函数的基础上，还增加了基于消息驱动机制的Windows扩展函数。Socket是

网络通信过程中端点的抽象表示。Socket在实现中以旬柄的形式被创建，包含了

进行网络通信必须的五种信息：连接使用的协议。本机主机的IP地址，本地进

程的协议端口，远程主机的IP地址，远地进程的协议端口。

要使用socket，首先必须创建一个socket；然后，按要求配置socket，通过socket

接收和发送数据，最后，程序关闭此socket。一个完整的客户端朋艮务器端模式
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的基于socket的网络服务器程序执行流程如图3．17所示。

图3．17 socket客户机朋艮务器程序执行流程图

使用socket网络编程的程序设计具体实现步骤如下：

(1)为了创建socket，使用socket函数得到一个socket句柄。当一个socket

被创建时，Winsock将为一个内部结构分配内存，在此结构中保存此socket的信

息，到此，socket连接使用的协议已经确定。

socket—handle=socket(1：}rotocol_family,socket_type，protoc01)；

其中：protocol 指定 使用的协议，取值PF INET，表示

协议．族．fa；mily so指cketIntemet(TCP／IP) Socket 面向连接或者使用数据报；第三．type socket

个参数表示使用TCP或者UDP协议。

(2)创建了socket之后，配置socket。

对于面向连接的客户，Winsock自动保存本地IP地址和选择协议端口，但

是必须使用connect函数配置远地IP地址和远地协议端口：
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Result 2 connect(socket_handle，remote—socket_address，address_length)；

Remote socket address是一个指向特定socket结构的指针，该地址结构为

socket保存了地址簇、协议端口、网络主机地址。

(3)面向连接的服务器则使用bind指定本地信息，使用listen和accept获

取远地信息。

使用数据报的客户或者服务器使用bind给socket指定本地信息，在发送或

者接收数据时指定远地信息。bind给socket指定一个本地IP地址和协议端口，

如下：

result=bind(socket_handle，local_socket__address，address_length)；

参数类型同connect，函数listen监听bind指定的端口，如果有远地客户请求

连接，使用accept接收请求，创建一个新的socket，并保存信息。

Socket_new=accept(socket_listen，socket_address，addresslength)；

(4)在socket配置好之后，使用socket发送或者接收数据。

面向连接(TCP)的socket使用send发送数据，recv接收数据，使用数据

报(UDP)的socket使用sendto发送数据，recvfrom接收数据。

在Windows中，socket通信有两种工作方式：查询方式和事件驱动方式，

查询方式占用大量的CPU时间，效率较低，故本系统采用事件驱动方式。当应

用程序采用事件驱动方式时应创建独立的线程以监视有关的socket通信设备，

当设备上发生指定事件时，就发送消息，通知响应函数进行处理。本软件采用

多线程技术，建立一个辅助监视线程来侦听SOCKET中是否有数据，并创建动

态链接库DLL来实现数据的接收和发送的通信功能【411。

在本系统中，远程监控终端通过GPRS无线移动通信网络与监控中心数据

接收存储服务器端建立连接后，当远程监控终端的数据到达监控中心数据库服

务器时，将触发Winsock控件的DataArrival事件，在该事件中Winsock将通过

GetData方法接收所有到达的数据。解析数据报并保存到一个字符串数组中，然

后判断两个包是否完整，如不完整则通知发送端重发；提取本数据报的源地址、

数据长度、数据区的数据和CRC值，计算数据区数据的CRC值并比较是否与

接收到的CRC相等，如果不相等则丢弃本次数据包，通知发送端重发。当所有

数据包都处理完毕后退出DataArrival事件中断处理程序，存储至指定数据库；

定时等待下一次事件的到来。监控中心服务器端程序以此完成对远程监控端数

据的接收、处理和存储。
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第4章 系统的测试和现场安装

4．1测试环境

(1)硬件环境：

1)远程客户端：多PC机，手机

2)网络化控制服务器端：基站(LPC2138)

3)数据获取端：传感器节点

(2)软件环境：

1)操作系统：Microsoft Windows XP Professional

Microsoft Windows Server 2003

2)调试环境：Microsoft Visual Studio 2003、SQL Server 2000

3)数据库：MS SQL Server

4．2通信和远程控制测试

基站与多个传感器节点通过点对点的形式进行通信，基站是LPC2138微处

理器，基站与主传感器节点通过RS232进行连接，因此可以先测试主节点和从

节点之间的通信。将主节点通过串口线与PC机进行连接，然后通过串口调试助

手显示主节点发送或接收的数据。这样就可以测试主节点和从节点直接的通信

是否正常。调试完主节点和从节点之间的通信后，把主节点和LPC2138通过

RS232串口连接，同时将LPC2138串口连接PC机进行仿真测试。这样LPC2138

就可以作为上位机进行测试。

测试手机和基站之间的通信，可以用手机发送短信给基站如下面内容分别

代表不同的意义。

o发短信中科G至幸堆串··奎奎料枣木(手机号)可获得实时数据

。发短信中科ST至··母枣木料¨¨(手机号)绑定接收数据手机

。发短信中科SS至}母幸木木枣木木木木宰(手机号)设置发送数据时间间隔

。发短信中科至宰宰·幸枣木料料}(手机号)取消当前绑定手机

通过基站返回给手机的信息可以验证功能是否正常。
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4．3系统的现场测试和安装

基于无线传感器网络的大棚监测系统是科技部支撑的项目，在陕西省延安

市安塞县侯沟门村试点安装。一共去了两次进行现场实地测试安装。第一次去

现场安装测试的时候，虽然在实验室经过长时间测试，系统工作也比较稳定，

但由于准备工作不足，没有考虑到安塞的实际情况，比如那里黄土对电磁波的

吸附导致信号在传输过程中衰减比较多，还没有考虑大棚的实际高度以及结构，

导致在安装节点的时候天线没有足够长，这也导致信号在传输过程中受到阻碍。

在第二次去现场安装的时候，吸取上次教训，首先对系统进行改进，将基

站的发射模块换成高功率模块，同时在园区内进行远距离测试，还对天线进行

改装，增加天线延长线。在安装的时候，第一个节点选了最远的大棚，并且很

快测试调通了，可是在安装第二个节点的时候，安装距离近了，但是基站就是

不能检测到节点。经过不断的试验和分析，原来是附近的高压塔对高频信号有

影响。在安装的过程中，还通过不断的试验和分析找到一些影响节点正常运行

的因素，比如天线的高度以及接入的传感器。

4．4系统性能分析

4．4．1系统的实时性问题

实时是指信号的输入、运算和输出都要在一定的时间内完成，并根据生产

过程变化及时进行处理。而实时系统指在事件或数据产生时，能够在规定的时

间内给予相应，以足够的速度处理，及时地将处理结果送往目标地的一种处理

系统。实时与快速并非是相同的含义，不论网络的传输速度如何，只要在规定

的响应时间内产生响应动作，则称系统具有实时性。而实时网络是指网络中数

据传输的时间是确定的，即是可以预测的，也就是说，实时网络中的数据传输

是具有时限的【42小】。

一般来说，通信网络的实时性主要与以下几个方面有关：

(1)网络的硬件性能：包括网络的拓扑结构、通信媒体、网络接口的传送

速率等，通信媒体的传输速率越高。网络接口的传送速率越快，网络的实时性

就越高。

(2)网络的通信协议：包括媒体的访问控制方式、网络通信协议的层次结
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构、传输的可靠性、有无连接控制等等。层次结构简单，系统的实时性就越高。

而可靠性与实时性是相互矛盾的。对于无连接、无应答的通信方式要比有连接、

有应答的通信方式的实时性要高，但可靠性差。

(3)网络的信息量：也称为网络的负载，是指网络在一定时间内需要传送

信息的多少。网络传送信息量越少，实时性就越高。

在本系统中，所遇到的实时性问题主要体现在两方面：一方面是数据发送

时GPRS不在通信连接状态而导致发送延时，也即是上面提到的GPRS网络的

可靠性连接问题；另一方面是提供给基于Web远程访问的Intemet网络性能的不

确定性。

针对数据发送时GPRS不在通信连接状态而导致发送延时问题，上节所提

供设计解决方案：实时维持GPRS在线状态。可以最大限度的避免在数据发送

的同时遇到GPRS假连接或重连接失败等问题导致的发送延时。

针对Intemet网络性能的不确定性导致延时的问题，是目前所有基于Web

远程访问的系统所共同面临的一个技术难点，至今还没有成熟和权威的解决方

案，为了提高整个B／S结构远程监控系统的实时性，我们可以从下面几个方面

做出改进措施：

(1)在网络结构上，尽量可能增加网络带宽。百兆网、千兆网已在局域网

或者城域网中得到广泛应用，并且网络交换技术的应用使网络带宽资源大大增

加，为解决实时问题提供了硬件基础。

(2)在软件设计中，采用优化的技术、合理的算法和程序结构，尽可能地

减少软件延时对系统响应延迟的影响。比如对于实时性较强的数据，可以采用

数据网关的主动消息机制。Web数据网关提供主动发送和实时响应两种数据发

布方式，结构灵活，连接方便。守候进程侦听约定的端口，当有数据请求来时，

守候进程启动子进程接收请求，根据请求类型，提交响应的服务组件提供服务。

对于实时响应请求，响应组件提供交互响应处理。对定时发送请求，由发布组

件提高主动数据发布服务。

4．4．2系统的安全性问题

计算机网络安全是指利用网络管理控制和技术措施，保证在一个网络环境

里，信息数据的机密性、安全性及可使用性受到保护。它的主要目标是确保网

络传输的信息，在到达目的地时没有任何改变、丢失或被非法读取。网络的安
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全性问题实际上包括两方面的内容，一是网络系统的安全，二是网络信息的安

全，而保护网络的信息安全是最终目的。

从应用程度上看，网络安全指标重要包括一下几个方面：数据保密性，数

据在网络传输过程中不被非授权用户或实体非法窃取；数据完整性，就是数据

在发送前和到达后是否完全一样；数据真实性，能够正确地识别信息的来源，

并且确保正确无误；数据可用性，网络传输的数据可被授权实体访问并按需求

使用的特性；网络可靠性，是指系统能够在规定条件和时间内完成规定功能特

性；不可否认性，在网络系统的信息交互过程中，确保参与者的真实同一性。

由于安全本身具有相对性，所以网络不能简单地划分为安全的或不安全的。

针对不同的安全层次，都须采用不同的安全措施。当然，不管采用什么安全技

术，系统都不可能绝对安全的。因此，除了采用各种先进技术外，更要从思想

上对系统网络安全给予客观的认识和重视。

在本系统中的设计过程中，主要从以下几方面进行安全性能策略的考虑和

安全性设计：

(1)服务器端的安全性。首先在服务器硬件系统选取上，系统硬件安全性

能可以确保系统硬件设备的安全性和可靠性，我们均采用性能比较稳定的企业

级服务器，并采用主、从数据库服务器的结构对环境监测数据和用户信息进行

实时备份。在服务器分网络访问上，采用了防火墙技术和多层密码验证防护。

(2)客户端的安全性。本系统的最终目的是面向用户应用。要保证整个系

统的安全性与可靠性，客户端的安全防范至关重要。本系统的基于Web的数据

管理程序将提供用户识别的方式保护数据的用户私有性。
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5．1全文工作总结

第5章总结和展望

近年来，随着电子技术、信息技术的蓬勃发展与广泛应用，农业温室技术

也在向自动化、信息化方向发展。基于无线传感器网络的监测系统可以实现温

室无人值守，而且可以进行远程监测的功能。本文从农业生产的实际情况出发，

对控制网络与信息网络的融合技术进行了研究，将蔬菜大棚现场控制网络同

Internet结合起来，提出了基于无线传感器网络的蔬菜大棚远程监控系统。

本文首先分析了无线传感器网络的发展方向，相关技术的国内外发展现状，

通过对现在大棚监测系统的所用技术的讨论，提出了一种以无线传感器网络技

术为基础，通过GPRS网络来实现远程监测蔬菜大棚温湿度的系统。通过对无

线远程监测系统的功能需求分析出发，同时运用基于嵌入式编程思想，从数据

采集节点、基站和远程服务器几个角度，具体设计和实现了各自的功能模块。

系统从结构上可划分为三个部分：远程监控终端发送模块，服务器端数据

接收存储模块和基于Web的数据管理模块。提供了从现场数据采集——数据远

程传输——网络管理的整套技术解决方案。其中数据采集节点从功能上主要有

两大模块，无线通信模块和数据采集模块，因此数据采集节点主要是通过这两

个模块设计编程来实现。通信模块主要是通过ZigBee进行编程，数据采集模块

则是通过A／D转换来实现。系统的基站是整个系统的核心，用来对ZigBee通信

模块进行相应的配置并接收传感器节点的数据，通过AT指令初始化GPRS通信

模块，利用PPP协议将基站连接到GPRS网络，获得网络运营商动态分配的IP

地址，并与监控中心终端或服务器建立有效连接。系统数据库是整个网络化数

控服务系统的支撑部分，对于大型的服务系统而言，信息数据的保存是很重要

的，它将记录系统运行时的所有信息。其中数据库系统可以根据实际需求来建

立各种表，目前本系统建立的表包括日志系统表，用户系统表。

本文实现的服务系统人机界面友好，操作简单，通过对远程蔬菜大棚温湿

度数据监测的结果检测，本系统能有效的实现对远程蔬菜大棚温湿度进行监测

显示，同时也能支持手机用户通过手机获取大棚数据并保证操作的安全性，系
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统的可扩展性强，为以后的无线远程监测控制的进一步发展打下了很好的基础，

有广泛的应用远景和实用价值。

本课题在国家科技支撑计划项目(项目编号：2006BAJ01802)"西部农村环

境监测技术的集成与环境监测示范的资助下给出了一个基于无线传感器网络的

蔬菜大棚监测系统，研究成果见附录A，所做的主要工作如下：

(1)分析了农业远程监测系统的发展方向，相关技术的国内外发展现状，

并从系统整体需求的角度，提出了实现无线远程监控系统功能所需的相关关键

技术，并简单介绍了这些技术的特点和实现方法。

(2)通过对不同的远程农业监控系统的实现模式的探讨，提出了一种以无

线传感器网络为基础，通过GPRS来实现远程监控蔬菜大棚的系统体系框架，

并对服务体系框架做了详细的说明。

(3)通过对基于无线传感器网络的远程监控系统的功能需求分析出发，同

时运用嵌入式编程思想，从数据采集节点，基站，远程服务器几个角度，具体

设计和实现了各自的功能模块。数据采集节点采集数据模块、通信模块，基站

显示模块、通信模块。远程服务器的通信模块、状态显示模块、用户管理和日

志模块。

最后，在陕西省延安市安塞县的蔬菜大棚进行系统安装实际调试，在北京

中科院遥感应用研究所接收数据，调试结果表明该无线传感器网络蔬菜大棚监

测系统系统稳定，实现了网络远程监测蔬菜大棚的温湿度的网络服务。

5．2展望

无线传感器网络的农业监测是农业监测项目的进一步探索研究，是农业网

络化研究的重要组成部分，是一种新型的农业监控服务模式，它需要研究的内

容很多，由于时间的关系，本文对于系统在负载率很高的情况下稳定性的测试，

在大量用户操作过程中通信丢包问题以及C／S模式向B／S模式转化问题没有进

一步研究，对于整个以监控为核心的系统来说还有相当多的问题有待进一步探

索，这主要体现在以下几个方面：

(1)系统的稳定性和安全性研究，包括系统负载很高的系统稳定，通信的

稳定性和丢包，远程操作命令的合法性。

(2)数据库技术研究，包括对数据库的恢复、数据库的并发操作保护、数

据库资料的安全保护；
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(3)基于B／S的服务模式和远程监控的可视化研究，主要包括服务系统的

B／S模式化，通过将客户端的操作集成到服务端，客户只需要通过浏览器来操作，

另外，由于目前只实现了蔬菜大棚温湿度的状态跟踪显示，客户不能很直观的

通过视频看到蔬菜大棚蔬菜生长里面的情况，因此通过服务器将蔬菜大棚里面

蔬菜生长情况实时传输给远程客户端是本系统需要进一步要研究的内容。
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附录图2远程服务器数据查询界面图



附录图3基站开机界面图



附录图4基站设置添加／删减节点图
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附录图6基站节点状态观察图

附录图7数据采集节点图
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