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摘要

多输入多输出(MIMO)技术在通信系统的频谱利用率和信道容量方面性

能卓越，并有效地对抗无线信道衰落的影响，将成为第四代移动通信系统的关

键技术之一。MIMO技术的采用促进了数字音频、数字图像、数字影像等多媒

体产品在无线通信领域的应用。与此同时，传输中的各种多媒体信息的版权问

题面临着严峻的考验。如何使MIMO无线通信信道中多媒体信息安全地传输，

已成为非常紧迫的问题，也是本文的主要研究内容。

本文将数字水印技术应用于MIMO无线通信系统中，以实现对多媒体作品

版权的保护。仿真实验结果得出这是一个可行并且有效地安全保护无线信道中

多媒体作品的方法。

本文首先对数字水印技术进行研究，采用混沌置乱和Turbo编码的水印预

处理技术使数字水印具有自我检错能力，增强其鲁棒性；而采用小波变换低频

域的均值量化嵌入算法能使接收端实现数字水印的盲提取。然后对MIMO系统

的几种关键技术进行分析：信道容量方面，比较不同收发天线数目的通信系统

的信道增益，结果显示多天线技术是信道容量增加的关键；无线信道衰落方面，

对瑞利衰落信道、莱斯衰落信道和天线相关信道分别进行分析，这三个信道都

对信道的增益产生了负面的影响：重点研究空时编码技术，并仿真比较三种空

时编码技术对抗各种衰落的性能，结果表明空时格型码技术在三种信道中均是

性能最佳的空时编码，得出多媒体产品在采用空时格型码编译码的MIMO系统

中传输能更好的保证信息的安全。最后将数字水印技术应用于MIMO系统，整

个系统采用以上分析提出的方式，即水印采用Turbo编码与均值量化嵌入相结

合的嵌入算法，MIMO系统的建立采用空时格型码技术，通过MATLAB平台

的仿真实验，在不同的无线信道中以及各种攻击下，均可以得到不可见性和鲁

棒性兼备的数字水印，并且实现了接收端的盲提取。

文章采取的方案使在MIMO无线信道中传输的多媒体产品嵌有的版权信息

具有高鲁棒性，同时兼顾了该版权信息的不可见性和提取的方便性，能够适用

于第四代移动通信这样开放的环境中对多媒体信息进行安全保护。
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Abstract

Multiple—Input Multiple-Output(MIMO)system achieves high performance in

the area of ffequency spectrum usage and channel capacity,and it effectively against

the effect of wireless fading channel．MIMO system has become the most superior

and important technology in the 4th generation of mobile communication system．By

using MIMO technology,the digital audios，images and other multi-media products

Can be transferred in wider application range．Meanwhile，copyright or patent of

those multi．．media information during the transaction is facing challenges．This paper

is drawn to evaluate and analyze the security issue transmitted by MIMO system

which has been paid a great attention in modern society．

This article focuses on the application of digital watermarking technology in

MIMO system，SO as to achieve the copyright protection of multi-media works．The

simulation results prove that this iS all achievement method and effectively secure

the multi．media in the wireless channel．

This paper firstly concentrate on the study of digital watermarking technology,

making use of the good performance of the chaos and Turbo coding technology with

self-testing ability of digital watermarking SO as to increase the robustness．In this

algorithm，mean quantization of low呐uency range by DWT is used to detect the
digital watermark without original host image．Then study on the key technique of

MIMO system：channel capacity,by comparing with the channel gain in different

numbers of antenna system，the results show that MIMO system iS the key to

increase information capability；in the fading of wireless channel，analysis is drawn

at Rayleigh Fading Channel，Rice fading channel and coherent antenna channel，each

fading channel has increase the side effects of channel gain；much attention has been

paid on STC，and the simulation compare three space coding technology to against

the fade of wireless channel．The results shows that STTC works the best among all

of them，and by using the STTC encoding and decoding during the transmission of

MIMO is enhance the information security system．Finally by using the digital

watermarking technology into the MIMO system，the system according to the above

analysis which is embedding digital watermarking by Turbo code and mean
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quantization，MIMO system uses STTC．Through MATLAB platform，the

simulation results show that digital watermarking which has transmitted in wireless

channel is well invisibility and strong robustness SO as to achieve the blind detection

in the receiver under different wireless channels and attacks．

111e algorithm has pointed out the high robustness of copyright information

which embedded in multi-media products while transmitting in MIMO channel，and

enhanced the invisibility of watermarking and extracting convenience，call be used in

the 4th generation of mobile communication in the open environment SO as to protect

the multi．media inforlYlation．

Key word：Digital watermarking,Turbo code，MIMO，Wireless fading channel，

STTC

III



独创性声明

本人声明，所呈交的论文是本人在导师指导下进行的研究工作

及取得的研究成果。尽我所知，除了文中特别加以标注和致谢的地

方外，论文中不包含其他人已经发表或撰写过的研究成果，也不包

含为获得武汉理工大学或其它教育机构的学位或证书而使用过的材

料。与我一同工作的同志对本研究所做的任何贡献均已在论文中作

了明确的说明并表示了谢意。

签名：二啦日期：塑望：!兰：7
关于论文使用授权的说明

本人完全了解武汉理工大学有关保留、使用学位论文的规定，

即学校有权保留并向国家有关部门或机构送交论文的复印件和电子

版，允许论文被查阅和借阅。本人授权武汉理工大学可以将本学位

论文的全部内容编入有关数据库进行检索，可以采用影印、缩印或

其他复制手段保存或汇编本学位论文。同时授权经武汉理工大学认

可的国家有关机构或论文数据库使用或收录本学位论文，并向社会

公众提供信息服务。

(保密的论文在解密后应遵守此规定)

研究生(签名)：、虿翥孕 导师(签名)：坳期如、彳。，“7



武汉理工人学硕士学位论文

第1章 绪论

1．1课题研究背景和意义

现今，第三代移动通信(3rd Generation，3G)系统已经被广泛应用于大带

宽高速度的无线通信领域。3G手机能同电脑一样接入网络浏览网页、下载文件、

玩网络游戏、甚至视频聊天等等网上业务。紧接着将会出现的下一代移动通信

技术4G(4th Generation)将是一种传输速率更快、业务类型更全的无线通信技

术。阿尔卡特朗讯公司的CTO奥利弗表示，3G会给用户带来几兆的带宽，而

4G能带来100兆以上的带宽，可以享受高清视频电视和各种多媒体应用，是移

动通信业的一场革命。

MIMO(Multiple．Input Multiple．Output，多输入多输出)技术被视为第四代

移动通信技术的重要组成部分，已经受到通信界的强烈关注。它能充分利用空

间资源，在不增加系统带宽和天线总发射功率的情况下，有效对抗无线信道衰

落的影响，大大提高系统的频带利用率和信道容量【l】。日本NTTDoCoMo公司

已经通过4×4和12x12多天线MIMO技术在100MHz带宽下分别验证了

1Gbit／s(室外试验)和5Gbit／s的峰值传输速率【2】。在如此大带宽和传输速

率的信道上，数字多媒体产品(如数字图像、数字音频、数字视频等)能

更快捷地传输，因此，4G时代将是数字多媒体信息与无线移动通信相结合

飞速发展的时代。同时，它也带来了十分严重的问题——多媒体版权安全

的问题。

一些不法分子恶意拷贝并且传播有版权的数字产品，或者攻击并篡改

信息传输中有意义的数据等等都给产品所有者带来了经济上的巨大损失。

据美国唱片行业协会估计，全世界每年因盗版而造成的直接经济损失高达

50亿美元；美国电影行业协会的统计估计，盗版使美国电影业的年收入减

少了25亿美元【3】。因此，如何有效地保护数字多媒体产品版权和维护作者

的合法权益是产业界十分关注的问题。

数字水印技术将数字产品的版权信息嵌入产品文件中，但不会引起原

始产品文件的完整性和视觉上的改变。它与传统的密码技术相比，优势在

于它不仅能在信息从发送者到接收者的传输过程中进行数据的加密保护，
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还能帮助产品所有者跟踪监视合法接收者如何处理能够使用的数据，这

样，产品的合法用户只能使用产品，而不能拷贝产品和传播副本。用水印

技术保护数字产品的版权及维护其真实性和追踪盗版具有良好的应用前

景。

本课题将数字水印技术应用于MIMO无线通信系统中，保护数字多媒

体产品的版权，提高数字产品在无线传输过程中的安全性。

1．2 MIMO技术的研究现状

1985年Salz对加性噪声MIMO信道中存在耦合问题的改进【4】以及

1996年Foschini的贝尔实验室分层空时(Bell Layered Space．Time，BLAST)

编码结构的建立【5】， 为MIMO无线通信技术的信息奠定了坚实的理论基

础；而Wolniansky等人在Foschini理论的基础上对垂直．贝尔实验室分层

空时(V-BLAST)编码进行的试验结果表明多个天线的通信结构不占用额

外频谱带宽也能够有效地提高信道容量【6】，这一研究成果引发了无线通信

领域对MIMO技术研究的热潮。而由于MIMO系统是一个时变、非平稳

系统，对其基本理论、关键技术目前尚有大量问题需要研究，主要集中在

发送分集和空时编码方面的研究。

空时编码(Space．Time Codes，STC)技术已经突破了智能天线技术

的自适应信号处理方式，使MIMO无线通信系统在不损失带宽的前提下获

得优良的性能增益【_71，是国内外无线通信研究机构和学者们研究的热点。

紧随着Foschini提出贝尔实验室分层空时码之后，Tarokh等人将网格编码

调制(TCM)技术结合发送分集提出了空时网格码(STTC)[Sl，Alamouti

为了解决空时网格码复杂的译码过程提出了一种简单的双路分集发射方

案【91，并被演化为基于正交概念的空时分组码(STBC)。大多数研究都建

立在非频率选择衰落的信道上，而实际上并非如此。最近几年，学者们纷

纷将眼光投向频率域上的编码，将J下交频分复用(Orthogonal Frequency

Divided Modulation，OFDM)技术在抗频率选择性衰落上的优势与MIMO

相结合形成空．时．频(STF)编码技术【l01，能够使MIMO．OFDM系统在频

率选择性衰落中获得最大的分集增益，其值等于收发天线数目及可分离多

径数目三者的乘积【l¨。

科研机构中朗讯科技的贝尔实验室分层的空时技术是移动通信方面

2
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领先的MIMO应用技术。2002年10月，世界上第一颗BLAST芯片在朗

讯公司贝尔实验室问世，贝尔实验室研究设计小组宣布推出了业内第一款

结合了贝尔实验室空时分层MIMO技术的芯片，这一芯片支持最高4×4

的天线布局，可处理的最高数据速率达到19．2Mbps。该技术用于移动通信，

BLAST芯片使终端能够在3G移动网络中接收每秒19．2兆比特的数据，现

在，朗讯科技已经开始将此BLAST芯片应用到其Flexent OneBTS家族的

系列基站中，同时还计划授权终端制造商使用该BLAST芯片，以提高无

线3G数据终端支持高速数据接入的能力。

MIMO技术已成为未来无线通信系统的框架技术，以它能充分利用空

间资源获得高且可靠的频谱利用率的优势，具有巨大的发展潜力。

1．3数字水印技术的研究现状

1996年在英国剑桥召开的数字水印领域的第一次学术研讨会标志着

数字水印技术作为一门新的学科诞生了。如今，数字水印技术作为知识产

权保护的有效手段，得到了广泛的关注和应用。

最早开始的研究是以图像为对象的水印技术，也是各个对象水印技术

的基础。现在，无论是wbrd文档、CD唱片、电视电影视频，还是电子邮

件或是网络上的资源，都能借助水印技术标记它版权的信息。国外已有许

多的研究机构和企业加入数字水印的研究，如朗讯公司的贝尔实验室、微

软公司的剑桥研究院、荷兰飞利浦公司、SONY公司等等。国内学术界也

于1999年举办了第一次信息隐藏技术研讨会，国家863计划智能计算机

专家组会同北京邮电大学信息中心【12】在2000年召开了专门的“数字水印

学术研讨会”，促进了中国学者在数字水印技术领域的交流。

数字水印技术现己开始运用于商业并服务于相关行业。日本电信电话

通信公司研发的最新技术即是将数字水印嵌入照片中，处理后的照片与原

始照片用人眼看不出差别，只有通过专用的扫描仪才能检测出其中的水

印，采用这种技术可以迅速无误地确认证件的真伪【13】。我国爱国者公司也

将数字水印技术应用于数码相机中，爱国者数字水印相机AIGO WM 01已

经实现800万像素隐藏水印的添加时间仅为5秒钟，从而为数字水印技术

在国内能够真正的由理论转化为生产力提供了强大支持。这两项技术可以

应用于公安、司法、保险、金融和医学等实用领域【14】。
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尽管数字水印在不长的发展过程中已经涌现出很多的研究成果，但水

印技术仍然是一个不完全的研究领域。要使水印技术在更大范围应用值得

我们更深入的研究，如在原始载体的保真度和水印的鲁棒性之间权衡寻找

最佳的嵌入算法、对于大尺度变换会破坏水印的情况需要找到抵抗攻击鲁

棒性强的水印、盲检测器的几何和时问失真问题等等。

1．4本文的主要研究与内容安排

本文围绕MIMO无线传输系统中的信息安全问题进行了探讨，为了提

高数字产品版权保护的力度，做了以下工作：

1)将Turbo编码技术应用于数字水印中，采用添加监督码和迭代译码

的方式，以增强数字水印的抗攻击的能力。

2)采用小波变换低频域的均值量化算法嵌入水印，使在接收端能实

现水印的盲检测。

3)研究无线通信信道的衰落特性，采用瑞利衰落、莱斯衰落和天线

相关三个方面建立MIMO系统信道，以适应不同信号传输地区的信道。

4)重点研究MIMO的关键技术——空时编码。对需要确切知道信道

状念信息的三种常用的空时编码：分层空时编码、空时格型编码和空时分

组编码进行分析和比较。分别采用不同的编码技术设计MIMO发射／接收

系统，并结合各种衰落信道对其进行实验仿真，分析三种传输系统的性能，

得出采用空时格型编码技术最适合作为数字水印的MIMO系统的传输方

式。

5)将数字水印技术应用于MIMO系统，将嵌入水印的图像一维化处

理后送入空时格型码编码器进行传输，接收端利用Viterbi译码方式得到接

收的图像，再用与Turbo编码水印相逆的方式提取出水印。

论文共包括五章，各章具体安排如下：

第1章主要研究了论文选题的研究背景及意义，分别对MIMO技术和

数字水印技术的国内外研究现状和发展趋势进行简要的叙述。并介绍了论

文的研究内容和章节安排。

第2章对数字水印技术进行论述。由通信系统模型引入数字水印的嵌

入和提取模型，并提出Turbo码水印算法，用实验仿真证明Turbo码水印

具有优良的不可见性和鲁棒性。

4
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第3章对MIMO系统各个关键技术进行分析和研究。首先论述MIMO

系统的简单模型，分析出多天线技术对信道容量的增加有显著作用，通过

对无线信道特性的仿真模拟验证无线信道的衰落对信道容量也有影响。最

后对三种空时编码技术进行重点分析。

第4章将数字水印技术应用于MIMO系统中并对其仿真，实验是建立

在瑞利衰落、菜斯衰落和天线相关三种信道上的MIMO系统的嵌有水印信

号的图像的传输，分析了水印在各种攻击下的鲁棒性和不可见性。

第5章是全文的总结部分，总结本文研究的成果及不足，并对以后工

作方向进行展望。
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第2章Turbo码数字水印技术

2．1基于通信理论的数字水印模型

数字水印处理系统可以等价为数字通信系统，即在水印的嵌入端和提

取端之间传递已嵌入水印的载体信息。水印系统包括嵌入、传输和检测三

个部分，水印的嵌入是对水印信息进行编码并采用某种方法将水印嵌入载

体信息中，这相当于通信系统中的发送端；水印的检测是对接收到的信息

进行水印的提取，这相当于通信系统中的接收端；数字水印在传输的过程

中可能会受到各种攻击或噪声的影响，这与通信系统中的信道传输过程相

类似，因此，可以将数字水印系统归结为图2—1所示的通信系统模型。

原始水

印信息k
提取水

印信息

图2．1 基于通信理论的数字水印系统模型

水印的嵌入过程分为水印的编码和嵌入两个步骤。首先，将原始水印

信息露进行编码，形成编码后信息∥。然后对形采用类似于式2．1的方式嵌入

载体信息中。

巴=Co+口∥ (2一1)

式中，C0为原始载体信息，口为嵌入强度，通过加权后相加，得到已嵌入水印

的作品信息巴。

水印的提取过程可分为有原始载体信息参与的提取和没有原始载体信

息参与的提取，即非盲水印检测和盲水印检测。非盲水印检测就直接从接

收到的作品信息色中减去原始载体信息co，得到含噪声的水印编码信息矿，

6
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再对矿进行解码得到提取的水印信息￡。盲水印检测过程则全部由水印的解码

器来完成，它先进行信道解码恢复正确序列，再进行信源解码恢复水印k。

对于一些有鲁棒性要求的应用，如操作跟踪、拷贝控制和所有者鉴别

等，可以将通信中纠错编码技术应用于水印的编码和解码中，以提高数字

水印在信道中传输的可靠性和抗攻击的能力。

2．2 Turbo码数字水印的基本原理

Turbo码数字水印即是将数字水印信息嵌入载体图像之前，采用混沌

置乱算法和Turbo编码对水印信息进行预处理。．这样利用混沌序列的加密

功能和纠错编码的自我检错性能增强了水印信息的鲁棒性，使传输在多径

时变的无线信道中的多媒体产品的版权信息更加安全可靠且不易被破坏。

2．2．1 Turbo码原理

为了能判断接收的信息是否有误，可以由发送端的编码器在信息序列

中增加一些监督码元，这些监督码元和信息序列有一定的关系，使接收端

可以利用这种关系由译码器来发现或纠正可能存在的错码【l51，这就是纠错

编码的基本原理。随着数字通信技术的发展，人们研究开发了各种纠错编

码算法，各自建立在不同的数字模型基础上。由于信道传输中发生的错误

大多是突然发生的一串差错的，或是突发差错和随机独立的错误并存的，

针对这一类信道，法国不列颠通信大学的两位教授C．Berrou、A．Glaienux

与缅甸籍博士P．Thitimajshima提出了一种新的纠错码——Turbo编码【16】。

Turbo码的核心思想是子编码器的级联和迭代译码算法。C．Berrou教

授等人在计算机仿真中，采用编码效率为1／2的编码单元和长度为65536

的伪随机交织器，在信噪比大于0．7dB的高斯白噪声信道中传输，接收端

经过了18次迭代译码后，误比特率小于10～，与Shannon理论极限性能仅

相差0．7dB，称为最接近Shannon极限的纠错编码。它很好地应用了Shannon

信道编码定理中的随机性编／译码条件，在抵御加性高斯噪声方面性能优

越，而且具有很强的抗衰落和攻击的能力【17】，这也是本文选用Turbo码作

为MIMO无线通信信道传输中水印的编码的原因。其编码器和译码器的结

构框图如图2．2t181。

7
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信息
序列
dn

接收信息

序；／iJy，

效验序列

Ylk

效验序列

yn,

(a)编码器

输出
编码
sn

(b)译码器

图2．2 Turbo码编码器的结构框图

输出

译码

dn

图2．2(a)中，Turbo编码器由两个子编码器(RSCl、RSC2)通过交织器

并行级联，再经过删截和复接器得到输出的编码数据流S。。编码单元由两个完

全相同的递归系统卷积码(RSC)组成，信息序列在进入编码器之前被分为多

组长度为n的比特流，每一组比特流汜为D=(d．，d，，d，⋯d。)，一部分输入到第

一个子编码器RSCl进行编码，另一部分通过交织器后进入第二个子编码器

RSC2进行编码。每个RSC有两路效验位(Cl。、C。)输出，两个效验序列经

过删截控制编码码率得到q=(q'l，G．2，q，3，G，。⋯)，再通过复接器得到Turbo

码S。=(S1，S2，S3⋯S。)，其中墨=(di，G)，di、G∈{0，1)。子编码器是整个Turbo

码编码器的核心，RSC能使各子编码器中的信息更好地互相利用，总的码重更

接近于平均码重附近【l9|，这样更适合于低信噪比的信道。

图2．2(b)中，译码器由两个子译码器(DECl、DEC2)、交织器、解交织

器级联组成。每个子译码器都采用软输入软输出(SISO)的译码算法，在进行

译码判决的同时还给出每一位信息的可靠估值，即为译码器的外信息。一部分

外信息厶。直接经过交织器，另一部分外信息厶。经过解交织器作为另外一个子

8
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译码器的先验信息，协助其译码。这种迭代的方式能使每个输出码元得到接收

的信息序列中所有码元的信息，从而，Turbo码译码器的性能远远优于其它类

型的译码器。

交织器是影响Turbo码性能的一个重要因素。在编码器中，它可以增

加码字的自由距离、改善码字的距离谱特性，降低重量偏重或偏轻的码字

数量的输出，使得码字距离谱窄化；在译码器中，它可以降低外信息的相

关性【l‘71。交织器的设计应尽可能的置乱原来的数据排列顺序；尽量提高最

小码重码字的重量和减小低码重码字的数量；还要尽量避免与同一信息位

直接相关的两个分量编码器中的效验位被误删【201。本文采用基于3GPP标

准的交织器，可以降低译码中的误码性能，而且译码性能也比较稳定。

SISO译码算法应考虑两方面的问题：如何引入外信息和如何充分利用

所有码元信息而防止正反馈的形成。标准MAP(Maximum A Posterior

Probability)算法通过除以先验分布来消除正反馈的形成，但计算量为每

比特6x 3“次乘法和5x2”次加法(埘为约束长度)121】，运算量庞大，不易

实现。MAX．LOG．MAP算法是在对数中实现，将乘法运算变成了加法运算，

并将对数域中似然值加法表示式中的对数分量忽略，省去了大部分的加法

运算，降低了运算复杂度，但并不是最优的算法。LOG．MAP算法是对

MAX．LOG．MAP算法的修正，多了查表和加法运算，复杂度仅仅多了一点，

而性能却有提高(如图2．3)。定义为：

ln(e而+P恐)=max(x1，x2)+ln(1+e叫川“2I)

=max(xl，t)+正(而一而) (2-2)

式中，西，x2为译码出来的符号，以(x)为修正函数。软输出Viterbi算法(Soft

Output Viterbi Algorithm，SOVA)是利用最优留存路径和被删路径的度量差做

修正，以保留必要的信息，比LOG．MAP算法损失近ldB。

9
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SNR(dB)

图2-3 LOG．MAP算法与MAX．LOG．MAP算法比较

图2-4不同迭代次数下LoG．MAP译码误码率曲线

Turbo译码是迭代的。图2-4所示为不同迭代次数下，交织长度为1024、

码率为1／3的LOG．MAP译码的误码率(BER)与信噪比(SNR)的关系曲线。

可以看出迭代次数越大，译码性能越高。但同时也带来了译码的延时，对数据

量大的信息来说尤为明显。从图中也可以看出迭代次数增加到一定程度，对译

码的性能的改善趋于稳定，因此设计中应考虑译码延时，寻找最佳的迭代次数。

本文实验根据信道易受攻击的特性，选择译码迭代次数为15次。

lO
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2．2．2混沌置乱算法

基于保密通信的安全性需求高的考虑，本文对水印图像进行Turbo编码之

前首先应对其进行混沌置乱，将水印图像加密。采用混沌序列是因为它对初值

的敏感性很高，安全性强，它的低通特性可以有效的抵抗低通滤波和JPEG压

缩攻击【221。用于数字水印预处理的混沌方法主要有四种：Logistic映射、Chebshev

映射、Reny映射和花托自同构。

Logistic映射以它的遍历性和对初值高度敏感性而备受关注，在保密通信领

域的应用十分广泛。本文就采用Logistic映射方法，从数学形式上来看它是一

个非常简单的混沌映射，它定义为【231

s州=,usi(1-sf) ∥∈[1,4】i=0,1，2，⋯ (2-3)

此式为Logistic混沌置乱的密钥。式中，∥为控制参数，通常选为接近4的实

数，本文采用的值为3．9；0<文<l，使序列s的取值范围是单极性的，本文采

用的值为0．7。再将生成的混沌序列s从d,N大排序，形成新的序列鼯；，并记

录每一位序列量的初始位置值， 再将新的序列醛，映射到一维化的待置乱的水

印信息M，中，即璐，=M。、嚣，=M，⋯直到把水印像素点放完为止，再将映射

了水印像素点的序列嬲；按其初始的位置值排列，如此进行伪随机排序以生成最

终的混沌水印。水印置乱效果如图2．5。

钾；彳
钾j
(a)原始水印图像 (b)混沌置乱后水印图像

图2．5水印混沌置乱

2．3数字水印系统的实现

2．3．1数字水印系统的总体框图

本文的数字水印系统的总体框图如图2-6。
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图2-6数字水印系统总体框图

本系统分为水印的预处理、水印的嵌入和水印的提取三个部分。

2．3．2水印的预处理

本文选择有实际意义的水印信息如图2．5(a)，因为有意义的水印与无意义

的水印序列相比更能反映出多媒体产品的版权信息。

首先对水印图像进行Logistic映射混沌置乱，对水印信息产生一道密钥。再

将置乱后的水印信息转为一维的比特序列，通过Turbo编码器，为水印信息加

上监督码元，最后将一维的信息序N-维化，生成待嵌入的水印信息。

2．3．3水印的嵌入

离散小波变换(Discrete Wavelet Trancform，DWT)是目前数字水印

技术经常用到的嵌入方法。小波变换把原始图像分解成多频段的图像，能

适应人眼的视觉特性且使得水印的嵌入和检测可分多个层次进行。为了增

加水印对JPEG压缩攻击的鲁棒性，并实现盲检测的目的，本文采用了一

种均值量化嵌入算法【241。

首先，对原始载体图像进行三级小波分解，如图2．7所示，L表示低通

滤波器，H表示高通滤波器。

12
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Lb HL3

LH3 HH3 HL2

LH2 眦2 甩l

LHl HHI

图2．7三级小波分解

其次，从LLI子带(包括HH2，HL2，LH2，LH3，HL3，LL3子块)选取，1

个系数玩，豁=O，1，．．．n-1，计算它们的均值。

Xi=去∑以(2-4)，z函

然后，选取3个相邻的子块Dl，D2，D3，比较它们均值之间的大小。若Dl，

D’，破均不相等，则将水印信息转成二进制比特序列，按图2．8所示1241，当水

印信号为‘0’时，将均值X量化到最近的虚线值；当水印信号为‘1’时，将

均值墨量化到最近的实线值，计算出均值五的修改量为△，即为均值墨的量

化步长，计算得到修改后的均值为瓦=民+△，／,／=o，l，⋯，露-1；若q，D2，
D3中有两个相等，则按式(2-5)来计算量化步长。

△：堕鱼 (2．5)

其中q与B为不相等的子块均值，将砬修改为D2+△，再按三个子块均值不

相等的方法计算；若D1，B，B均相等，则将Di修改为Dl-2A，D2修改为

D2+2A，再按三个子块均值不相等的方法计算。

图2．8均值量化嵌入原理

最后对经系数调整后的子块进行离散小波反变换，得到嵌入水印的图像。

13
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2．3．4水印的提取

水印的提取是嵌入的逆过程。由于水印的嵌入过程中采用了小波变换域的

均值量化的方法，检测时无需原始载体图像的参与，达到水印信息的盲提取。

具体步骤如下：

1)对待检测的图像先进行三级DWT变换，计算LLl子带中n个系数的均

值，对3个相邻的细节子块计算均值，若三个子块均值都不相等，则按式(2．5)

计算量化步长，将均值之间分段，若中间值的均值接近实线，则提取水印信号

为‘l’，若中间值的均值接近虚线，则提取水印信号为‘0’：若三个子块均值

中有两个相等，则提取的水印信号为‘0’；若三个子块均值都相等，则提取的

水印信号为‘1’；

2)将提取的水印信息通过Turbo译码器进行LOG MPA算法迭代译码；

3)将译码后的水印信息用混沌密钥进行反置乱，得到提取的水印信息。

2．3．5图像水印系统的评价方法

数字水印系统的评价不能仅从人的感觉上去主观的判断提取水印的好坏，

因为人对事物的感觉会因为光照程度、环境影响等客观因素和个人喜好、心情

等主观因素不同而有很大的区别，因此应该有一些客观的标准来评判。

原始载体图像的保真度是评价水印算法的一个重要指标，需要考虑人类视

觉系统的图像失真度量准则，峰值信噪比(Peak Signal to Noise Ratio，PSNR)

是较好的判断嵌入水印后图像与原始载体图像像素亮度值之间差异的度量准

则，其定义如下【25】：

M×Nxmax(Ii，)
PSNR=—_；：-———二生_—三一 (2．6)

∑Uu—I。丫
i．j

式中，M×Ⅳ为图像的尺寸，厶．，为原始水印矩阵在坐标(f，，)处的值，t，，为提
取水印矩阵在坐标(f，／)处的值。PSNR的值越高，图像间的相似程度越高，也

就表示嵌入水印后的图像有较高的不可见性。

为了评价提取水印与原始水印的相似度，采用归一化互相关系数(Arc)

来表征它们之间的差别，NC的值越接近l，提取的水印与原始水印的相似程度

越大，表明水印的鲁棒性能越好。其定义为[25】：

14
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2．4数字水印仿真实验

∑‘．，11．j
Ⅳc=兰亓r (2．7)

实验的仿真平台是MATLAB7 7，原始载体图像为lena．．bmp(512x512)标

准扶度图像，持嵌入的原始水印图像是大小为64×64有意义的二值位图图像，

Turbo码的码率为1／2，交织嚣为3GPP标准的交织器，采用性能好且复杂度较

低的LOG MAP译码，译码选代次数为15次。

图2-9所示为无任何攻击时，Turbo水印嵌入后提取的效果，此时提取的水

印图像与原始水印图像的归一化互相关系数^rc的值为1，即提取的水印信息与

原始水印信息完全相同。

戈；f
钾二

(a)原始载体图像∞原始水印图像(c)嵌A水印后图像(d)提取水印图像

图2-9无攻击时Torbo水印的提取

对水印的抗攻击性能测试，实验分别采用了高新白噪声攻击、椒盐噪声攻

击、翦切攻击、JPEG压缩攻击以及中值滤波攻击五种攻击方式。并且为了验证

采用TtⅡbo编码的数字水印的抗攻击能力优于采用其他纠错编码的数字水印，

实验同时也对采取(3l，16)BCH编码、(3l，16)RS编码、(7，4)汉明编

码和编码效率为I，2的卷积编码预处理过水印的嵌入与提取过程进行了仿真。

文献f26]提到做不同纠错码水印比较时，应保证嵌入水印的容量和水印的嵌入

强度一致，因为在水印信道中受水印不可察觉性的限制，纠错编码带来的信息

冗余会导致水印嵌入强度的降低，换言之，纠错编码码率会影响水印嵌入强度。

因此本文实验采取的纠错码的码率均接近于I／2。
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1)高斯白噪声攻击

高斯白噪声是服从正态分布的加性噪声，是无线信道中最常见的噪声。实

验对已嵌入水印的图像中加入高斯噪声，各种纠错编码数字水印算法的水印提

取的效果如表2．1。

表2．1水印抗高斯白噪声攻击性能比较

无纠错码 BCH编码 RS编码 汉明码 卷积编码 Turbo编码

PSNR 20．1092 20．1025 20．1000 20．0949 20．1096 20．0893

NC 0．88083 0．96892 0．96044 0．96993 0．97107 0．97110

提取 滋谜 曾蹲 榔警 』越勰 勰跨 栽‘疆水印

髓《 ：谨．毒i W羲 嚣≯．．图像 爨瀵 琵毒
实验结果可以看出，在高斯自噪声的攻击下，RS编码的纠错效果最不尽人

意，其余的纠错码水印的提取效果都较好，卷积编码水印的提取效果与Turbo

编码水印的提取效果相差无几。Turbo编码水印算法的抗高斯白噪声的能力是

这几种纠错码水印算法中最好的。

2)椒盐噪声攻击

椒盐噪声是由图像传感器，传输信道，解码处理等产生的黑白相间的

亮暗点噪声。实验在已嵌入水印的图像中加入椒盐噪声，各种纠错码水印算法

提取水印效果如表2．2。

表2。2水印抗椒盐噪声攻击性能比较

无纠错码 BCH编码 RS编码 汉明码 卷积编码 Turbo编码

PSNR 18．3753 18．3395 18．3101 18．3993 18．4070 18．4147

NC 0．87877 0．96778 O．96174 0．96211 0．96184 0．96577

提取 勰 ：戎；锺‘ 瓣斑 鬻镬 。鬻辫 辩蹲水印

獭壤 。锥i凄：： ：箨：薹! ’钎≯： 醒谚 熊黟图像
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实验结果表明，椒盐噪声对水印的攻击作用比高斯噪声影响大，此时Turbo

编码水印算法的提取效果略低于BCH编码水印算法的提取效果，但比RS编码

水印、汉明码水印和卷积编码水印的提取效果好。

3)剪切攻击

多媒体产品在信道传输过程中有可能会遭到拦截，并且恶意修改产品信息，

如剪切、压缩等。实验模拟剪切攻击，对图像的(128～256，256～384)像素区

域进行剪切。各种纠错码水印算法提取水印的效果如表2．3。

表2．3水印抗剪切攻击性能比较

无纠错码 BCH编码 RS编码 汉明码 卷积编码 Turbo编码

PSNR 19．0560 19．0560 19．0560 19．0560 19．0560 19．0560

NC 0．90068 0．93682 0．93231 0．933ll O．93193 0．93970

瓣越 魂勰 截张提取 黼蔫 {黄鹤
：张麓 糍篱 磁!舞 群：茹．：

水印

鬓攀： ：雏灞图像

实验结果可以看出，剪切攻击对水印的影响很大，造成了提取的水印信息

都有较明显的噪点。各种纠错编码预处理过的水印提取效果相差并不明显。相

对而言，Turbo编码水印算法抗剪切攻击的能力是这几种纠错码水印算法中最

好的。

4)JPEG压缩攻击

JPEG压缩为有损压缩，即不可逆的压缩算法。压缩的品质因数可选范围为

0～100，品质因数越大，压缩比越小，图像质量越好。实验选用的品质因数为

80，各种纠错码水印提取水印效果如表2．4。

表2-4水印抗JPEG压缩攻击性能比较

无纠错码 BCH编码 RS编码 汉明码 卷积编码 Turbo编码

PSNR 25．1286 25．1286 25．1286 25．1286 25．1286 25．1286

NC 0．9058l 0．98252 0．95739 0．97429 0．97290 0．98341

提取 {舞潞 ：褥；f 瓣捧 癣秘． 鬻遥 荫嚣水印

!辩’≯ ：W·芦。图像 鬃薷： ∞：善． 耱毒 j器．毒
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实验结果表明，纠错码水印算法抗品质因数为80的JPEG压缩的攻击是非

常有效的，只是RS编码水印的纠错效果略低。Turbo编码水印算法的抗JPEG

压缩攻击的能力是纠错码水印算法中最好的。

5)中值滤波攻击

中值滤波法是一种非线性平滑滤波，它将每一象素点的灰度值设置为该点

某邻域窗口内的所有象素点狄度值的中值，因此给原始图像的灰度值造成了失

真。实验对已嵌入水印的图像中进行5x5的中值滤波，各种纠错码水印提取水

印效果如表2．5。

表2．5水印抗5x5中值滤波攻击性能比较

无纠错码 BCH编码 RS编码 汉明码 卷积编码 Turbo编码

PSNR 24．9084 24．9084 24．9084 24．9084 24．9084 24．9084

NC 0．95675 0．96740 0．97594 0．97461 0．97394 0．97815

提取 潮锹； ．辩；t 蠢谛 羲漶 ．簧礴 谢．薜水印 ：缈：=． ?鳄，．董 l取ij鎏j图像 繁誉 糍薷 韶疆一
实验结果表明，纠错码水印算法抗5x5中值滤波攻击也是非常有效的，其

中，Turbo编码水印算法的抗5x5中值滤波攻击的能力是纠错码水印算法中最

好的。

由以上五组实验可以看出：在水印的不可见性上，Turbo编码数字水印算

法与其他纠错码数字水印相差不大，甚至有些情况(如噪声攻击)还优于某些

纠错编码的数字水印算法；在水印的鲁棒性上，Turbo编码数字水印算法除了

抗椒盐噪声的能力稍有不如BCH编码预处理过的数字水印，其余的抗攻击能力

都明显强于其他纠错编码水印，可见Turbo编码数字水印算法能有效地抵抗无

线信道传输过程中的大部分攻击，特别在对抗高斯噪声、JPEG压缩、中值滤波

等攻击上具有较高鲁棒性的优势。并且采用均值量化嵌入的方法可以实现了水

印的盲提取。
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2．5本章小结

本章由通信系统理论引入数字水印的系统的模型，并将通信理论中的Turbo

编码技术应用于数字水印系统，而采用小波变换域的均值量化嵌入算法使提取

水印时不需要原始载体图像的参与。最后，为了验证Turbo编码的数字水印技

术是优于其他纠错编码的水印技术，通过仿真实验的结果，证明Turbo编码数

字水印算法的确是一种兼顾水印的不可见性和鲁棒性的算法。
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第3章MIMO无线通信系统中关键技术

3．1 MIMO技术基本原理

MIMO，顾名思义，就是多发送多接收天线系统。图3．1是一个简单的MIMO

线性天线阵列，发送端有Ⅳf副天线，接收端有Ⅳ，副天线。

烹XI 31 (t)—-J

≥j
| ；

璐；
已州。)|

图3．1 简单的MIMO物理模型

信息序列以二进制形式进入一个信息模块，被映射为M路互相独立的比特

流，每路比特流通过发送端其中～个天线发送出去。经过无线信道，在接收端

通过Ⅳ，个天线接收，并进入信息模块合并为一串信息序列‘271。接收端第．，个天

线上接收信号y砧)可以定义为：

yj(t)=∑1．，t(f)+玎∥) (3—1)

式中，薯(f)为发射端第f个天线发送信号，hj,i为发送天线f到接收天线_，上的信

道衰落，巩0)为加性噪声。

3．2 MIMO系统的信道容量

对于Ⅳr副发送天线和Ⅳ，副接收天线的MIMO信道，在发送端不知道传输

信道状态的条件下，只需根据信道衰落系数的概率密度函数统计特性对其进行

20
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积分运算，即可得到信道平均容量：

c=跏92[det(，Ⅳ，+而／5S Q)】)(3-2)
其中，E{o)表示相对信道矩阵求数学期望，det(·)为矩阵行列式，矩阵Q的定

义如下：

Q_{鬻麓三；：；： p3，

一般来说，HⅣH和HHⅣ都满足#分布随机变量的统计特征。
当发送天线和接收天线数目逐渐增大，信道容量的计算式(3．2)变得很复

杂，需借助Laguerre多项式进行估计【281：

c=r·。gz(·+击力)蒸石乏≥面【露1’(兄)]2刀1e以以 c3-4，

式中，m=min(Nt，Ⅳ，)，以=max(N,，Ⅳ，)，印1’(允)为k次Laguerre多项式。

令m=，z=M=Ⅳr，可简化为：

⋯limC／n>1／(万)fl092ct+急。)厕O>l092急。一·协5)
(3—5)式表明，MIMO信道容量与天线数玎成线性的正比关系，与信噪比B／No

成对数的正比关系。因此，MIMO系统的多天线输入输出比单天线的输入输出

系统的容量要大得多。为了验证MIMO的信道容量的优势，实验对SISO、MISO、

SIMO、MIMO信道进行了仿真，分别选取Ixl、1x2、2xl、2x2等4种天线数，

信道为瑞利衰落信道，得到信道容量与信噪比之间的关系如图3-2。

2l



武汉理I：人学硕士学位论文

望
麓
色
删
杓
靼
j!坚

SNR(dB)

图3-2不同收发天线数系统信道容量

从图3．1中可以看出， 随着天线数目的增加，信道容量成倍地增加，而且

信道信噪比每增加5dB，SISO系统、SIMO系统和MISO系统的信道容量增加

大约2bit／s／Hz，而MIMO系统的信道容量增加4 bit／s／Hz，特别在高信噪比的信

道中，MIMO系统的信道容量远远大于SISO系统、SIMO系统和MISO系统的

信道容量。由此可知，MIMO技术在改善系统信道平均容量方面有着显著的优

势。

3．3 MIMO无线系统的衰落信道

～切无线通信在自由空间中传播时都会受到各种障碍物阻碍，经过若干次

反射、折射、散射和衍射，产生了阴影效应、多径效应和多普勒效应，使到达

接收端的信号与发送信号相比发生了变化。MIMO系统也是如此，无线信道给

MIMO传输信号带来的影响主要是衰落和扩展。在传统的无线信道中，常用瑞

利分布和莱斯分布作为近似信道特征的模型。当发射端和接收端之问障碍物密

集不存在直接传播路径时，采用瑞利分布来描述信道的特征；而当发射端和接

收端之间存在直接传播路径时，则用莱斯分布模型来描述信道的特征[291。因此，

瑞利衰落信道适用于描述建筑物密集的城镇中心地带的无线信道，莱斯衰落

信道适用于描述空旷的郊区的无线信道。
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3．3．1瑞利(Rayleigh)衰落信道

瑞利衰落是由于障碍物的阻挡使信号被分为了多条路径传播，接收端接收

到的信号来自不同的传播路径，各条路径的延时也不相同，而各个方向的分量

互相叠加，又产生了驻波场强，从而形成信号的快衰落。此时接收信号是由大

量的平面波复合而成的，可以将接收信号近似为方差为莎的独立同分布的零均

值高斯随机过程。

用(a，缈)柬表示瑞利衰落信道模型，其中，a表示衰落幅度，p表示衰

落相位，这两个变量分别服从瑞利分布和均匀分布130】：

正(口)=r”厶(卿)咖=f。寺exp(一嘉坳=暑eXp(一鲁)(3-6)

‘(咖=r五，伊(口，纠如=f赤eXp(一万a2)如=瓦1 (3．7)

3．3．2莱斯(Rice)衰落信道

当障碍物不是很密集，接收到的信号具有衍射分量的同时具有直接抵达的

分量时，莱斯衰落信道矩阵可以用式(3．8)来表示：

H=删￡∞+日肋 (3—8)

式中，HL驱表示无散射、仅有直射路径的信道分量，H肋表示无直射、仅有散

射路径的信道分量。

可以将接收信号近似为方差为仃的非零均值复高斯随机过程。此时衰落幅

度的边缘概率密度为【31】：

加)=暑eXp(一警纵等)(3-9)
直射分量和散射分量的功率之比为莱斯分布的主要参数——莱斯因子K：

K=刍
为了分析K因子对MIMO信道容量的影响，

真，K因子分别取1、10、100、1000四种情况，

(3—10)

对2x2的MIMO信道进行仿

如图3-3。
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2x2不同莱斯闪了的菜斯衰落信道容霞

图3．3不同莱斯因子2x2 MIMO系统信道容量

从仿真结果可以看出，信道容量会因K因子的增加而减小，并且对于K因

子较大时，随着信噪比的增大，对信道容量的影响就越大。不过，当K因子大

到一定的程度时，对信道容量的影响区别已不太明显。

3．3．3天线相关信道

一般来说，MIMO各个天线发射的信号序列是互相独立非相关的信号。但

是在散射物并不是很多或者在室内环境中，MIMO信道的非相关的特性将消失，

取而代之的是天线上信号之间的相关和互相重叠。相关的信号固然会引起接收

信号的变化，造成衰落。

对于接收天线相关的MIMO信道，信道矩阵可以表示为【32】：

H=R：坨Ho (3．11)

式中，矾为理想状态的独立同分布MIMO信道矩阵，R为Ⅳ，×Ⅳr维接收相关
矩阵。

对于发射天线相关的MIMO信道，信道矩阵则表示为：

H=Ho刷佗 (3．12)

式中，碍为M×Ⅳf维发射相关矩阵。



武汉理一L=人学硕十学t：7：论文

以2×2的M-M。信道为例，B=R=(三 P为相关系数，定义为{33】：

p：一堡笙型遨 (3．13)

,／elr,一五12·EIr,一弓12

式中，‘和吒分别为两个接收天线接收到的瞬时归一化信号包络值，五和乏为接

收天线接收信号的均值。

为了分析相关系数P对MIMO信道容量的影响，对2x2的MIMO信道进

行了仿真，P分别取O．1、O．3、0．6和0．95，如图3．4。

霄
工
i
j
一
咖}
稚
趔
逛

2x2小同相干系数的信道容量

图3．4不同相关系数2x2 MIMO系统信道容量

由仿真结果可以得到，天线相关系数越大，对信道的容量的影响越大，而

且信噪比越大，容量的损失就越大。

3．4空时编码技术

前面已经分析MIMO系统与单天线系统相比，在信道容量上有显著的提高，

信道容量上的增大就会使信息传输速率提高和利用增加信息冗余使传输可靠性

增加。为MIMO系统带来如此好处的原因就是它采用了空时编码(STC)技术。

该技术将天线阵列与分集接收相结合，在不同天线所发送的信号中引入时间和

空间的相关性，从而不用牺牲带宽而获得分集增益和编码增益。
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3．4．1空时编码基本模型

一个具有M副发送天线和Ⅳ，副接收天线的MIMO系统模型如图3-5。

图3．5空时编码基本模型

二进制信息序列进入空时编码器后，进行串并变换形成能从M副天线同时

发送出去的多路信号。发射天线阵同时发射出去的信号称为空时码元【341。在接

收端对接收到的信号进行与发送端相反的处理，合并各天线接收到的信号，译

码处理后输出原始信息。

目前研究的最多的空时编码有分层空时码(LSTC)、空时格型码(S1vrC)、

空时分组码(STBC)。它们在解码时都需要确切地知道信道状态信息(CSI)。

3．4．2分层空时码

分层空时码(LSTC)最早是由美国Bell实验室的Foschini等人于1996年

提出的。在发送端，将高速度、高信噪比的数据流转化为多路低速率、低信噪

比的子数据流进行传输，各子数据流独立地进行编码、调制后用多个天线发送，

从而实现发送分集；在接收端，由于分层空时码的译码需要用到信道的传输特

性，因此需要进行信道估计，并由线性判决反馈均衡器分层反馈实现对信道干

扰的过滤，然后进入分层空时译码器，得到输出的信号序列。分层空时码的发

射和接收模型如图3-6。
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图3-6分层空时码模型

分层空时码的编码过程首先将信号经过分离器将输入信号序列分成M个

长度相同的低速数据流，分别输入M个编码器独立地进行信道编码，再将已编

码的比特流经调制映射到对应的发射天线上同步发送出去。依据分层后的数据

流与天线映射方式的不同，从M个并行信道编码器输出的信号有三种分层空时

编码：水平分层空时码(Horizontally-BLAST)、垂直分层空时码

(Vertical．BLAST)和对角分层空时码(Diagonally-BLAST)[35】。其中，V-BLAST

因其检测的简单而在这三种空时编码中最受关注。

空时分层码的译码器由于要进行信道估计，则可以采用最佳的矢量译码方

式——最大似然译码(ML)算法，它从所有可能发送信号的集合中找出一个信

号，使其满足【36】：

二：argmin?一之。12 ，．一14)Cargmlnllr Hcl t3 42—— 一

作为发送信号的估值。ML算法是在所有接收码字矩阵上遍历求得的估值，因

此它的性能是最优的，并且能达到最大的分集度Ⅳ，。
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图3．7不同天线数的ML译码算法性能比较

由图3．7可知不同数目的发射天线(如l×2和2x2)系统发射天线越少ML

译码性能越好，因为发射天线数目越多，空间干扰越大；对于相同数目的发射

天线(如2x2、2x3和2x4)系统接收天线越多ML译码性能越好，这是因为接

收增益增大的原因，因此，LSTC系统的信道增益只与接收天线的数目有关。

但是ML算法的运算量随发射天线的个数增加而呈指数增加，对于多发射

天线的系统译码非常复杂。于是学者提出了复杂度较低的ZF(迫零)算法和

MMSE算法。ZF算法引入广义逆矩阵简化了算法，还抑制了发射天线发送信号

时产生的干扰【3刀。而MMSE算法是对ZF算法准确性的提高，考虑了信道噪声

的影响。图3—8和图3-9分别为ZF译码算法和MMSE译码算法在不同天线数

系统中的新能比较。
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图3—8不同天线数的ZF译码算法性能比较

图3-9不同天线数的MMSE译码算法性能比较

鉴于V-BLAST不是基于发送分集的，图3．8和图3-9只给出了接收天线数

目不同的性能比较。zF译码算法和MMSE译码算法在相同的发射天线而接收

天线不同的性能与ML译码算法近似，信道增益都是随接收天线的数目增加而

增加。



武汉理r人学硕士学位论文

3．4．3空时格型码

空时格型码(STTC)最早是1998年由Tarokh将发送分集技术与网格编码

调制(TCM)技术相结合提出的f381。它是能达到编译码性能和频带利用率折中

的最佳编码方式。

数

据

流

图3．10空时格型码编码模型

图3．10所示空时格型码的编码过程分为星座映射和空时格型码编码两部

分。星座映射一般采用M．PSK或M．QAM调制【391。以4-PSK为例，图3．1l为

4状态的网格结构。信息序列进入空时格型编码器后，每2bit分为一组，每组

被映射为4个星座点的圆形星座图(图3．11(a))。空时格型编码的映射如图

3—11(b)，比如在初始状态为1，输入比特位为00 01 10 11时，编码被映射到

10，11，12，13，则在天线l上发送的数据为(1，l，l，1)，天线2上发射的

数据为(0，1，2，3)。

2
厂、
＼／

3

(a)4．PSK星座图 (b)4-PSK格状图

图3．11 4．PSK 4状态空时编码网格图
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空时格形码的译码采用Viterbi算法来实现，它是通过选择最小累计路径来

达到译码输出的，它的路径距离采用欧氏距离算法：

Ⅳ，I Nt 12

∑f∥一∑乃，，彰I (3—15)

j=l i=l

式中，JIl，，为发射天线f到接收天线／的信道状态信息，∥为接收天线，在t时刻
接收到的信号。Viterbi算法可以简单概括为“相加一比较．保留”，具体算法为：根

据接收符号．)，?从初始状态0出发，逐个向右进行扩展，并与接收数字原来的分

支进行比较，计算它们之间的欧式距离，将计算所得距离加到被延伸路径的累

积距离值中。对到达每个状态的各条路径的距离累积值进行比较，保留距离值

最小的一条路径，称为幸存路径【删。图3．12所示4．PSK在初始状态为0时译码

路径，图中标出了到达各级节点的幸存路径的距离累计值。

图3．12 Viterbi译码的最佳路径

图3．13给出了4-PSK星座调制，2bit／Hz空时编码不同状态下的性能曲线，

同一信噪比上，随着状态数的增加空时格型编码的误符号率降低，说明可以通

过增加状态数改善信道性能。

l

2

3

4
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5NH【a日J

图3．13 4-PSK调制不同状态下的STTC系统性能比较

Viterbi算法虽然能保证最小的译码错误率，但是它的计算复杂度与天线分

集的程度和传输的速率成指数增长，因此需要找到更简单的译码方式，于是人

们提出了空时分组码。

3．4．4空时分组码

空时分组码(STBC)是1998年由Al锄outi【9】首先提出，Tarokh[81在他的基
础上结合正交编码形成的空时编码技术。由于正交编码技术的应用，在接收端

可以采用最大似然译码，完全采用线性处理技术，则大大降低了译码的复杂度，

解决了空时格型码译码复杂的问题。而且在性能上与空时格型码相比，虽然有

一点损失，也能得到最大的发送分集。

空时分组码的编码同样首先采用星座映射，与空时格型码不同的是编码部

分。将信息序列分组，每组砌个比特，通过2“个点组成的星座，映射出的k个

调制信号五，屯，．．．，以，对这些露采用列J下交编码矩阵(3—16)进行编码㈣。

l 4⋯带I
G_l； i I (3-16)

l e：⋯c罗l
其中P表示第P时刻。得到各天线上的发送信号序列互相正交。以2发2收天

线为例，五、肖，分别表示天线1和天线2上的发射序列。

xl=【五，一五】 x2=【恐，i】 (3-17)

32
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两发射序歹0满足正交性，即：Xl·五=0。

经过信道衰落，接收到的信号分别Y。和Y：

Yl=hi‘+办2而+nl Y2=-hlx2‘+h2x：+n2 (3-18)

其中啊，吃为衰落系数，，ll，万：为信道中的加性噪声。

将两路接收信号合并

【y，，y；】r=(笾一h扛i2，]【jcl，也】7’+【叩。，，7：】r (3·19)

最后对合并的信号进行最大似然检测判决，即对所有接收的码字采用式【36】

芸(1。一JIll，，jc2一如．，五12+lYg一鸟，，．葛一如，，i12)
找出使式(3·19)最小的玉和恐，即为译码后的接收信号。

(3．20)

5ⅢIO哪

图3．14不同天线数的STBC系统性能比

图3．14为不同收发天线数目在4一PSK星座映射调制时STBC系统性能比较

的仿真曲线。当误符号率为100时，同样发送天线数目下，多接收天线(如2x4)

系统的信噪比比少接收天线(如2x2)系统少大约5dB，而对于相同接收天线

数目下，多发送天线(如4x4)系统的信噪比比少发送天线(如2x4)系统只少

大约2dB。接收天线的增加对系统的增益的增加是剧烈的，而随着发送天线的

增加，发送分集增益增加的趋势将变缓。
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3．4．5三种空时编码的比较

对分层空时码、空时格型码、空时分组码三种空时编码方法分别在瑞利衰

落信道、莱斯衰落信道和天线相关信道进行仿真，比较三种空时编码对抗无线

信道衰落的能力。天线数均为2发2收，其中分层空时码采用V-BLAST编码，

译码采用了MMSE、ZF两种译码方式，空时格型码和空时分组码调制均采用4

状态的4一PSK调制。

图3．15为静态平坦瑞利衰落信道下的仿真，接收天线上的噪声为高斯白噪声。

图3．1 5瑞利衰落信道下各空时编码性能比较

图3．16为莱斯衰落信道，莱斯因子取lO。

图3．16莱斯衰落信道下各空时编码性能比较
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图3．17为天线相关信道，相关系数取0．5。

图3．17天线相干衰落信道下各空时编码性能比较

由仿真结果可以看出，分层空时码系统中MMSE、ZF译码系统的性能相差

不大，MMSE译码系统比ZF译码系统的性能稍好一点，区别不大。而空时分

组码系统和空时格型码系统的性能明显强于分层空时码系统的性能，而且随着

信噪比的增大，优势更加明显，特别在莱斯衰落信道中，分层空时码系统的误

码率极其大，无论多大的信噪比，都对误码的改善甚微，而此时空时分组码和

空时格型码表现出较好的信道增益效果。但是无论是瑞利衰落信道，还是莱斯

衰落信道，或是天线相关信道，空时格型码系统相对于空时分组码都表现出较

低的误码率，可见空时格型码的性能略高于空时分组码的性能。因此，为了使

多媒体产品在MIMO信道上传输更加安全可靠，本课题选用空时格型码作为

MMO系统的编译码方式。

3．5本章小结

本章讨论了MIMO系统的几个关键技术，首先介绍MIMO系统的信道容

量，并对单天线信道和多天线信道容量进行了仿真，得出多天线对信道容量的

增加有明显的作用；然后讨论了MIMO信道的特性——衰落，并对不同莱斯因

子和不同相关系数的衰落对信道容量的影响作了仿真；最后重点研究了空时编

码技术，并结合MIMO信道衰落的特性，得出空时格型码的抗衰落性能在三种

空时编码中最佳。

35
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第4章 基于⋯MO系统的数字水印技术的应用

无线信道是采用电磁波在空间自由的传播来实现信息的传输，因此由于天

气原因、环境影响或人为的因素造成的不确定有很多，因此在像MIMO系统这

样高速率大带宽的无线信道里采用将多媒体信息中加入数字水印来保护产品版

权是十分具有现实意义的措施。

本章将数字水印技术应用于MIMO系统的无线传输信道上以实现多媒体信

息的安全传输。

4．1系统的总体设计方案

多媒体产品应用数字水印技术作为版权保护的方式，是因为数字水印具有

重要的两个特性，即不可见性和鲁棒性。根据前面几章的分析，为了提高数字

水印的抗攻击能力和自我检错的能力，采用经过Turbo编码预处理过的水印信

息，而且为了抵抗MIMO无线传输信道上的各种衰落，应采用性能最好的空时

格型码技术。

4．1．1系统发送端设计

将己嵌入Turbo水印的图像，转化为一维的比特流送入MIMO系统的空时

格型码编码器进行无线信道的传输，其过程如图4．1。

曰一圈一

图4．1 MIMO系统发送端原理图

Tl
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发送端系统分为数字水印的嵌入和信号的发送，具体步骤如下：

1)水印信息采用有特殊意义的图像，它代表需嵌入水印的载体图像的版权

信息。数字水印的图像的生成和嵌入算法采用2．3节所描述的方法，即将混沌

置乱和Turbo编码后的数字水印采用小波变换域均值量化算法嵌入载体图像

中。

2)在产生已嵌入水印信息的图像后，需将其转为一维的序列，并且将图像

各像素点的灰度值用8位二进制数表示，产生一维的比特序列。

3)然后将一维序列送入空时编码器，通过星座映射和空时格型码的编码器，

在某一时刻被平均分为M段相同长度的数据符号，分别对应Ⅳ，个发射天线，

再对每段数据符号分别进行脉冲成形调制，将调制信号通过天线发送出去。

4．1．2系统接收端设计

天线接收到的数据符号通过空时格型码译码器，得到嵌有水印信息的图像，

对该图像采用Turbo水印提取算法提取水印信息，其过程如图4．2。

图4．2 MIMO系统接收端原理图

信号序列从发送天线到接收天线，经过了无线衰落信道，抵达接收端被天

线接收，接收端对信号处理得到需要的信息。接收端系统分为信号的接收和水

印的提取，具体步骤如下：

1)由于MIMO编码器采用的是空时格型码，因此在接收端解码时需要知

道信道的状态信息，需首先对天线接收到的信息进行信道估计，得到信道的增

益信息进入译码器，对每一时刻每一根天线上接收的信号分别进行Viterbi译码，

保证误码的概率最小。
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2)输出的译码信息为一维的比特序列，在进行水印提取前，需将其做二维

化处理。

3)数字水印的提取采朋2 3节所述的算法，提取水印信息。

4．2实验结果与分析

对2x2的MIMO系统进行嵌入数字水印的图像的传输。MIMO系统采用空

时格型编码方式，编码嚣为4状态的4-PSK星座映射，译码器采用Viterbi译码

算祛。数字水印嵌入采用Turbo码与小波变换域均值最化结合的嵌入算法，实

现水印的盲检测。原始载体图像为256x256标准的lena．bmp灰度图像如图4-3

(a)，待嵌入的水印信息为22x22的写有“武汉理工”字样的．：值位图图像如

图4．3(b)。

盂双
曩r

(a)原始载体嘲像 (b)原始水印图像

陶4_3载体例像和待嵌入的水印图像

由于在无线信道中一般都会有信号的衰落，因此仿真实验的信通也加入了

衰落的成分．分别对瑞利衰落信道、莱斯衰落信道和天线相关信道都进行了嵌

^水印图像舶传输。仿真平台为MATLAB7．7。

4 2．1瑞利衰落信道上的信息传输

瑞利衰落信道适用于城镇地区，衰落幅度服从瑞利分却，接收端天线h的

噪声为信噪比(SNR)取10dB的高斯白噪声。其嵌入与传输的效粜如图44。
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腻㈣ 蔽援
蔑t

(a)发送端已嵌入水印的图像(b)接收端输出图像(c)接收端提取水印图像

圈4_4瑞利衰落信道下仿真实验效果

己嵌入水印的图像与原始图像的峰值信噪比PSNR=305 7166．高的峰值信

噪比说明水印嵌入算法具有良好的不可见性。图4_4(b)中lena图像与发送端

的图像相比多了一些不均匀的黑白噪点．这是由于圈像通过瑞利衰落信道造成

的，此时它与原始载体图像的归一化相关系数NC=O．9993，表明信息在无线通

信的瑞利衰落信道上传输有一定的损失，但损失不大。提取的水印图像与原始

水印图像间的NC--09682，即提取的水印质量较好，水印抗瑞利衰落的鲁棒性

较强。

信息在传输的过程中可能被人为的篡改，比如剪切、]PEG压缩、旋转等等，

这种盗版侵权的现象屡有发生，致使接收到的信息并不是原来发送端发送的信

息，此时能提取接收信号的水印信息，将是对盗版现象的一个有力的打击。因

此实验对各种攻击后的图像在瑁利衰落信道上传输进行仿真。

1)剪切攻击

不法分子经常对一幅图像最重要的部分进行剪切，如图4_5(a)对lena图

像的人物脸部剪切，在同样参数的瑞利衰落信道上传输，水印提取效果如图4-5。



武汉理工大学硬七学位论文

(a)JPEG压缩后的图像 (b)接收端输出图像 (c)接收端提取水印图像

图4-6瑞利衰落信道下JPEG压缩攻击后仿真实验效果

3)旋转攻击

将嵌入水印的图像向左旋转50，水印提取效果如图4_7。
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熬
(a)旋转后的图像 (b)接收端输出图像 (c)接收端提取水印图像

图4-7瑞利衰落信道下旋转攻击后仿真实验效果

表4．1瑞利衰落信道实验数据

攻击后图像PSNR 接收端图像NC 提取水印NC

无攻击 0．9993 09682

剪切攻击 16 0823 0 9694 0．8916

JPEG压缩攻击 38 2609 0 9990 0．9634

旋转攻击 16．1169 0 9638 0．8603

由图4-5、4．6、4_7以及表4-l可以看出，当嵌入了水印的图像受到攻击后，

通过传输都有不同程度的被破坏，其中压缩因子为80的JPEG有损压缩对图像

的影响最小，提取的水印图像几乎接近于不受攻击时的提取图像效果，而旋转

攻击对图像的影响较明显，但提取出的水印图像均能较好的反映原始产品的版

权信息。

4．2．2莱斯衰落信道上的信息传输

莱斯衰落信道适用于郊区，取莱斯因子为100，同样接收端噪声为信噪比

取10dB的高斯自噪声，水印嵌入载体图像后经MIMO无线衰落信道传输提取

的效果如图4—8。



武汉理工夫学便士学位论文

斌攫
堙!

(8)接收端输出图像 (b)接收端提取水印图像

图4_8莱斯衰落信道下仿真实验效果

接收端输出的图像与原始载体图像的归一化相关系数NC=0．9977，比瑞利

衰落信道下接收的图像质量路差．表明莱斯园子为100的莱斯衰落信道比瑞利

衰落信道对信号的影响更大，这是因为莱斯衰落信道由无散射仅有直射路径信

遵与只有敞射而无直射路径信道两部分组成，它包含了瑞利衰落信道的部分特

性。提取水印的效果比瑞利信道上的提取效果略差，此时归一化相关系数NC=

0．9646，但从人眼来看几乎没有差别。

同样对莱斯衰落信道上的图像信息进行剪切、JPEG压缩、旋转攻击进行仿

真。仿真效果如图4-9、4-10和4-11，表4-2则描述各攻击后输出图像与原始载

体图像的归一化相关系数值和提取的水印闰像与原始水印图像之间的归一化相

关系数值。

(a)接收端输出图像 (b)接收端提取水印图像

图4-9莱斯衰落信道下剪切攻击后仿真实验效果
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(a)接收端输出图像 (b)接收端提取水印图像

图4-11莱斯衰落信道下旋转攻击后仿真实验效果

表4_2莱斯衰落信道实验数据

接收端图像Nc 提取水印Nc

无攻击 0 9977 仉9646

剪切攻击 0 9679 0．8862

JPEG压缩攻击 0 9946 0 9420

旋转攻击 09605 0 8577

由圈4-9、4-10、4-11和表4_2可以看出，在菜斯衰落信道上传输攻击后的

图像受到的影响比在瑞利衰落信道上传输更加明显，虽然JPEG压缩攻击在这

三种攻击中还是影响最小的，但与瑞利衰落信道相比较，莱斯信道对JPEG压

缩攻击后的图像影响更大，衰减更多。
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4 2 3天线相关信道上的信息传输

天线相关信道既适用于郊区也适用于室内的环境，它是在瑞利衰落信道基

础上增加了天线的相关特性的信道。取相关系数为0．5，同样接收端噪声为信噪

比取10dB的高斯白噪声，其嵌入与传输的效果如图4-12。

斌搜
型】二

(a)接收端输出图像 (b)接收端提取水印图像

图4-12天线相关衰落信道下仿真实验效果

接收端输出的图像与原始载体图像的归一化相关系数NC=o 9973，比瑞利

衰落信道下接收的图像质量差，这是因为天线相干信道是在瑞利衰落信道的基

础上增加的相干天线的影响．衰落程度比瑞利衰落信道深。提取的水印的效果

也比瑞利信道上的提取效果稍差。而与莱斯衰落信道的接收图像的效果相差不

大。此时水印的归一化相关系数Arc=0 9601。

同样对天线相干信道上的图像信息进行剪切、JPEG压缩、旋转攻击进行仿

真。仿真效果如图4-13、4-14和4-15，表4_3则描述了各攻击后输}}l图像与原

始载体图像的归一化相关系数值和提取的水印图像与原始水印|呈|像之间的归一

化相关系数值。



武汉理E大学硕士学位论文

(a)接收端输出图像 (b)接收端提取水印图像

圉4-15天线相关衰落信道下旋转攻击后仿真实验效果
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表4．3天线相关信道实验数据

接收端图像NC 提取水印NC

无攻击 0．9973 0．960l

剪切攻击 0．9581 0．8906

JPEG压缩攻击 0．9971 0．9564

旋转攻击 0．9548 0．8538

由图4．13、4—14、4．15和表4．3可以看出，相关信道对攻击后的图像的影

响都比瑞利衰落信道对攻击后的图像的影响大，与莱斯因子为100的莱斯衰落

信道相比，无攻击和剪切攻击时提取的水印信息效果不如莱斯衰落信道，而

JPEG压缩、攻击和旋转攻击时的提取效果则比莱斯衰落信道好。

三种衰落信道中，都能实现水印的盲检测，并且得到水印的较好提取效果，

其中，瑞利衰落信道对提取水印的影响最小，相干系数为O．5的天线相干衰落

信道对水印的提取影响较大，而相干衰落信道对水印提取的效果与莱斯信道相

比差距不大。对于攻击后图像的传输，数字水印最能抵抗JPEG压缩的攻击，

对旋转攻击的抵抗能力稍差，提取的水印信息均能很好的反映多媒体产品的版

权。

4．3本章小结

本章将数字水印技术应用于MIMO系统中，水印的嵌入与提取算法采用能

抵抗多种攻击的Turbo算法和能实现水印盲检测的小波域均值量化嵌入算法，

MIMO系统采用对抗无线信道衰落最有效的空时格型码。最后对建立起的系统

在各种衰落信道以及不同攻击方式下进行仿真，得到提取效果较佳的水印图像，

并实现了接收端的盲检测。
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第5章总结与展望

在笔者攻读研究生的几年中，有幸亲临3G通信时代给神州大地带来翻天

覆地的变化。2008年8月，北京奥运会在通信行业的代名词几乎就是3G；2009

年5月，各大运营商开始向民众推广3G业务；如今3G以较便宜的价格、新鲜

的业务、广泛的服务被越来越多各行业人士所接受。与此同时，我们期待着速

度更快、信息量更大、传输更可靠的4G通信时代的来临。

以MIMO技术为核心的4G无线通信系统，应用多天线阵列技术得到大容

量的信道，可以满足人们进行流畅的视频通话、高速的文件传输等需求。同时

也带来了严重的多媒体产品盗版侵权危害。因此，本文将不影响原始多媒体信

息视觉效果的数字水印技术引入MIMO系统的无线传输中，实现多媒体产品的

版权保护。

5．1本文的主要工作

本文主要对数字水印在MIMO系统信道中传输的应用进行了研究，所涉及

的内容有：

1)对数字水印技术的研究现状作了概述，研究了使用纠错编码进行数字水

印信息的预处理可以提高水印的鲁棒性。通过实验验证Turbo编码预处理过的

水印的抗攻击性能在所有纠错编码水印中是最优的。并采用小波变换后低频域

的均值量化嵌入算法，实现了检测端不需要原始载体图像参与的水印盲提取；

2)研究了MIMO系统的几个关键技术和MIMO系统在无线信道传输中会

产生的各种衰落和影响。从分析信道容量中得出传输使用的天线数目越多，信

道增益就越大。而实现多天线传输的技术是空时编码，也是MIMO系统中最重

要的技术。

通过对三种空时编码技术的分析和比较，得出空时格型码在任何衰落信道

中的低误符号率性能是其他空时编码不可比拟的。因此本文选用空时格型码作

为MIMO空时码的关键技术对多媒体产品进行分集发送和合并接收，能有效地

抵抗无线传输中的衰落和噪声。

3)将Turbo码数字水印技术应用于MIMO系统中。针对无线信道的衰落
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特性和各种人为的攻击，对算法的鲁棒性和不可见性进行分析。此算法对各种

衰落和攻击具有良好的鲁棒性，而且在接收端进行水印提取时不需要原始载体

图像的参与，具有极强的实用性。

5．2未来工作的展望

结合本文的研究工作和多媒体信息传播的发展趋势，在以下几个方面，需

要在后续的工作中进一步完善。

1)本文采用的Turbo算法数字水印并不是在所有的攻击情况下都是最佳的

算法，比如在椒盐噪声的影响下，Turbo算法提取的水印效果不如BCH编码预

处理过水印的提取效果。因此，在抗攻击性能上，数字水印的算法还需进一步

完善。

2)数字水印技术由于采用了小波变换域的均值量化技术，嵌入容量不高，

再由于nIrbO编码对水印进行了增加效验位的处理，更使嵌入容量降低，嵌入

水印的容量问题尚待解决。

3)空时格型码的性能的确优于其他空时编码，但是译码复杂度是一个非常

明显的问题，特别在更多天线的信道和传输信息量大时，接收端的译码过程需

要经过很长时间才能完成。今后的工作可以运用性能略低于空时格型码但运算

简单的空时分组码作为MIMO编译码技术。
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