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摘要

f随着多媒体技术及通讯技术的发展，视频监控系统正开始逐步在电气化铁路变
电所采用，而当今最新流行的Windows DNA技术也已经开始在各方面得到应用，将

两者有机地结合起来，实现最新技术的合并，必能获取最佳的收益。

本论文正是基于这种需求，从电气化变电所远程视频监控系统的调度监控中心

软件开发入手，结合Windows DNA技术，分析了视频监控系统，开发了用于视频监

控系统中用户管理、报警记录和操作记录管理的coM组件，设计了分布式视频监控

系统的整体框架，对视频监控系统的安全性做出了详细的分析。十
本论文中探讨了Windows DNA在视频监控系统中的应用，包括如何设计三层结

构中的数据服务层、商务逻辑层和展示层，并着重介绍了各层之间的安全性设置。

其中数据服务层采用了SQL Server，数据库访问采用了ADO技术：商务逻辑层采用

了COg组件技术，而展示层则使用了Windows窗体和ASP网页。视频报警系统中的

用户管理和报警记录、操作记录的管理是十分重要的，如何管理这些信息是Windows

DNA三层结构都必须要考虑的问题。

本论文对Windows DNA、COM组件以及数据库管理技术进行了详细的应用研究，

并实现了其中的三层设计，为Windows DNA技术在分布式视频监控系统的广泛应用

进行了有益的探讨。
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Abstract

舭th the devolopment of the multimedia and cofmnunication tecbnology，

Video Monitoring System has been applied in the electrization railway

transformer substation．And the most popular technology一一Windows DNA has

been applled in many aspects of industry．It’s no doubt that the cooperation

between them would bring us more reward．

The tbesis is written to meet such demand．It starts with Video Monitor

Center Software of electrization transformer substation．analyses Video

Monitot System combining the technology of Windows DNA。designs the COM

component of user management，alarm record and operation record management

used in Video Monitor System，analyses the whole framework of Distributed

Video Monitor System，and makes a through aria]ysis of its security．

The thesis discusses the application of Windows DNA in Video Monitor

System and introduces how to design the three—tier architecture of the data

service layer， business logical layer and presentation layer， and

emphaticallY introduces security setting between these layers．SOL Server

is implemented in data service layer and database access used by ADO

technology．COM component techology is utilized in business logical layer．

and Windows Forms and ASP Web pages are employed in presentation layer．User

management，alarm records and operation records are very important in Video

Monitor System．How to manage them in the Windows DNA architecture must be

consi dered．

The thesis expounds the application of the Windows DNA，COM Component

and翰d∞豳骥窖弩g‰，achieve most functions of them．And it discusses
helpfully the application of Windows DNA technology in the Distributed Video

Moni tor System．

Key Words：Windows DNA；COM Component；Video Monitor System：Database
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1．1理论及实际意义

第1章绪论

CO},i作为一种软件模型，不仅提供了程序与程序之间通信的标准，而且使我们

改变了传统的程序设计方法。c0^I结合了对象技术和组件技术两种特性，对象特性

使得应用系统的设计和实现更加符合现实世界的面貌；组件特性使得应用系统可以

充分发挥组件的优势，以适应现在应用的需要。

从软件业的发展历程来看，程序设计方法经历了多次变革汹1，从最初的功能分

解法，到结构化程序设计方法，再到至今仍在广泛使用的面向对象程序设计方法。

人们对程序设计方法的选择取决于程序设计方法对应用软件的适用性。早期的应用

软件以计算为主，所以功能分解法可以满足应用的需要：随着应用软件复杂程度的

不断提高，结构化程序设计方法在很长时间内～直是软件设计人员的重要工具：面

向对象程序设计使一个概念上的飞跃，它使得程序设计更加符合应用的本质结构，

并且对软件产品的整个生存周期都起到了指导作用。

1．1．1组件的概念和特点

组件。‘4 73不是一个新概念，在许多相对成熟的工程领域中，组件的概念是十分

广泛的。在一个理想化的组件系统中，用户通常并不了解组件内部的知识，然而他

们却可以通过配置组件完成所需的工作。例如由多个组件组成的Hi-Fi系统，“发

烧友”并不需要了解扩音器、音箱、cD播放器的制造原理，而只需要了解如何将其

组装在一起，如何控制音量、均衡等。

软件行业的组件系统比其他的行业发展得要慢，不过，目前基于组件的程序设

计方法正受到越来越多的重视和研究，像c0M这样的组件体系也渐趋成熟。这些组

件体系将形成新的软件开发平台。组件化的程序设计思想将使软件产业带来新的生

机。

组件的两个重要特性：

(1)组件之间可以在二进制级别上进行集成和重用。在一个成熟的组件应用系

统中，组件往往是来自不同的软件独立开发商。在这种情况下，获得全都或部分源

代码几乎是不可能的，同时也是不必要的。
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(2)组件必须被独立地生产、获得和配置。与环境和上下文无关是组件封装性

的体现。

组件概念中对独立性和二进制形式构造方面的要求，使得诸如类型定义、宏、

c++模板等等软件抽象形式都不能满足组件的基本要求，但是过程、类、模块、甚

至是整个应用程序都可能满足组件的定义，只要它们满足组件的基本要求。

组件接口描述了组件对外提供的服务，组件和组件之间、组件和客户之间同时

通过接口进行交互。因此组件一旦发布，它只能通过预定义的接口来提供合理的、

一致的服务。这种接口定义的稳定性使客户应用开发者能构造出坚固的应用。一个

组件可以实现多个组件接口。同时一个特定的组件接口也可以被多个组件来实现。

组件接口必须是能够自我描述的。这意味着组件接口应该不依赖于具体实现，

将实现与接口分离彻底消除了接口客户和接口实现者之间的耦合关系，增强了信息

的封装程度。同时这也要求组件接口必须使用一种与组件实现无关的语言进行描

述。目前组件接口的描述标准是IDL语言。

由于接口是组件之间的协议，因此，组件的接口一旦被发布，组件软件厂商就

应该尽量地保持接口不变，任何对接口的语法或语义上的改变。都可能造成现有组

件和客户的联系遭到破坏。

1．1．2基于COM的组件化程序设计方法

组件化程序设计““81方法继承并发展了面向对象程序设计方法。它将对象技术

应用于系统设计，对面向对象程序设计的实现过程作了进一步抽象。我们可以把组

件化程序设计方法用作构造系统的体系结构层次的方法，并且可以使用面向对象的

方法很方便地实现组件。

组件化程序设计方法强调真正的软件重用和高度的互操作性。它侧重于组件的

产生和装配，这两方面一起构成了组件程序设计的核心。组件的产生过程不仅仅是

应用系统的需求，组件市场本身也推动了组件的发展，促进了软件厂商的交流与合

作；组件的装配使得软件产品有可能用类似于搭积木的方法快速地建立起来，不仅

可以缩短软件产品的开发周期，同时也提高了系统的稳定性和可靠性，因为组件可

以被单独测试。

可重用组件不同于对象库，组件库保存的是一些经过测试的组件，这些组件遵

从标准或规范，并且组件库也包括这些组件的细节功能说咀文档。从组件的生产和

消费的角度来看，基于可重用组件库的软件开发模式一般包括六个彼此相互联系的

过程，如图卜1所示。
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图1—1基于可重用组件库的软件开发模式不意I墨|

下面对这六个过程作简单说明：

(1)标识过程：表示一个可重用的组件。

(2)验证过程：判定可重用组件所声明的功能特性和性能特性。

(3)分类过程：对已有组件根据它们的功能、使用方法、使用范围、接口

等进行说明性的描述，以便目后可以高效准确的检索。

(4)检索过程：利用标准的方法根据指定的属性找到所需的组件。

(5)定制过程：通过对检索到的组件进行修改、裁剪和配置使其满足用户

的需求。

(6)组合过程：将已定制好的组件之间集成在一起形成应用系统。

组件化程序设计方法在实施过程中必须遵守一定的标准或者规范，从目前的软

件发展情况来看，比较成熟的规范为COM或者CORBA。COM和CORBA是两种相互竞

争的标准，它们各自在一定的领域中取得了极大的成功，都有众多的软件支持这些

标准。

我们以COM为基础，从组件的产生和构造角度出发，概括出组件程序设计方法

有～下几个方面的特点：

(1)编程语言和开发环境的独立性。在理想的组件软件体系中，用来构造应用

系统的组件可能来自不同的软件开发商(ISV，Independent software vendor)，

而不同的ISV可能会选择不同的编程语言，这往往意味着调用方式、内存管理等方

面的差异：即使是同样的编程语言，不同的开发环境(如编译器)也会给组件的集

成带来不便。COM规范为组件建立了二进制一级的标准，不同软件开发商只需遵守

CoM规范，选择合适的编程语言。

(2)组件位置的透明性。位置透明性是组件独立性的一个方面，对于分布式应

用系统，位置透明特性可以跨越机器，也就是说，一台机器上的应用程序可以透明

地访问其他机器上的组件。从CO}vl到DCOM保证了组件的位置透明特性。

(3)组件的进程透明性。进程模型是组件的基本特征，进程模型的不同选择会

影响软件的运行效率。COM通过列集机制很好地解决了进程透明性问题。

SouthWest Jiaotong University 2002 3
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(4)可扩充性。每个组件都是自主的，有其独特的功能，只能通过接口与外界

通信。当一个组件需要提供新的服务时，可通过增加新的接口来完成，不会影响原

接口已存在的用户。而新的用户可以重新选择新的接口来获得服务。

(5)可扩展性(或可重用性)。coM提供了两种重用模型：包容和聚合，在实

现组件过程中，我们可以利用这两种方法对组件库中的组件进行扩展以得到新的组

件。

(6)具有强有力的基础设施。为了使组件有机地胶合在一起，实现无缝连接，

需要功能很强的基础设施。这些基础设施是获得可重用性、可移植性和互操作性的

有效工具。基础设施提供了诸如检索组件、启动远程组件等服务。

(7)系统一级的公共服务。一个组件往往只提供相对较小的服务，而且在提供

服务的过程中，可能会依赖于特定的、常用的公共服务，这种依赖性势必降低组件

的封装特性。如果每个组件都必须实现这样的服务，则很可能阻碍组件之间的互操

作性。但是如果这种服务在任何情况下都是可以访问的，那么这种依赖性就是可以

接受的。CoM提供了诸如命名(Naming)服务、永久对象(Petsistent)服务、统

一数据传输等公共服务。

1．2课题来源及主要研究内容

如今，生产过程中的无人管理已经成为当今电力行业的发展趋势，过去人们曾

为实现对现场的设备进行控制及调节做出努力，这就是通常所说的“四遥”——遥
测、遥信、遥控和遥调。

但随着多媒体技术及通讯技术的发展，已经很成熟地实现了将图像、声音信号

的数字化，以及对音像信号的处理和远距离传送。显然这一技术可以使生产过程无

人化中除“四遥”外，另增～项“遥视”功能。当然，遥视不仅是指在调度中心能

够观看到生产现场的实景，而且还需要具备启动安全设施的功能，如启动消防系统、

排水系统以及音响警告非法闯入者等。

视频监控系统已经开始在各种电气化接触网变电所使用，而Windows DNA技

术也已经开始在各个方面得到应用。如何将两者有机地结合起来，以实现最新技术

的合并，达到最佳的收益。

本论文就是以电气化接触网变电所远程视频监控系统开发为基础，对调度监控

指挥中心如何实现视频数据和控制命令的发送、用户信息的管理以及报警记录和操

作记录的管理等，对分布式视频监控等技术进行研究与开发实现。

本论文详细分析了DNA与视频监控结合的好处，以及实现视频监控系统的三

层架构，并对各层的功能和实现做出了详细的设计，完成了Windows DNA技术在
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视频监控系统中的应用，初步达到了分布式视频监控功能。

SoutbWett Jfaotom8 Ulh'oFoJty 2002 3
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第2章wi ndows DNA架构

2．1 Wi ndows DNA定义

Microsoft Windows的Distributed interNet Applications(DNA：分布式网

间应用程序)体系结构“”代表了Microsoft用以创建高分布式应用程序的方法。DNA

应用程序采用的是～种逻辑上三层的、基于组件的体系结构。Microsoft的系统服

务提供了这种类型的应用程序所需要的基础结构。而关键的基础结构服务则是

Component Object Model(COM：组件对象模型)和Microsoft TransactiOn Server

(MTS：Microsoft事务服务器)。组件对象模型提供了组件交互作用的基本机制，

而Microsoft事务服务器则为构造不同规模的服务器应用程序提供了工作环境。

Windows DNA作为一种综合系统结构，描述了如何为Windows平台创建三层应用程

序。

Microsoft推出Windows／)NA这～套体系结构是为了创建一个基于Microsoft

Windows平台的应用程序的框架，而这套结构则能够将个人计算机和Internet统

一和集成起来。Windows DNA打开了一个能够同时充分发挥个人计算机和Internet

的能力的新模式。

在最高的层次上，Windows DNA通过将核心服务高度集成到操作系统中，使计

算机在内部网和公共网上都能够充分发挥协同工作的能力。这使我们的开发人员可

以更容易地创建复杂的，能够支持大量用户的网络应用程序。更加重要的是，

Windows DNA提供了一种基于开放式协议和公共接口的具有高度协作能力的框架，

并允许客户对现存的系统扩充新的功能，如Web。这种开放的模型具有很强的扩展

功能，第三方的厂家也可以创建他们的兼容的产品以扩展的这一结构。

Windows DNA应用使用一套标准的基于Windows的服务，可以满足各个层次最

新的分布式应用程序的需求，如用户界面和导航，业务处理和存储等。

Windows DNA的核心是将Web和客户机／服务器的应用开发模型通过一套公共对

象模型集成起来。Windows DNA使用一套公共服务集，如组件、动态HTML、Web浏

览器和服务器、脚本、事务处理、消息队列、安全性、目录、数据库和数据访问、

系统管理以及用户界面等。这些服务在各个层次上以同一种方式开放给应用程序使

用。

另外由于Windows DNA是在W3C和IETF等制定的标准上构建的，所以它充分

支持开放式的Web功能。

利用Windows DNA提供的优势，开发人员可以构建全新的应用程序，包括电子

和岫Wht$1aotug咖h·螂时捌田2 3
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商务和其它个人之间及企业之间的通信应用，由于充分利用了标准网络服务和先进

的基于组件的开发模式，开发人员可以比以往更快地开发出全新的应用。Windows

DNA支持和旧有的计算机软硬件之间的集成和扩展，所以UNIX和一些大型机的系统

在Windows DNA模式下仍然可以使用。
Windows DNA为网络应用提供了所有最基本的组件，所以开发人员可以把精力

集中在产品的创新上，而无须关注底层结构和服务的构造。今天Windows DNA大部

分的组件已被Microsoft的客户和合作伙伴广泛地利用了。随着Microsoft Windows

2000操作系统和COM+(组件对象模型c嘣的增强版)的出现，Windows DNA的结构

和组件更易于被开发人员创建和使用。

Windows DNA的特征如下：

1．网络实现Windows DNA应用程序能利用Internet的一些关键的新应用，如

全球信息网(霄WW)。通过微软Internet信息服务器，Windows DNA应用程序能提供

用动态HnlL语言创建的用户界面(HTML为创建交互式万维网界面的标准语言)。这

就提供了一个简化的浏览器界面、中央维护系统和让用户随时使用最新软件的新软

件及时分销模型。针对微软IE5．0，Windows DNA应用程序支持多种用户操作系统，

包括Windows 2000，Windows NT．Windows 98／95，№cintosh和MIX。

2．管理通过微软公司的零管理，就能对Windows DNA结构和构件元素进行集

中管理，这就避免了网络管理员在安装和更新应用程序时对每个用户的Pc机进行

手工调整。

3．动态化通过COM+的新的拦截增强机制，Windows DNA结构能动态地改变其

配置和功能。因此当企业条件和环境因素改变时，应用程序逻辑也可以自动改变。

4．连接和移动性当今40％的售于企业的Pc机是膝上型电脑，它们在单机环

境下使用的。对它们来说，最重要的是对离线操作的支持。Windows DNA能使计算

机连予互联网时将数据和功能智能地分割和存储，因此用户可以在脱离网络时利用

企业的应用程序。

5。网内和网外透明因为Windows DNA把Internet和客户／服务器计算系统模

型集成在了一起，用户可以象浏览Web主页一样地浏览应用程序。通过为联接计算

提供单个、集成结构<联接计算即连接协作局域网(LAN)(Intranet)和Internet

的计算系统)，Windows DNA降低了维护和培训费用以及Pc主人的其他一切成本。

6．集成和发展演变Windows DNA结构不仅与网络相连，而且与协作数据和现

有应用程序相连。通过使各组织共享数据和应用逻辑，并且在现有系统上建立界面

以便于利用Web进行系统规划，Windows DNA就可以在现有系统上增加投资，雨不

是另外建立单独的数据和应用的基本结构。

总之，Windows DN^集成了各种微软客户必须支持的计算机系统投资，包括一

系列用户界面模型：从基于主页的mm．应用程序到基于代码的Windows应用程序、

鼬u馈WhI Jh●协_■Unl¨nJly 2∞2 3
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移动性用户的和脱机用户、结构式的和非结构式的存储、基于Web的和基于客户／
服务器的应用程序。此外。DNA在提供中央管理设施来降低布局和支持的成本时使

用了分布式计算资源。

2．2 ffi ndows DNA的体系结构

开发客户机朋艮务器或者浏览器／服务器模式的应用程序，可以采用Windows DNA

三层方案。Windows DNA是Windows平台的应用程序开发模式。基本上，Windows DNA

提供了综合和集成的整套服务，所以开发者就可以从为分布式应用程序的建立或者

组成所需要的结构负担中解脱出来，丽把精力集中在商务解决方案上。

Microsoft倾向于采用Windows DNA体系结构来编写分布式应用程序”””3。这

种应用程序可以在任何网络上发布。Windows DNA的目标是使Pc、客户机／服务器

和基于web的应用程序围绕这一公共的应用程序体系结构合为一体。这种目标对任

何大小的应用程序都是适宜的。
Windows DNA三层架构包含了展示层、商务逻辑层和数据服务层，如图2—1所

刀≮。

凰2—1 Windows DNA三层结构不惫闺

1． 展示层

客户机／服务器的客户机端通常要完成用户接口和驱动系统的商务逻辑功能，只

留下数据库给服务器端。这种设计可能导致加重捆绑在特定操作系统上的客户机应

用程序的负荷，并且很难部署和支持。在三层架构中，客户程序设计为尽可能地

“瘦”，一般只处理用户接口。这样的瘦客户机可能包括用Visual Basic设计的表

单或者只是为运行在诸如IE之类的浏览器上而设计的HTML页面。

开发仅由HT^_tL页面组成的客户机端应用程序对多数企业是很有吸引力的，这是

因为它们的平台独立性并且分布灵活。开发比只有单纯的HTML页更加丰富的用户

SouthWest Jlsotong Unlversity 2Dd2 j
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接口的应用程序，可能考虑使用动态HTML或者脚本代码(IE支持VBScript和

Jscript)或者在其Web页中包括ActiveX控件或Java小程序。与m札一样，Java
小程序也与平台无关，并且，Java小程序和ActiveX控件都提供自动分布功能．需

要更稳定展示层的应用程序可以包括Visual Basic、Java和c++等在内的功能完备

的编程语言来创建。虽然用HTML创建的客户机程序可以使用超文本传输协议(HTTP)

与Web服务器通信，用Visual Basic、Java和C十+等创建的应用程序则可以通过直

接的方法调用运行在COM／BCOM／COM+环境内的商务组件(Business Component)。

2．商务逻辑层

虽然客户机／服务器架构适合于在不同计算机上部署客户机端和服务器端组件，

但是三层设计的商务逻辑组件也可以产生更加灵活的解决方案。例如，应用程序的

商务逻辑可能作为进程间COM+组件而得到实现。这类组件设计成运行在客户端的客

户机应用程序的进程上，或者在服务器端的Web服务器进程之上。同样，商务逻辑

组件也可以运行在第三方机器的COM+环境内，该计算机与客户机和数据库服务器都

是分开的。

3．数据层

Windows DNA的数据层由SOL服务器组成，例如SOL Server、Oracle、Sybase、

DB2或者其他支持OLE BB或开放数据库连接(ODBC)。通常，运行在中间层的

COM／DCOM／coM+组件使用Activex数据对象(ADO，提供OLE DB高级封装的

c0M／DcOM／COM+组件)来连接并查询数据库。OLE DB使得访问广泛的数据库服务器

(包括继承下来的旧有系统)上的数据成为可能。

2．3视频监控系统中DNA构架的构建

2．3．1视频监控系统的物理构成

视频监控系统‘1 o'14，1 6】由三大部分构成，包括监控远端(变电站)、通信网络和监

控中心，如图2．2所示。图像传输介质可以用专线、电话网，也可使用微波、扩频

或者光纤等通道，不同传输介质决定了传输图像的速度和质量。在监控远端和监控

中心除了必要的摄像机、云台、矩阵外，大部分功能都有多媒体电脑完成，它可以

方便地对图像进行任意处理、加工和传送，所以系统功能的扩展和改进可以完全通

过软件进行。

SouthWut J|Joton8 Unlvers|ty枷2 3
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圈2-2视频监控报警系统框圈

监控远端的主要作用是：(1)负责将摄像机采集的图像信号数字化，并将图像

数据进行压缩，供录象和远程传输使用。(2)远端还负责接受监控中心的远程控制

命令，用以对现场的监控设备或者其它仪器进行远程控制。(3)当该远端任何一个

监控区域报警探头检测到警情时，主动切换到该报警区域，并将现场图像录制到本

地硬盘上，并立即与报警中心建立通信联系，进行远程图像报警。(4)负责相关数

据的测量与传输如环境温度、触点温度等，并在达到危险值时发出报警。

远端的设备主要由监控区域设备、智能控制矩阵、多媒体计算机及多种附加设

备等构成。监控区域设备主要包括各种类型的摄像机、解码器、各种类型的报警探

头、以及各种可由本系统控制的现场设备。智能控制主机是监控区域设备和前端监

控多媒体计算机的连接枢纽。所有监控区域摄像机的视频信号、解码器的控制信号、

报警探头的报警信号以及设备开关的控制信号均接至智能控制主机。远端多媒体计

算机是一台具有图形加速和视频图像采集功能的多媒体计算机，根据情况的不同，

监控远端可能需要一些附加设各。如果监控中心希望同时观看某个变电所的多个监

控区域，就需要在远端安装一台多画面分割器(常用的有四画面、九画面等分割器)。

如果需要进行双向语音通话，则应增加一套语音通话设备，包括分布于不同区域的

麦克风、喇叭、音频切换器、扩音器和语音通信设备等。红外测温功能则可以通过

增加红外测温模块，红外测温仪器可以安装于预置云台上，事先设置好测温点，可

以定期自动循环检测，也可以手动任意位置测量。多路测温需要增加多路测温数据

读取控制设备，测温结果也可以保存到数据库中：而且，也可以根据需要编制各种

报表式曲线，高温或者温度过高可以发出报警。

通信网络[JLl233J则可以采用双绞线、电话专线、DDN、ISDN、光纤、微波、无



西南交通大学硕士研究生学健论宴一差堕理线扩频或者卫星线路等多种方式，在变电所和监控中心之间建立数据传输通道。

监控中心包括通信中心、接警中心和各办公电脑上安装的远程分控。其中，通

信中心相当于电信局的程控交换机，用于处理接警中心和多个远程分控，同时对某

一个变电所远端进行访问而造成性能下降和竞争控制问题；并可以支持多个分控与

远端之间的任意交叉访问，即实现“一对多、多对多”的凰像数据通信。接警中心

可以由一台配置较好的多媒体计算机担当，接警中心采用电子地图界面，当报警发

生时能够使用语音提示具体发生报警的位置，并且能够同时观看来自不同变电所的

全动态彩色画面。接警中心除了能够接受报警和进行报警处理、多路同时报警等功

能外，还具备对监控远端进行远程控制功能如云台转动、照明开关等。远程分控是

在主管领导或者生产部门的办公室电脑里安装远程分控软件来实现，并且经授权还

可控制远端的设备，如镜头、云台、照明或者空调等。

从物理上讲，通信中心、远程分控都是连在专业网上的普通工作站。其区别是

其网上的IP地址不同。从数据流上看，三者具有如图2．3所示关系：

接警中心 局长 总工分控调度分控 安监分控

图2-3监控中心关系图

即所有数据都要通过“通信中心”转发，这样做的目的是为了提高多个分控同

时访问一个远端的通信速度以及解决控制优先权的问题。

2．3．2视频监控系统的Windows DNA设计

通过使用Rational Rose 2000设计出了视频监控系统的Windows DNA应用程序

体系结构的概览[][6,28,42,43,47]，如图2．4所示。
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图2一{视频监控系统的州ndovs DⅣ^概览圉

该概览图使用UML语言来描述的。图中文件夹的符号称为包(Paclllcage)，它

们是UML包。UML包是UML类模型中的一个逻辑容器，它能帮助区分模型中的

类。

从图中我们将视频监控系统设计为三层：展示层(也称为用户服务层)、商务逻

辑层和数据服务层。

1．展示层展示层只有一个包。依照这个模型，这个包中包含有不同类型的用

户服务类。其中一部分是普通的Windows窗体(Forms)、动态HTML或ASP网页，也

可以是7isum Basic中新的网页类(Webclass)的实例。

视频监控系统监控前端和监控中心中的前端界面都是Windows表单(Forms)，

而Web页面则是一般的HTML网页和ASP网页。这些客户机端应用程序只要通过直

接调用商务逻辑层中设计好的COM+组件就可以了。

2．商务逻辑层商务逻辑层包含有三个包：

(1)外观包(The Facades Package)这个包是用户界面需要与之通信的“真

实”业务对象前面的外观类。外观对象是体系结构中唯～能由窗体或ASP网页访

问并与之通信的元素。应用程序的其他部分对窗体不可见，包括主业务对象、数据

访问对象和数据库。

视频监控系统中外观类主要是用户管理组件和视频记录管理组件所提供的属性

和方法。这些属性和方法在展示层中都可以直接查看调用，从而控制底层数据库。

(2)主业务包(The Main Business Package)该包包含了实体对象和面向集

合的对象。这些对象为外观类提供服务，并依赖于提供数据访问操作的数据访闯包

中的对象。它们也依赖于提供数据传输服务和提供可能的状态保持服务的ADOR

包中的对象。

在视频监控系统中实体类主要有报警记录类、操作记录类等。当获取～个类信
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百面藕丽万i百燕磊碌藕画蕊雨百砸雨巧两磊孤矿息(如报警记录)后，必须将其先保存到数据库中，否则当有一个类信恳到来时，

原信息就会丢失。同样，在两个组件(用户管理组件和视频记录管理组件)中，都

有记录数据库信息和服务器信息的类。在两个组件中，实现了多种业务操作，包括

创建新用户、删除用户、返回指定报警记录等。特别的是，在返回的类型为记录集

时都采用了断开的ADORRecordset对象。

(3)数据访问包(The Data Access Package)该包建立SQL语句并进行存

储过程调用，它包括从数据库中取数据的对象和其他修改数据库的对象。这些对象

为主业务包中的对象提供服务，并且依赖于整个ADODB包，因为它们必须能够访

问数据库。这个包同样管理业务。除了数据访问类，通常不允许其他类支持或请求

事务，在其他包中的类应该远离这项任务。

3．数据服务层该层包括了三个包：

(1)ADODB包该包包含了所有在ADO中的对象并能完全访问OLE DB，由此

可以完全访问数据库。视频监控系统中使用了ADO来访问数据库，对数据库进行

操作。

(2)ADOR包轻量级的ADODB并仅包含ADO记录集。只有数据访问包中的

对象需要ADO的完全服务。所有其他对象用轻量级的ADOR能工作得很好，并且

这样可以节省资源。

(3)MS SOL Server包由于在视频监控系统中使用的是Microsoft SQL Server

2000。所以该包中代表了数据库本身。

视频监控系统采用的数据库服务器是Microsoft SQL Server2000，在组件中访问

数据库时都是采用ADODB，而返回的记录集则采用ADOR，这样可以节省资源。

由于ADO记录集需要在进程和机器之间移动，它使用调度方式来移动数据。移动

数据需要遵循一定的规则：

1)ADO记录集必须与数据库断开通过将记录集的ActiveConnection属性设置

为Nothing来实现。

2)ADO记录集必须使用客户方的游标库通过将记录集的CursorLocation属性

设置为adUseClient来指定客户方游标。否则，不能把记录集和数据库断开。如果

记录集保持连接，它肯定使用服务方游标，那么记录集拒绝在体系结构中的及其之

间移动。

这些规则在视频监控系统中设计商务组件时都使用到了。
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第3章数据服务层的设计

3．1视频监控数据库的设计

我们首先要进行数据建模。数据建模是建立用户数据视图的模型的过程，它是

开发有效的数据库应用的最重要任务。如果数据模型不能正确地表示用户的数据视

图，用户就会发现应用是难以使用的、不完整的和无效的。在数据库及其应用开发

中，数据建模是随后工作的基础。

在数据库建模中，主要有两种不同的数据建模模型：语义对象模型(ORM模型)

和实体关系模型(E-R模型)。

3．1．1语义对象模型

语义对象模型是用来文档化用户需求并建立数据模型的。语义的含义是“有意

义的”。语义对象的建模方法是用来部分地对用户数据的含义建模的。和关系模型

比较，语义对象模型着重考虑用户对数据的理解，不是将精力主要花在提供一致的、

高效的数据库存储和检索所依赖的物理结构的设计上，而是以进一步提高关系数据

模型的层次为出发点，尽量使用户从数据库的物理细节中脱离出来。能从模拟真实

世界实体或数据库环境的角度进行相对独立的操作，以便设计出较为实用的数据库

结构。

语义对象模型中的语义对象是对用户工作环境中的某些可标识的事物的表示。

语义对象的属性可以是单值的简单属性，可以是一组属性，还可以是一个对象。对

象的每一个属性都具有最小基数和最大基数。最小基数是对象存在所必须的属性实

例的数目，通常为0或】；最大基数是指对象的属性实例的最大数目，通常为1或

N。

语义对象包括简单对象、组合对象、复合对象、混合对象、关联对象、父子类

型对象和版本对象七类。这些对象的分类主要是根据对象的属性类型以及对象之间

的关系进行的。简单对象是指只包含简单属性的语义对象；组合对象和复合对象分

别指至少包含了一个属性组或一个对象属性的对象；混合对象至少有一个属性组和

对象属性；关联对象是关联两个(或多个)对象并存储这种关联关系数据的对象；

父子类型对象之间具有继承关系。各种不同类型的对象在数据库设计过程中的表达

方式不周，但都有各自的描述模式。比如，复合对象的关系可以有】对1、1对多
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或多对多三种情况，这三种情况的表示方法各不相同。h l的关系只需将两个对象

的关键字互置；1．N的关系将前者的关键字置于后者中；对于多对多的关系，应建

立交叉关系对象。

采用语义对象建模方法进行数据库设计的过程首先是根据用户常用的一些表格

或文档资料，确定对象和其属性，再通过对象之间的相互关系分析进行对象归类，

不同类型的对象模型具有不同的数据库设计方法和模式，在此基础上可进行数据库

的设计。

3，1．2实体关系模型

在需求分析阶段，通过对应用环境和要求进行详尽的调查分析，用多层数据流

图和数据字典描述了整个系统。设计E-R图的第一步，就是要根据系统的具体情况，

在多层的数据流图中选择一个适当层次的数据流图，让这组图中每一部分对应一个

局部应用，我们即可以这一层次的数据流图为出发点，设计分E—R图。

一般而言，中层的数据流图能较好地反映系统中各局部应用的子系统组成，因

此人们往往以中层数据流图作为设计分E—R图的依据。

每个局部应用都对应了一组数据流图，局部应用涉及的数据都已经收集在数据

字典中了。现在就是要将这些数据从数据字典中抽取出来，参照数据流图，标定局

部应用中的实体、实体的属性、标识实体的码，确定实体之间的联系及其类型(1：1、

1：n、m：n)。

现实世界中一组具有某些共同特性和行为的对象就可以抽象为一个实体。对象

和实体之间是“is member of”的关系。例如在视频监控环境中，可以把烟雾报警、

红外线报警等对象抽象为报警实体。

对象类型的组成成分可以抽象为实体的属性。组成成分与对象类型之间是“is

part of”的关系。例如报警时间、报警名称、报警地点、报警类型等可以抽象为

报警实体的属性。

实际上实体与属性是相对而言的，很难有截然划分的界限。同一事物，在一种

应用环境中作为“属性”，在另一种应用环境中就必须作为“实体”。一般说来，

在给定的应用环境中：

(1)属性不能再具有需要描述的性质。即属性必须是不可分的数据项。

(2)属性不能与其他实体具有联系。联系只发生在实体之间。
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3．2视频监控数据库中视频信息的设计

对于视频监控系统来说，数据库中主要存储的是各种用户信息，用户权限信息、

各种报警记录、各种操作记录以及其他各种数据ll 0’”J。

对于用户信息的存储，采用了组管理方案【5"，这样可以增强数据库用户的安全

性和数据库服务器的安全性。而对于报警记录和操作记录的存储，只要将记录的详

细信息保存起来就可以了，只是由于报警纪录涉及到报警录像文件的存储，因此需

要特别考虑。在视频监控系统中，当发生报警时，除了系统自动将报警信息保存到

数据库中外，系统也要自动将报警记录录像保存到硬盘上，所以数据库中只要保存

报警录像文件的位置就可以了。

对视频数据库的设计，采用了PowerDesigner 7 7-具设计好数据库的ER图，然

后生成SQL文件，以此来创建数据库，包括刨建数据库中的各种对象(表、视图、

存储过程等)。

首先建立视频监控数据库登录帐户。由于在视频监控系统中使用了四种用户类

型：管理员、领导用户、一般用户和前端用户．这四种用户在WindowsNT对应于

全局域用户组，其中DomMn为域名。在Windows NT域管理器中创建了四种用户

组：视频监控系统管理员组(Admins)、视频监控系统领导组(Leaders)、视频监

控系统一般用户组(ClientUsers)和视频监控系统前端用户组(ForeUsers)，分别

对应于视频监控系统中的四种用户类型。SQL Server服务器采用了WindowsNT认

证模式，所以使用这四种用户都可以登录到服务器上。所以在SQL Server视频监控

数据库中添加了这四种用户，如图3一l所示。

视频监控系统中设计了两个存储过程sp alarmrecord、sp_runningrecord，分别

用来根据用户传送不同的参数值返回不同的报警记录或操作记录。其参数取值含义

如下：

SouthWest Jitotong University 2002 3
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0一返回所有的报警壁震作记录

1一打开最新的20条报警，操作记录

2一打开最新的30条报警，操作记录

3一打开最新的50条报警／操作记录

4一打开最新的200条报警牌作记录
5一打开最近5天内的报警／操作记录

6一打开最近一周内的报警，操作记录

7一打开最近半个月内的报警／操作记录

8一打开最近30天内的报警／操作记录

这样，就可以向这两个存储过程传送不同

的参数值以返回我们所需要的记录信息。

视频监控数据库中各个对象的ER关系图

如图3-2所示。

登录用户表Login用于保存视频监控系统

中所有登录用户的信息，包括以下字段：记录

id，用户真实姓名，用户权限，用户名，口令，

是否禁止登录，当前是否登录，组jd，备注。

其中记录id为主关键字，组id为外关键字。

圈3-1视频监控数据库对象信息

图3-2视频监控数据库的ER模型

组表Users用于存放登录SQL Server服务器的登录用户帐户信息，包括以下字



西南交通大学硕士研究生学位论文 第18垂
段：组id，组名(即登录用户帐户名称)，组12令，备注。其中组id为主关键字·

报警记录表AlarmRccord用于保存各种报警记录信息，包括以下字段：记录id，

报警时间，报警站点，报警点，报警名称，报警属性，操作员，报警录像文件名，

备注。其中报警录像文件名用于保存当前报警的报警录像文件名位置，而备注用于

注明当前报警的特殊信息，包括特殊的报警原因等。其中记录id为主关键字

操作记录表RunningRecord表用户保存用户的各种操作记录信息，包括以下字

段：记录jd，操作发生时间，站点，操作目标对象，动作名称，操作员，备注。其

中记录id为主关键字

当使用PowerDesigner设计好视频数据库的各种对象后，就可以使用其

“Generate Database”命令，产生SQL文本(SQL Script)，然后就可以在SQL Server

服务器上运行该SQL文本，以产生设计好的数据库及各个数据库对象。或者在命

令行中直接输入，

isql—Usa-p”’-Ssandy-iSqlScript．sql

其中，Sa为数据库服务器的超级管理员帐户，”·为管理员帐户口令，sandy为

数据库服务器名称，SqlScript．sql为由PowerDesigner生成的SQL文本文件。当执行该

命令后，服务器就会自动创建视频监控数据库中的各个视频信息对象。

3．2．1采用组管理

在Windows NT或者Windows 2000的用户管理中，都是采用将用户划分为不同

的用户组，组中的所有成员都继承用户组的所有权限。一个用户可以同时属于多个

组。这种组管理可以简化权限分配。因此在视频监控系统设计中，也采用组这种管

理特性，并通过在数据库中建立唯一的角色与之对应。本设计中的组概念与一般的

组概念稍有不同．这里所谓的组对应着数据库的登录用户帐户。当用户从数据库表

中获取其对应的组后，然后再使用该组(即数据库登录用户帐户)连接数据库，这

样保证了所有该组的成员登录到数据库后，它们的权限是相同的。

由于在视频监控系统中，主要涉及到四种用户，所以我们只建立者四种数据库

用户帐户就可以了。

以建立管理员用户帐户为例：

sp grantdbaccess’Domain＼Mmin’，’RdtRMSS’

建立视频监控数据库RdtRMSS的用户帐户可以为Windows NT用户帐户

。Domain＼Admin’。其中‘Domain＼Admin’用户属于Windows N1"的视频监控系统管

理员组‘Domain＼Admins’中成员。

定义好用户帐户后．就需要对数据库对象进行管理许可设置。由于管理员对报
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警记录表和操作记录表具有完全访闯的权限(查看、增加、删除、更新等)，所以

对象许可设置如下：

GRNAD ALL ON A1armRecord TO Domain＼Admin

GRNAD ALL ON RunningRecord TO Domain＼Admin

对于其他三种用户，对报警记录表和操作记录表只具有查看权限，许可设置如

下：

GRNAD SELECT ON AlarmRecord TO Domain＼ClientUser

其中‘Domain＼Clientuser 7是Windows NT中视频管理系统一般用户组中成员。

3．2．2用户帐户管理及组管理

登录用户属于应用系统中的一个组，其与数据库中定义好的组关系可定义成数

据库表，如表3-1所示。
寰3一l壁曩用户与敷舞库冉咀对应襄

壁秉名 口令 纽名 说明

管理员 Adminismu岫 警理员

车强 Leaders 镬导组

王窑祖 ClientUs∞ 一艘用户组

赵挫峰 Forcu辩rs 监控前端组

囊3．2蛆与数鬟摩用户帐户对应寰

将整个视频监控系统划分为监控前端、监控中心等模块，按各个模块分成几个

组，同时要根据模块内的操作权限不同再将这几个组划分的更细，如将管理中心组

分成领导组、管理员组等。当用户一登录到系统中，就根据该表确定出其所属的组，

同时也确定了该用户的权限。

定义好的组与数据库的用户帐户一一对应，如表3—2所示。

在数据库中，预先建立一个特殊登录用户LoginUser，给该用户只具有对上述

两个表查看的功能。在开始连接数据库时，先使用该用户进行连接数据库，先从第

】个表中判断该用户是否合法，如果合法，则从表中取出该用户对应的组名，然后

根据组名从表3-2中获取对应的数据库用户帐户及口令。再使用该数据库用户帐户

连接数据库，既可完成系统登录。
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3．2．3 ActiveX数据对象(ADO)

OLE DB对象模型通过那些与Automation不兼容的COM接口展示它的功能a这

意味着在很多程序设计语言和工具(包括Visual Basic和Microsoft Visual J++)

中，不能直接使用OLE DB。这样UDA也定义应用程序级的编程接口ADO(ActiveX Data

Objects：ActiveX数据对象)。“。所有ADO接口都是双重接口，所以它们可被任何

COM敏感型的程序设计语言或者工具使用。专家推荐采用ADO方式访问Windows DNA

应用程序的数据存储。

ADO对象模型如图3-3所示。ADO构造在OLE DB之上，所以可以看到它与OLE D8

对象模型有许多相似的地方。与DAO和RDO不同，ADO对象模型不是层次型的。除

了Error和Field对象外，所有其他对象都可独立独立创建。这一功能使得在不同

环境重复使用对象变得比较容易进行。它也意味着，往往可用几种不同的方法完成

同一个特定的编程任务。

圈3-3 ADO对象模型

Connection(连接)对象代表到一个数据存储的唯一会话期(Session)。

Connection实质上是OLE DB中的Data Source对象和Session对象的～种组合。

Connection对象表述一个Execute(执行)方法。利用这一方法，就可以花费最少

的精力来执行简单的任务。，另外，Connection对象可以依附在Command对象和

Recordset对象之上。它也提供访问数据存储中数据的方法。

ADO中的Command对象等价于OLE DB的Command对象。它们两者都提供一种办

法，用来针对数据源准备和执行参数化的命令。通过准备一个命令，您可保存该命

令的一种处理后的格式，需要时可快速执行这一命令。一个Command对象有一个

Parameters(参数)集合，它包含一个或多个Parameter对象，每个这样的Parameter

对象代表一个针对具体命令的参数。只有当基础OLE DB提供者实现了OLE DB的

Command对象时，ADO的Command对象才可用。

Recordset(记录集)对象是ADO的心脏。与OLE DB的Rowset对象类似，Recordset
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对象代表的也是来自一个数据源的列表式数据。那些从数据存储中返回数据的

Connection和Command方法，将返回只读的Recordset对象。这样的对象可被顺序

地访问。程序员可直接创建更灵活地Recordset。可将这样的Recordset连接到

Connection对象，并且可以有选择地连接到Command对象。可调用各种Recordset

方法来充实这样的Recordsets。Recordsets支持多个选项，它们用于控制在～段

指定的时间内从一个数据源中检索出的数据量。还有一些选项可用来控制基础数据

源的类型和对数据源实施加锁的持续时间。并指定何时更新数据存储。

Recordset对象在逻辑上由若干组行和列组成。在任何指定的时间内，～个

Recordset代表的是与一个特定的行(被称为当前行)相关联的一列。Recordset

中的各个具体的列通过其Fields集合访问，每列对应一个Field对象。对每个

Recordset，都有一个临时表与之相关联。用数据库的语言来说，临时表就是向应

用程序返回数据行的软件。一个Recordset中的临时表指示当前在该Recordset中

的位量．并确定将返回的下～行。ADO支持几种临时表类型，包括简单的“单向向

下(Forward—only)”临时表和允许移动到任何行的临时表，还有一些特别临时表，

当在该Recordset中浏览时，可用它们查看其他用户对Recordset的修改。

3．3数据服务层的安全性设计

数据服务层是应用程序后台的控制权限层。所有在应用程序前台的控制权限最

后都要通过对数据库的权限控制【52l来实现。在该层中，主要实现数据库的连接、数

据库用户管理、角色管理、角色成员管理、角色授权等功能。所有这些功能只有管

理员才具有。管理员通过创建数据库用户，并对该用户进行赋权。其他用户一般只

有对几个表具有查看权限，至于一些敏感数据，只有管理员才能进行操作。

数据库服务器SQL Server的访问控制分为两个阶段：

(1)安全帐户认证

(2)访问许可确认

在安全帐户认证阶段，NT操作系统或者SQL Server都可以对用户登录进行认

证，如果认证成功，用户就可以连接到SQL Server上，否则服务器将拒绝用户的连

接请求，如图3-4所示。



—— 亘查銮望查兰塑主塑塞竺堂丝笙塞 蔓!!要

图3—4 SQL Server对登录标识的认证过程

用户成功连接到SQL Server后，系统根据数据库中保存的与服务器登录标识相

对应的用户帐户来判断他们是否具有对数据库的访问许可。用户对数据库的访问许

可被确认后才能访问指定的数据库对象，否则，SQL Server将拒绝用户的访问请求。

在SQL Server中，服务器登录标识是由系统管理员创建的，而数据库对象的访

问许可则由数据库对象的所有者授权。

在视频监控系统中，采用的是Windows NT认证，因为NT认证更为安全。

Windows NT认证具有安全确认、口令加密、审核、口令有效期保护、最短口令长

度限制、非法登录时帐户锁定等功能。通过采用NT认证，就将SQL Server的安全

性与NT的安全性统一起来。

视频数据库中登录用户表Login和组表Users的设计也保证了数据库中的各个

对象的安全。这我们在商务服务层的组件设计过程中充分使用了这个技巧。

程序代码实例如下：

Set cn=CreateObject(‘'ADODB．Connection”1

Set rs=CreateObject(“ADODB．Recordset”1

‘创建两个ADODB对象Connection对象和Recordset对象

ConnectionS|ring=“Provider=SQLOLEDB．1；Integrated Security=SSPl；PeBist Security

lnfo=False；User ID=LoginUser；Password=’’●’；Initial Catalog=RdtRMSS；Data

Source=ServerName'’

Cn．Open ConnectiOnS仃ing

‘先以特殊登录用户LoginUser连接到数据库上

CommandString=“Select a．Name，a．Power,b．OroupName，b．Pwd From Login a，Users b Where

a．12id=”，＆lJsemame＆“’And a．Pwd=”’&Password＆“”’
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1"t3．Open CommandStrlng,cn，adOpenForwardOnly,adLockOptimistic，adCmdText

·判断当前登录到视频监控系统的用户是否合法

Ifrs．EOF Then

t如果该用户不合法，则返回错误信息，并退出函数

Exit Function

Else

Group=rs(“GrnupName’1

GroupPwd=rs(“Pwd’’、

‘如果该用户合法，这获取其对应的组信息

rs．Close：cn．Close

‘关闭当前的数据库连接

ConnectionString=“Provider=SQLOLEDB．1；Integrated Security=SSPl；Persist Security

lnfo=False；User ID=”＆Group＆“：Password=”&GroupPwd&“；Initial Catalog=RdtRMSS；Data

Source=ServerName’’

cn．Open COnnectionString

·重新以获取的组用户(数据库登录用户帐户)连接到数据

’库上，此时用户的权限就由该组用户的权限所限制

CommandString=“+‘‘+’’’

rs．Open CommandString，cn，adOpenForwardOnly,adLockOpIimistic，adCmdText

‘重新生成SQL语句，获取用户所需记录信息，然后最获

‘取的信息进行处理

EndIf
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第4章商务逻辑层的设计

4．1组件的基本溉念及其安全机制

4．1．1组件的特性

COM规范所定义的组件模型，除了具有面向对象的特性和客户机／服务器特性这

两个基本特性外，还包括如下特性：

1．语言无关性c0M规范的定义不依赖于特定的语言，因此编写组件对象所使

用的语言与编写客户程序使用的语言可以不同，只要它们都能够生成符合coM规范

的可执行代码即可。c0M标准与面向对象的编程语言不同，它所采用的是一种二进

制代码级的标准，而不是源代码级的标准。在面向对象编程(OOP，Object—Oriented

Programming)语言中定义的对象，只能在同样的语言中被重复使用，这就大大限

制了对象的重用。当然，OOP语言可以被用于创建COM组件，因此这两种技术实际

上是互相补充的。COM对象把OOP语言中的对象封装起来，并提供一致的接口，使

得它可以被各种不同的语言所使用。例如，用c++思想的COM组件中的对象，可以

很容易地在其他的语言如Java中被使用。因此，COM的语言无关性实际上为我们跨

语言合作开发提供了统～标准。

当我们设计和开发一个应用系统时，在开始编写代码之前，首先我们要选择合

适的语言，语言的选择对整个项目可能会产生很大的影响，而且，开发人员本身对

语言也有喜好，让开发人员放弃他所熟悉的语言而去学习--Z']新的编程语言，并非

明智之举。只要所选择的语言能支持COM组件的生成，这按COM组件模型构造的系

统就允许使用此种编程语言。

虽然COM规范的定义与语言无关，而且差不多每种语言在实现时都提供了对COM

的支持，如Microsoft的Visua]C+十、Visual BasiC、Visua]J++，Borland公司

的Delphi、c++Bui lder等都支持COM组件的开发和使用，而且很多语言还提供了

许多可直接利用的COM组件作为产品的可选配件。但与C伽规范最贴切并且最能够

反映COM特性的还是c或者c十+语言””。“。

2。进程透明性在客户机／服务器模型的软件结构中，运行在客户端的代码和运

行在服务器端的代码，既可以在同一个进程中，也可以在不同的进程中。如果它们

运行在同～个进程中，则由于组件和客户共享了进程的资源，因而无论对于编程还

是运行效率都是很有益的。但实际情况往往并不是这样简单，因为服务程序并不总
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画爵面夏历画孬面孬忑面酾画==i=面丽丽莎F丽：i丽是作为DLL被装入到客户进程中，它也经常是一个ExE可执行程序，因此，跨进程

操作是很必要的。

COM所提供的服务组件对象在实现时有两种进程模型：进程内对象和进程外对

象。如果是进程内对象，则它在客户进程空间中运行：如果是进程外对象，则它运

行在同一机器上的另一个进程空间或者在远程机器的进程空间中。我们通常也按下

面的方式对组件对象服务程序进行区分：

(1)进程内服务程序服务程序被加载到客户的进程空间．在Windows环境下，

通常服务程序的代码以动态连接库(DLL)的形式实现。

(2)远程服务程序服务程序运行在与客户不同的机器上，它既可以是一个DLL

模块，也可以是一个EXE文件。如果远程服务程序是以DLL形式实现的话，则远程

机器会创建一个代理进程。

虽然COM对象有不同的进程模型，但这种区别对于客户来说是透明的，因此客

户程序在使用组件对象时可以不管这种区别的存在，只要遵照COM规范即可。然而，

在实现CoM对象时，还是应该慎重选择进程模型。进程内模型的优点是效率高，但

组件不稳定会引起客户进程崩溃，因此组件可能危及客户；进程外模型的优点是稳

定性好，组件进程不会危及客户程序，一个组件进程可以为多个客户进程提供服务，

但进程外组件开销大，而且调用效率相对低一些。

实现这种进程透明性的关键在于COM库。COM库负责组件程序的定位，管理组

件对象的创建和对象与客户之间的通信。当客户创建组件对象时，CoM库负责装入

组件模块或者启动组件进程，如果客户指定在远程机器上创建对象，则两台机器上

的COM库会协作完成远程COM对象的创建工作，并且在客户进程中创建一个代理对

象(Proxy Object)，客户程序直接与代理对象进行交互。因此，客户程序可以不

管组件对象的进程模型，即使组件的进程模型发生了变化，客户程序也不需要重新

编译。

3．可重用性可重用性时任何对象模型的实现目标，尤其对于大型的软件系统，

可重用性非常重要。而且，由于C伽标准是建立在二进制代码级的，因此COM对象

的可重用性与一般的面向对象语言如C++中对象的重用过程不同。

对于COM对象的客户程序来说。它只是通过接口使用对象提供的服务，它并不

知道对象内部的实现过程，因此，组件对象的重用性可建立在组件对象的行为方式

上，而不是具体的实现上，这是建立重用的关键。

COM用两种机制实现对象的重用。我们假定有两个c0M对象，对象I希望能重

用对象2的功能，我们把对象l称为外部对象，对象2称为内部对象。

(1)包容方式对象l包含了对象2，当对象1需要用到对象2的功能时，它

可以简单地把实现交给对象2来完成，虽然对象1和对象2支持同样地接口，但对

象1在实现接口时实际上调用了对象2地实现。
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(2)聚合方式对象1只需简单地把对象2的接口递交给客户即可，对象l并

没有实现对象2的接口，但它把对象2的接口也暴露给客户程序，而客户程序并不
知道内部对象2的存在。

对象重用是COM规范很重要的一个方面，它保证COM可用于构造大型的软件系

统，而且。它使复杂的系统简化为一些简单的对象模块，体现了面向对象的思想。

以上内容说明了COM规范的几个主要特性。COM接口本身也是COM的一个特性，

它为COM组件与客户之间进行通信提供了保障，通过引用计数(Reference

Counting)的方法控制了组件对象的生存期，为多个客户共享同～个组件对象提供

了有效的控制手段。

4．1．2 Wi ndows NT的安全机制

Windows NT包含一个健全的安全子系统，能够处理验证、访问控制、检查和

数据完整性。登录Windows NT时，就是与NT安全系统的组件Winlogon交互，然

后这个过程将用户的用户名和口令转发给另一个子系统组件Local Security

Authority(LSA)。LSA与几个其它子系统组件交互，负责验证用户名和1：3令正确

与否。如果用户是～个域用户。则要通过域控制器进行验证。显然，这里用户名和

口令是关键要素，必须保密。这里通过NTLM(NT LAN Manager)或者Kerberos

之类的验证协议进行的，它不需要向域控制器发送实际口令。用户允许进入安全系

统后，开始请求访问资源或功能。根据系统情况，有些用户可能和其它用户有不同

的访问权限。

4．1．3 COM+tj勺安全体系

COM+的安全性“’2。“3”是按照中间件、多用户以及企业规模组件系统的要求设计

的，这是安全性考虑的顶级设计。

角色是整个COY+安全构造中最核心的概念，一个角色代表一种用法。角色是在

应用程序到应用程序这样一个基础上被定义的，角色可以由管理员根据企业的需要

来定义，也可以由应用程序开发人员根据系统的需要定义，当然也可以根据二者的

需要来定义。这样的话，程序开发人员可以在不知道大量的开发环境结构的情况下，

确保程序的安全需求能够被很好她满足。为了使用他们的计算结构编制程序网，管

理人员分配给系统用户和组以不同的角色，这些不同的角色又是为了某个应用程序

而建立的。

角色由系统构造者合理地安排，并由配置组件的管理员配置后，两个系统之间
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提供安全检查。NT内建的安全性可以满足管理员配置安全性的要求·例如，管理员

可以修改～个对于视频监控系统中所有一般用户都无效的类接口。组件能够提供它
们自己的内部逻辑性来控制访问。例如，视频监控系统中一般用户和领导可以允许

除了删除报警记录方法和删除操作记录方法之外的所有例行程序调用，而这些方法

只有管理员才可以调用。

程序设计中，～个简单的函数可以完成COM+大部分的安全性检测工作：

IobjectContext：：IsCallerlnRole 0。

COM+中保留着上下文数据，这些数据描述了每一个COM+对象调用者的角色。通

过检测调用者的角色，组件就可以确定调用者是否应该被允许执行该任务或者应该

在多大程度上扩展其能力。COwI+通过限制角色的权限简化了处理分布式对象环境时

的复杂性，这对我们进行分布式应用程序设计提供了很大的方便。

COM+安全性包括两个基本的应用方法：声明安全性和过程安全性。

1．声明安全性声明安全性是C洲+安全性的一部分，可以通过管理的方法来定

义。即管理员安排用户和组帐号到应用程序角色中。管理员也可以分配需要的角色

到类和接口上，用于限定那些角色能够使用被保护的元素。

2．过程安全性过程安全性是通过组件代码，在编程过程中管理的安全性。一

些应用程序可以毫不阻拦的通过声明安全性。重要的是，要注意到过程安全性使得

程序开发人员可以在子方法级别上选择替代的逻辑性，而声明安全性仅仅用于接口

级。

4．2视频监控组件的设计

在组件分析设计过程中，我使用了UML技术。川。使用UML技术，并不是说使用

该技术分析和设计了整个视频监控系统(当然也可以)，而是使用UML中的技术来

描述和分析视频监控组件的功能，这样就可以清楚地了解到组件地工作流程和作

用。

4．2．1用户管理组件的分析

用户管理组件主要包括视频监控中各种用户的管理功能。在视频监控中，主要

包括四种用户，监控前端用户、管理员、领导和一般用户。其中监控前端用户主要

是处于监控地点最前端的管理用户，该用户对其监控的监控设备具有至高无上的权

利，他可以查看他所监控区域的任何位置和任何设备，但对其他监控前端的监控设

备则无任何控制权利，包括无查看权利。监控中心包括三种用户管理员、领导和一
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般用户，其中管理员的权限最大，领导次之，一般用户最小。这三种用户都可以登

录视频监控系统，查看监控情况。在多个用户同时设置监控属性时，以其中权限最

高的用户设置为准。

由于监控前端用户的功能在前端机上，在前端机上运行的是单独的前端监控系

统，其功能比较单一，对数据库的访问只有查看视频记录，而没有用户管理功能。

所以用户管理组件中不包括对监控前端用户的管理。用户管理组件主要运用在视频

监控中心。

视频监控中心的用户包括三种：管理员、领导和一般用户。管理员负责监控中

心所有用户的管理，所以他必须能够创建用户、删除用户。又可以对用户进行授权

和禁止，同时他又可以列举所有用户，以便可以对用户进行一些操作。

领导用户和一般用户在用户管理组件中没有什么特殊权限，只有在监控系统中，

依据用户验证返回的权限来决定其操作限制。

当用户登录系统时，需要对用户进行验证；在用户退出系统时，也需要对当前

用户进行注销：所以所有用户都有用户验证和注销功能。登录系统后，用户可以查

看当前在线用户和在线用户人数。因此所有用户又有列举当前在线用户和当前在线

用户人数功能。

4．2．2用户管理组件的设计

用户管理组件主要是设计视频监控系统中各种用户信息的管理，其属性和接口

方法如图4．1所示。



图4一l用户管理组件示意圈

在组件中，为了充分定位用户类型，使用了枚举类型，分别定义四种用户类型

程序设计如下：

Public Enum RoleEnum ‘用户权限枚举

AdministratorEnum=0 ‘管理员用户类型

LeaderEnum=1 ‘领导用户类型

ClientEnum=2 ‘一般用户类型

ForeEnum=3 ‘前端用户类型

NOBeEnum=．1 ‘非法用户类型

EndEnum

对于创建用户功能，其创建流程如图4·2所示。
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添加该用户

瞥理员登录系统

使用特殊用户连接数据库

获取数据库登录用户

断开数据库连接

使用此致据库用户连接数据库

入新用户名、口令及其他信

调用ExamUscr方法判断

该用户是否已经存在

显示该用户已存在

显示结果信息(成功或失败)

圈4-2管理员创建用尸_嗣l程

管理员首先登录系统，系统首先使用特殊用户连接到数据库上，从登录用户与

组对应表中判断该用户是否合法，如果合法，则从该表中取出该用户对应的组名，

然后根据组名从组与数据库用户对应表中获取对应的数据库用户帐户及口令。再使

用该数据库用户帐户连接数据库。在界面中输入新建用户的用户名、口令、权限及

其他信息，在界面中直接判断两次口令是否相符。如果所有信息全部输入，组件自

动调用自己的接口方法ExamUser0，判断该用户是否已经存在，如果存在则显示错

误信息，表明该用户已经存在；否则将该用户添加到数据库中，显示创建新用户成

功信息，创建新用户完成。

创建新用户的程序设计可使用Visual Basic或Visual c++。7‘“，下面代码分别

使用了这两种语言设计“’““⋯。

使用VB语言设计如下：

On Error OoTo Err‘如果创建新用户有错，则跳转到Err处

Dim bExisl As Boolean

bExsit=ExamUser(Uid) ‘判断此用户是否存在

lfbExist=TrueThen t如果此用户已经存在，则色U建用户失败，退出函数

AddUscr z FMse

Exit Functioil

End Jf

If Role=AdministratorEnum 0r Role=LeaderEhum 0r Role=ClientEnum Or Role=

SouthWut Jho如ng UnjveHIty 2002 3
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ForeEnum Then

t如果添加的用户权限是管理员、领导、一般用户或前端用户，则将该用户添加到数据库中

cn．Open ConneetString

rs．Open”Users“。cn，adOpenForwardOnly,adLockOptimistic，adCmdTable

rs．AddNew

rs(”Name”、=Name

rs(”Power”、=Role

rs(”Uid”、=Uid

rs(”Pwd”、=Pwd

rs．Update

rs．Close

cn．Close

AddUser=True ‘添加新用户成功．函数返回TRUE

Else

‘添加新用户失败，函数返回FALSE

AddUser=False

EndIf

Exit Function

Err：

AddUser=False ‘如果创建新用户中有任何创建错误，则函数返回FALSE

退出

End Function

使用vC语言设计如下：

bExist=ExamUser(Uid)；

if(bExistl retum FALSE；

m_pUserSet->Open(”Users”，

theApp．m_．pConnection．GetInterfaeePtr0，

adOpenDynamie，

adLockOptimistic，

adCmdTable)；

m_pFieldsPtr=m_．pUserSet->Fields；

m．．pUserSet->AddNew0；

{

m_pFieldPtr =m pFieldsPtr->ltem[”NAME”】；
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m_pFieldPtr->Value。(．_v“ant．_t)Name；

m pFieldPtr =m pFieldsPtr->Item[“Power'’】：

m．．pFieldPtr->Value=(_．variam_t)Role；

m pFieldPtr =m_pFieldsPtr->ltem[”Uid”】；

m_pFieldPtr->VaJue=(．_variant．_t)Uid；

}

m_pUserSet->UpdateO；

m_pUserSet->Close()；

return TRUE；

对于其他用户功能如删除用户与创建新用户相似，需要注意的时，当删除某个

用户时，需要首先判断该用户是否已经登录到系统中，如果已经登录到系统中，则

无法删除该用户。

其他用户有验证用户(CheckUser)、注销用户(Quit)、查看当前系统登录用户

列表(LogonUser)和登录用户数(LogonUserCount)等接口方法的使用权限。

4．2．3视频记录管理组件的分析

视频记录管理组件主要是对视频中的各种报警记录和各项操作记录的管理功

能。在视频监控中，由于存在各种报警信息，如烟雾报警、红外线报警、温度报警、

火警、电流超限报警、电压报警、远动报警和门禁报警等，所以必须对其进行管理。

当产生任何一种报警，系统会自动通过视频记录管理组件将这一条报警信息写入到

数据库中。通过对各种报警记录的研究，我们可以对这些报警信息的产生原因、产

生规律、产生后果等进行分析研究，以防此种情况的再次发生。在监控系统中，任

何用户都可以浏览这些报警记录，但只有管理员才可以将某些报警记录删除。

除了报警记录外，监控系统中还包括各种操作记录，如允许报警、禁止报警、

定时报警、报警联动、加热开，关、风扇开，关、雨刷开关、浏览报警记录、操作运

行记录、系统设置操作、图像调整等，必须要将这些各种操作记录进行存储，以备

份各个用户在其登录系统后都进行了那些操作。如果监控出现差错，这可以通过查

看以前的操作记录来判断是以前的那些操作引起的，这样就可以很快进行相应的修

正。

SouthW∞t Jilotolql Unlvers!ty 2002 3
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4．2．4视频记录管理组件的设计

由于视频记录管理组件主要是对各种报警记录和各种操作记录的管理，所以说

该组件设计比较简单，其接口方法如图4-3所示。

图4-3视频记录管理组件示意图

视频管理组件中的包括了一个枚举类型，该枚举是为了定义打开报警记录或操

作记录的类型，定义如下：

Public Enum OpenRecordEnum‘定义打开记录枚举

OpenAIIEnum=0 ‘打开所有记录

OpenNum20Enum=1‘打开最新的20条记录

OpenNum30Enum=2‘打开最新的30条记录

OpenNumSOEnum=3‘打开最新的50条记录

OpenNuml00Enum=4‘打开最新的100条记录

01：．enDateSEnum=5 ‘打开最近5天内的记录

op．enDate7Enum=6 ‘打开最近一周内的记录

OpenDatel5Enum=7‘打开最近半个月内的记录
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OpenDate30Enum=8‘打开最近30天内的记录

EndEnum

该组件中有两个属性：数据库名称和服务器名称，可以对属性进行设置，也可

以获取这两个属性值。默认情况下，这两个属性的值是从特定的INI文件中获取的。

除此以外，该组件中就是各种接口方法，包括增加报警记录、增加操作记录、

删除报警记录、删除操作记录、以各种方式打开报警记录或操作记录等。当监控系

统自动报警时，就是通过调用视频记录管理组件中的增加报警记录方法将报警信息

自动存储到数据库中的；而当前用户所做的操作也是通过调用增加操作记录方法记

录下来的。

4．3两个组件的安全性设计

所有这些COM+组件接口方法的安全性设篝都是通过组件服务管理器

(Component Services Administrator，CSA)”’“川来实现的。也就是说，视频监

控系统中使用的COM+安全性都是声明安全性应用方法。

在CSA中，首先创建了视频监控系统应用程序(RdtRMSS应用程序)，然后将设

计好的用户管理组件和视频记录管理组件添加到RdtR～ISS应用程序中。

在CSA中的每一个应用程序都有一个角色(Roles)文件夹，在这个文件夹中管

理员可以为应用程序创建角色。角色对于一个特定的应用程序和它的组件而言也是

明确的。

由于在视频监控系统中包括4种用户类型。这在NT域中也相应创建了这4种用

户。在CSA的RdtRMSS应用程序中，我们也要相应地创建对应于这4种用户的角色。

创建好这4种用户的角色后，就需要将这些角色添加到组件和组件接口中。需要注

意的是，用户管理组件中的一些接口方法和视频记录管理组件中的一些接口方法只

有管理员才能调用，所以只将管理员角色添加到这些接口方法中。

设置好RdtRMSS应用程序的安全性以后，并不意味着COM+会执行这些安全性检

测。这需要在RdtRMSs应用程序中启动安全性。当启动安全性后，执行RdtRMSS应

用程序时COM+就会进行安全性检测了。
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第5章展示层的设计

windows DNA体系结构支持多种展示层类型。展示层有两种基本的类型：“本机

用户界面(Native User Interface)”和“基于Web的用户界面(Web—based User

Interface)”。本机用户界面依赖于由基础操作系统提供的用户界面服务。在

Windows中，本机用户界面使用Microsoft Win32 API。基于Web的用户界面通常

是以l|tTML为基础的，BTML可以在任何操作系统中利用一个Web浏览器来显示。

5．1基于局域网用户界面的视频监控系统的实现

5．1．1监控远端系统的实现

监控远端系统主要是针对当前变电所进行监控，如图5．1所示。主界面的控制

操作分为视频切换、云台镜头控制、设备管理及录像控制等几个部分

1．视频切换

见主界面右上方按钮组，用户通过界面上的控制按钮选择需要观看的摄像信

号。本系统可支持8，16，32路等多种规模的多媒体矩阵主机，

在该界面中有】2个按钮，按从左到右，从上到下的顺序编号，每个按钮上标有

对应摄像机监视场景的名称；若某路没有安装摄像机则对应钮为“预留”，且变灰，

操作无效：最后一个按钮为“翻页”。当摄像机超过1 1个时，以ll为单位进行分

组。这时用户应先按“翻页”钮，翻页到需要切换通道的那一组，再按带摄像机名

称钮，则对应监视点的画面出现在屏幕上，同时对应按钮变色。
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图5—1视频监控前端主界面

2．云台与镜头控制

位于主界面右下方的按钮组。当某路摄像机安装了云台和三可变镜头时，“控制

云台”按钮变亮可用，允许用户进行云台与镜头控制，否则变灰不可用。

按“控制云台”钮，弹出“云台与镜头控制”对话框。按下表示“上”、“下”、

“左”、“右”四个方向箭头按钮之一，则云台会上、下、左、右转动。松开鼠标左

键(抬起按钮)，则云台停止转动。

按下“变倍+、变倍一、聚焦+、聚焦一、光圈+、光圈一”钮，可调节三可

变电动镜头。

“变倍+”：推近镜头，用于观察远处的物体细节。

“变倍一”：收缩镜头，用于观看场景的全貌。

“聚焦+”、“聚焦一”：调整镜头聚焦，使物体由模糊变清晰。

“光圈+”：使画面由暗变亮。

“光圈一”：使画面由亮变暗。

如果配置单元时，对应解码器上的三个联动开关分配了功能，则在“云台与镜

头控制”对话框中可进行控制。

3．设备管理功能按钮组

设备管理功能主要位于主界面右中部。

(1) “复位”按钮

一旦发生报警，可在变电站前端对报警状态进行手动复位。如停止报警录像，
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关闭报警喇叭，向下位矩阵发送预定的报警复位信号等。

(2) “布防”按钮

单击该按钮，将弹出“报警配置”对话框，如图5·2所示。

圈5-2报警配置对话框

该对话框分为三部分，即报瞀探头布防，报警方式设定和报警联动设定。

报警探头布防列出报警探头安装情况，以复选框的形式设置。选中该路报警探

头，则允许报警。否则禁止报警。

报警联动状态设置了报警发生时，是否开启报警射灯，报警喇叭，是否进行当

地拨号呼叫等，同样以复选框的形式设置。选中则启用该功能，否则禁止。系统默

认的报警联动功能，如视频自动切换至Ⅱ报警区域，打开摄像机电源，开始报警录像

和呼叫报警中心灯等，无需在此设置。

报警方式设定有三个单选按钮：

1)从现在开始允许报警；

2)任何时候都禁止报警：

3)根据时间确定是否允许报警，即在设定的时间段内才允许报警。

当选择第二种方式时，布防与联动设定都变灰不可用。而选择第一或第三种方

式时，设置的布防与联动状态才起作用。

(3， “图像”按钮

SouthWut Jhlo抽n|Unh,erslly 2002 3



一 互塑窒望盔兰堡主婴壅生兰堡笙塞 苎!!垩—_—___—_—_—-●--___--●___●_________--_●___-____--●—_--_—————————一一————

图5-3图像控制对话框

系统启动后，有可能不显示图像，也有可能图像显示不清晰，如果不是线路方

面的问题，就需要单击“图像”钮，弹出“图像控制”对话框，通过鼠标拖动图中

的四个滑块，调整图像卡的四个工作参数来改善图像质量。

德加拉卡的“图像调整”参数：

1)亮度(Brightness)：可适当调整，如果取值太大，画面苍白。

2)对比度(Contras0：适当增大该值，可增加图像的层次感。

3)色调(Hue)：一般在缺省位置，否则偏色。

4)色饱和度(Saturation)：一般在缺省位置。适当调高该值，可使图像看起来鲜
艳。

(4) “报警”按钮

单击该按钮，则弹出如图5．4所示的“报警记录”对话框。该对话框主要用于

浏览前端发生报警时所记录的详细的报警信息。在浏览文本信息的同时，操作人员

可以用鼠标双击任意一条报警记录，则系统自动回放与该报警相关的视频。同时还

提供了功能强大的数据库检索和管理功能。
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图5-4报警记录对话框

程序代码如下：

OpenRecordEnum opentype： ／／定义打开报警记录类型

opentype=OpenNum20Enum； ／／默认为打开晟新20条报警记录

RecordsetPtr m rs； ／／定义ADO记录集对象

／／初始化COM库，对组件实例化

HRESLULT hResult：

IUnknown*plUnknown：

hResult 2：：Colnitiali ze(NULL)：

if(FAILED(hResult))

{

：：AfxMessageBox(”不能初始化COM库!”)：

return FALSE：

／／仓,J建组件实例

pIUnknown=NULL：

hResult=：：CoCreateInstance(CLSID—RecordShow，NULL，

CLSCTX_SERVER，IID IUnknown，(void**)&pIUnknown)：

if(FAILED(hResult))

{

plUnknown=NULL；
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：：AfxMessageBox(’不能创建ReeordShow对象!’)：

return FALSE：

}

／／查询接口并使用

if(pIUnknown!=NULL)

f

hResult=plUnknown一>OueryInterfacenILRecordSho巩(void**)&m_pRecordSbow)：
if(FAILED(hResult))

f

：：AfxMessageBox(’不能获取接口UserControl接口!”)：

pIUnknown一>Release 0：

return FALSE：

)

m rs．CreateInstanceLuuidof(Recordset))：／／a,J建ADO记录集对象
m rs=m_pRecordShow一>OpenAlarmRecord(opentype)：

／／调用组件RecordShow接口方法Open^larmRecord．获取返回的记录集

}

／／释放组件

plUnknown一>Release 0：

pIUnknown=NULL：

：：CoUnjnjtjaljze()；

m A1armRecordGrid．SetRefDataSource(m rs)：

m AlarmRecordGrid．Refresh()：

／／将获取的记录集显示到DataGrid中

当用户双击或者选中其中一条报警记录然后单击“确定”按钮，就可以播放该

条报警记录的录像视频。

单击“检索”标签页，显示检索页面，可以依照起始时间和终至时间查询，也

可以依照站点模糊查询。依照起始时间和终至时间查询是调用视频记录管理组件

RecordShow的OpenAlarmRecord20接口方法：依照站点模糊查询是调用视频记录

管理组件的0penAlarmRecord30接口方法。

单击“删除”标签页，系统将弹出用户验证对话框，要求只有管理员才能进行

这项操作。进入该标签页后，选中一条报警记录后，单击“删除”按钮就可以将该

条报警记录删除掉。删除报警记录是调用视频记录管理组件RecordShow的

DelAlarmRecord()接[】方!}j}。

(5) “日志”按钮
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用于葫览前端操作人员进行设备控制，系统配置等常规的操作信息。为了方便，同
时还提供了功能强大的数据库检索和管理功能。

图5-5运行操作记录对话框

其r·检索’，标签页和“删除”标签页与报警记录对话框类似。

(6) “巡视”按钮

点击该按钮，则出现前端电子地图画面。电子地图主要用于直观的显示出变电

站平面布局及相关设备的配置。

图5-6电子地图对话框

单击图中摄像机图标，则显示对应摄像机的视频图像；单击1次图中报警探头

图标，则允许该路探头报警，再次单击该探头图标，则禁止该路探头报警。
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“管理”按钮用于用户权限管理，对于诸如报警布防，报警记录与操作记录的

浏览均需进行登录。

“退出”按钮则用于退出系统运行。退出前须输入有效的口令·

4．录像回放按钮组

“播放”按钮：弹出视频文件响应目录，双击所要播放的文件即可进行图像回

放：

“后退”按钮：播放视频文件时，倒退播放该文件；

“暂停”按钮：暂停正在播放中的视频文件，再次单击，则继续播放；

“快进”按钮：播放视频文件时，加速播放该文件：

“停止”按钮：停止正在播放中的视频文件，回到实时监控画面；

“录像”按钮；对当前监控画面进行手动实时录像，再次单击，则停止录像。

最大手动录像时间可预先设置

5．1．2监控中心监控系统的实现

监控中心具有监控远端的部分功能(发送控制命令、浏览报警记录和操作记录

等)。

监控中心(领导分控)软件安装于报警接收或监控管理中心的计算机上。其主

要特点是能够调看和接收前端的图像信号，其界面可采用电子地图方式，形象直观。

用户管理是监控中心的一个重要功能，它可以对视频监控系统中所有的用户进

行管理，如图5-7所示。

用户管理界面可以查看系统中所有的用户信息，包括用户真实性命，用户名、

权限、是否许可、是否在线等信息。可以通过“浏览用户类型”下拉框以查看不同

的用户类型信息。

用户管理界面可以创建新用户，输入新用户的信息后。单击“添加”就可以将

该用户添加到数据库中。
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图5—7用户管理界面

添加新用户程序代码如下：

BOOL b=FALSE：

／／初始化COM库，对组件实例化

HRESULT hResult：

IUnknown*pIUnknown：

hResult=：：Colnitialize(NULL)：

if(FAILED(hResult))

i

：：AfxMessageBox(。不能初始化COM库!“)：

return：
‘

}

／／E'J建组件实例

plUnknown=NULL：

hResult=：：CoCreateInstance(CLSID_UserControl，NULL，

CLSCTX_SERVER。IID_IUnknown，(void}})＆pIUnknown)：

if(FAILED(hResult))

{

pIUnknown=NULL：

：：AfxMessageBox(”不能创建UserControl对象!”)：

retuJrn：



／／查询接口并使用

if(pIUnknown!=NULL)

{

hResuit=PIUnknown一>QueryInterface(IID UserControl，(void++)＆m_pUserCo

ntr01)：

if(FAILED(hResult))

{

：：AfxMessageBox(’不能获取接口UserControl接口!。)：

plUnknovm一>Release 0：

return：

}

RoleEnum role：

role=(RoleEnum)m_role：

b=m oUserControl一>AddUser((bstr—t)m—name，(一bstr_t)m_uid，

(_bstr—t)m_pwd，role)：

m_pUserControl一>Release 0：

m_pUserControl。NULL：

}

／／注销

pIUnknown一>Release 0：

pIUnknown=NULL；

：：CoUninitialize0：

if(b==FALSE)

MessageBox(’添加用户失败!’，’添加用户信息。，MB—ICONERROR
IMB_OK)：

else

MessageBox(。成功添加该用户!’，’添加用户信息’，MB_ICONASTERISK[MB_OK)：

在“删除用户”标签页可以删除指定的用户，其实是调用用户管理组件

UserControl的DeIUser()接口方法；“设置用户许可权限”标签页可以对指定用户

的许可权限进行设置，其实是调用用户管理组件UserControl的Grand()和

UnGrand 0接口方法。

为了统一，用于领导和各部门和远程分控，现在也采用监控软件来担当。区别

在于：作为分控的用户，在配置“通信中心”时，应分配较低的用户权限。而应设

定监控中心具有最高权限。最大的区别是：在“通信中心”配置文件中

A1arm CenterIP的值为监控中心所在PC机的IP地址，这样当报警发生时，通信中
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心只把报警信息传递到监控中心。

1．通信中心

通信中心主要包括三个部分：

(1)监控前端列表显示与本“通信中心”相连的所有监控前端单位的各称、

通讯地址、当前所处的状态等信息。

(2)用户列表显示在本“通信中心”注册的所有合法用户名，其当前的工作

状态，是否正在与某个前端通信，是正常结束还是异常结束等。

(3)运行记录列表显示软件运行以来，最近100个运行记录出处。

因为“通信中心”软件，需要连续不断地处于运行状态，为了防止无关人员随

意关闭该软件，所以系统设计了口令保护功能。每次退出“通信中心”软件都要求

操作人员输入口令，核实正确后。才能退出。

2．领导分控

领导分控主要特点是能够调看和接收前端的图像信号。其界面可采用电子地图

方式，形象直观。

监控中采用的电子地图分为两种：主地图与分地图。主地图只有～个，用于显

示监控前端的地理分布。分地图可有若干个，用于显示监控前端各监视点的分布位

置。

每个地图数据由两个文件组成：一个是地图的图形信息文件，目前使用BMP格

式：另一个是热点信息文件，其扩展名为INF。这两个文件的文件名相同。如：成

都供电段接触网电子地图的两个文件为：成都供电段接触网．BMP和成都供电段接触

网．INF。

目前热点分为三大类：(1)摄像机(2)报警探头(3)继电开关，INF文件中

按这个顺序存放各热点的描述信息。为了用图标准确反映热点的特征，又把热点细

分为以下几种类型：

】一代表普通摄像机

2一带云台，三可变镜头摄像机

3一防盗报警探头(双鉴，红外等)

4一烟雾探头

5一温度探头

6一应急按钮

7一继电开关

8一报警喇叭

9一照明设备

每个热点的描述格式如下：热点在BMP图上的X坐标，Y坐标，热点具体类型，

热点的名称。例如：hotl=134，54，2，主控制室，说明“主控制室”热点为带云台控
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主电子地图上可以表示热点是否在通信；点电子地图上标有摄像机的热点可进

行视频切换；可以对带云台与镜头控制的摄像机进行控制；可以自动存储报警录像：

也可以对报警允许进行设定等。

5．1．3安全性设计

1．操作密码保护机制

系统采用了严格的操作密码保护机制：(1)对无人值班系统中的现场监控部分，

由于正常情况下无人操作，因此专门设立了“操作保护”功能，防止无关人员对系

统的随意操作。(2)通过网络对远端站点的访问有两级保护机制，首先对远端访问

的用户必须在通信前进行注册；其次，开始通信时需要输入用户口令，口令正确方

可登录，而且某个时刻只允许用户登录一次，即不能重复登录。

2．防火墙

供电段的计算机网络数据库中存在大量的敏感数据，所以需要为供电段的计算

机网络系统系统安装防火墙防止非法人员窃取信息。防火墙是放在多个网络之间的

系统或系统组合，通常，防火墙是一组硬件设备一路由器、主计算机，或者是路由

器、计算机和配有适当软件的网络设备的多种组合。逻辑上，防火墙是分量器、限

制器和分析器。防火墙的作用是保护网络在阻止非授权用户的访问敏感数据的同时

允许合法用户无妨碍的访问网络资源。具体的讲，防火墙可以减少外部侵袭者突破

内部网络系统的可能性，也能阻止用户发送危险的信息(未加密的文件)。

3．其他

系统中采用了Windows NT的域管理器来管理局域网中的各个用户，这样就可以

将视频监控系统的安全性和Windows NT的安全性联系起来。

5．2基于Web用户界面的视频监控系统的实现

5．2．I Web服务器的设计

如果希望在Interact网上对变电所进行监控，或者说是领导如果不在监控中心

和监控远端，他希望可以查看到某个变电所的监控情况，那么他可以通过Internet

网来进行监控。

在监控中，“我们部署了一个WEB服务器，在WEB服务器上安装了Microsoft
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公司的】IS(Intemet Information Services，Intemet信息服务)【2”。首先在IlS中新

建一个Web站点，命名为RdtRMSS，设定TCP端口号为90。因为系统默认的TCP

端口号为80，可能会被其他Web站点使用，所以可以设定一个没有使用过的端口

号就可以了。需要注意的是，如果Web站点的TCP端口号为80，在访问该站点时

就只需要输入站点的IP地址就可以了；如果Web站点的端口号不是80，则访问此

站点时就需要在IP地址后加上端口号，如：http：／／192．168．0．120：90／。设置RdtRMSS

站点的主目录为设计好的Web页面主目录，默认文档为该站点的起始网页文件，

如Default．asp。

IIs是通过Intemet服务管理器(Internet Services Manager，ISM)管理的，当然

也可以～组HTML页面进行管理。这些页面和ISM都能提供远程管理功能，差别

在于ISM必须要安装在远程计算机上，而HTML管理页面只要求远程计算机安装

浏览器。

HTML管理页面为远程管理IIS提供真正简便的方式，而且更快、更有效，如

图5-8所示。

图5-8 HTIVlL管理页面

在打开HTML管理页面时，必须要知道Web服务器的管理Web站点的端口号。

在安装IIs时，安装程序会自动产生一个介于1000～9999之间的随机端口号，并将

之分配给安装HTML管理页面时所创建的管理Web站点(Administration Web Site)。
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这个初步的安全措施可以防止不知道端口号的人员的访问。从远程的计算机上访问

HTML管理页面，必须知道这个端口号。这个端口号可以通过1ls中管理Web站点

的属性对话框中获取。缺省时，只有安装了Web服务器上的浏览器才能够调用

HTML管理页面，因为在IIs中系统设置了1P限制。如果希望使用远程计算机来管

理，这可以在限制列表中增加自己的IP地址。该地址可以是局域网上远程计算机

的IP地址，也可以是代理服务器或ISP的IP地址(如果通过网络连接)，如图5-9

所示。

图5-0设置Web服务器访问的IP限制及域名限制

当然，IP限制也可以设置为一组计算机，输入网络标识及子网掩码：如果是域

名限制，则需要输入域名以决定是授权访问还是拒绝访问。

当我们设置好IP限制和域名限制后，远程管理IIS只能在这些允许访问的机器

上进行。

在本机上，使用IIS的Intemet服务管理器中管理Web站点来管理是比较方便

的。

5．2．2客户端的实现

在Intemet网上进行视频监控，实行实时的控制，实现起来比较困难。在视频

监控系统的Web客户端，主要是进行～些查看浏览操作，包括一些简单的用户管

SouthWest Jltotonll Unlversi姆2002 3
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。。喜百j打开主页面时，需要用户登录，系统通过用户管理组件进行判定该用宁
是否合法。如果合法该用户才可以对其他功能进行操作。由于Web客户端的用户

(为一般用户)只能对信息具有查看功能，所以安全性相对来说比较高。

图5-10 Web客户端主页囱

该页面中显示出了web主页面及打开报警记录信息页面的情况。

浏览报警纪录代码如下：

<％

Dim objRdtRMSS，rsAlarmRecord，i

Set objRdtRMSS=Server．CreateObject(”RdtRMSS．RecordShow”)

t创建视频记录管理组件

IfobjRdtRMSS IsNothingThen ‘如果创建错误，则显示错误信息!

Response．Write”⋯”

Else

Set rsAlarmRecord=Server．CreateObject(”ADODB．Recordset”)

Set rsAlarmReCOrd=objRdtRMSS．OpenAlarmRecord(OpenType)

t将当前类型的报警记录返回给指定ADODB的Recordset上

While Not rsAlarmReeord．EOF



一 ： 亘塑窑望盔堂堡主塑塞竺堂垡迨壅 蔓12要
⋯⋯ t显示当前报警记录

rsAlarmRecord．MoveNext

WEnd

Set rsAlarmRecord=Nothing

Set objHello=Nothing ‘清除组件对象

Endif％》

可以从显示的报警记录中获取要查看的报警录像文件，然后将其打开进行查看。

操作操作与打开报警记录操作类似。由于在Web客户端，只能接受视频数据而不

能发送特殊的控制命令，所以其功能相对单一。WEB服务器发送什么视频数据，

该客户端就接受什么数据。对于用户管理，由于Intemet网安全性较差。所以不提

供创新用户、删除用户和设置用户权限功能。

5．2．3安全性设计

Intemet的安全问题，主要是黑客用各种方法截取基本的数据包数据，使用“不

好”的口令访问系统，等等。尽管这种威胁看来势不可挡，但可以采取一些方法来

保护安全结构设计较差的网络系统。管理员必须主动地研究所用产品的Intemet安

全特性。如果做好预防工作，就能在Intemet上构建一个安全的系统。

我们通过如下方法增强了Web服务器的安全性；

1．硬盘格式我们将Web服务器格式化为NTFs格式，因为NTFS提供了比FAT

或FAT32更多的安全特性。所以我们选择使用了Windows 2000支持的NTFS的最

新版本(NTFS5)。

2．禁止匿名的网络访问 我们修改了Web服务器上注册表项

HKEY』OcALJ队CHINE＼sYsTEM＼Currentcon的lset＼Control＼LsA、res埘ctanonym
ous的值由0改为1，可以禁止匿名的网络访问。

3．禁止自动共享网络共享由于Windows 2000允许共享创建的网络驱动器并

自动共享所有的驱动器，并在C：＼Winnt目录下创建了一个ADMINS$共享。为了保

证服务器的安全，我们在注册表中新建下列键来禁止这项功能。在注册表路径

HKEY_LOCAL_MACHINE、SYSTE矾cu嬲1tControlSet＼services＼LannlallseⅣer吼ra
meters下新建项AutoShareServer，值设置为1，可以禁止自动共享网络共享。

4．禁止注册表对远程访问的许可由于Windows 2000支持对注册表的远程访

问，所以运行Regedt32打开注册表编辑器，选中注册表项
HKEY LOCAL MACHINInSYSTEM、CurrentControlSet＼

Control＼＼SecurePipeServers＼winreg，然后选择菜单“安全”／“权限”命令，打开“winreg
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有读访问权限。由于在该Web服务器上使用了其他备份软件，所以我们可以删除

这个读访问权限。

5．将管理员的帐户改名因为系统管理员对系统有很大的权限，所以黑客总是

试着以管理员的身份攻击系统。为了防止这种情况的发生，我们将Web服务器上

的管理员帐号进行了更改。同时也建立了一个假帐户为Administrator，并设置该帐

户没有任何访问权限。

6．禁止使用管理员工具系统中有些工具只有管理员才能使用。为了保护这些

工具，我们在Web服务器上创建了一个新的文件夹CAAdmin_Tools，将这些工具全

部拷贝到该文件夹内，并设置文件夹的许可权限。使得只能由管理员帐号才可以使

用这些工具。这些工具包括有：cmd．eXe，cseript．CXC，邱．eXe，net．exe，telnet．CXC，
telnetc．exe，wscfipt．exe等。

7．防火墙和代理服务器防火墙是能够在两个网络之间，通常是Intemet和内部

网络之间，建立一道安全的屏障。代理服务器是特殊类型的防火墙，能够代表一个

计算机完成其自身不能或不想完成的工作。防火墙和代理服务器的用途是取得不可

路由的地址，并把它们转换成可路由的地址。由于它们能控制经过它所传递得信息，

所以对于防止自己网络受到侵害和骚扰有很大作用。另外，防火墙也可以阻止向

Intemet上传递敏感信息。

在视频监控系统中，由于在Internet网上，我们只需要用户进行查看和发一些

简单控制命令，对～些敏感的控制命令和操作就需要屏蔽掉或者用户直接无法进行

这些操作，这样就可以比较安全地保护服务器上的数据。
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结论

目前，国内外对视频监控系统都有了较多研究，并有一些成熟系统在各领域得

到成功应用，如电信无人值守通信机房的环境监控；电力系统变电站、机房、电厂

设备管理及监控；高速公路交通监控系统；智能大厦及重要地点安保系统等等。对

于铁路牵引供电系统，目前随着铁路现代化的发展以及企业减员增效压力的增加，

对铁路变(配)电所(分区所、开闭所)采用综合自动化系统和实现无人值班的要

求日益迫切，因此，逐步采用远程视频监控系统是铁路发展的必然趋势。但是，与

其他视频监控系统不一样，由于铁路变(配)电所是沿铁路线分布的，与其相关的

通讯信道也是沿线分布的，且各变电所之间相距较远(一般几十公里)，～方面，

通道受系统独有的电气化干扰严重，另一方面，信道相对比较紧张，因此铁路的通

信信道多采用总线型或环状引入。这就要求系统必须能适应铁路不同的通道结构。

正因如此，目前还没有～套成熟的远程视频监控系统在铁路牵引供电系统得到成功

应用。本文结合铁道部科技计划项目—牵引变电所安全监控及综合自动化成套技术

的研究，在对铁路远程视频监控系统功能分析的基础上，提出了一种分布式远程视

频监控系统(DRMMs)方案，并对系统组成、系统设计等进行了详细分析。经过

初步实验，得出如下结论：

1．利用WindOWS DNA技术来设计视频监控系统，使系统具有很好的扩充性和

扩展性。

2．采用COM组件设计视频监控系统的商务逻辑层，使系统更易于升级换代。

3．利用三层结构的方式来设计视频监控系统，对各层都进行安全保护，可以极

大地提高系统的安全性。

4．通过将视频监控系统中的商业逻辑设计到COM组件中，增加了系统的商业

秘密保护。

通过对论文的撰写，对视频监控系统的分析设计，可以更加深入地了解了SQL

Server内部地安全结构；使用面向对象编程，可以从整体上把握系统，对系统整体

构架的设计起到了很好的作用；对COM组件的具体设计以及其安全机制的设置，

可以保护商业秘密，同时可以使客户端尽可能的瘦；还有UML技术、视频压缩解

压技术的学习和应用等，这些都使我获得了很大的收益。

Windows DNA无论是从技术上，软件开发的模式上来说，还是实际应用来说都

有更多的优点。但是由于视频监控系统实在庞大，本论文只给出了其整体结构分析

和部分程序设计，其它很多模块都没有具体设计完成。

此外，由于篇幅的限制，系统中如ER图转换层数据库、使用Rational Rose实
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现系统分析以及监控前端用户界面的设计等都没有一一写出。

当然系统的功能还有很多需要进一步完善和扩充，例如视频的传输和视频压缩

解压算法的选择应该根据具体情况而定等。

SoutbWmt JiaotonB UaJvers时2002 3
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