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摘要

计算机对等联网P2P技术是目前新一代网络技术研究的活跃领域，它在网络

资源利用率、消除服务器瓶颈等多方面都有明显的优势。而Gnutella协议就是

一个基于P2P网络的文件搜索，数据交换协议。

本文通过分析了Gnutella协议的包结构，路由规则以及文件的传输，针对

协议本身只能处理单方节点被防火墙屏蔽的问题的不足，提出了一个解决方案，

通过一个代理节点进行文件的代理传输，使协议能够有效穿越屏蔽了双方节点的

防火墙。为此，本文对协议进行了必要的扩展，增加了动态确定代理节点的消息，

设计了这些消息的结构，给出其路由规则，并为文件的代理转发新增加了必要的

研TP消息。

本文在Linux平台上对协议扩展进行了实现，最后，对系统的实验结果进行

了介绍和分析，并指出本系统的缺点和不足以及下一步的研究工作。
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1-1课题研究的背景

第1章引言

一直以来，在Internet上占据着统治地位的是c／S(C1ient／server)结构。

该结构是以一台机器作为服务器提供服务，其他机器作为客户机向服务器提出服

务请求，服务器响应请求。这样的应用必须要设置一个拥有强大处理能力和大带

宽的高性能计算机，配合高档的服务器软件的服务器，信息通过服务器才可以传

递。信息一般是先集中上传到服务器保存，然后再分别下载(如网站)，或是信

息按服务器上专有规则处理后才可在网络上传递流动(如邮件)。c／s模式适合一

对多、强对弱的社会关系形式，如政府对个人、对企业，大企业对小企业，学校

对学生，企业对职工等等关系。

图1．1 c／S模式的网络结构

但是，自从1999年的Napster(一个提供可以在网络上交换MP3的软件)的出

现，把人们的目光又吸引到网络的另一种结构：P2P(peer—to—peer network)

网络。对等网络打破了传统的C／S模式，对等网络中每个节点的地位都是相同的，

每个节点既充当服务器，为其他节点提供服务，同时也充当客户机，享用其他节

点提供的服务。在P2P技术的推动下，互联网的存储模式将由现在的“内容位于

中心”模式转变为“内容位于边缘”模式。【1】
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图1．2 P2P模式的网络结构

正是由于P2P网络结构相对于C／S结构的种种优点，P2P技术正在受到人们

的越来越广泛的关注，特别是基于P2P网络的文件交换协议Gnutella协议。许

多著名的公司和企业也先后投入到对P2P技术的研究之中，其中包括微

软，suN，I肼和惠普等。

1．2课题研究的现状

正是P2P网络具有自己独特的分布式的网络结构，它在以下几方面得到广泛

应用：【2】

(1)对等计算

采用P2P技术的对等计算，是把网络中的众多计算机暂时不用的

计算能力连结起来，使用积累的能力执行超级计算机的任务。使它们

发挥出只有超级计算机才具有的巨大功能。从本质而言．对等计算就

是网络上CPu资源的共享。

(2) 协同工作

P2P技术的出现，使褥互联网上任意两台PC都可建立实时的联系，

可以建立一个安全、共享的虚拟空间，人们可以进行各种各样的活动，

这些活动可以是同时进行，也可以交互进行。在协同工作的过程中，

P2P体现出了一些良好的素质。

(3)搜索引擎
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强大的搜索引擎功能是P2P软件引以为自豪的一个功能。P2P技术

使用户能够深度搜索文档，而且这种搜索无需通过web服务器，也可

以不受信息文档格式和宿主设备的限制，可达到传统目录式搜索引擎

无可比拟的深度。P2P为互联网的信息搜索提供了全新使用感受和信息

搜索提供了全新的解决之道。著名的搜索引擎公司G009le也宣称要采

用P2P技术来改进其搜索引擎。

(4) 文件交换和文件共享

在传统的web方式中，要实现文件交换需要服务器的大力参与，

通过将文件上传到某个特定的网站．用户再到某个网站搜索需要的文

件，然后下载。电子邮件显然方便地解决了个人间文件传递问题，却

没法解决大范围的交换，这就是Web的重要缺陷，Napster【3】就是在情

况下出现，抓住人们对MP3喜欢的需求，Napster的MP3交换直接引发

了网络的P2P技术革命。文件共享是P2P软件最实质的使用宗旨。

(5) 企业应用

应用P2P技术的互联网产品正在迅速开辟出一块新的互联网应用

市场，例如ICQ类的即时信息工具不仅创立了一个巨大市场。在P2P

网络上开展电子商务这另是人们根据P2P本身的特点就能直接想到的，

而且这种模式尤其适于用户之间的商品买卖。P2P在电子商务领域有光

明的前景，因为这项技术是直接联系买主与卖主方面，不需要第三者

参与。

在文件交换和文件共享方面，目前最为流行的两种P2P网络模型结构分别是

基于集中式目录结构和基于分布式定位方法的对等网络模型，它们分别以

Napster和Gnutella为代表。其中Napster模型因为中央服务器的存在被认为并

非纯粹的P2P系统，而取消了中央服务器的Gnutella模型则被作为纯粹的P2P

系统的代表。

Gnutella协议实现的是纯粹的P2P模式，它能智能地发现其邻居节点，主要

用于文件的搜索和交换上。在因特网上的任何一台机器，只要运行一个基于

Gnutella协议的P2P软件，就可以成为Gnutella网络中的一个节点。
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但是，Gnutella协议正处于不断完善的阶段，并且出于协议的简单性方面的

考虑，Gnutella协议有许多方面都还没有给出完善的解决方案，许许多多研究人

员与研究机构都在为完善该协议做出努力。譬如在安全方面，由于协议本身的简

约性，Gnutella网络很容易遭到分布式拒绝服务攻击(DDoS)，国外有研究人员

提出在两台客户机文件下载前，互相传递多一对Query／QueryHit数据包作验证，

可以有效避免利用IP欺骗造成的分布式攻击【41：SUN公司甚至推出了一个全面的

开发平台JxTA，为P2P网络的开发，安全保证提供完善的平台【5】。

在用户的交互上，处于不同NAT之后的两台机器为进行通信，必须解决地址

的映射问题，有研究人员提出了使用uDP进行NAT的穿越【”。协议本身对单机被

防火墙屏蔽有自己的解决方案，而当两台机器都处于防火墙后，协议对两台机器

间的文件下载就无能为力了。通过代理机可以解决这个问题，但是，一般的代理

机制会造成通讯效率的低下，如何高效地穿越防火墙，是Gnutella协议得以广

泛应用的保证。国内的一位研究人员提出了一种新的P2P网络代理协议，能够高

效地穿越防火墙，扩充了P2P网络的连接能力【71。但是，在其提出的方法中并没

有给出明确的路由规则与代理节点的选择方案。

1．3课题研究的意义和目标

另一方面，在各个企业，学校的内部网中，出于安全原因，都会在内部网与

外部网的网关中设置防火墙。这样，统一由网关来设置防火墙，能有效防止外部

的恶意侵入，又能减轻内部网络主机的设置负担，不用每一台主机都配置防火墙，

减低了安全成本，将安全性集中于一点。但是，统一的策略也带来了新的问题，

主要是限制了有用的网络服务。防火墙为了提高被保护网络的安全性，限制或关

闭了很多有用但存在安全缺陷的网络服务。譬如，内部网中主机所开的ftp服务

往往就被防火墙屏蔽掉，造成网内主机与外部通信的极大不便。同样，Gnutella

协议也会遭遇同样的问题。为能最大限度的利用Internet上的资源，提高用户

交互的方便性，Gnute儿a协议中对防火墙的穿越是值得考虑的问题。

本课题就是针对P2P网络上的Gnute儿a协议中的防火墙穿越方案的不足，

提出一个有效的穿越方案。该协议本身对单机被防火墙屏蔽有自己的解决方案，

4
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而当两台机器都处于防火墙后，协议对两台机器间的文件下载就无能为力了。本

文提出了一个代理方案，对协议进行扩展，增加了在Gnutella网络上动态确立文

件下载的代理机的协商消息，以及这些消息的路由规则。目标在于使两台处于不

同防火墙屏蔽的机器能够动态确立一台代理机，使这两台机器能够有效进行文件

传输，实现P2P网络的最大交互。

1．4论文的结构概况

第一章介绍了课题研究的背景、现状、意义和目标。

第二章介绍了P2P网络相对于C／s网络的优点，对当前的P2P网络的几种

基本结构进行了介绍和比较，以及P2P的关键技术等。

第三章详细介绍P2P网络中主要用于文件共享的协议Gnutella协议，描述

了它的协议包格式，路由规则，文件下载，协议本身所有的单方防火墙穿越方案。

第四章给出了本文提出的双方防火墙穿越方案，给出了对协议进行扩展的

数据包格式，路由规则，以及方案的具体实现。

第五章给出了在实验室环境下搭建的小型网络，对该网络进行防火墙策略

配景，测试本代理方案的实现结果。并且分析了该实现的特点和不足，提出下一步

工作展望。
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第2章P2P网络结构

2．1 P2P的基本概念

P2P是Peerto Peer的简写，译为“对等网络”。P2P系统中没有客户机和服

务器之分，每个主机既是客户机也是服务器。它使互联网上的个人电脑相互平等

地连接，在进行信息交换时无须通过任何服务器和公司。P2P使用户感觉到在进

行文件交换时象以往登录网络一样方便。这项技术主要应用于企业内部的局域网

或局域网之外的任何特定人群间的对等交流。【8】

2．2 P2P网络结构的优点

目前最流行的网络计算模式是c／s模式，该结构具有如下特点：【9】

(1)集中计算方式，信息和数据都保存在服务器端。只有服务器端具有控

制能力，客户端基本上只是一个高性能的I／O设备。

(2)服务器及网络的带宽决定了网络的性能。每台服务器所能提供的信息

数量受到自身存储空间的限制，而任意时刻它所能支持的客户端访问数量则既受

到自身处理能力的限制也受到服务器所在网络吞吐能力的限制。

(3)uRL用来表示信息资源的地址，但是URL很少能直接体现所定位的信

息的内容，甚至不能直接链接到具体的内容上。

(4)被发布信息的分布与生存期十分稳定。服务器只发布机器所有者想公

之于众的信息，这些信息将会在该服务器上稳定地保存一段时间，并且该服务器

通常也不间断地运行在网络上。

(5)被发布信息的存贮与管理比较集中、规范。互联网上所有可以公开访

问的信息基本上都保存在服务器上，服务器根据适当的算法和规则管理本地信

息，应答客户端的访问请求或进行计算。

相对c／s网络而言，P2P模式有以下一些主要优点：
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(1) P2P模式最主要的优点就是资源的高度利用率。在P2P网络上，闲散

资源有机会得到利用，所有节点的资源总和构成了整个网络的资源，整个网络可

以被用作具有海量存储能力和巨大计算处理能力的超级计算机。C／S模式下，纵

然客户端有大量的闲置资源，也无法被利用。

(2) 随着节点的增加，c／s模式下，服务器的负载就越来越重，形成了系

统的瓶颈，一旦服务器崩溃，整个网络也随之瘫痪。而在P2P网络中，每个对等

体都是一个活动的参与者，每个对等点都向网络贡献一些资源，如存储空间、CPU

周期等。所以，对等点越多，网络的性能越好，网络随着规模的增大而越发稳固。

(3) 基于内容的寻址方式处于一个更高的语义层次，因为用户在搜索时只

需指定具有实际意义的信息标识而不是物理地址，每个标识对应着包含这类信息

的节点的集合。这将创造一个更加精炼的信息仓库和一个更加统一的资源标识方

法。

(4) 网络设备间直接流动，高速及时，降低中转服务成本。C／s模式下的

互联网是完全依赖于中心点——服务器的，没有服务器，网络就没有任何意义。

而P2P网络中，即使只有一个对等点存在，网络也是活动的，节点所有者可以随

意地将自己的信息发布到网络上。

表1是对C／S和P2P模式在若干方面的比较[1 01。

表l P2P模式与C／S模式比较

_、_～～．．．．．-一 P2P C／S

数据发布 好 嫠

数据接收 凼 好

数据安全性 茇 好

数据塑觏 好 菱

数据质量(价值) 凼 好

数据覆盖率和数量(价值) 差 好

数据成本控翩 好 差

数据管理矗侥性 麓 好
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2．3 P2P网络结构

目前，P2P网络主要存在三种网络结构【儿】

(1) 集中式P2P

集中式P2P形式有一个中心服务器来负责记录共享信息以及回答对这些信

息的查询。每一个对等实体对它将要共享的信息以及进行的通信负责，根据需要

下载它所需要的其它对等实体上的信息。这种形式具有中心化的特点，但是它不

同于传统意义上的client／Server模式。传统意义上的Client／server模式采用

的是一种垄断的手段，所有资料都存放在服务器上，客户机只能被动地从服务器

上读取信息，并且客户机之间不具有交互能力。而集中式P2P形式则是，所有网上

提供的资料都分别存放在提供该资料的客户机上，服务器上只保留索引信息，此

外服务器与对等实体以及对等实体之间都具有交互能力。

采用集中式P2P形式的软件被称为第一代P2P，其代表性软件为Napster。

Napster的系统结构图见图2。这种形式有一个中央服务器，为用户提供共享和搜

索文件服务。这就要求有一个连续运转的服务器，并且一旦该服务器被关闭，整个

网络就会停止运行。此外，这样的服务器必须能够处理大量的用户连接，拥有足够

的内存和磁盘空间来维护和搜索文件列表。

网络结构

search：{———————}

download： }一一÷

搜索与下载

图2．1集中式P2P模式(Napster)

(2) 分布式P2P

分布式P2P形式是一种纯P2P模式。这种形式不需要有中心服务器和中心路

由器，其上的每一个Peer都作为对等实体，地位是完全平等的。每一个Peer既可
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以作为客户机又可以作为服务器，并且它们与相邻的Peer有相同的能力。具体地

说，它有两种路由结构，一种是分布式的目录结构，另一种是直接消息传递。像

GnuteUa【12—14】就是这种形式的代表。

采用分布式P2P形式的软件被称为第二代P2P。其代表性软件有Gnutella，

Bearshare，LilⅡewire等。Gnutella的系统结构图见图3。这些软件都是基于相

同的运作模式，即没有中央服务器而是运用了分布式P2P技术，网络上的每一个结

点都连接一些其他的结点。尽管Gnutella很好地解决了中心化的问题，但是搜索

请求要经过整个网络或者至少是一个很大的范围才能得到结果，正因为如此，这

种模式占用很多带宽，而且需要花费很长时间才能有返回结果。同时，这种纯分布

式的P 2 P模式很难被企业所利用，因为它缺少对网络上的用户结点数以及他们

提供的资源的一个总体把握。针对以上提出的分布式P2P模式的不利因素，提出

了混合P2P形式，使P2P模式的系统结构更加合理和有效率。

暑earch：

doWnload：

《·—————÷

《⋯一一>

网络结构 搜索与下载

图2．2分布式P2P网络模式(Gnutella)

(3) 混台式P2P

集中式P2P形式有利于网络资源的快速检索，以及只要服务器能力足够强大

就可以无限扩展，但是其中心化的模式容易遭到直接的攻击；分布式P2P形式解决

了抗攻击问题，但是又缺乏快速搜索和可扩展性。混合P2P形式结合了集中式和

分布式P2P形式的优点，在设计思想和处理能力上都得到近一步优化。它在分布

式模式基础上，将用户结点按能力进行分类，使某些结点担任特殊的任务。其系统

结构图见．图2．3
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网络结构

2．4 P2P的关键技术

search：吒————————》

doqmload： ∈一一一手

搜素与下载

图2．3混合式P2P模式

P2P网络中，主要考虑到以下几个问题：[15】

(1) 拓扑一致性和资源定位。对于互联网上众多计算机，P2P应用比其他

应用要更多考虑低端Pc的互联，它们不具备服务器那样强的联网能力，同时对

于以往的P2P应用技术，现在的硬件环境以及更为复杂，这样在通信基础方面，

P2P必须提供在现有硬件逻辑和底层通信协议上的端到端定位(寻址)和握手技

术，建立稳定的连接。涉及的技术有IP地址解析，NAT路由及防火墙。

P2P系统需要解决的一个重要问题使：在一个缺少集中化服务器的动态环境

下，各个节点能够维持一致的网络拓扑信息。由于P2P网络节点的加入和离开非

常频繁，传统路由扩散的方法难以解决这一问题，所以需要一个高效的一致性信

息维护机制实现一些功能。例如，当网络拓扑变化时快速恢复网络的稳定性问题

需要解决，但多个节点的并发加入和离开使得解决这一问题更具挑战性。另外，

用户从大量分散的节点中找到需要的资源和服务也是一个挑战。

(2) 互操作性，数据描述和交换的协议。在应用层面上，如果两个Peer

分别代表两家不同的公司，而且它们已经通过互联网建立连接，那么一方的信息

就必须为另一方所识别，所以当前互联网上关于数据描述和交换的协议，如

瑚L，sOAP，UDDI等都是一个完善的P2P软件所要考虑的。

(3) 安全加密。P2P中的安全问题直接决定了P2P能否被大规模进行商用，

10
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除了Freenet强调P2P中的匿名问题之外，大多数系统并没有对P2P中的安全问

题做太多的工作。P2P中的安全问题包括信息的加密，用户身份的认证，恶意节

点的识别和应对等等。值得注意的是，在P2P的分布式环境下，针对单个服务器

的拒绝服务攻击将不再有效，有通信就要有安全保障，加密技术是必须要考虑的。

(4) QoS问题。P2P网络的QoS问题包括两个方面：

1．信息获取的Qos问题，用户需要的信息可能在多个节点同时存放，如何选择

一个处理能力强，负载轻，带宽高的节点需要用户考虑。

2．用户可能共享出无用或者违法信息，造成信息垃圾充斥网络，因此，网络应

该控制用户共享的信息，提高用户获得有用信息的效率。

(5)其他问题。其他需考虑的有如何设置中心服务器，如何控制网络规模，

改善查询性能等。

2．5 P2P的搜索算法

在P2P系统中，～个用户要共享另一个用户计算机上的资源，不论是文件、存

储空间或是计算资源，一个关键的问题是要找到资源所在的目的主机，因此，内容

的查询是很多P2P系统的核心。从目前的研究现状来看，主要存在3种有关内容

查询的算法【16】：

(1)集中索引算法(Central index) 以Napster系统为代表。在Napster

系统中，用户都与一个中央服务器相连接，中央服务器上保存了共享文件的索引。

由中央服务器对收到的用户请求进行匹配查找，直到找到保存了所需文件的目的

用户。然后，由发起请求的用户与目的用户直接进行文件交换。这种算法的不足

在于依赖一个集中式的结构，将会影响系统的可扩展性。

(2)洪水消息算法(Flooded requests) 代表系统为Gnutella。每一个用户

消息都将被广播给与该用户直接相连的若干其他用户，这些用户收到消息后，也

同样地将消息广播给各自连接的用户，以此类推，直到请求被应答，消息的TTL值

减少为O或超过了最大的广播次数(通常在5和9之间)。这种算法存在的不足在

于需要较大的网络带宽，因此也会影响可扩展性。

(3)文件路由算法(Document routing) 代表系统为Freenet。算法的特点
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是采用基于哈希函数的映射。系统中的每一个用户都有一个随机的ID序列号：系

统中的每一个文件也有一个ID序列号，这个序列号是根据文件的内容和他的名字

经过哈希函数映射得来的。文件发布时，每一个用户都把文件转发到拥有与文件

的ID最相近的ID值的用户上去，直到最接近文件ID的用户就是该用户本身。转

发过程中每经过的一个用户都将保持该文件的副本。索取文件时，每个用户都将

请求消息转发给一个拥有与所需文件ID最相近的ID的用户，直到文件或文件的

一个拷贝被发现为止。Tapestry，Pastry，chord，cAN都是采用这种方法的P2P

系统。这种算法的优势在于可扩展性较好，不足在于他可能导致整个网络分裂成

若干彼此不相连的子网络，形成所谓的孤岛，他的查询也要比洪水消息算法等麻

烦幽。

12



P2P网络Gnutella协议中防火墙穿越的研究与实现

第3章P2P网络GnuteUa协议分析

3．1 GnuteUa协议概述

Gnutella起源于Nullsoft所做的一个项目，Nullsoft公司隶属于AOL，该

公司以用winamp和Shoutcast的形式带给人们各种听觉乐趣为主要业务。

Gnutella是一种完全的分布式信息共享技术，是无等级结构的网络。每一个

Gnutella节点在作为服务器端的同时也是客户端，每个Gnutella节点仅知道与

它直接相连的Gnutella节点，如果其他Gnutella节点不响应该节点的ping或

回复查询，这台节点就不会看到其它Gnutella节点。这是一种令人惊奇的匿名

机制。它是一种提供信息共享功能的软件，与传统的Yahoo、sina等搜索引擎相

比，Gnutella具有更方便的功能。当运行一个Gnutella软件并加入到Gnutella

网络中时，不但可以将希望与他人共享的文件放在网络当中，与他人共享，也可

以方便地定义要寻找的文件。哪些文件在何时可以共享，在何时停止共享都可方

便地进行控制和管理。

Gnutella客户端基本上就是一个具有文件共享功能的微型搜索引擎，当在

G叫tella网络中进行搜索时，如果Gnutella网络中有与搜索信息相匹配的内容，

将会自动获得该内容的相关信息，并可进行下载和相关处理。

协议最初版本为0．4版，目前最新版本为0．6版。并且，协议仍处于不断的

改进当中，各个对协议的实现软件都对协议进行了不同程度的改进，完善，提出

了很多的扩充建议。当然， 正如协议中所要求的：客户端软件允许扩展或者甚

至改变协议的一部分(例如对消息进行压缩或编码)，但是客户端软件必须总是

保持与依照本协议定义的客户端相兼容。例如：假如一个客户端想压缩Gnutella

协议消息，它必须首先保证和它连接的远端客户能够解压该消息流(在握手阶段

协商)，否则就只能保持原消息流不被压缩。客户端允许不和某台远程客户连接，

假使该远程客户不支持一定特性，但是必须保证Gnutella网络不会分化为各个

单独的网络。出于某种特别目的而将网络分化当然是允许的，但它自然也就不叫

Gnutella网络了，而是另外一种网络了。
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3．2 GnuteUa协议体系

Gnutella协议定义了一个纯P2P网络的客户机间进行网络通讯的方式。其

中包括定义了客户机间的握手规则，客户机进行数据通讯的描述符号集，客户机

相互交互的一些路由规则，客户机间文件的上传下载等内容。

3．2．1 Gnutella协议握手(Handshaking)规则

一个GnutelIa节点通过与网络中的另外一个Gnutella节点建立连接，使其连

接到Gnutella网络。一旦一个Gnutella节点发现了网络中的另一个GnuteIla节点

的地址，它将和这个Gnutella节点创建一个TcMP连接，并且会发送一个格式

为：

“GNUTELLA CONNECT／<protocoI version string>＼11＼n’’

的Gnutella连接请求数据串。

希望接收连接请求的Gnutella节点会用下面这个字符串做出回应

”GNUTELLA OK＼n＼n”

如果不是采用这个字符串做出回应，那么任何其它的响应都将表明这个

Gnutella节点不想接收这个请求而建立连接。Gnutella节点拒绝从外部发来的连

接请求的原因有多种，如：它为从外部发来的连接准备的缓冲池已被占用，或者

不支持那个发出请求的GnuteIla节点的版本等。

3．2．2 GnuteIla协议的消息结构【171

GnuteIla协议定义了servent(GnutelIa协议中规定的一种名称，相当于节点)

14



P2P网络Gnutella协议中防火墙穿越的研究与实现

之间在网络中通信的方式。表3．1所示的这些描述符在Gnutella协议中都做了完

整的定义。

表3．1 Gnutella中的消息描述符定义

描述符 描迓

pin鐾 用来动态艘现瞬络上豹anu忙№电机

Pmg pin摩的响斑+包括一个琏接中∞anute如站fv脚t的地肚

和关于它在嘲络中的相荚熬懈

Q比吖 寻拄分布隈髂的耄竖帆制．如望发珊和s口v吼t的誊地

敷攥甄圊．那幺收到一十qu哪捕缝符的堪牛麓fv龃t’博

用一十q眦ryHn进行响残

咖蛐 用f响瘦q雌‘y清琅。运个描述符楗供绗攘受耆足够的

情息让他ln道存在匹围query数捃

CliemP峪h增que鲕 允{牟一十在防火墙后耐的氅rv蜘1翱嗣络中豹搀他日nu诎I

a节点变换散拥

如果有一个Gnutella节点已经成功连接到GnutelIa网络中，它和其他Gnutella

节点之间的通信则通过发送和接收Gnutella描述符来实现。每个描述符在数据包

中的格式说明如下：

(1)Gnutella的数据包格式

Gnutella的数据报头格式如下：

O～15 16 17 18 19～22

图3．1 Gnutclla数据报头格式

其中，

*消息Ⅲ：一个16位的唯一在网络上标识一个新建消息的字符串

(GUID)。 [18】

％自能D：定义了这个数据包的消息类型，Ⅲ值与功能名称的对应

关系如下所示：

I 功照寮嚣 pmg ㈣ Pu血清娘 搜索 搜囊结果 I

l ID值 o㈣ 岫l 0x40 弧80 帆Bl I

图3．2GnutelIa数据报头m值

4 TTL剩余：该信息包在被丢弃前，还剩余的跳数，当TTL：O时
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信息包将被丢弃。

e跳数：信息包己发生的跳数，当信息包从一个Gnutella节点转发

到另一个GnuteIla节点的时候，TTL剩余值和跳数值必须满足条件：

TTL(O)=TTL(i)+hops(i)，这里的i>=0

*数据长度：数据长度在Gnu呛lla数据报头的最后，定义了紧随其

后的GⅡutella数据长度。对一个在输入数据流中想找到下一个描述符开

始位置的Gnutella节点来说，数据长度字段是唯一的方法。GnuteIIa协

议不提供一个明显的字符串或者任何描述同步的方式。因此，Gnu【ella

节点应当严格确保这个数据长度字段对每个收到的信息包都有效。如果

一个Gnutella节点和它的输入数据流不同步，那么将抛弃与这个连接相

关的数据。

(2)ping数据包格式

ping(Ⅲ值为Ox00)的长度为O，如果一个ping被一个功能ID字段

为0x00的描述符包头所回应，那么它的数据长度是0xo0000000。

一个GnuteIla节点使用ping功能来动态检测网络中的其他Gnutella

节点。一个收到ping的GnuteIla节点会返回一个pong信息包来回应，

这个回应数据包中含有一个正在网络中的Gnutella节点的地址及该

节点提供的共享数据的相关信息。

Gnutella协议尽量将ping引起的流量减少到最少，故现有的

Gnutella协议仍不推荐Gnutella节点以较快的频率发送ping包。

(3)pong数据包格式

pong数据包仅被用来回应从外部进来的ping请求。pong(ID值为

Ox01)数据包格式如下：

n～M 蛮一强 29～北 Ⅺ一36

图3．3 pong数据包格式

s主机端口：回应主机的TCP端口。

16
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+主机IP地址：回应主机的IP地址。

s共享文件数：该主机上共享文件的数量

。共享文件的大小：该主机上所有共享文件的大小(单位为kB)。

(4)Push请求数据包格式

当一个拥有资源的GnuteIla节点在防火墙后面，需要该资源的

Gnutella节点无法直接与该节点连接时，一个Push请求信息将被发送，

来请求这个拥有资源的GnutelIa节点从防火墙内部向外(向那个需要该

资源的Gnutella节点)主动发起连接，并完成数据传送的任务。Push请

求数据包的格式如下：

2轴38 3¨42 43“46 47—48

图3．4 Dush数据包格式

+节点m：16个字节的字符串，唯一标识网络中的Gnutella节点

(被请求push文件的Gnutella节点)的ID值。发出Push请求的Gnutella

节点应当设置这个字段为在相应的“搜索结果”数据中返回的“节点

标志”信息。

4文件索引：文件索引标识了发出Push请求的Gnutella节点定义

的需要从目标Gnutella节点上被Push的文件。

+IP地址：发出Push请求的GnuteIla节点的IP地址。

+端口：发出Push请求的Gnutella节点的守候端口号。

(5)搜索数据包(Query)格式

搜索(ID值为Ox80)数据包的格式如下：

23～24 酉+

图3．5Query数据包格式

8最小速度(kbps)：定义了Gnutella节点信息传输的最小速度。如

果一个Gnutella节点能以大于n kbps的速度通信，那么这个收到含有
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最小速度字段的搜索数据包并在本地有该搜寻信息的Gnutella节点会

返回一个搜索结果响应。

*搜索的关键字：这个字符串的最大长度被绑定在这个GnuteIla

数据包头的数据长度字段中。

(6)搜索结果数据包格式

搜索结果(m值为Ox81)数据包格式如下：

23 2扣25 2扣凹3舢33 弘-n 最后16位

图3．6 QueryHit数据包格式

t搜索结果数目：在结果集合中的搜索结果的数目。

，端口：回应搜索请求的主机的守候端口号。

+IP地址：回应搜索请求的主机的IP地址。

+速度：回应搜索请求的主机的速度(kbps)。

+响应记录：一个响应搜索请求的集合，结构如下：

匪亟丑亘巫工圃
辩一” 3II一4I 42+

图3．7 QueryHit数据包中的响应记录集合格式

+文件索引：一个数字，由回应主机分配，它被用来唯一标识匹配

查询的文件。

+文件大小：索引文件的大小(bytes)．

+文件名字：匹配的文件名字，仅仅是文件的名字，不包含路径信

息。

8节点标识：唯一标识响应搜索请求的Gnucella节点的一个16字

节字符串。

3．2．3 GnuteIla协议消息的路由规则

为了实现信息查询、共享和交换及带宽的有效利用，Gnutella节点遵循如



P2P网络Gnutella协议中防火墙穿越的研究与实现

下这些路由协议：

a．Pong描述符仅能沿着转发输入Ping描述符的同样路径被发送。该规则

保证了只有那些路由了Ping描述符的对等机才能看见响应的P0ng描述符。～旦

一台对等机收到了一个Pong描述符，而其DescriptorjD=n，但却未看见带着

DescriptorjD=n的Ping描述符，则就会将该P。ng描述符从网络中删除。

b．同样道理，QueryHit描述符仅能沿着转发输入Query描述符的同样路径

被发送。该规则保证了只有那些路由了Query描述符的对等机才能看见响应的

QueryHit描述符。一旦一台对等机收到了一个Quer州it描述符，而其

Descriptor-工D=n，但却未看见带着Descriptor_ID=n的Query描述符，则就会

将该QueryHit描述符从网络中删除。

c．Push描述符仅能沿着转发输入QueryHit描述符的同样路径被发送。该

规则保证了只有那些路由了QueryHit描述符的对等机才能看见Push描述符。一

旦一台对等机收到了一个Push描述符，而其servent Identifier=n，但却未看

见带着Servent Identifier=n的QueryHit描述符，则就会将该Push描述符从

网络中删除。

d．一台对等机除了从输入Ping和Pong描述符方向直接来的对等机之外，

将会向所有与之直接相连的对等机转发输入的Ping和Query描述符。

e．而且在进行这种转发之前，将会修改相关的TTL和Hops字段，将

TTL值减1，Hops值加1。一旦该TTL值变成了0，则将会把该描述符从网络中

删除。

f．如果一台对等机收到了与它原来曾经收到过的Descriptor ID和

PayLoad Descriptor一样的描述符的西，应该避免对该描述符的转发。【19】

3．2．4 GnuteIla协议的文件下载

(1)正常情况下

当Gnutella节点收到一个搜索结果信息，它将依据搜索结果的响应记录的

描述文件直接进行下载初始化。在源Gnutella节点和目标Gnutella节点之间建

立一个直接连接，实现文件下载。下载文件所使用的怫议是HTTP协谢201。初始
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化下载的Gnutella节点发送一个请求字符串给目标Gnutella节点，格式如下：

GET／get／<File Index>／<File Name>／HTTP／1．O＼r＼n

Connection：Keep—A1ive＼r＼n

Range： bytes=O一＼r＼n

User—Agent：Gnutella＼r＼n3

{，t月

收到这个下载请求的Gnutella节点使用符合HTTPl．O的包头进行响应，响

应信息为：

HTTP 200 0K＼r＼n

Server： Gnutella＼r＼n

Content—type：application／binary＼r＼n

Content—length：file size

lr}门

文件数据紧随其后，其大小为HTTP响应中content—length指定的字节数目。

Gnutella协议为HTTP排列参数提供支持，便于实现断点续传。

图3．8无防火墙屏蔽的情况

如图3．1所示，在双机都没有被防火墙屏蔽的情况下，当Pl在Gnutella网

络上通过Query消息查询到P4上有它想要的文件时，它就直接发送一个TcP，IP

连接请求到P4(直接在TcMP网络上发送，而非通过Gnutella网络)，由于P4

20
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并未被屏蔽，该连接能成功建立。则Pl再向P4发送一个HTTP GET文件下载请

求，Pl和P4之间能够成功进行上传下载了。

(2)单机屏蔽防火墙后面的Gnutella节点

如果在两个Gnutella节点之间不能直接建立连接时，试图下载文件的

Gnutella节点将给发送搜索结果的Gnutella节点路由一个Push请求，来请求共

享文件的Gnutella节点“推出(Push)”这个文件。作为Push请求目标的Gnutella

节点(通过“Push请求数据”中的“节点ID”字段来确认)应该试图和那个发送

Push请求的Gnutella节点(通过“Push请求数据”中的“IP地址”和“端口”

来确认)建立一条新的TcP／IP连接。如果不能建立直接的连接，那么发出Push

请求的Gnutella节点很可能也在防火墙后面。这种两个Gnutella节点都在防火

墙后面的情况，文件传输将不能进行。【21】

如果从防火墙后的Gnutella节点到请求Push的Gnutella节点的直接连接

被建立，防火墙后面的Gnutella节点将立刻发送下面的数据：

这里<file index>和<servent identifier>指的是来自收到的Push请求中

的文件索引(file index)和“节点ID”字段的值，<f“e name>是本地文件表中

那个文件的名字，它的文件索引号就是<file index>．那个收到GIv请求包头的

Gnutella节点(如Push请求者)从包头中提出<file index>和<file naⅢe>字段，

建造一个如下格式的HTTP GET请求：

GBT／get／<file index>／<file name>／HTTP／1．0＼r＼n

Connection：Keep—Alive＼r＼n

Range： bytes=0一＼r＼n

User—Agent：Gnutella＼r＼n3

I，|刀

2l
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其下载过程的其余部分同前所述。

图3．9单机被防火墙屏蔽的情况

如图3．2所示，在有一台机器被防火墙屏蔽的情况下，当Pl经过P2，P3

搜寻到P4有它想要的文件时，Pl向P4直接发出一个TcP／IP连接请求，由于P4

被防火墙屏蔽，该连接请求失败。Pl采取另一策略，在已建立的Gnutella链路

上发出～个Push消息给P4，P4接收到Push消息后，由它主动向P1发起一个

TCP／IP连接请求，由于Pl并未被屏蔽，该连接能够成功建立，因而P4能在该

TCP／IP链路上向Pl发出～个HTTP GIV上传通告；Pl收到该上传通告后，再在

本链路上发回一个HTTP GET下载请求，两机能够正常上传和下载了。

(3)双机屏蔽防火墙后面的GnuteUa节点

如果在两个Gnutena节点都处于不同的防火墙屏蔽之后，则两个节点问不

可能直接建立一个TCP／IP连接，西议本身的Push解决方案也无能为力了，两台

客户机间不能上传，下载文件，这样就大大限制了协议应用范围，是应该要解决

的。
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firewalled

图3．10双机被防火墙屏蔽的情况

这是双机都被防火墙屏蔽的情况：当Pl在Gnute儿a网络上通过P2．P3搜

寻到P4有共享出Pl所需的文件时，P1向P4发出一个TCP／IP直接连接请求，自

然，由于P4被屏蔽，该连接请求失败。于是Pl在原Gnute儿a链路上向P4发出

一个Push消息，请求P4向它“推”出所求文件。P4收到Push包后，也尝试向

Pl发出TCP／IP直接连接请求。同样，由于Pl也给屏蔽，该连接也失败，于是，

双方的主动请求连接都归于失败，该下载尝试以失败告终了．
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第4章Gnutella协议的一个双机防火墙穿越方案

根据上一章的分析，当只有单方机器被屏蔽，Gnutella协议有自己完善的解

决方案。但是，对于双方机器都被防火墙屏蔽的情况，协议本身并没有提出一个

解决方案，这样，下载就只能告失败，用户只能眼睁睁的看着搜寻到的文件，却

对之无能为力，不能下载．

并且，相对于C／S结构，在P2P网络上出现被防火墙屏蔽的情况更是普遍：

由于C／S结构中，作为server端的机器往往是一个强大的服务器，其主要功能

在于提供给其他客户端进行文件的上传，下载以及其它等功能，因而，它一般不

会被防火墙简单的屏蔽。而就P2P结构而言，处于P2P网络中的机器更多的是个

人计算机，有大量的处于企业，教育网等局域网内的机器参与其中，它们往往会

被所处网关的防火墙简单屏蔽。因而，解决了双机都被屏蔽的问题，必然能使本

协议更为广泛，无阻的得到应用．

为此，本文提出了一个方案，动态借助Gnutella网络上的一台客户机作为

代理，给出详细的没计思想，扩展的消息包，路由规则，文件的传输过程等。并

且，在附录l中，本文给出了一份规范的协议扩展的proposal。

4．1方案的总体设计思想和可行性

4．1．1 代理机的选择策略

由于在GnutelIa协议中，文件的下载是脱离了GnutelIa网络的(所谓的

out—of．network)，它是借助了HTTP协议中的上传下载功能来进行文件下载的。因

而，我们可以有三种代理机选择策略：

I．脱离Gnutella网络，在基本的TCP／IP网络上以一台确定的机器作为代

理机，公布其IP或域名，其他被双向屏蔽的机器都借助于它来进行文件传输。

II。在Gnutella网络上，以一台确定的机器作为代理机，公布其IP或域名，

其他被双向屏蔽的机器都借助于它来进行文件传输。
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【II．在被屏蔽的双机的本Gnutella链路上，动态协商确定一个客户机作为代

理机来代理文件的传输。

对比以上三种策略，第一，二种策略都要求有一台确定的机器来作为代理机。

这样，其地位就相当于一台代理服务器了，它必须保持在线，有强大的处理能力，

足够的带宽来代理文件的上传下载，这样就违背了Gnutella协议的纯P2P的特

性了。

那么，在第三种策略中，由于被屏蔽的双机已经能够成功的建立GnuteUa

连接，进行文件的搜索与响应，那么在此链路上就必然存在至少一台机器，未被

双方防火墙所屏蔽。

{

不能建立Gnttlll链接 成功建立嘶Lutell罐接

图4．1 Gnutel!a链路建立的对比图

由以上的对比图可见，两台分别被不同的防火墙屏蔽的机器(Pl，P4)倘

若能成功建立链路，必定有不被防火墙所屏蔽的菜一台或几台机器作为中间桥

梁。只要我们能通过新增一些消息来协商定某一台机器作为代理机，就能够代理

文件的传输了。

4．1．2代理机选择的协商过程

明确了代理机的选择策略及其可行性后，可以进行代理机选择的协商了。为

此，为协议加入两个协商消息：DownloadProxyRequest，DownloadProxyAck；清

求下载的机器向共享文件的机器发送请求Down【oadProxyRequesc，沿途节点如果

乐意作为代理机，就将自己的IP和代理port填入DownloadProxyRequesc中。考
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虑到在P2P网络中，通信协议的控制消息还是占很大比例的【2 21，因而，对扩展

的消息所携带的信息也是要作一定的限制，以免协议占用网络过多的带宽。

但是，对于有多台机器乐意作为代理机的情况，有两个问题要考虑：

I．如何判断该节点为合格的代理节点，该节点并未被某一方的防火墙所屏

蔽。

II．为提高效率，减少网络带宽的占用，应该尽量减少协商过程中的消息交

换。

考虑下图：

图4．2 Gnutella网络不例图

Pl发出DownloadProxyRequest请求代理，向P7下载文件。延途经过的节

点有：P2，P3，P4，P5，P6。其中，P2，P3．P5，P6乐意充当代理机，它们将

自己的信息(IP，Pon)填入DownloadProxvReaucst。

从图可见，在乐意充当代理机的节点中，只有P4和P5能够成为合格的代理

机，P2和P6都因被某一方的防火墙所屏蔽而不能成为有效的代理。

为判断中间节点是否能够成为合格的代理机，并且减少判断次序，我们只需

从正向抽取IP和Pon，依次作TcMP连接尝试，只有该尝试失败才尝试下一个；

第一个成功连接的节点确定未合格代理节点，并且将其信息填入

DownloadProxyAck中响应给Pl。Pl再成功连接P4后就可以进行文件的代理传

输了。
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图4．3反向代理测试图

但是，考虑下图情况，如果在中间节点中只有P2，P6乐意充当代理机，而

未被双方防火墙所屏蔽的P3，P4，P5都不愿充当代理机，则会出现以下情况：

P7依次与P2，P6进行TCMP连接尝试，首个成功连接的节点为P6，将其确立

为合格代理机，并将其信息填入DownloadProxyAck响应给Pl。但是，由于P6

电给屏蔽，Pl与P6的TcMP连接失败，因而，P6也是不合格的代理机。文件

的代理传送最终是失败的。

图4．4代理测试失败

完整的判断流程如下图所示：
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图4．5代理测试流程图

并且，为方便代理机的文件转发，新增了两个HTTP消息

FWG【V(ForWhfdGIV)，FWGET(ForWa—GETl。

4．1．3总体结构

以下是协议扩展后．客户机交互的总的过程图
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图4．6扩展后的协议流程

分为四个阶段：

阶段一：GnuteIla链路的建立。Pl和P7通过P2，P3，P4，P5，P6建立了一

台Gnutella链路，并且Pl通过Query消息以及P7响应的QueryHlt消息得知P7

有满足其搜寻请求的文件共享。

阶段二：基本的下载尝试，该尝试最后以失败告终。Pl得知P7有合适的文

件共享，于是向P7进行直接的TCP仃P连接请求，由于P7被屏蔽，该请求失败。

Pl再尝试协议本身对单方防火墙屏蔽的解决策略：通过原GnLI【ella链路(通过

P2，P3，P4，P5，P6)，向P7发出一个‘Push’消息，请求P7将文件推向P L。P7收到

Pl的Push消息后，尝试向PL进行直接的TCP／IP连接请求，以图能向PI“推”

出文件。但是．由于Pl也被屏蔽，该尝试自然也失败。

阶段三：代理机的协商确立阶段。由于双向的直接TCmP连接请求都失败，

只能借助于代理机进行文件传输了。代理机的协商，借助于自定义的两个消息：

DownIoadProxyRequest，Down【0adProxyAck。P1延原GnuteIla链路发送代理请求
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消息DownIoadProxyRequest，延途的机器如果愿意作为代理机，就向该请求消息

内填入自己的IP和代理端口Pon(如上图的P2，P4，P6)：如果不愿意当代理机，

就只延原路转发消息(如上图的P3，P5)。当P7收到DownloadProxyRequesc后，

就将各沿途节点的IP和Port信息抽取出来。再依次向这些节点尝试TCMP连接，

只要有一个连接能够成功。后面的机器都不必再作尝试，可确立此机为代理机，

将其IP和Port填入DownIoadProxyAck中，延原途响应给P l。

阶段四：代理链路的建立阶段。P7发送完DownIoadProxyAck消息后，就可

以开始发送一个新增的HTTP消息FwGIV给代理机P4．表示要上传转发的文件：

而Pl收到DownIoadProxyAck后，抽取出P4的IP和Port，与之成功进行TcMP

连接，然后再发送一个新增的HTTP消息FwGET给代理机P4．表示要下载转发

的文件。

于是，该文件就通过代理机P4在P L和P7之间成功传输了。

4．2对GnuteUa协议扩充的具体实现

4．2．1协议握手阶段(Handshaking Sequence)

为保证协议扩展的可用，必须在建立Gnutella连接时的握手阶段交换信息，

互相通知是否支持该扩展。如果对方节点不支持该扩展，则不应该向其发送自定

义的消息：DownloadProxyRequest，DownloadProxyAck。在一条Gnutella链路

中，如有任意一个中间节点不支持该扩展，本代理扩展都告失败，因为链路中有

某节点不能转发DownloadProxyRequest消息。

为此，我们定义，支持该协议扩展的节点在握手阶段都必须交换自定义的

消息头：

”DownloadProxy：1．O<cD<lf>”

以下是一个双方机器都支持本协议扩展的例子，双方机器在握手阶段所进

行的交互：
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Servent A Servent B

GNUTELLA CONNECT，0．6<cr><lf>

User．Agent：Dtella<cr><lf>

<cr><lf>

GNUTELLA／0．6 200 OK<cr><lf>

User-Agent：Dtena<cr><ff>

DownIoadProxy：1．0<cr><lf>

<cr)<lf>

GNUTELLAm．6 200 OK<cr><lf>

DownIo甜Proxy：1．O<cr><lf>

<cr><l f>

[binary messages] minafy messages】

如果对方机器支持本协议，则作以下设定：

s一>setProxySupported(true)

如果不支持，则：

s一>setProxySupported(false)：

以后，在进行协议交互时．通过以下语句进行判断相邻的节点是否支持本协

议扩展；

一servants[i]一>getProxySupported()

只有返回真值，表示支持协议扩展，本机才会向相邻节点发送扩展的消息。

4．2．2对GnutelIa协议进行扩充的消息的结构

为保持所以对协议的扩展的一致性，我们将客户自定义的新消息统一封装于

一个普通的Gnutella消息内，其消息ID值为Ox3l。c23】则Gnutella的消息rD
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值如下列表

l消息名 Ping Pong Push Query Quer州it Vendor—Specific

ID值 0x00 0xOl Ox40 0x80 Ox8l 0x3l

客户自定义的消息结构如下(Vendor—Specific message)

Vendor ID Sub—selector Vers ion number

o一3 4 5

{Vendor ID：客户的ID，是一个4自己的ASCII码，注意区分大小写。

该码值与QueryHit中的码值一致。不同客户端软件对协议的扩充，以此码

来区分，避免不同客户端软件间扩充的冲突。

4Sub—selector：用以表示该Vendor ID的扩充消息的类型。对于每

个客户端软件，以此来区分本身对协议的扩充的消息的类型。在本扩充建议

中，定义了两个消息类型：

0xOk DownloadProxyRequest

0x02=DownloadProxyAck

8Version number：表示扩充建议的版本。

紧跟这个消息头，就是本文所扩充的两个消息。

(1)DownIoadProxyRequesc Message(0x01)

该消息格式如下

File Index File Size Node Set Servent Identifier

o一3 4—7 8一 Last 16

$File Index：文件索弓I。该值与QueryHit消息中的值一样。用以识

别要代理传输那个文件。

*File Size：文件大小。中间节点可以借助此值来决定是否要代理传输

此文件，一般不代理太大的文件。

*№de set：节点信息集合。只要某中间节点乐意充当代理机，就向

此集合填入它自己的IP和Pon值。该集合的每一个组成有以下结构：

O—l Pon．代理节点填入自己的代理端口
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2—5 IPAddress：代理节点填八自己的IP

。Servent Identmer：该值设为所获取的QuerHit消息中的值所一致

用来将DownloadProxyRequest消息路由回原发送QueryHit消息的机器。

完整的DownloadProxyRequest消息结构如下

Bytes：Description：

0—15 Message ID／GUID(Globally Unique ID)

16 Payload Type(Ox31 Vendor—Specific Message)

17 TTL fTime Tb LiVe)

18 Hops

19—22 Payload Length

23．26 vendor皿(“DTEL”for my prop。sal)

27 Sub—Selector(Ox叭DownloadProxyRequest)

28 Version Number(1’O fro this proposal)

29—32 FiIe Index

33．36 File Size

37． NodeSet

0．1 Por七

2—5 IP Address

Lastl6 Serven E Identlnef

以下是在具体实现中，DownloadProxyRequest消息的数据结构

／／message header

std：：string —id：

Q』INT8 一ttl：

Q—UID汀8 一hops：

std：：string data：
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std：：string —vendor—id：

Q—UINT8 一version—number

f内一3

{悒

／／DownloadProxyRequestⅢessage header

Q—UINT32 一index： ／／6—9

Q—UINT32 一filesize： ／／10一ll in byte

std：：vector<Address> 一node—address：

std：：s cring —serVent—id：

／／1ast 16：serven c id

(2) DownloadProxyAck Message(Ox02)

该消息结构如下

Port IP Address

0一l 2—5

*Pon．由上传机确定的代理机的代理端口

8IPAddress：由上传机确定的代理机的lP地址

本消息(Do帅loadProxyAck)的Message ID必须殴定为与其所响应的

DownloadProxyRequest消息的Message ID。这样，可以以Message ID将本

消息路由回发送DownloadProxyRequest消息的机器

完整的DownloadProxyAck消息结构如下：

Bytes：DescripCion

O．15 Message D，GUD(Glob础y Unique lD)

16 Payload Type(Ox3 l Vendor—Specific Message)

¨ TrL(Ti【ne 1b Ltve)

18 HOps

19—22 Payload Length

23—26 V色ndorⅡ)(“DTEL”fbf my pcoposa【)

27 Sub·se【eccor(Ox02 DownloadP∞KyRequesc)
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28 V色rsion Number(1．O fro this pfoposal)

29—30 POrt

31．34 IPAddress

以下是在具体实现中，DownloadProxyAck消息的数据结构

／／message header

std：：string —id：

Q—UINT8 ttl：

Q—UINT8 一hops；

std：：string —data：

／／vendor message header

std：：string —vendor id：

Q UINT8 version number

／／Do坩nloadProxyAck message header

—气ddress address：

4．2．3对GnutelIa协议进行扩充的路由规则

为使增加的两个消息能够有效传输，在原协议的路由规则的基础上给出以下

路由规则：

a． DownloadPr。xyRequest：沿着从外部发来的搜索结果(QueryHit)相

同的路径被发送。这样可以确保只有发送和转发搜索结果响应的Gnute儿a节点

能看到该消息。

为了保证此路由规则，在实现中，必须保存每个进来的QueryHit消息的

Servent Identifier：

／／Add queryhit servent id．

s一>—_queryhit—id—set．insert(q一>一id—resul t)：

1≮
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在进行本消息转发前，通过以下语句判断转发的路径

(一servants[i]一>一queryhit—id—set．find(dpr．一servent—id)

servants[i]一>一queryhit—id—set，end())

b． DownloadProxyAck： 沿着从外部发来的代理请求

(DownloadProxyRequest)相同的路径被发送。这样可以确保只有发送过代理请

求的GnuteUa节点能看到代理测试结果。

为了保证此路由规则，在实现中，必须保存每个进来的

DownloadProxyRequest消息的Message ID：

s一>一dprfw—id—set．insert(dpr一>一id)：

在进行本消息转发前，通过以下语句判断转发的路径

(一servants[i]一>一dprfW—id—set．find(dpa，一id) !=

servants[i]一>一dprfw—id—set．end()) )

c．在每个Gnutella节点将描述符转发到与它直接相连的Gnutella节点前，

会将数据包头中的TTL字段一l，同时将跳数字段+l。如果包头中的TTL～l后

等于O，那么该信息包将不再被转发到任何其他Gnutella节点上。

d．接收到与曾经收到过的Gnute儿a数据包头及ID相同的信息包的

Gnutella节点将避免把这些信息包再转发给其他Gnutena节点。这样可防止重

复发送，浪费带宽。

4．2．4文件的传输过程

为区别一般的上传、下载，在基本的HTTP上传、下载消息的基础上，增加

两个HTTP消息FwGIV，FwGET，用来代理文件的上传和下载。

当上传端确定代理机后，首先在Gnutella链路上响应一个

DownloadProxyAck消息给下载端，然后发送一个HTTP消息FwGIv给代理帆，表
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示要上传文件：

FWGIV<File Index>：<Servant Identmer>／<File Name><If>(If>

其中．<File Index)和<Servent Identifier>都是从DownloadProxyRequest

中抽取出来的信息。<File Name>是本地共享文件表中索引为File Index的文件的

文件名。代理机收到该HTTP消息后，将响应一个HTTPGET消息，将文件下载

到它所开辟的一个缓冲区，等待下载方的请求：

GET悖et，<F“e Index>，<File Name>HTTP／1．t<cr><lf>

下载方在收到DownloadProxyAck后，也向代理机发出一个TCP／IP连接清求，

当成功连接后，发送一个HTTP FwGEl消息给代理机，请求转发文件：

FWGET，ge“<File Index>，<File Name>HTTP，1．1<cr><lfj

代理机收到此消息后，比较FwGBT和FwGIV的<File Index>，<File Name>对，

如果匹配，则将缓冲区暂存的文件传到下载机中。该操作可以同时进行，不必等

到上传方将文件都传送完毕载进行。

过程如下图所示，Fc是被防火墙所屏蔽的下载端，Fs是被防火墙所屏蔽的

上传端，DP是所确定的代理机：

‘_——
f TCP，IP cormect

TcP／IP connect
SUCCeSE _一

SUCCeSS

HTTP FWG工V
一

搬TP FWGET
搬TP GET

坩TP upl。ad

}frTP downl口ad
FC DP PS

册TP d：ownloaa from FS to FC

』firewdled firewdled

图4．7文件代理传输过程
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第5章系统运行情况和改进方法

本文是在Linux[24，25】平台上实现对协议的扩展的。借助KDE的Qt库，以c++

语言进行开发。在实现上，本文借助了Linux上的一个开源软件Qtella[261，该

软件实现了基本的Gnutella协议功能。在其基础上，本文设计，实现了

DownloadProxyRequest，DownloadProxyAck类，实现了其路由算法，实现了文件

的转发。最后，对该扩展作了测试。

5．1模拟环境搭建

为测试协议扩展的可行性，在实验室的环境下，搭建了如下的一个小规模的

Gnutella网络：

图5．1模拟环境网络图

防火墙的配置，使用Linux上的iptables，采取以下的策略【27

[root@seasw dyingw。od]#iptables

或者

[root@seasw dyingwood]#iptables—A INPuT—p tcp一一tcp—flags SYN， RST

38
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ACK SYN．

该命令匹配SYN位置位，AcK，RST位清零的TcP包。这些包用来发出一个TCP

链接请求。这样的一个防火墙规则将拒绝每_个TCP主动链接，回应一个

icmp—port—unreachable；但是允许TCP链接响应，即允许由己方发起的TcP链接

请求。这样．可以屏蔽所有进入的链接，但是允许所有发出的链接。

5．2系统的运行情况

5．2．1握手阶段

在握手阶段，相邻节点的两台机器必须交换信息，表明是否支持本协议扩展。

以下是用ethereal截取下来的TCP stream，该TCP流是两台支持本协议扩展的

机器的握手：

表5．1握手信息

GNUTELLA CONNECT／O．6

User—Agent：Qtella 0．6．5

Remote—IP： 192．168．0．100

GNUTELLA／O．6 200 0K

User—Agent：Qtella O．6．5

Remote一工P： 192．168．O．108

Down上oadProxy： 1．O

GNUTELLA／O．6 200 0K

DownloadProxy： 1．0
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5．2．2扩展消息的交互阶段

在本实验网络中，P5为屏蔽的下载方，Pl为被屏蔽的上传方，P2为不愿充

当代理的中间节点，P3，P4为乐意充当代理的中间节点，最后将会确立P3为代

理节点。

当P5尝试了协议本身的Push请求对方“推”出文件失败后，将会首先发送

一个DownloadProxyRequest消息，尝试确定代理机；在收到响应的

Oownl。adProxyAck，判断得知该消息是发往本机的(通过比较Ⅳ【essage ID)，从

中抽取出代理机的IP和P。rt后，可以开始进行HTTP下载文件了；

笔哑监曲e．§I警丝立鳞幽型趔型!竺旦!!旦型!!旦霎蓼州Fo
釜篓篓羹蟹蛰e釜砸叵巫亟渺r。Rec西ved verKbr speci霹c message(for me)题妁WNLoADPRDxYAcK删Fo
Abort doIWnI∞d：ZDEBUG

⋯
set gtate 2．，DEBUG

set state 6．，DEBUG

墨塑丛．曼Q型B!鲤堕圈垦塾【，hDme／dyl呜Wood，qtelIa，m鸨瞻Ila歇犯lIa4】，DEBuG
。’==■!?，!==：!■?!!!，!====!■黑⋯t⋯}m∞一一ow_一‰i z㈣*∽⋯㈣㈣nrI_t##“Ⅻt㈨㈨㈦，，m；Ⅲ‰_：_=t，}㈨⋯㈣㈣一㈨“47一*

图5．2下载方P5的消息过程

Pl作为上传端，在收到P5发送过来的DownloadProxyRequest消息后，判

断得知该消息的目的地是本机(通过比较servent ID)后，从消息中抽取出乐意

充当代理机的节点的IP和Port，在尝试确定代理节点后．响应一个

DownloadProxyAck给P5，开始上传文件给代理机：

图5．3 P1的消息过程

作为中间节点，负责对DownloadProxyRequest和DownL。adProxyAck进行转

发。中间节点是分别通过保留的Servent ID和Message ID和收到消息的servent

ID，Message ID作比较得知该消息并非发往本机的。P2不乐意充当代理机，它

只负责转发收到的DownloadProxyRequest和DownloadProxyAck消息：
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豫：42：豫ReceiVed vedof specI=lc me渤ge(mt for me)：DoWNLoADPRoxYREQuEsr，INFo
17：能硝!鱼丛幽咝缝．鲢i垫掣D!蛆d匿Q磁j戚睦幽垡+DowNLoADpR0)(yREQuEs玎IN阿
批43：oo Received vel岫r spe亡Fic me蛳9e(1_Iot for mek DoWNLoADpRo)(YAc即NFo
17：43：oo缸lⅪ盈叫垤dbr specfic mes∞ge：00wNLOADPRoXyAc吲ⅢF0

图5．4 P2的消息过程

而中间节点P3．P4都是乐意充当代理机的，它们会将自己的IP和端口信息

填入DownloadProxyRequest消息，再进行转发：

图5．5 P3的消息过程

上图是节点P3，该节点被确认为代理节点，收到上传方的FⅣGIv消息接受

其上传的文件．并且开启一个上传请求向下载方，向其转发收到的文件。

图5．6 P4的消息过程

上图是P4节点，虽然它乐意充当代理机，填入了自己的IP和Port信息

但却没有最后给确认为代理节点。其整个过程都是对消息进行转发而己。

5，2．3文件的代理传输阶段

在确认了P3作为代理节点后，就可以进行文件的代理传输了。

这是上传端Pl和代理节点P4的HTTP交互和文件上传的TCP流

4I
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图5．7文件上传消息流

从中可见在收到本文扩展的HTTP F鹏IV消息后，代理机另发出一个HTTPGET

消息，请求文件下载。上传方在作了HTTP OK响应后，开始上传文件流了。

从上传方Pl的控制台也可以看到同样的信息显示：

图5，8控制台显示的文件的上传

同样，下载端P5首先传送了一个本文扩展的HTTP FwGET消息请求下载后，

代理节点在做了必要的判断后，确认其为合法的下载方，就啊应一个HTTP涨消
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息，然后开始代理上传文件了。其流程如下图所示

图5．9文件下载消息流

最后，我们可以在被屏蔽的下载方看到，文件全部下载完毕，防火墙障碍不

复存在了：

图5．10文件传输完毕

5．3系统的不足和与下一步改进的展望

本方案能有效解决双机被防火墙的屏蔽的问题，但是它也存在一些缺点和不

足，需要在下一步研究中继续改进：

i·相对c／S结构而言，P2P结构有更大的不稳定性。由于不是确定专门的

机器作为代理机，我们动态确定的代理机随时都有可能关闭机器和关闭客户端软

件，脱离本网络，从而使文件的代理传输中断。相似的情况，在中问节点传送Push

消息时也会出现【28】。在迸一步完善协议扩展时，应该对代理的中断作一定处理，
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可以就此中断文件的传输，也可以另确认新的代理节点，进行断点续传。

乱引入了代理节点，等于引入了更多的不安全因素。文件通过代理节点的

传输，文件的信息可能会被恶意节点所窃取：恶意的代理节点也可能借代理传输

文件的机会，在文件内嵌入其他的一些恶意程序，向下载方发送。因此，完善的

方案应该在考虑效率的情况下，对文件的作必要的加密，完整的校验。

m．在有多台机器乐意充当代理节点的情况下，从效率上出发，可以对不同

的节点作判断。选择更为稳定，长期在线的节点，也可以选择带宽更大的节点作

为代理节点。这就要求在作代理节点的协商时，DownloadProxyRequest消息必须

携带更充分的信息，而不仅仅仅是其IP和Port信息。

以上的种种问题，很大程度上是由于目前的协议扩展过于简单，在进一步完

善中，这些问鹿都是可以解决的。
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结束语

Gnuteua是一种能够智能发现节点、完全分布式的P2P网络通信协议。其

完全分布式的优点使Gnutella网络受到人们的极大关注。但是，协议本身对于

双方节点都被防火墙所屏蔽的情况没有一个解决方案，造成检索到的许多数据都

无法传输，影响了协议的通用性。

针对这个情况，本文提出了一个解决方案，通过在本Gnutella链路上动态

确定一台代理机，代理数据的传输，达到穿越屏蔽了双方节点的防火墙的目的。

为此，本文为Gnuteua协议增加了动态确定代理机的协商消息，设计了这些消

息的包结构，路由规则，也为代理机的代理数据传输而增加了新的HTTP消息。

并且，本文在Linux平台上对本协议扩展作了实现．验证，证实了本方案是可行

的。

由于时间比较短，对系统的实现考虑得还不是很全面，因此具体的实现还比

较粗糙，由于本人在知识面、经验及能力等方面所存在的局限性，错误和不足之

处在所难免，恳请各位专家批评指正。
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附录1：Download Proxy Proposal

Download Proxy

Document Version：l-0

ProeocoI、，efsion：0，6

Feb 26．2005

ZhiWei Zhu(Dyingwood@tom．com)

l IntrOducnon

I．1 Background

GnuteUa serVents exchange Query and QuefyHit H1essages over Gnu【eua netwofk for

finding files．But flles are download out—of_network，fiIe daca is never transf色r【’ed over

the GnuteUa netw。rk The transfer files to one another using HTTP- Once a servent

receiVes a QueryHic frIessage，it may initiate the direct download of one of the files

described by the message。s Result Set． A d1陀ct connection between the source and

亡arget serVent is estabIished in order to perf。m1 the daca transfeL

This scheme works so long as山e serVenc hosting the nle(the sefver)is accessmle by

山e serVent downloading(the downloader)the fiIe． But it is not alway8 poss|bIe to

escablish a direct connection co a GnuteLLa sefvent in an attempt to主n试ate a file

download． The sefVent may be behind a firewall that does not pernli c incoming

connecti。ns to ib GnuteUa pon． And increasingIy n is the case that servers are

behind a nrewaIl_If there is only山e server is firewaUed，the originaI Gnutella

protocol has a workaround called Push． With Push，the downIoader constmcts and

sends a GnutelIa Push packec on the GNET con【aining the down loader’s address and

port， as weU as the serVe—s 【D． The server opens a conneccion back to the

downIoader，sends a speciaI headeL and then waits for山e downIoader to begin a

HTTP conversation on this oDen connection．
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【f the servent that issued the Push request is itself behind a m芑waIl，山en the direct

connection can also not be established；file transfer cannot take place by the Push

request described in Gnu【eUa protoc01． 【t means that Gnutella prococol cannot

transfer files between two firewalIed servencs．

This Download Proxy proposaI outlines a technique to do away with these prob【ems

the限fore a mewalled downloader attempting to get content from a firewalled serveL

i．2 Requirements

The key words MUST．MUST NOT’REQUIRED，SHALL，SHALL NOT'SHOULD，

SHOULD NOT，RECOMMENDED，MAY'and 0PTIONAL in this document are to

be intefpceted as desc曲ed in RFC 2U9．

1．3 TerITlinology

Tb underscand this documenc，we use a standard set of teHninoIogy thro“ghou七．A

GnuteIla serVent thac is sharing flles and that cannot be directly reached by the bulk of

nodes on the GNET(due【0 firewall)is caIled the Firewalled Server or FS． A

Gnutella servent that wishes to downIoad fmm the FS and mat cannot be directlv

reached by the buu(of nodes on the GNET(due to firew“1)is calIed the Firewalled

Downloader or FD． A Gnutella serVenc that is used to proxy download data is caIled

the Download Proxy SerVer or DP Any Gnutella serve呲that is aIong七he QueryHic

message route is caIled Route Node or RN．

2 BasIc operatlOns

The basic operational steps of the Download Pmxy proposal are：

I．The FC sends a Query message and receives a QueryHit Message from FS．

2． If the direct download and push download are both fail， FC sends a

Vendor message Downl。adProxyRequescⅡlessage aIong che QueryH“route
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t0卜S．

3．If any RN is willing to be a download proxy，it adds its address and

proxy por【to the DownloadProxyRequest message．

4．FS try【o make backwards a direce TCP connection to all the RNs listing

in the DownIoadProxyReques message’s Node Set． The last successfully

connected RN will be choosing as a DP

5． FS sends a Vendor specinc DownloadProxyAck nlessage【o FC． This

message contains DP。s address and proxy port． Each RN checks whecher

thh message。s lP Address ne沁is the same as his． H not，it means

he will no【be the proxy；he can cance【his proxy socket．

6．FS make anothef HTTP GIV Lo DP[o upload【he file．

7．When FC receiVing the DownloadProxyAck message，it sends a GET requesc

to DPto getthe file

8．DP forwards the file daca receiVing from DS to DC．

3、，endor Specinc Messages

According to the proposal”Framework for Vendor—specific Messages”，Vendof speci矗c

Ⅱlessages are sent encapsulated wi【hin a regular Gnutella message bearing theⅡussage

code 0x31．

The V邑ndo r'specific Message has the following fiekls：

Bytes： Desc^ption：

O-3 vendor ID． Case sensitive sequence of 4 ASCII charactefs， as with

query hits．

4 Sub—se【ec吣c． 【ndicates出e message type for this vendor【D． In this

prOposal，there is Cwo types of Vendor specific message：

Oxol=DownloadProxyRequesc

Ox02=DownloadProxyAck

5 version number A lⅢe·endian unsigned 16-bit integeL versions

traditionally stan with l，but a vendor may choose to s忸rt at 0 if he

{n
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so wishes． (In this proposa【，set to l as the version is O．1)

ImmediateIy foIlowing the Vbndor—specific Message header is a payload consisting of

one of the foUowing messages．

3．1 DownloadProxyRequest Message(0x01)

The message has the fbllowing fiekls

Bytes： Description：

O-3 File Index． The same as the QueryHi c message．’rell the FS which file

should be proxy transfeL

4-7 FiIe Size． The size(in bytes)of the file wanced to be transf’eL RNs can

decer嘶ne whether to proxy according to the fiIe size．

8一 Node Set． A set of nodes between FS and FC．This set contains Number of

willing to be downIoading Nodes eleⅡ1ents， each with the foUowing

StrUCture：

Bytes：Desc ription：

O—l P。rt． If the node routed this【11essage is wming to be a proxy，it

sets this to i【s proxy pon．

2—5 IP Address． Ifthe node routed this message is wming to be a proxy

it sets this to its rP Address．

Last 16 Servent IdentifieL This field MUST be set to the Servent Identifier

retumed in me corresponding QueryHit message． This is used to rouce

t上le DownloadProxyRequest message to 山e sender of the QueryHit

meSSa壁e．

The Message—Id fleld in the Message Header of the DownIoadProxyRequest message

SHOuLD not contain the same Value as that of the associated QueryHit message，but

SHOULD contain a new Value generated by the servant。s Message—Id generation

algorithm．
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DownloadProxyRequestⅡ1essages are forwarded

to the originator of the Query Hlts

message using the SerVant Identifier Value．

3．2 DownloadPfoxyAck Message(Ox02)

The message has the fbllowing nekis

Bytes：Description：

O—l Pof￡．The por￡of DP using fbf downioad pr。xy

2．5 IP Address．The IP Address of D P．

The Message ID of a DownloadProxyAck message MUST be the Message ID oF the

D。wnIoadProxyRequest message ic is sent in reply to．SerVa呲MUSTfirst make sure

that the remo【e host suppons these two message types．This can be done using

handshaking headers．

4 Handshakin吕Sequence

Aftef￡he TCP，陴c。nnection is cfeated，a handshaking sequence is initiated，and we

MUST add our vendor—specific headers to the sequence to indicate chat this proposal is

suppofted．

Servents suppofted this proposal MUST exchange a’’DownloadProxy：L．O<cr><If>”

(1．O is the ve阽ion number)E'riVate—Data header or wi[h higher Vefsion numbers when

this pfoposalimprOVed．

Here is a samp【e interaction becween cwo serVen【s suppo北d download pfoxy．

Servent A Servenc B

GNUTELLA CONNECT／o．6<cr><lf>

Use卜Agent：Dtella<cr><lf>

<cr><lf>

GNUTELLA／0．6 200 OK<cr><lf>

USer_Agent：Dce【la<cr><lf>
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GNUTELLA，o．6 200 OK<cr><lf>

Downl。adProxy：1．0<cr><lf>

<cr><lf>

【binary messages】

DownloadProxy：1．O<cr><lf>

(cr><lf>

【binary messaoesl

If one node of RNs doesⅣt exchange this header'mis dowmoad Proxy proposal t。

tunneLbi—firewalLcd servents is failed．

5 File 1Yansfer

The files are downIoaded out．of．necwork，and download pr。tocol is HTTP． Once the

download proxy servent is identified，FS should inuTlediateIy send山e f01lowing to

DP：

FWGIV—(File Index>：<Servant Identi矗er：√<File Name)-<lfj<lf>

Where<FiIe Index>atld<Servant Identmer>are the values o“he FiIe Index and

Servant Identifier nelds佗spectively from me DownloadProxyRequest receiVed，and

<File Name>is the name of the me in the local file table whose me index number is

<File Index>． The FiIe Name MAY be url／uci encoded．DP出￡n fesponses with an

http GET message to FS to download
the flle to its buf诧r：

GET／ge“<File Index>，<File Name>HTTP，1．1<cr><lf>

FC also makes a connection to the s锄e port of DP and send an http FⅣGET

message：
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FWGET／geU(File Index>，<File Name>HTTP／1．1<cr><lf>

When DP receives the http FWGET nlessage from FC，it conlpares the<File

【ndex>／<File Name>pair with which was in the FWGIV message feceiVed from FS If

【hey are matching，then DP transfers the me from buffef to FC．
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