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摘要

在世界范围信息化趋势中，信息安全问题成为学术界和工业界共同关注的焦

点。密钥管理是解决信息安全问题的关键。然而，当前密钥管理系统很少从全局和

系统的角度出发，所以从系统整合的角度提出了广义密钥管理思想。

／广义密钥管理定义密码系统的安全因子s=F。(Alg，Ptl，Key)，F。是密钥管理技

术的参考因子，密码算法Alg、密码协议Ptl和密钥Key是密钥管理技术的实现因

子。密码算法是基本的安全要素，它确保了原子级的信息保密性、完整性和不可否

认性。密码协议是应用的安全逻辑，它确保了应用级的信息安全，是整个信息系统

安全的框架。密钥是密钥管理的核心。密码管理技术通过分析物理环境，选择基本

安全算法和协议，建立管理策略，规划整个系统安全结构，参照密码管理参考因子，

统筹安排密码管理实现因子，把握密钥管理系统的结构关键，提高系统整体安全性

觚∥
基于广义密钥管理思想，联系智能卡资源条件和离线应用环境约束的具体实

际，构造基于PIG协议的智能卡离线公钥管理模型，它倾向于从理论的角度讨论PKI

框架下公钥管理功能的实现，涉及五个实体，包括密码系统的建立，签名验证机制，

证书和密钥的相应操作，CRL的维护和获取，以及信任关系建立等相关内容。同时，

按照公钥管理模型，实现了离线状态下智能卡具体的密钥管理。在给出了签名校验

机制的基础上，实现了离线状态下的静态数据鉴别和动态数据鉴别机制，用于建立

智能卡和终端间的信任关系，同时通过用户PIN保护实现访问控制管理，以及对终

端的密钥管理的安全需求进行处理等。

总之，引入了系统整合的观念，提出了广义密钥管理思想，给出了广义密钥管

理体系结构，在考虑智能卡资源约束和离线状态约束的前提下，从全局和系统的角

度构造了基于PKI协议的智能卡离线密钥管理模型，并在实际的智能卡离线应用环

境中予以实现，达到保护信息系统安全的目的。
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Abstract

In the worldwide trend of information，information security becomes the focus that

academe and industry both pay attention to．111e secret management is the key of

resolving information security problems．However the current secret management system

seldom sets out from the whole system，SO the paper pros forward the generalized secret

management ideology with the system idea．

The security factor of cryptography could be defined as-S
2 Fm(Alg，Ptl，Key)in the

generalized secret management，the symbol Fm means secret management reference

factors，algorithms，protocols and key are secret management implementation factors．

Algorithms are base security factors，they ensure privacy,integrity and accountability of

infomations at the atom level．Protocols are applications’security logics，they ensure

information security at the application level，and they are framework of the whole

information security．Key is the kernel of secret management．Cryptogram technology
selects basic secure algorithms and protocols，sets up management policy,plans the

entire security system after analysing the physical environments，consults the reference

factors，plans secret management implementation factors as a whole，and holds the

structure key of secret management to improve the whole security performance．

Thinking about reSOUrces of smart cards and off-line application environment

restricts based on those secret management ideology,the off-line model of secret

management of smart cards is constructed．It concerns the implement of secret

management under PIG framework from the theory that constructing the off-line model

of secret management based on PIG，involved five entities，including the creation of

cryptogram System，signing and verilying，the operations of certificates and keys，

maintaining CRL or retrieving CRL，and creating trust relations SO on．ARer that，secret

management in the off-line status is concretely implemented witIl refering to the

public—key management model．Based on signing and verifying mechanisms,it
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imDlements the static data authentication and dynamic data authentication in the off-line

status about the smart card to set up trust relations between the smart cards and the

te玎ninals。realizes accessing control with users PIN protections，and handles terminal

security requires for secret management·
，

In a word，the paper has introduced the system idea,put forward the generalized

secret management ideology,gived the generalized secret management architecture，

constructed the off-line model of secret management of smart cards based on PK／，and

impleted it in real off-line application about smart cards to ensul'e information system

secure in the architecture point of view after thinking about resources of smart cards and

off-line application environment restricts．

Key words：Smart Card；Public Key Infrastructure；Cryptogram System；Secret

Management S),stem；Off-line Model
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1．1课题背景

1绪论

当今社会信息技术的迅猛发展，特别是计算机技术、网络技术、通信技术和信

息安全技术的发展，使人们的生活方式和生产方式发生了深刻的变化。信息产业部

副部长吕新奎在，98国际电子商务论坛中曾指出：国民经济信息化，企业信息化是

基础，金融电子化是保证，信息安全是关键。信息技术在给人们的工作和生活带来

便利的同时，也给人们平添了许多困扰。安全问题首当其冲，密钥管理是解决信息

安全问题的关键。

密钥管理实现对密钥的生成、分发、保存、使用、注销和更新等密钥操作的管

理，它在信息安全中占据着十分重要的地位⋯。密钥管理不仅影响系统的安全性，

而且涉及到系统的可靠性、有效性和经济性。

1．1．1密钥管理的目标

密钥管理的目标就是确保信息安全。一般来说，信息安全包括访问控制、通讯

安全和信息监察，具体包括信息传输的安全、信息存储的安全以及对网络传输信息

内容的审计三个方面，如表1-i：

表1-1密钥管理目标

信息传输安全
数据加密 数据完整性的鉴别 防抵赖

(动态安全)

信息安全 信息存储安全 数据库安全 终端安全
(静态安全)

信息的防泄密 信息内容审计

用户 鉴别 授权



华中科技大学硕士学位论文

曲信息传输安全

信息传输安全是一种动态的安全。它是通过数据加密、数据完整性的鉴别和防

抵赖等手段来实现的。这是论文讨论的一个重点。至于在智能卡系统中如何实现信

息传输安全以及相关的密钥管理工作，论文后面作了具体的讨论。

b)信息存储安全 ‘

信息存储安全是一种静态的安全。它包括数据库的安全存储f21和终端安全。在

智能卡应用系统中一些敏感信息存储在智能卡介质和终端中，所以论文着重介绍了
’

敏感信息如何分发到智能卡和终端中，并且说明了这些信息对密钥管理赝发生的作

用。

c)信息的防泄密

信息的防泄密是对信息内容的审计和信息传递的跟踪监察。通过审计和跟踪监

察及时发现安全问题或安全漏洞，并提供补救措施，将损失降低到最低限度。

d)访问控制

访问控制就是对用户访问权限的控制，包括授权和鉴别。

1．1．2密钥管理的基本任务

a)制定管理策略

制定密钥管理策略是根据信息系统的安全要求从宏观角度确定信息系统安全

体系，包括系统结构和规模，各个结构元素的功能，以及在管理上需要完成的任务。

同时，根据体系结构确定使用的密码管理体制，选择密码算法和密码协议，以完成

基本的密钥管理任务。

b)选择密码算法

选择密码算法时应该考虑算法的业界标准化、公开化、先进性，强度和模式等 ‘

属性，以及实现时的资源要求等。

c)选择密码协议 ，

选择密码协议应该考虑选择公开的标准协议。他们都是经过密码专家分析和实

际项目试验的协议。

d)基本管理任务

密钥管理的基本任务就是管理密钥的生成、保存、传递、废止和更新以及相应

—————————————————————————————————————————一一
2
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的证书管理等。

1．2国内外概况

1．2．1国内外密钥管理研究现状

在智能卡技术应用研究领域，比较著名的国外公司有Gemplus、Schlumberger

和EMVCo．公司，国内公司有北京握奇数据股份公司WatchData、深圳明华澳汉科

技股份有限公司和武汉天喻信息股份有限公司等。

Gemplus公司长期进行智能卡产品的开发和推广应用，具有很强的研发实力，

被誉为世界智能卡技术产品第一供应商。Gemplus开发了自己的密钥管理系统——

GemKeyWiz(Gemplus Key Management SyStem)，允许对密钥的产生、传递、存储和

转移进行手工控制。GernKeyWiz是针对电信业务开发的，同时推出了相关的安全

访问控制模块SAM MPCOS．EMV。

Schlumberger公司是一个经营石油、智能卡和电信等多种业务的跨国集团。在

智能卡应用领域也有相对强的实力，主要致力于多应用安全智能卡电子商务解决方

案。为公共电话和停车场开发了密钥管理系统一一Keyops(Key Open Platform

System)是一个用于安全控制的模块化的灵活的密钥管理系统。在KeyOps系统中

允许发卡方管理整个安全流程。

EMVCo．公司是有三大信用卡提供商Europay、MasterCard和Visa在1999年共

同创建的，旨在管理、维护和增强用于支付的EMV集成电路卡规范。EMVCo．公司

在密钥管理领域没有开发具体的密钥管理系统，主要是进行理论研究，提出符合广

泛需求的密钥管理规范。EMVCo．公司密钥管理规范：EMV2000 Integrated Circuit

Card Specification for Payment Systems Book2一Security＆Key Management

2000(12)，被许多智能卡技术开发机构所才用，差不多成为业界的标准。密钥管

理规范是EMVCo．公司制定的系列规范之一，并随着技术的发展不断更新。该规范阐

明密钥管理的一些相关细节和实现策略，具有一定的指导作用。

至于国内的智能卡技术开发公司，例如北京握奇、深圳明华和武汉天喻公司，

密钥管理的研究基本上处于相同状态，主要是借鉴EMVCo．公司制定的密钥管理规

3
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范，根据自己的需要，制定相应的密钥管理方案，没有开发出广泛适应的密钥管理

系统产品。只是根据客户的售后服务要求，协助用户开发适合用户要求的具体的密

钥管理系统。

根据使用的密码体制来划分，密钥管理大致可以分为对称密钥管理和公开密钥

管理两种密钥管理机制。因为不同的密码体制，使用不同的密码算法，具有不同的

密钥生成、分发、使用和更新等机制，所以在管理方式上也大相径庭。

在对称加密算法密钥管理方式中，通讯双方拥有相同的秘密密钥，他们之间的

会话就是在这个密钥的基础上进行的。会话秘密完全寓于秘密密钥之中，密钥的泄

漏必将导致整个安全体系的瓦解。下面以Kcrbcros协议[3-5]为例说明对称加密算法

密钥管理的特点。

A ．Encr，】豳鋈[Kab=-TG震
1 豳
TG，Encrypt(Kab)[T]。

Encrypt(Kab)[T+1]
7

B
r

图1-l对称加密算法密钥管理模型

图1-1是一个简化的Kerberos模型示意图，KDc为密钥分配中心，具有认

证和授权服务的功能，它保存了各个实体的秘密密钥，A、B为两个实体，Ia、Ib

分别是实体A、B的标识符，Ka、Kb、Kab分别为实体A、B的秘密密钥和两者之

间的会话密钥，T为时间戳。TG=Encrypt(Kb)[Ia，Kab]就是票据，用来传递Kab给实

体B。T的任务就是在两者之间实现会话通道的建立。秘密寓于票据之中，A和B

并不知道对方的密钥。整个模型的安全由KDC保证，Kab由KDC在通讯请求时

产生，通过票据TG传递、分发，会话结束后自动销毁。A和B之间建立通讯联系 ．

的过程被简化成图1-1描述的四个步骤16J。

以上Kerberos采用了KDC实现密钥的管理，但在IC卡系统中采用这种方案

不符合Ic卡具体应用要求。IC卡应用采用了一个比较巧妙的方法，既实现了对称

加密算法密钥管理，又避免了建立KDC，优化了整个系统体系，方便了IC卡的应
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用。

获取IC卡标识符IDI；压i—一
IC卡
⋯}

IDic

KIc

母卡(主密钥K) I保存K
Kle=3DES(K)【IDlcl r—]

终端从IC卡取得其标识符[Dlc f S(A终M端)
l 卡

用PSAM卡作分散运算得Klc j K
}端于是拥有Ic卡会话密钥KJc L一
图1-2对称加密算法密钥管理实现

如图1．2，K为母卡主密钥，IDfc为IC卡标识符，Kic为IC卡主密钥，且Kic=

3DES(K)【IDIc]。总的思路是密钥分散，即母卡通过使用自身携带的密钥K，对

IC卡的唯一标识号IDIc进行3DES加密，得到的子密钥Klc作为IC卡的主密钥。

在进行加密信息传递应用时，IC卡使用主密钥KIC对信息进行加密后，密文传递给终

端；终端为了解密密文首先从IC卡取得其标识符IDIc，接着用SAM卡密钥K(即

保存到SAM卡中的母卡主密钥)作分散运算得KIc，然后终端使用密钥KIc解密密

文得到信息。IC卡并没有向终端传递KIc，而是传递IDIc，Ktc在SAM卡内部生成，

IC卡和终端SAM卡拥有共同密钥Kfc进行信息传递n

相对对称密钥管理，公钥密钥管理比较简单。公开密钥管理又称作非对称密钥

管理。在公开密钥管理中，每一个用户有一个各不相同的名字，一个可信的证书认

证中心(CA)给每个用户分配一个唯一的名字并签发一个包含名字和用户公开密钥

的证书【71。

如果甲和乙通信，他首先必须从数据库中取得乙的证书，然后对它进行验证。

如果他们使用相同的CA，甲只需验证乙证书上CA的签名；如果他们使用不同的

CA，甲必须从CA的树形结构底部开始，从底层CA往上层CA查询，一直追踪到

同一个CA为止，找出共同的信任CA。

证书可以存储在网络中的数据库中。用户可以利用网络彼此交换证书。当证书

撤销后，它将从证书目录中删除，然而签发此证书的CA仍保留此证书的副本，以

5
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备日后解决可能引起的纠纷。

如果用户的密钥或CA的密钥被破坏，从而导致证书的撤销。每一个CA必须

保留一个已经撤销但还没有过期的证书废止列表(CRL)。当甲收到一个新证书时，

首先应该从证书废止列表(CRL)中检查证书是否已经被撤销。

持证人甲向持证人乙传送数字信息，为了保证信息传送的真实性、完整性和不

可否认性，需要对要传送的信息进行数字加密和数字签名弘““。

1．2．2国内外智能卡密钥管理的缺陷和不足

对称加密算法密钥管理具有速度快和易于实现的优点，但是不具备防抵赖的能

力【13】。而实现防抵赖功能是信息交互的基本要求之一，非对称加密算法密钥管理能

很好地解决这个问题【14】。对称加密是基于共同保守秘密来实现的。采用对称加密技

术的通讯双方必须要保证采用的是相同的密钥，要保证彼此密钥的交换是安全可靠

的，同时还要设定防止密钥泄密和更改密钥的程序。这样，对称密钥的管理和分发

工作将变成一件潜在危险的和繁琐的过程。通过公开密钥加密技术实现对称密钥的

管理使相应的管理变得简单和更加安全，同时还解决了纯对称密钥模式中存在的可

靠性问题和鉴别问题【15】。

公开密钥管理应用数字证书技术、签名校验技术和加密技术，理论上比较完

善，实际应用却不多，原因在于公开密钥管理在实现上需要相应的政策和配套设旖。

不但要制定一个合理的密钥管理策略，规划一个完善的密钥管理体系，而且要有一

个值得信赖的功能齐全的证书认证中心¨“。

无论那种密钥管理，其研究都仅局限于狭义的管理范围，很少从系统的角度作

广义的探讨和理解，而且在智能卡领域尚没有成熟的公钥管理模型，以及在公钥管

理模型下相关的离线密钥管理问题。

1．2．3密钥管理发展趋势

a)规范化

目前国际有关的标准化机构都着手制定关于密钥管理的技术标准规范。ISO与

IEC下属的信息技术委员会(JTCl)己起草了关于密钥管理的国际标准规范。

该规范主要由3部分组成：第l部分是密钥管理框架；第2部分是采用对称技
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术的机制；第3部分是采用非对称技术的机制。该规范现已进入到国际标准草案表

决阶段，并将很快成为正式的国际标准a

b)公开化

从系统的整体角度来看，密钥管理技术包括密码算法、密码掷议和管理技术【16】。

密码算法和密码协议在密码体制中都有一个从秘密到公开的发展过程，现在的系统

大都采用公开的密码算法和密码协议。因为密码算法和密码协议的公开接受实践的

检验和完善，有助于提高信息系统的安全性。

c、互通性

信息交流是现代信息社会发展的要求，信息安全问题就是在信息互通的过程中

产生的。为解决信息交流的安全问题，各种组织按照自己内部的需要，制定组织内

部安全策略和方案，实现组织内部信息的安全交流。随着信息社会的发展，这种区

域限制给信息交流带来了诸多不便。在信息系统安全设计时，互通性是要求考虑的

一个方面。

1．3课题主要研究工作

11提供新的视角

a1从狭义走向广义

对传统密钥管理忽视的方面，进行重新思考和界定。

所发挥的作用，重新界定它们在密钥管理中所处的地位。

显得无足轻重，它们得到应有的角色。

b1从分散走向整合

不再以分散的孤立的眼光对待各种相关的安全因素，

各种安全因素，以构建一个完备的系统。

c1从局部走向全局

重新思考它们对密钥管理

在系统整合中，它们不再

而是从系统的角度，整合

不再局限于个别的安全因素，个别的安全因素固然重要，但是它们要服从全局

的安全需求，同时不能忽视那些微不足道的安全因素，千里之堤，溃于蚁穴，就系

统的角度来说，它们是必不可少的。

7
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m从静态走向动态

建立密钥管理系统不可能一劳永逸，应该能够动态地适应技术发展、攻击监测

和跟踪审计带来的挑战。而且，系统的安全是一个相对的安全状态，系统外界的任

何变化均可以打破这种安全上的平衡，所以系统要具有能够从不平衡到平衡的动态

适应能力。

e1从封闭走向开放

密钥管理系统要不断地吐故纳新，能够感知外界的变化，并作出应对的策略。

21构造一个抽象模型

基于新的视角和研究方法，将以往密钥管理忽视的安全因素纳入系统进行重新

整合，给出一个广义密钥管理体系结构。在此基础之上，面对智能卡资源条件和离

线应用环境，构造出一个基于PⅪ协议的智能卡离线密钥管理抽象模型。

3)实现具体的离线密钥管理

根据抽象模型，在智能卡离线应用环境中具体实现了密钥管理功能，确保离线

应用环境的安全。

4)目标实现及其意义

为了改变以往密钥管理存在的范畴狭隘、因素分散局部和系统静态封闭的局限

性，论文在第二部分提出了广义密钥管理思想，融合广义、整合、全局、动态和开

发的观念，建立相应的密钥管理体系结构，把密码协议、密码算法、资源条件、技

术发展、密码分析、试验测试、攻击、监测和审计等相关因素纳入密钥管理范畴，

参考以上各要素，从整体上把握密钥管理。并且，可以根据密钥管理系统外界的因

素变化，例如技术发展、攻击、监测和审计等变化，作出动态的反应，使得系统处

于吐故纳新的开放状态。基于这种体系结构，考虑智能卡资源限制和离线交易环境，

论文第三部分在PKI协议的基础上，构建了“智能卡+PⅪ协议”的离线模型，并

对模型细节，例如证书的签名校验、分发、保存、获取等进行了讨论。同时，论文

在第四部分具体实现了离线应用环境下密钥管理的部分功能，实现了签名校验机

制，离线静态数据鉴别，离线动态数据鉴别和PIN码保护，这些都是以证书的管理

和应用为基础的。

8
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2密钥管理的体系结构与方案思路

密钥管理具有自身的结构要素和功能模块。各种结构要素组合而成密钥管理系

统；各个功能模块的协调配合才完成了最终的密钥管理功能。任何结构要素必须在

密钥管理系统中才能发挥其应有的功能特性；任何单独的功能模块只能实现密钥管

理的局部功能，只有相互支持配合才可以完成全局的密钥管理功能，否则密钥管理

系统安全性能就会降低。所以，本章需要从系统整合的角度综合密钥管理各个因素，

构建广义密钥管理体系结构，为智能卡密钥管理模型的构架提供指导和依据。

2．I狭义密钥管理

狭义密钥管理指的是只实现了局部功能的密钥管理，系统具有了基本的密钥管

理特性。现在大多数密钥管理系统应该被归为这个层次。狭义密钥管理没有系统和

全局的观念，在应用系统安全管理中处于从属地位。狭义密钥管理孤立地看待各个

安全元素，虽然也可以完成应有的安全操作，但是系统没有整合优势。对于狭义密

钥管理的安全因子可以定义为式2．1：

S=Fm(Key) (2．1)

其中，Key指密钥，Fm指密钥管理技术参考因子，包括资源条件、技术发展、

密码分析、试验测试、攻击监测和跟踪审计等因素。

2．2广义密钥管理

广义密钥管理是相对于局部密钥管理提出的。广义密钥管理使用系统和全局的

观念来看待密钥管理要素的作用，而且在应用系统安全中处于核心地位。在广义密

钥管理中，系统具有安全结构和功能模块。各个安全元素既分工完成各自的安全功

能，又互相配合以实现整个应用系统的安全特性。广义密钥管理的安全因子可以定
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义为式2．2：

S=Fm(Alg，Ptl，Key) (2．2)

其中，A19指密码算法，Ptl指密码协议，Key指密钥。Fm具有和狭义密钥管

理相同的含义，只是在广义密钥管理中Fm加强了反馈和指导的作用。

引入了系统整合的观念，使得密钥管理具有了更加清晰的层次结构，更加明确

的目标导向，而且对从宏观的角度把握密钥管理具有指导意义a

2．3广义密钥管理体系结构

广义密钥管理具有开放式的体系结构，如图2·1所示

明文空间P

策略、 结构和规模 I —一资源条件

蒈 —一技术发展
高自t协议 l 鲴

1 I I I I I
管 知 —1密码分析

签
理 识一

萋{||||
哈一 名不 技 麈 一试验测试
萋||鐾

校可 术
验否
算认

l

法性 --1攻击监测
物理环境 I —一跟踪审计

密文空间C

图2-1广义密铜管理体系结构

2．3．1体系结构的结构要素

体系结构大体上可以分为三个组成部分：明文空间(P)、密文空间(C)和密

钥管理模块(S)。三者之间的关系可以用等式2-3表示：
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C=S(P)或者P=S_1(C) (2．3)

密钥管理模块是明文空间P和密文空间C之间的置换因子，也是整个应用系统的安

全核心，位于密钥管理体系的中心地位。

应用系统的所有明文组成明文空间P，所有的密文组成密文空间C。

密钥管理模块又由两个主要部分构成：密钥管理技术实现因子和密钥管理技术

参考因子。其中，密钥管理实现因子包括应用系统的物理环境、密码算法、高级协

议及应用体系结构、策略和规模等：密钥管理参考因子包括资源条件、技术发展、

密码分析、试验测试、攻击监测和跟踪审计等因素。在密钥管理参考因子中，资源

条件和密码分析相对稳定，属于稳定因子；其它因子处于动态变化之中，属于活动

因子。稳定因子和活动因子一起形成了密钥管理的知识库。

2．3．2体系结构的功能分解

在建立应用体系的密钥管理系统之初，要对应用系统的物理环境进行分析，包

括系统采用什么样的硬件，系统采用的硬件能力如何，以及硬件计算能力对算法有

怎样的要求等。分析的结果放入知识库作为资源条件因子；由资源条件因子来选择

硬件支持的密码算法，并对密码算法进行密码分析，存入知识库作为密码分析因子。

物理环境制约了应用系统的体系结构、规模和安全策略，同时高级协议的选择依赖

于体系结构、策略和密码算法等，密码管理技术据此初步建立密钥管理系统。随着

技术发展、试验测试、攻击监测和跟踪审计对知识库的更新，密钥管理技术不断完

善密钥管理中的密码算法、协议、体系结构和策略等要素，使得密钥管理系统臻于

完美。

物理环境是密钥管理系统赖以生存的基础，也是设计密钥管理系统的起点，对

密码算法、协议和应用体系具有决定意义。

密码算法是基本的安全要素，它是整个信息安全的基础。密码算法确保了原子

级的信息保密性、完整性和不可否认性，它实现了最低级的安全需要。密码算法通

常采用公开的经受住许多次和各种方式攻击考验的安全算法，在特定的计算环境下

理论上和实践上均是安全的。

密码协议是应用的安全逻辑，它是整个信息安全的框架。密码协议确保应用级

的信息安全，它是高级的应用安全规范。在某种意义下，密码协议是商业逻辑，是
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解决问题的规则【17,18]。例如PⅪ协议和电子商务的SET协议【191。在密码技术的管

理下，应用密码算法基本安全元素构造面向应用的解决现实问题的可操作的高级应

用安全规范。密码协议也是公开的，接受实践的检验。密码算法只有被密码协议使

用，才具有了应用价值和实际意义；密码协议也只有使用了密码算法，才具有了安

全的特性。密码协议扩展了密码算法的安全功能，使密码算法在应用级发挥用武之

地。

应用体系结构、规模和策略是对具体应用的构架密钥管理系统的宏观把握，影

响密钥管理系统的宏观特性，例如可扩展特性等。

知识库的稳定因子建立起最初的密钥管理系统，知识库的活动因子调节密钥管

理系统，使其从一个不稳定和不安全的状态过渡到相对稳定和安全的状态。

2．3．3体系结构的特征

体系结构具有以下六个方面的特征：

1)系统性：使用系统整合的观点来组织系统密钥管理要素，发挥系统的组织

优势。

2)开放性：密钥管理系统不断地吐故纳新，使其处于相对稳定状态。

3)层次性：密钥管理具有较为明显的层次特点，从物理底层、算法层次、协

议层次到宏观结构和策略，具有清晰的结构层次。

4)可操作性：密钥管理系统可以按照计划有步骤的建立起来，而且更强调实

际的构建过程。

5)可评估性：每种要素都有相应的评估标准，同时可以建立相应的参考知识

库。

6)动态适应性：每次系统的外界变化，无论是新技术的产生、技术发展、试

验测试的突破还是攻击监测等所引发的密钥管理系统处于相对不安全状

态，密钥管理系统都会调节自身的功能模块以适应系统外界的动态变化，

保持自己处于相对稳定安全的状态。
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2．4密钥管理中的木桶效应

木桶效应指的是由长短不同的木块围绕而成的一个木桶，其容量由最短的那块

木块决定。因此，最短的木块是木桶容量的关键。

在密钥管理系统中，密钥管理系统就是～个木桶，其薄弱环节就是决定密钥管

理系统安全性的关键。

信息安全大致经历了算法安全、协议安全到密钥安全的演变过程。

在算法安全阶段，通信实体之间的安全薄弱环节是由安全算法造成的。此时的

安全算法都是专用的和秘密的，安全算法的泄漏将会导致信息安全体系的瓦解。因

此，这种算法是受限制的算法，而它们的保密性远远不够。大的或经常变换用户的

组织不能使用它们，因为如果一个成员离开这个组织，其它成员必须换用其它算法。

如果有人无意暴露了秘密，所有人必须改变他们的算法。受限制的算法不可能进行

质羹控制或标准化。每个用户组织需要有自已的唯一算法，所以不可能采用流行的

硬件或软件产品，用户不得不设计自己的算法并予以实现。所以，算法必然走向公

开化的道路，采用公开化算法的密码系统的安全性将不再依赖于算法的细节114,20,2”。

在协议安全阶段，通讯实体之间的安全薄弱环节是由安全协议造成的。此时的

密码协议是通信实体间的秘密协议，因此协议是受限制的协议【l”。受限制的协议具

有和受限制的算法一样的弱点。所以，协议也会走向公开化，采用密码协议专家制

定的严谨、缜密、实用和公开的标准协议【2“。

在密钥安全阶段，通信实体之间的安全取决于密钥的安全。密钥管理成为系统

的薄弱环节，因此，需要构建缜密的密钥管理系统。

2．5密钥管理的方案思路

广义密钥管理体系结构给出了制定密钥管理方案的整体框架和实现思路，确

定智能卡密钥管理方案不能脱离这个框架和思路，在联系具体的智能卡资源和应用

环境下，要充分考虑密钥管理体系结构的各个结构元素及其功能实现，发挥系统整

合的优势。

1 3
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密钥管理的木桶效应思想强调在制定密钥管理方案时要关心结构效应，要优

化系统结构，合理配置资源，避免产生某个薄弱环节，造成系统整体安全性能的下

降。

根据广义密钥管理思想和密钥管理木桶效应，制定健全的智能卡密钥管理方

案，思路上首先要分析实旌系统的特点和要求，考虑智能卡的硬件环境和离线应用

环境，不应该从每个孤立的系统元素角度进行局部设计，而应该从如图2．1系统体

系的高度加以解决，参考智能卡密钥管理技术知识库及相关参考因子，例如资源条

件、技术发展、密码分析、试验测试、根据监测和跟踪审计等，统筹安排密码算法、

密码协议和密码技术等密码管理实现因子，把握密钥管理系统的结构关键，提高系

统整体安全性能。

在此基础上论文选择了“智能卡"4-PKI协议”的密钥管理模型方案。在智能卡

物理资源中实现了密码算法和协议的支持，同时选择PKI协议支持离线分布应用环

境。

1 4
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3基于PKI协议的智能卡离线公钥管理模型

本章的目的在于建立一个基于PKI协议的智能卡离线公钥管理模型，为下一

章PKI构架下的智能卡离线公钥管理提供实现蓝本。根据前面提出的广义密钥管理

体系结构和智能卡密钥管理方案思路，本章在分析了智能卡密钥管理的硬件环境和

离线应用环境基础上，同时考虑体系结构的稳定因子，建立了智能卡离线公钥管理

模型，并对模型进行了一定的分析。

3．1智能卡密钥管理环境

3．1．1硬件环境

硬件环境主要是指智能卡。智能卡具有自己的CPU、ROM、RAM和EEPROM

资源，相对于一般的PC机来说，智能卡的处理能力十分有限，存储容量也比较小，

一般只有几十K。智能卡COS(Chip Operation System)系统掩膜在ROM中，保证

代码的安全，一般的COS系统只有十几K。RAM中存放中间的命令参数和返回结

果等，COS将用户的过程密钥生成后放在RAM中，掉电后自动丢失，保证其安全

性。EEPROM一般存放创建的应用系统和用户数据，EEPROM被加密逻辑保护，

在满足用户规定的安全条件时，可以进行读写操作。有的智能卡CPU带有RSA运

算协处理器，这样的CPU支持模数较大的RSA算法。因此，这些硬件特性决定了

密钥管理系统所采用的密码算法，也决定了密钥管理系统会在效率和安全强度之间

进行折中。

3．1．2离线应用环境

当前智能卡大都是工作在离线状态下，不可能要求在交易过程中去寻求CA和

发卡方的联机支持，因为这样在效率上是不允许的。离线环境主要是由用户所持的

智能卡和商家安装的终端组成，只有两者相互信任，方可安全使用，所以选择了PKI

1 5
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协议来建立分布式实体之间的信任关系。

3．2智能卡离线公钥管理模型

离线模型可以简单概括为：

离线模型=智能卡+PKI协议【231

智能卡组成了物理基础，同时实现了基本的安全密码算法：PKI协议是根据分

布式应用环境要求而确定的应用系统结构。

基于P融的智能卡离线密钥管理模型[23。28l立口图．3-1所示：

一⋯⋯．-t⋯⋯I 广-⋯⋯王⋯⋯。
CA公钥分发

发卡方公钥注册

证书废止申请
‘。。’一。一一一。。’’。一一

CA公钥分发

证书注销

证书更新。⋯⋯⋯⋯●-

匿嚏． 萌囊]
用户卡公钥注册

证书保存

密钥恢复

密钥更新

证书废止

i证书分发 ；
；证书保存 ；

篡!粤然篓甚
l离线交互 ；

智能卡离线公钥管理模型，涉及到CA、发卡方、用户卡、商家和终端五个角

色，包括CA公钥的产生和分发，发卡方的注册，证书的获取、验证、保存、废止、
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注销和更新，密钥的生成、更新和恢复，CRL的获取，和信任关系的建立等功能a

下面对其中部分给予了说明。

3．2．1签名和验证

在PKI体系中，用户卡和终端对信息和文件的签名，以及对数字签名的认证是

很普遍的操作。

PⅪ成员(CA、用户卡和终端等)对数字签名和认证可以采用多种算法的，

如RSA，DSA等等，这些算法可以由硬件、软件或硬软结合的加密模块(固件)来完

成，智能卡系统中大都是在COS中用软件实现的。

在4．1节将会对基于IC卡的具体的签名与鉴别机制作详细的说明。

3．2-2证书的获取

在验证信息的数字签名时，终端必须事先获取用户卡的公钥证书，以对信息进

行解密验证，同时还需要CA和发卡方的公钥证书，以便验证用户卡身份的有效性。

证书的获取可以有多种方式：

1)发送者发送签名信息时，附加发送自己的证书；

2】从获取的相关信息中恢复得到证书；

3)建立单独发送证书信息的通道：

4)从访问发布证书的目录服务器处获得；

5)从证书的相关实体(如RA)处获得：

在P日体系中，可以采取某种或某几种的上述方式获得证书。

在4．2．3．1节和4．3．3．1节将会说明在IC卡系统中如何获取CA公钥证书。

在4．2．3_2节和4．3．3．2节将会说明在IC卡系统中是如何通过证书恢复获取发卡

方公钥证书的。

3．2．3证书的验证

验证证书的过程是迭代寻找证书链中下一个证书和它相应的上级CA证书的过

程。用户检查证书的路径是从最后一个证书(即用户已确认可以信任的CA证书)所

签发的证书有效性开始，检验每一个证书，一旦验证后，就提取该证书中的公钥，

用于检验下一个证书，直到验证完发送者的签名证书，并将该证书中包括的公钥用
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于验证签名。

在使用每个证书前，必须检查相应的CRL。

在4．2．3节静态数据鉴别和4．3．3节动态数据鉴别中可以知道在Ic卡应用中是

如何验证证书的。

3．2．4证书的保存

保存证书是指PKI实体在本地储存证书，以减少在PKI体系中获得证书的时

间，并提高证书签名的效率。

在存储每个证书之前，应该验证该证书的有效性。PIG实体可以选择存储其证

书链上其他实体所接收到的所有证书，也可以只存储数字签名发送者的证书。

证书存储单元应对证书进行定时管理维护，清除已作废的或过期的证书及在一

定时间内未使用的证书。证书存储数据库还要与最新发布的CRL文件相bE较，从

数据库中删除CRL文件中已发布的作废证书。

证书存储区存满之后，一般采取删除最少使用的那些证书(LRU)。

在IC卡模型中，证书(链)及相关数据大都存放在终端和IC卡中(见第4．2．1

节、4．2．2节、4．3．1节和4．3．2节)。

3．2．5证书的废止

当PKI中某实体的私钥被泄漏时，被泄密的私钥所对应的公钥证书应被作废。

对CA而言，私钥的泄密不大可能，除非有意破坏或恶意攻击所造成：对一般

用户而言，私钥的泄密可能是因为存放介质的遗失或被盗。

另外一种情况是证书中所包含的证书持有者已终止或与某组织的关系已经中

止，则相应的公钥证书也应该作废。

终止的方式f29】：

1)如果是密钥泄露，证书的持有者以电话或书面的方式，通知相应的CA：

2)如果是因关系中止，由原关系中组织方面出面通知相应的ORA或CA。

处理过程：

如果ORA得到通知，ORA应通知相应的CA，作废请求得到确认后，CA在

数据库中将该证书记上作废标志，并在下次发布CRL时加入证书作废列表，并标

1 8
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明作废时间。在CRL中的证书作废列表时间有规定，过期后即可删除。

在IC模型中通常使用更新的方式解决私钥的泄漏，使用卡片回收的方式解决

关系中止。

3．2．6密钥的恢复

在密钥泄密、证书作废后，为了恢复PKI中实体的业务处理和产生数字签名，

泄密实体将获得(包括个人用户)一对新的密钥，并要求CA产生新的证书。

泄漏密钥的实体是CA的情况下，它需要重薪签发以前那些用泄密密钥所签发

的证书。

每一个下属实体将产生新的密钥时，获得CA用新私钥签发新的证书，而原来

用泄密密钥签发的旧证书将作废，并被放入CRL。

在具体做法上可采取双CA的方式来进行泄密后的恢复，即每一个PKI实体的

公钥都由两个CA签发证书，当一个CA泄密钥后，得到通知的用户可转向另一个

CA的证书链，可以通过另一个CA签发的证书来验证签名。这样可以减少重新产

生密钥时和重新签发证书的巨大工作量，也可以使泄密CA的恢复和它对下属实体

证书的重新发放工作稍慢进行，系统的功能不受影响。

3．2．7 CRL的获取

每一个CA均可以产生CRL，CRL可以定期产生也可以在每次有证书作废请

求后，实时产生，CA应将其产生的CRL及时发布到目录服务器上去。

CRL的获取L8t就可以有多种方式：

I)CA产生CRL后，自动发送到下属各实体；

2)大多数情况是：由使用证书的各PKI实体从目录服务器获得相应的CRL。

在IC模型中，CA或发卡方证书被作废，则实体所属域均要重新更新，所以

CRL使用不多。

3．2．8密钥的更新

在密钥泄密的情况下，将产生新的密钥和新的证书。其中有一个问题要引起注

意：密钥的更换时间，无论是签发者或是被签者的密钥作废时间，要与每个证书的

有效截止日期保持一致。
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如果CA和其下属的密钥同时到达有效期截止日期，则CA和其下属实体同时

更换密钥，CA用自己的新私钥为下属成员的新公钥签发证书：

如果CA和其下属的密钥不是同时到达有效截止期，当用户的密钥到期后，CA

将用它当前的私钥为用户新的公钥签发证书：而CA密钥先到达截止日期时，CA

用新私钥为所有用户的当前公钥重新签发证书。

不管哪一种更换方式，PKI中的实体都应该在密钥截止之前，取得新密钥对和

新证书。在截止日期到达后，PKI中的实体便开始使用新的私钥进行对数据的签名，

同时应该将旧密钥对和证书归档保存。

3．2．9审计

PKI体系中的任何实体都可以进行审计操作，但一般而言是由CA来执行审计，

CA保存所有与安全有关的审计信息。如：产生密钥对、证书的请求、密钥泄漏的

报告和证书中包括的某种关系的中止等等。

3．2．10存档

出于政府和法律的要求以及系统恢复的需要，CA产生的证书和CRL应被归

档，作历史文件保存。另外有关文件和审计信息出于调整或法规的规定也需要存档。

3．2．1 1 PKI体系的互通性

随着互联网程度的提高，世界范围内将出现多种多样的证书管理体系结构。所

以，PKI体系的互通性也不可避免地成为PKI体系建设时必须考虑的问题，PKI体

系中采取的算法的多样性更加深了互通操作的复杂程度。

PKI的互通性首先必须建立在网络互通的基础上，才能保证在全球范围内在任

何终端用户之间数据的传送：其次是用户必须借助于X500目录服务获得对方签名

使用的算法。PKI在全球互通可以有两种实现途径：

1)交叉认证方式

需要互通的PKI体系中的根CA在经过协商和政策制定之后，可以互相认证对

方系统中的根CA。

认证方式是根CA用自己的私钥为其他的需要交叉认证的根CA的公钥签发证

书。
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这种认证方式减少了操作中的政策因素，对用户而言，也只在原有的证书链上

增加一个证书而已。但对于每一个根CA而言，需要保存所有其它需要与之进行交

叉认证的根CA的证书。

21全球建立统一根方式 7

这种方式是将不同的PKI体系组织在同一个全球根CA 2；-F，这个全球CA可

由一个国际组织，如联合国等来建设。

考虑到各个PKI体系管理者一般都希望能保持本体系的独立性，全球统一根

CA实现起来有一些具体的困难。所以，PKI体系之间的互通性一般用交叉认证来

实现。

3．2．12 CA公钥管理原则

11规划

在规划阶段，需要对新的CA密钥对的引入需求进行调查研究。这些需求与密

钥的数目和参数相关。

应用系统通过对当前CA密钥对的安全性进行评估，确定新引入的密钥对的模

长和使用期限等其它属性。

21生成

评估后如果有必要引入新的密钥对，则要通过一个安全的方式生成预期的新的

CA密钥对。

生成密钥对以后，要保证私钥的秘密性：同时要保证CA公钥和私钥的一致性。

3)分发

CA必须把生成的公钥分发给CA的所有成员发卡方及商家终端。如图3—2所示a

对于发卡方，为了在密钥使用阶段能够校验CA支持的发卡方公钥证书。对于

商家，需要在其终端安全安装CA公钥。

注意：

为了使CA公钥能够正确引入，需要确保CA、发卡方和商家之间CA公钥分

发的一致性。
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用来校验CA支持

的发卡方公钥证书

用来检验从Ic卡

图3-2CA公钥分发

书

4)使用

CA公钥通常用在终端进行静态或者动态数据鉴别。CA私钥用于为发卡方公钥

生成证书(如图3-3)。

CA 发卡方

使用CA私钥生成发 生成发卡方公钥

卡方公钥证书

发卡方公钥证书 使用CA公钥检验发卡方

公钥证书

图3-3 CA签发发卡方公钥证书

说明：

发卡方生成自己的公钥，并把它送给CA；

CA使用自己的私钥生成发卡方公钥证书，并返回给发卡方；

发卡方使用CA公钥检验所收到的发卡方公钥证书，如果正确，发卡方就可以

保存起来，并把它作为IC卡个人化数据的一部分。

注意：

为了确保发卡方公钥正确的引入，发卡方与CA需保证提交给CA的发卡方公

钥的一致性。
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51更新

对达到使用期限或其安全性受到破坏的CA密钥对，应用系统要进行密钥更新，

以适应新的规划要求。

当CA密钥对到达使用期限，由CA私钥签发的发卡方公钥证书将不再有效。，

因而，发卡方应该确保使用该发卡方公钥证书个人化的IC卡的有限期不迟于CA密

钥对的有限期。

在先于CA密钥对的有限期的适当时间内，CA应该停止使用私钥签发发卡方

公钥证书。

到有限期为止，商家必须撤换它们所有终端的CA公钥。

61监测

CA密钥对的安全漏洞可能是CA本身可以得到证实的，也可能是密钥分析造

成的，这些都是可以被证实的漏洞，还有一些是潜在的安全隐患：一方面来自系统

管理员、成员和持卡人对系统信息安全产生的疑虑；一方面是密码分析技术的新发

展带来的威胁。为此，需要监测信息系统，收集错误信息，进行安全防范。

71评估

CA公钥对漏洞的评估内容将包含技术、风险、欺骗和商业冲突等。评估结果

将对漏洞进行核实，以此支持作出判断和决定。

8)决策

基于评估的结果，决定是否需要在CA密钥对有限期到来前对其进行更新。

9)撤消

当作出撤消的决定后，通知整个系统，并在计划的时间内撤消存在安全漏洞的

CA密钥对，同时对整个系统进行更新【28,30]。

境

按照广义密钥管理体系结构和密钥管理方案思路，本章分析了智能卡的管理环

第一，智能卡具有自己的CPU、ROM、RAM和EEPROM等资源，但是计算
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能力和存储容量都比较有限，这些限制了对算法和协议的选择，智能卡的COS系

统实现了对这些算法和协议的支持。

第二，智能卡大都在分布式离线环境下使用，为此需要选用支持P斑协议的智

能卡，并使用PKI协议建立通讯实体之间的信任关系。

在这些前提下，提出智能卡离线公钥管理模型，即：

离线模型=智能卡+PKI协议

并对模型进行了分析：智能卡离线公钥管理模型涉及到CA、发卡方、用户卡、商家

和终端五个角色，包括CA公钥的产生和分发，发卡方的注册，证书的获取、验证、

保存、废止、注销和更新，密钥的生成、更新和恢复，CRL的获取，和信任关系的

建立等功能。

2 4
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4 PKI构架下的智能卡离线公钥管理实现

按照智能卡密钥管理模型，整个智能卡应用系统是由认证中心CA、发卡方、

终端和用户卡几个部分组成的。终端可以支持多个应用系统，它要保存所有被其支

持的应用系统CA公钥，终端上使用的用户卡要保存相应的CA公钥索引。在用户

卡与终端交互过程中，不需要CA参与，建立交互的信息均被保存在终端和卡中，

所以用户卡需要和终端之间进行相应的信息鉴别，以决定卡片和终端的合法性。因

此，PIG框架下智能卡密钥管理具体实现涉及到这些相关细节：

】)在离线状态下用户卡和终端应需要保存相应的安全信息，用来实现两者之

间的校验：

2)发卡方密钥对的产生、保存或更新，公钥证书的生成、保存、分发和更新，

公钥证书由CA签发；

31用户卡密钥对的生成和保存，公钥证书的生成、保存：公钥证书由发卡方

签发：

41在离线状态下合法性校验的内部机制：

5)在离线状态下用户卡和终端之间的合法性校验；

智能卡离线公钥管理实现基本上是围绕以上内容展开的。首先，在第4．1节给

出了智能卡在离线状态下完成合法检验的签名校验机制，它是公钥证书的验证，静

态和动态数据鉴别的实现基础。接着，在第4．2节和第4．3节分别讨论了静态数据

鉴别和动态数据鉴别有关细节，这是建立用户卡和终端信任关系的关键；同时，也

完成了密钥和证书的生成、分发、保存和更新过程，给出了实现这种信任校验用户

卡和终端分别需要保存的安全信息。在第4．4节实现了密钥管理中的用户PIN保护，

这有关用户鉴别管理。后面两节涉及到密钥管理对终端的要求和CA公钥管理的实

施策略，这些都关系到密钥管理的全局利益。
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4．1智能卡实现的签名与检验机制

签名／校验机制是PKI体系的基础，公钥证书的生成和校验、静态数据鉴别和

动态数据鉴别等安全机制均是在它的基础上实现的。它是理解PKI体系的关键。

A．签名机制原理

给定私钥SK(模数长N字节)和报文MSG(L字节，L>N．22)，计算签名

S。

1．计算MSG的Hash值H(20字节)。

H=Hash[MSG]

2．将MS(3分成MsGl和MSG2两部分。

MSG=(MSGl『fMSG2)

其中——MSGl由最左边N一22字节组成

——MSG2由其余L．(N．22)字节组成

3．定义字节

B=’6A’

4．定义字节

E=’BC’

5．定义数据块X(N字节)。

x=(BIIMSGI||H||E)

6．计算签名S(N字节)。

S=Sign(SKlIX]：=xdroodn

签名S(报文MS(3的证书)不能单独使用，因为它包含的信息并不完备。

如果同时获得签名S和它的配套数据(报文余留MSG2)，只要知道与私钥SK

对应的公钥PK，就可以校验签名的正确性并复原报文MSG。

B．校验机制原理

给定公钥PK(模数长N字节)、签名S和它的配套数据(报文余留MSG2)，

检验签名S的正确性。

1．检查签名S的长度是否为N字节。

2 6
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2．计算数据块X(N字节)。

X=verify(PK)[S]：=S。rood n

3．将X分成B、MSGl、H和E四部分。

X=(B 0MSGl IIHlIE)

其中——B的长度为i字节

——H的长度为20字节

——E的长度为1字节

——MSGI由其余N．22字节组成

4．检查字节B是否为’6A’。

5．检查字节E是否为’BC’。

6．计算MSG=(MSGl||MSG2)

检查是否满足H—Hash[MSG】，若是，报文合法。

4．2离线静态数据鉴别的实现

终端使用基于公钥技术的数字签名／鉴别机制进行静态数据鉴别，以验证驻留

在IC卡中的静态数据的合法性。目的在于判断IC卡个人化后数据是否在未授权的

情况下发生改变。

静态数据鉴别机制【31，32】如图4-1所示。

符号说明：

RID 注册的应用提供者标识

ICC IC卡

PAN 主帐号

NCA CA公钥模长

NI 发卡方公钥模长

PKCA CA公钥

SK“ CA私钥

PKI 发卡方公钥

2 7
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SKI

Certl

PKIC

SKIc

发卡方私钥

发卡方公钥证书

IC卡公钥

IC卡私钥

一级认证中心 生成 存储分发 规划

PKcA

SKot。 r端斓
! ：

二级发卡方 生成 ： 注册。≥
存储分发

PKl

SKf． r--～删鼹箱■
PKcA索引

l ：

三级持卡人 生成： 存储 ；

：PKlc Certl j

j SKIc PZcA索弓i：
，

静态数据 静态数据

的SKi簦{

图4-I静态数据鉴别机制

Ic卡提供给终端： 终端：

—_PK“索引——从PKcA表找到PKc^

——PKI证书Cerh—使用PKC^校验Certf
——静态数据SKI签名——使用PKl校验静态数据签名

终端首先从Ic卡取得PKcA索引，从PKcA表找到PKcA；再从IC卡取得SKcA

签名的PKI证书Ccrh，用IC卡指定的PKcA进行校验；然后从IC卡取得静态应用

数据的sKI签名，用PKl进行校验。校验成功则认为Ic卡是合法的。

4．2．1 ICC中的数据

1)PKcA索引号。

2 8
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2)CertI，亦即部分PKI数据(长度为NCA-22)的SKcA签，长度为NCAa

3)PKl余留(如果有的话)。若NI>(NcA．36)，则PKl模数可分为两部分，左

边NcA．36字节称为PKl最左边数字，剩余的Nl-0N]CA。36)字节称为PKI

余留。

41 PKI指数。

5)静态应用数据签名，亦即部分静态数据(长度为NI-22)的SKI签名，长

度为NI。

6)待鉴别的静态数据。

4．2．2终端中的数据

各种PKcA(按RID和索引号查询，每个RID允许有6个)以及相关信息(如

算法)。详见4．5．2．2节CA公钥的存放。

4．2．3静态数据鉴别过程

4．2．3．1获取CA公钥

终端从ICC取得PKcA索引号。用此前取得的RID和PKcA索引号查找PK．cA．及

其相关信息，若未查到，鉴别失败。

4．2．3．2获取发卡方公钥

1)终端从ICC取得Celt卜PKI余留和PK【指数。如果Cerh的长度不等于NCA，

鉴别失败。

21查询CRL，检查Cerh是否已经废止，如果废止，则鉴别失败。

3)用PKcA按指定算法复原CertI，得到复原数据，见表4-1。若复原数据尾字

节不是’BC’，鉴别失败。

4)检查复原数据首字节，若不是’6A’，鉴别失败。

5)检查证书格式，若不是。02’，鉴别失败。

61将数据从左到右按一定格式连接起来，对连接的结果执行hash运算，所用
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算法由Hash算法标识(Hash Algorithm Indicator)指定。

表4-1发卡方公钥复原数据表[33-35】

域名 长度(字节) 说明

复原数据头 1 ‘6A’

证书格式 1 ‘02’

发卡方标识数 4 PAN的最左边3-8字节
证书有效期 2 证书在此时间后无效
证书序列号 3 由CA分配的证书唯一

二进制数据
哈希算法标识 1 标识产生哈希结果的算

法

发卡方公钥算法标识 i 标识发卡方产生数字签
名的算法

发卡方公钥长度 1 发卡方公钥模长(字节
数)

发卡方公钥指数长度 1 发卡方公钥指数长度
(字节数)

发卡方公钥或者发卡 NCA--36 如果NI<=NcA--36，本域
方公钥最左边的数字 由发卡方公钥和NcA一

36一N1个‘BB’组成

如果Nl>NcA一36，本域
由发卡方公钥的最左边
NcA--36个数字组成

哈希值 20 发卡方公钥信息的哈希
结果

复原数据尾 1 ‘BC’

7)将上一步得到的hash值与复原的hash值进行比较，若不相同，鉴别失败。

8)检查发卡方D号是否与PAN的最左边3．8字节匹配，若否，鉴别失败。

9)检查证书失效日期所载明的月份的最后一天是否为今天或更晚，若否，鉴

别失败。

10)检查RID、PKcA索引号和证书系列号的连接是否合法，若否，鉴别失败。

11)若发卡方公钥算法标识不可用，鉴别失败。

12)如果上述所有检查都是正确的，将PKf最左边数字与PKI余留(如果有的

3 0
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话)连接起来，获得PKl模数，然后执行下一步，校验静态应用数据的签

名。

4．2．3．3静态数据鉴别

1)终端从ICC取得静态应用数据签名和待鉴别的静态数据。如果静态应用数

据签名的长度不等于Nl，鉴别失败。

2)用PKI按指定算法复原静态应用数据签名，得到复原数据，见表4．2。若复

原数据尾字节(Recovered Data Trailer)不是'BC。，鉴别失败。

表4．2静态数据复原数据表

域名 长度(字节) 说明

复原数据头 l ‘6A’

签名数据格式 1 ‘03’

哈希算法标识 1 用来标识计算哈希值的
算法

数据认证码 2 发卡方分配的代号

填充值 NT一26 由Nl--26个‘BB’组
成

哈希值 20 静态数据的哈希值
复原数据尾 l ‘BC’

3)检查复原数据首字节(Recovered Data Header)，若不是’6A’，鉴别失败。

4)检查数据签名格式(Signed Data Format)，若不是’03’，鉴别失败。

5)将数据按一定格式从左到右连接起来，对连接的结果执行hash运算，所用

算法由Hash算法标识(HashAlgorithm Indicator)指定。将上一步得到的hash

值与复原的hash值进行比较，若不相同，鉴别失败。

如果上述所有步骤都已成功执行，则静态数据鉴别成功。

4．3离线动态数据鉴别的实现

终端使用基于公钥技术的数字签名／鉴别机制进行动态数据鉴别，以验证驻留

在IC卡中的动态数据和从终端接收的动态数据的合法性。目的在于认证IC卡。
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匿4．2动态蔹据鉴别机制

IC卡提供给终端： 终端：

——PK“索引——从PKc^表找到VKcA

—呻Kt证书Ccrq——使用VKcA校验PKI证书Certt

——_PKIc证书Cerhc——使用PKI校验PKIc证书Certlc

——卡和终端动态数据——使用PKIc校验动态数据签名

符号说明：

RD

ICC

PAN

NCA

Nt

注册的应用提供者标识

IC卡

主帐号

CA公钥模长

发卡方公钥模长

3 2
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PKcA CA公钥

SKcA CA私钥

PK． 发卡方公钥

SK。 发卡方私钥

Cert． 发卡方公钥证书

PKIc IC卡公钥

SKlc IC卡私钥

CertIc IC卡公钥证书

LDD 动态数据长度

终端首先从Ic卡取得PKcA索引，从PIGA表中找到PKcA；再从IC卡取得SKcA

签名的PKI证书CertI，用IC卡指定的PKcA进行校验；然后从IC卡取得SKI签名

的PKIc证书CertIc，用PKI进行校验；最后IC卡生成动态应用数据的SKIc签名，

送给终端用PKIc进行校验。如校验成功则认为终端是合法的。

4．3．1IC卡中的数据

1)PKcA索引号。

2)Cerh，亦即部分PKl数据(长度为NcA一22)的SKcA签名，长度为NcA。

3)PKI余留(如果有的话)。若NI>(NcA-36)，则PKI模数可分为两部分，左

边NcA．36字节称为PKl最左边数字，剩余的Ni一(NcA一36)字节称为PKt

余留。

4)PKl指数。

5)CertIcc，亦即部分PKlcc数据(长度为NI一22)的SKI签名，长度为NI。

6)PKIcc余留(如果有的话)。若Nlcc>(Nl一42)，则PKlcc模数可分为两部分，

左边NI．42字节称为PKlcc最左边数字，剩余的NIcc．(NI．42)字节称为

PKIcc余留。

7)PKfcc指数。

8、SKlcc。

9)动态应用数据签名，亦即部分动态数据(长度为N1cc．22)的SKIcc签名，

长度为NlCC。
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10)待鉴别的动态数据。

4．3．2终端中的数据

各种PKcA(按RID和索引号查询，每个RID允许有6个)以及相关信息(如

算法)。详见4．5．2．2节CA公钥的存放。

4．3．3动态数据鉴别过程

4．3．3．1获取CA公钥

终端从ICC取得PKcA索引号。用此前取得的RID和PKcA索引号查找PKcA及

其相关信息，若未查到，鉴别失败。

4．3．3．2获取发卡方公钥

1)终端从ICC取得Cerh、PKI余留和PKj指数。如果Certl的长度不等于NcA，

鉴别失败。

2)查询CRL，检查Cerh是否已经废止，如果废止，则鉴别失败。

3)用PKcA按指定算法恢复Certl，得到复原数据，见表4．3。若复原数据尾字

节不是’BC’，鉴别失败。

4)检查复原数据首字节，若不是’6A’，鉴别失败。

5)检查证书格式，若不是’02’，鉴别失败。

6)将数据按一定格式从左到右连接起来，对连接的结果执行hash运算，所用

算法由Hash算法标识(Hash Algorithm Indicator)指定。

7)将上一步得到的hash值与复原的hash值进行比较，若不相同，鉴别失败。

8)检查发卡方D号是否与PAN的最左边3．8字节匹配，若否，鉴别失败。

9)检查证书失效日期所载明的月份的最后一天是否为今天或更晚，若否，鉴

别失败。

10)检查RID、PKc“索引号和证书系列号的连接是否合法，若否，鉴别失败。

11)若发卡方公钥算法标识不可用，鉴别失败。

3 4
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12)如果上述所有检查都是正确的，将PKI最左边数字与PKI余留(如果有的

话)连接起来，获得PKI模数，然后执行下一步，检索PKtcc[361。

表4．3发卡方公钥复原数据表[33-35】

域名 长度(字节) 说明

复原数据头 1 ‘6A’

证书格式 l ‘02’

发卡方标识数 4 PAN的最左边3．8字节

证书有效期 2 证书在此时间后无效

证书序列号 3 由CA分配的证书唯一

二进制数据

哈希算法标识 l 标识产生哈希结果的算
法

发卡方公钥算法标识 1 标识发卡方产生数字签
名的算法

发卡方公钥长度 l 发卡方公钥模长(字节
数)

发卡方公钥指数长度 l 发卡方公钥指数长度
(字节数)

发卡方公钥或者发卡 NCA--36 如果NI<=YcA--36，本域
方公钥最左边的数字 由发卡方公钥和NcA一

36一N1个‘BB’组成

如果NI>NcA一36，本域
由发卡方公钥的最左边
NcA--36个数字组成

哈希值 20 发卡方公钥信息的哈希
结果

复原数据尾 1 ‘BC’

4．3．3．3获取IC卡公钥

1)终端从ICC取得Certlcc、PKlcc余留和PKicc指数。如果CertIcc的长度不

等于N-，鉴别失败。

2)查询CRL，检查Certlcc是否已经废止，如果废止，则鉴别失败。

3)用PKI按指定算法复原Certlcc，得到复原数据，见表4．4。若复原数据尾字
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节不是’BC。，鉴别失败。

表4．4 IC卡公钥复原数据表[33-35l

域名 长度(字节) 说明

复原数据头 1 ‘6A’

证书格式 1 ‘04’

应用PAN lO PAN

证书有效期 2 证书在此时间后无效
证书序列号 3 由CA分配的证书唯～

二进制数据
哈希算法标识 l 标识产生哈希结果的算

法

ICC公钥算法标识 l 标识ICC产生数字签名
的算法

ICC公钥长度 l ICC公钥模长(字节数)
ICC公钥指数长度 1 ICC公钥指数长度(字

节数)

ICC公钥或者ICC公 NI一42 如果Nlc<=NI--42，本域
钥最左边的数字 由发卡方公钥和N---42

--NIc个‘BB’组成

如果Nfc>N[一42，本域
由发卡方公钥的最左边
Nl--42个数字组成

哈希值 20 发卡方公钥信息的哈希
结果

复原数据尾 1 ‘BC’

4)检查复原数据首字节，若不是‘6A’，鉴别失败。

5)检查证书格式，若不是’04’，鉴别失败。

6)将如下数据按一定格式从左到右连接起来，对连接的结果执行hash运算，

所用算法由Hash算法标识指定。

7)将上一步得到的hash值与复原的hash值(Hash Result)进行比较，若不相同

鉴别失败。

8)检查复原的PAN(Application PAN)是否与从ICC中读取的应用PAN相同，
若否，鉴别失败。

3 6
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9)检查证书失效日期所载明的月份的最后一天是否为今天或更晚，若否，鉴

别失败。

lO)若ICC公钥算法标识不可用，鉴别失败。

11)如果上述所有检查都是正确的，将PKlcc最左边数字与PKtcc余留(如果有，

的话)连接起来，获得PK。cc模数，然后执行最后两步，真正进行动态数

据鉴别。

4．3．3．4 IC卡生成动态签名

ICC用SKIcc对数据进行签名，得到动态应用数据签名。ICC动态数据长度Loo

满足0≤LDD≤NIc．25。ICC动态数据最左边3-9字节是由长1字节的ICC动

态数字长度和长2．8字节的ICC动态数字值(标记’9F4C’，2-8字节二进制数)组成

的。ICC动态数字是由ICC生成的一个随时间变化的参数

4．3．3．5终端校验动态签名

1)终端从ICC取得动态应用数据签名和待鉴别的动态数据。如果动态应用数

据签名的长度不等于NIcC，鉴别失败。

2)用PKIcc按指定算法复原动态应用数据签名，得到复原数据，见表4．5。若

复原数据尾字节不是’BC‘，鉴别失败。

3)检查复原数据首字节，若不是’6A’，鉴别失败。

4)检查数据签名格式，若不是’05’，鉴别失败。

5)将如下数据按一定格式从左到右连接起来，对连接的结果执行hash运算，

所用算法由Hash算法标识(HashAlgorithm Indicator)指定。

6)将上一步得到的hash值与复原的hash值进行比较，若不相同，鉴别失败。

如果上述所有步骤都已成功执行，则动态数据鉴别成功。

3 7
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表4-5动态数据复原数据表

域名 长度(字节) 说明

复原数据头 1 ‘6A’

签名数据格式 l ‘05’

哈希算法标识 l 用来标识计算哈希值的
算法

ICC动态数据长度 l 标识ICC动态数据的长
度

ICC动态数据 LDD 由ICC产生或存放的动
态数据

填充值 N[c--LDD--25 由NIc—LDD～25个
‘BB’组成

哈希值 20 动态数据的哈希值
复原数据尾 1 ‘BC’

4．4个人识别码(PIN)保护的实现

PIN码加密用于离线PIN码校验。终端使用非对称加密机制完成对PIN码的加

密，以便在PIN码输入板和Ic卡之间安全传输PIN码L371。

IC卡应该具有一对与PIN码加密相关的密钥对。其中，公钥被PIN码输入板

用来加密传输的PIN码，私钥被IC卡用来校验被加密的PIN码。

A．密钥与证书

如果支持离线PIN码校验，IC卡必须拥有一对密钥对；

密钥对可以是IC卡具有的特定的PIN码加密密钥对，这个公钥应该以一个公

钥证书的格式存放在IC卡中。如果IC卡没有特定的PIN码加密密钥对，用于动态

数据鉴别的密钥对可以用来进行PIN码的离线检验。

B．PIN加密与校验

在终端和IC卡之间交换和检验加密PIN码要进行如下操作：

1)在PIN码输入板上以明文格式输入PIN码，生成PIN码块(8字节)；

2)终端从卡中取出8字节的随机数；

3)终端生成N一17字节长的随机填充数(N为公钥模长)；

3 8
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41终端使用获取的PIN加密公钥或者动态数据鉴别公钥加密N字节的PIN数

据，得到PIN数据密文；

51终端向IC卡发出包含PIN数据密文的检验命令；

6)IC卡使用相应的私钥解密PIN数据密文：
7

71 Ic卡检验解密得到的随机数和IC自己生成的随机数是否相等，如果不相

等，则校验失败；

81 IC卡检验数据头字节是否为‘7F’，如果不是，则校验失败；

9)IC卡检验输入的PIN数据和IC卡中存放的PIN码数据是否相等，如果不

等，则校验失败：

10)如果所有步骤成功，则校验PIN码成功。

4．5终端安全与密钥管理需求

在处理敏感数据，例如明文PIN码等需要考虑终端安全与密钥管理的要求。

4．5．1终端安全需求

终端包括读写器和PIN码输入板等，对于终端要保证其在物理上和逻辑上均是

安全的。

终端要严格限制物理访问终端内部敏感数据。

终端严禁被盗窃、拆卸、改装和仿造。

终端要阻止非法使用。

4．5．2密钥管理需求

1)CA公钥的引入

当应用系统决定引入新的CA公钥，要确保新公钥安全地分发到应用系统的每

个商家，然后由商家将新的公钥和相关数据传递到所属的每个终端设备。

a)终端必须能够检验收到的CA公钥和相关数据来自合法的商家。

b)商家必须能够证实CA公钥正确的引入到终端设备。

2)CA公钥的存放

每个CA公钥在终端存放的信息如下表4-6：
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表4．6存放在终端的CA公钥信息

名称 长度(字节) 说明

注册的应用提供者 5 标识与CA公钥相关的
标识(RID) 应用系统
CA公钥索引 l 标识与RID对应的公钥
CA哈希算法标识 1 标识产生哈希的算法
CA公钥算法标识 l 标识公钥使用的数字签

名算法

CA公钥模数 <=248 CA公钥模数值
CA公钥指数 1或3 CA公钥指数值
CA公钥检验和 20 使用SHAl算法对上述

公钥信息作哈希运算的
结果

3)CA公钥的使用

CA公钥在终端通常用来进行静态或动态数据鉴别，本质上是对发卡方公钥证

书的校验，确保发卡方证书的合法性。

4)CA公钥的撤消

当应用系统决定撤消CA公钥，商家必须保证CA公钥不再被终端用来进行静

态或动态数据鉴别。

a)终端必须能够检验收到的撤消通知来自合法的商家。

b)商家必须保证CA公钥在终端中被正确的撤消。

4．6密钥管理实施原则及策略

公钥管理原则是实现CA公钥管理的依据。由这些原则可以推演出不同应用系

统间共享的策略，或者推演出单独的应用系统策略。每个应用系统将开发自己的一

套程序以实现这些策略。

I)计划阶段

计划阶段涉及对当前使用的CA密钥对进行总结和对新CA密钥对进行规划。

通过总结现存密钥对的使用情况和抗攻击能力，规划新密钥。通过对现存和新密钥

对的长度和有限期等进行风险和密码分析，确保新密钥对达到预期的安全要求。

4 o
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a、原则

密钥的大小应该发挥与终端能力相容的最大可能性的安全。

应用系统应该与特定长度的密钥的有效期保持同步。

应用系统要对密钥泄漏、撤销和更新进行全面计划。 ，

b1策略

评估机构运用计算机科学、密码学和数据安全的当前最新成果，对CA密钥对

进行评估。

评估机构收集对现存密钥对安全强度估计的准确信息，用来获得新密钥参数的

推荐值。

应用系统考虑自身的特殊要求。

应用系统根据评估机构的推荐决定自己的密钥长度、有效期和撤消日程表安

排，并通知到所有成员。

所有现存CA公钥将被设置相同计划过期时间。

商家应该有足够的更换时间。

所有新CA公钥将先于现存CA公钥计划过期时间完成分发。

商家在现存CA公钥计划过期时间内完成新密钥的安装。

新CA公钥将在现存cA公钥计划过期时间开始有效。

21生成阶段

CA公钥应该在安全的环境中生成。

在任何注册的应用供应商标识中，CA公钥索引代表一个特定的CA公钥对，

而且是不能改变的。

3)分发阶段

CA公钥必须分发到各个终端，CA私钥将用来产生发卡方公钥证书，并必须

保存在安全的地方。

a)原则

密钥分发必须确保密钥的～致性。

b)策略

应用系统支持从CA到发卡方和商家以物理的或者电子的方式分发公钥。

4 l
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所有新CA公钥必须在原来公钥的计划过期时间内分发完毕。

CA公钥将被分发到发卡方，以便用来鉴别发卡方公钥的有效性。

4)使用阶段

CA公钥被终端用来进行静态和动态数据鉴别；私钥保存在CA中心，用来签

发发卡方公钥证书。

a)原则

终端应该具有支持安装和撤消CA公钥的能力。

终端应该具有判断CA公钥一致性的能力。

应用系统有责任保证CA公钥对的安全。

b)策略

应用系统在发布证书之前，应该判断发卡方公钥的～致性和来源是否有效。

任何发行的IC卡的有效期不迟于保存在IC卡中的发卡方公钥证书的有效期，

而且不迟于公布的用来产生发卡方公钥证书的CA密钥对注销日期。

发卡方公钥证书的有效期应该不迟于公布的用来产生发卡方公钥证书的CA密

钥对注销日期。

IC卡公钥证书的有效期不迟于用来生成IC卡公钥证书的发卡方密钥的有效
期。

5)监测阶段

监测是为了让一个实体有能力发现CA密钥对是否将会或者已经产生漏洞。他

们可能是物理的、逻辑的、怀疑的、潜在的或已经证实了的漏洞。

a)原则

密钥一致性的控制和潜在的CA密钥对漏洞的监测是应用系统的责任。

b)策略

成员应该对可能的或有疑虑的漏洞发出通知信息。

6)评估阶段

评估内容包括证实漏洞，决定可能的解决方案，估算该方案相对于漏洞带来的

风险所花费的成本，和支持作出决策。

a)原则

4 2
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应用系统负责对被怀疑的或潜在的CA公钥漏洞进行评估。

应用系统应该制定评估政策和过程。

不同级别的漏洞要求可以采取不同种的解决方案。

b1策略

对应用系统和成员来说，应用系统评估将包含实际的和预期的花费。

7)决策阶段

作为评估的结果，应用系统决定对CA密钥漏洞采取相应的措施。

撤消CA密钥对是应用系统在大多数情况下作出的决定。为此，应用系统需要

制定并向成员公布一套策略和步骤细节。

8)撤销阶段

撤消意味着CA私钥不再用来签发发卡方公钥证书，并且从终端中取消CA公

钥服务。同时。由该CA私钥签发的发卡方公钥证书在IC卡中不再有效。

4．7小结

本章是对智能卡离线模型的具体化。

智能卡离线模型涉及五个实体，实际离线应用则主要是在智能卡和终端两个实

体之间完成。其它实体主要是在密钥管理系统形成之初完成密钥及证书的产生、分

发和保存工作。本章首先给出了智能卡在离线状态下完成合法检验的签名校验机

制，它是公钥证书的验证，静态和动态数据鉴别的实现基础。接着分别讨论了静态

数据鉴别和动态数据鉴别有关细节，这是建立用户卡和终端信任关系的关键，同时

给出了实现这种信任校验用户卡和终端分别需要保存的安全信息。最后实现了密钥

管理中的用户PIN保护，这有关用户鉴别管理，并讨论了密钥管理对终端的要求和

CA公钥管理的实施策略，这些都与密钥管理的全局利益密切相关，所以不容忽视。

4 3
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5基于PKI的智能卡密钥管理系统设计

本章从实际应用的角度设计了一个智能卡密钥管理系统的演示系统。首先讨论

了系统设计的原则、前提和要求，接着对公钥管理、安全信息传送和信任检测进行

了设计和实现。

5．1设计原则

为了从实际应用中检验“基于PKI的智能卡离线密钥管理”理论的合理性，设

计了实现相关功能的公钥演示系统。从论文前面部分的讨论中知道基于PKI的智能

卡密钥管理涉及到CA、发卡方和用户方等各层实体，这些实体在密钥管理中处于

不同的管理地位，完成不同的管理功能，而且在密钥管理中相互配合、相互依赖共

同完成整个系统密钥管理功能f38l。整个密钥管理系统可以分为CA中心、发卡方管

理部分和用户密钥管理部分。

在密钥管理系统中，CA处于核心地位，但是在公钥演示系统中，并没有实现

一个CA中心，而是假定有一个安全、公正和值得信任的CA存在。因为，第一，

在论文的模型中，对CA的设计并没有提出任何高见；第二，论文的重点是在PKI

模型框架的规范下在离线状态中智能卡的密钥管理；第三，CA中心是一个信任中

介，应该作为一个独立机构存在，而且系统庞大，不是此处可以完成的。

因此公钥演示系统只是一种演示，不具备一般的管理条件，所以此处设计的公

钥管理系统没有普适性。

在这些前提下提出了以下几个原则要求：

5．1．1功能要求

公钥演示系统要能够完成基本的发卡流程的各项功能，并对其给予控制管理。

发卡流程包括格式化卡片、生成加密和签名密钥对和注册相应的公钥证书等。通过

发卡流程实现系统密钥体系的建立。与此同时，提供一个有效的应用来检验发卡等

4 4
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一系列操作的正确性和安全性。在此，演示系统提供了类似于安全电子邮件的应用

演示。

5．1．2安全要求

公钥演示系统最重要的是要显示它能够达到基本的安全要求，实现信息的保密

性、完整性和不可否认性要求【33，39，4叭。为此，提供了一个具有代表性的信任关系鉴
别演示。

在前面密钥管理体系结构的讨论中知道：密钥管理应该充分发挥密码算法、密

码协议和密码管理技术的联合优势，从系统的角度加以解决。所以，公钥演示系统

选择公开的标准算法(DES、RSA、MD5和SHAl等)和公开的标准协议(P／U)，

确保密码算法和密码协议的安全性能，密码管理技术便成为系统的弱点，所以把它

作为安全目标更具有说服力和代表性。

5．1．3界面要求

公钥演示系统的界面要能够提供相应的功能操作界面，并能够将每一步操作及

其结果显示出来。对于发卡流程、安全电子邮件的发送和信任关系鉴别要反映出清

晰的思路。同时，应该提供对卡片的浏览功能界面，以便清楚的看到发卡结果。当

然还应该提供对读写器设备的管理操作功能及其界面。完整的公钥演示系统界面如

图5．1。

整个演示系统界面可以分为三个部分：读写器管理、公钥管理及安全测试和信

息显示。

读写器管理是用来显示系统所有的读写器插槽、插槽内有无卡片以及插槽与卡

片是否建立连接和会话。同时也用来显示当前操作的卡片对象或者会话对象。演示

系统提供了一个辅助线程自动的完成对插槽内卡片的搜索与确认。卡片的插入和拔

出都会自动的显示出来，可见这样还可以提供防拔插的功能。对于会话的建立和断

开是通过“连接”和“断开”两个功能按钮完成的。

功能界面主要反映在公钥管理界面和安全测试界面。在公钥管理界面提供了格

式化、登录和注册功能按钮，分别完成创建卡片应用文件系统、用户鉴别和生成加

密／签名密钥对及双证书的功能。同时，提供了一个树控件和一个Grid控件分别用
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来显示卡片内的密钥对和证书以及密钥对和证书的属性。安全测试界面提供了安全

发送信息的功能和一个信任关系鉴别演示。

图5一l密钥管理演示系统

显示界面就是演示系统右边的列表视图。在此考虑到演示系统出现的最多插槽

一般为两个，所以列表视图最多只给出两个插槽的结果显示信息。

5．2公钥管理设计

公钥管理具有层次性，简单说来整个体系从上到下包括CA中心、发卡方和用

户方，各个层次的管理任务不尽相同且各有偏重。在5．1节提过对于CA演示系统

没有实现，在此只作理论上的分析，以保证系统的完整性。

5．2．1 CA中心设计

数字证书作为网络用户的网上通行证，数字证书本身的可信度就相当重要。数

字证书是由认证中心即CA中心发放和管理的，因此数字证书的可信任程度与发放

t 6
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证书、提供与证书相对应的整套服务的认证中心的可信任程度有直接的关系。

目前，虽然有很多组织或公司都希望成为提供数字证书服务的认证中心(CA)，

但它们很少真正认识和能够承担认证中心、以及一个可信任的、发布和管理数字证

书的组织机构所应起的作用和承担的责任，同时也并不具备建立、运行和维护一个

认证中心所必需的大量投资和专业队伍。设计认证中心时应该考虑CA应具备如下

基本构架。

5．2．1．1技术方案

认证中心所采用的技术方案是建立认证中心的基础，正确的技术方案可使数字

证书可靠和容易使用，并容易被普遍接受。

加密技术是数字证书的核心。所采用的加密技术应考虑先进性、业界标准和普

遍性。目前，较流行的是RSA数据安全加密技术，用1024位的加密算法。为保证

加密体系和数字证书的互操作性，公钥加密系统和X．509也是广泛采用的标准，以

实现认证中心的统一体系。

数字证书的有效周期管理对于数字证书是必须的，包括数字证书的发布、更新、

作废的整个管理过程。数字证书的管理必须跟上证书持有的组织或个人情况的变

化，及时更新或作废，对数字证书进行全过程的管理。此外，还有一些附加的对数

字证书的管理，如证书目录查询、证书时间戳和证书管理情况的定期报告等。

为使数字证书在广泛应用领域内实现可互操作，数字证书需要与主要的

Intemet安全协议兼容，以支持应用环境，成为安全协议中所嵌入的数字证书。这些

协议有安全电子交易协议SET)、安全多用途Intemet邮件扩展协议(S蹦IME)和安全

套层协议(SSL)等。

5．2．1．2基础设施

这里的基础设施专指认证中心的安全设旌、信息处理和网络的可靠性措施以及

为客户服务的呼叫中心等。对于一个有长远规划的认证中心来说，无论是为公众还

是为专用社团组织提供服务，都需要在基础设施方面进行周密的考虑和必要的投
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资。

安全设施用来保护认证中心的计算机通信系统、证书签字单元、认证机构用于

对每份证书进行数字签字的唯一私人密钥和客户的信息。为了使认证中心处于非常

安全的环境，并使消费者相信他们的数字信息处于最高水平的保护之下，安全设施

应设有多个关卡，进入认证中心的人员必须通过这些关卡。此外，还应有视频监视

器、防护围栏和具有双向进入控制的安全系统来加强认证中心的安全程度。更为重

要的是，只有可信任的、经过审查的认证中心人员才能接触和操作认证中心的设旅。

认证中心技术装备应是高可用性的，计算机系统、通信网络和呼叫中心必须是坚固

的，使客户的需求随时得到满足。通信、数据处理和电源系统应通过多冗余备份系

统来保证。网络安全应包括最新防火墙技术、通向最终用户的安全加密线路、IP欺

骗检测、可靠的安全协议和专家指挥系统。呼叫中心提供由专家支持的客户服务，

并在任何时间都可以通过在线服务终端进行查询。

5．2．1．3运作管理

运作管理是认证中心发挥认证功能的核心。运作管理包括数字认证的有关政

策、认证过程的控制、责任的承担和对认证中心本身的定期检查等。

认证政策为数字认证过程建立行为准则，是认证中心的对外宣言，应包括在认

证中心开始运作时对外公布的文件里。认证政策应在数字认证过程中，随着技术的

进步和应用的发展适时地进行调整。

认证过程控制是认证政策的实施。认证机构必须有公正的、经过深思的运作控

制，来管理数字认证过程。认证标准控制是重要的，它是认证一致性的保障。对于

认证中心的工作人员必须提出要求，即证书是由经过训练的专业人员签发的，这些

专业人员必须经过安全部门的检查，从而给客户以信心。

此外，认证机构应尽量使用数字证书的工业标准，比如由www协会、国家

技术标准局和国际工程任务组等国际标准组织推荐的标准。

承担责任是一种需要，它帮助消费者确信他们的数字财富受到仔细的保护。如

果因为某种原因，在认证机构保护下的消费者密钥丢失了，认证机构需要处理此事，

并承担责任。责任保险是必须的，它能确保消费者的利益。

4 8
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检查是一种重要手段，包括定期自我检查和接受第三方检查，它体现了认证

中心对客户负责的精神。

5．2．2发卡方与用户方设计

系统的演示部分是发卡方和用户方的管理功能a

发卡方应该提供密钥的产生、分发、存储、备份／恢复、归档和销毁功能，确定

客户密钥生存周期、实施密钥吊销和更新管理功能，以及密码运算功能等。

用户方应该提供密钥的产生、存储、使用、申请吊销和密码运算功能等。

功能实现：

首先，建立连接。选中插槽，点击连接按钮，实现读写器管理，如图5-2所示a

图5-2连接管理

第二，格式化卡片，建立卡片文件系统。

第三，登录，进行用户鉴别，实现访问控制，如图5-3所示。

所示。

图5-3用户鉴别管理

此时卡片中仅仅建立了应用文件系统，建立密钥对和证书存储空间，如图5-4
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图5-4卡片内容显示

最后，生成密钥对和证书。密钥的生成、分发、存储、备份和归档在这部分

完成；证书的生成、分发、存储、归档和密钥对生命期也是在这个时候确定的，如

图5．5所示。

图5-5证书与密钥的管理
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下面是注册函数实现的注册过程：

n在卡片内生成签名密钥对(使用属性模板)；

2)获取签名公钥(使用属性模板)；

31封装成证书(公共的证书封装函数)；

4)保存签名公钥证书(CTL：省略，卡中)；

51终端生成交换密钥对：

6)在终端备份交换密钥对：用于恢复；

7)向卡中写交换私钥(使用属性模板)；

8)向卡中写交换公钥(使用属性模板)；

9)封装成证书(公共的证书封装函数)；

l o)向卡中写交换公钥证书(使用属性模板)。

5．3安全信息传送设计

安全信息传送用来检验在能够完成基本信息传送功能(如图5-6所示)的基

础上，可以实现信息的秘密性、完整性和不可否认性要求。

圈5-6安全信息传送

5 1
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图5-7是信息发送函数显示发送过程：(插槽0向插槽1发送数据)

图5-7信息发送处理过程

其中，实线代表信息流，虚线代表作用因子。

1)获取报文Msg；

2)插槽0计算实际报文摘要H=Hash[Msg]；

3)插槽0形成新报文[H，Msg]：

41插槽0生成会话密钥KsES；

5)插槽0用会话密钥KsEs加密新报文C=Encrypt(KsEs)【H，Msg]；

6)用插槽0的签名私钥SKq对风Es进行签名得到S=Sign(SKq)辟≈Es】：

7)用插槽1的交换公钥PKj加密s得到E=Encrypt(P蜀)[s】：

8)保存结果。

图5-8是信息接收函数显示信息接收过程：(插槽1接收插槽0数据，图中实

线表示信息流，虚线表示作用因子。)

1)用插槽l的交换私钥sKj解密E得到S=Decrypt(SKj)[E】；

2)用插槽0的签名公钥PKq对S进行校验得到KsEs=Verify(PKq)[S]；

3)用插槽l会话密钥K3Es解密C得到报文[H，Msg]=Deerypt(KsEs)【q；
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4)解析报文[H，Msg】得到H和Msg

5)计算H'=Hash[Msg]；

61比较H和Hf。

图5-8信息接收处理过程

在此，可以将信息传递过程按照功能分为加、解密模块，数字签名与验证模块

和密钥管理模块。其中，加、解密模块完成信息的保密性；数字签名与验证模块保

证信息的完整性、源发性和不可否认性；而密码管理模块则完成数据加密密钥的生

成，用户所用公、私密钥对的存储，以及其他用户证书的取得和验证。无论加、解

密模块还是数字签名与验证模块，其安全功能的实现在很大程度上依赖于密钥管理

模块对密钥的保护与鉴别，因此，密钥管理模块是信息传递的安全核心。

5．4信任检测设计

5．4．1选择监测目标

虽然监测目标有多处，但是对于监测设计不可能面面俱到，只能选择有代表性

的和论文密钥管理密切相关的信任监测。

鉴于论文阐述的信息安全层次结构和密钥管理模型，对于基本安全算法和高级

安全协议，因为选择的都是标准算法和协议，所以它们并不是密钥管理模型的薄弱
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环节。因此，最有说服力的安全目标应该在密钥管理技术层次，而且密钥管理技术

也是论文所关心的部分。在密钥管理层次部分，涉及到与密钥分发传递有关的中间

人攻击，这种攻击比较适合具有未知信任缺陷的系统。在基于PKI的密钥管理系统

中，可以通过信任鉴别来对实体身份进行确认以使这种攻击无效，从而保护信息不

被泄漏。

5．4．2实现信任检测

在5．3节的安全信息传送中，信息的传送和接收都和密钥管理模块有密切的关

系，系统的安全功能依赖于密钥管理模块对密钥的保护和鉴别。在未知信任缺陷的

系统，对公钥证书缺乏鉴别机制，以致造成信任安全漏洞，受到中间人介入的攻击。

中间人攻击[411的原理如图5—9：

A
Req(PKa)、

H
Req(PKB)。

B

Cer[H
． CertH

CertB
． Certa

图5-9中I司人攻击不意图

A．中间人攻击：

在A发出获取B的交换公钥证书请求Req(PKB)时，H(Hacker)接收到请

求信息，并将请求信息传递给B；

B发出自己的交换公钥证书Cert8作为应答：

H处于A和B交互之间，先于A收到交换证书应答Certa，保存B的交换公钥

证书CertB；

H把自己的交换公钥证书CertH发给A作为应答：

A把H的交换公钥证书CeltH当作B的交换公钥证书保存一份，以备后来传递

信息时加密会话密钥签名使用。

B．在具有未知信任缺陷的系统：

当系统不能进行信任鉴别【42，431时，A无法知道自己获取的B的证书是否确定

就是B的交换公钥证书。因此，就不能检测出中间人攻击，于是H就可以阅读A

5 4
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和B之间传递的信息，而且A和B对此毫无知觉。

A向B发送Msg：

11获取报文Msg；

21 A计算实际报文摘要HM=Hash[Msg】：

3)A形成新报文【HM，Msg]；

41 A生成会话密钥KsES；

51 A用会话密钥飚Es加密新报文C=Encrypt(KsES)[HM，Msg】；

6)A用自己签名私钥skAq对聪ES进行签名得到S=Sign(SkAq)KsEs]；

7)A用H的交换公钥PKHjbll密s得到E=Encrypt(PKHj)[s】；

8)A向B传递秘密信息c和E。

H截获秘密信息c和E：

1)H用自己的交换私钥SKHi解密E得到S=Decrypt(SKHj)[El；

2)H用A的签名公钥PkAq对s进行校验得到KSES=Verify(PkAq)[S]；

3)H用会话密钥KsES解密C得到报文[HM，Msg]=Decrypt(聪ES)【c】：

4)H解析报文[HM，Msg]得至IJHM和Msg；

5)H计算”=Hash[Msg】；

6)比较HM和H，获取信息。

H向B发送Msg：

1)H用B的交换公钥PKaj力N密S得到E=Encrypt(PKsj)[S】；

2)H向B传递秘密信息C和E。

C．在基于PKI信任的系统：

在基于PKI信任的系统中，A可以通过CA的认证鉴别证书身份，可以知道接

收的证书是否是B的公钥证书，从而避免了中间人攻击。在智能卡应用环境，通常

使用离线的静态数据鉴别和动态数据鉴别来确保通讯双方身份的真实性和合法性。

5．4．3监测数据分析

演示主要过程包括建立密钥系统、安全信息发送和接收以及中间人攻击的信

任检测，在此只对信任关系检测数据进行分析。图5-10是整个过程的结果显示：
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图5-10演示过程数据

信任关系检测过程分析：

Enter Function：c-FindObjectsIn“

参数信息

CK-SESSION_HANDLE hSession=13047296

CK_ATTRIBUTE_PTR pTemplate=0012F488

CK_ULONG ulCount=5

模板为：

No．0类型=00000000长度=4值(指针)=0012F4C4数据=02 00 00 00

№．1类型=00000003长度=14值(指针)=0012F4CC数据=70 6B 6D 73 5F 65

78 63 68 61 6E 67 65 00

No．2类型=00000001长度=l值(指针)=0012F4EO数据=01

5 6
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№．3类型=00000100长度=4值(指针)=0012F4DC数据=oo 00 00 oo

№．4类型=00000104长度=l值(指针)=0012F4EO数据=Ol

CK_ULONG ulCount=5

Exit Function：C—FindobjectsInit

一⋯一一㈣=—一一=一
Enter Function：C FindObjects

参数信息

CK SESSION HANDLE hSession=13047296

CK_OBJECT_HANDLE_PTR phObject=0012F588

CK-ULONG ulMaxObjectC0unt=1

CK_ULONG—PTR pulObjectCount=OOt2F4E4

找到的数目为：1

句柄值为：

No．0 Handle=2097154

执行成功

Exit Function：C_FindObjects—黜==—=——一=一
Enter Function：c．FindobjectsFinal

参数信息

CK SESSION HANDLE hSession=13047296

执行成功

Exit Function：c-FindobjectsFinal

端==：=====：豁=—一=—一
Enter Function：C-verifyRecoverInit

参数信息

CK SESSION_HANDLE hSession=13047296

CK_MECHANIS～[一PTR pMechanism=0012F470

机制为：

5 7
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类型=00000001长度=0 值(指针)=00000000

CK_OBJECT_}lANI)LE hKey=0012FSB8

执行成功

Exit Function：C_verifyRecoVerInit

一一⋯一一一一一：：=一一===
Enter Function：C_VerifyRecover

参数信息

CK SESSION_HANI)LE hSession=13047296

CK—BYTE PTR pSignature=015A1160

CK_ULONG ulSignatureLen 2 64

OF 8A 36 39 D5队C7 B7 39 73 0E 37 Ol 35 36 18 98 26 56 6A 66 94 A5 36 97 98 B7 B8

52 8F 4E F4 DF 47 08 0A B3 5E 03 9E 98 F9 3D 09 DD 6l 8C EE DE 87 89 98 75 CB 08 09

5B EO BB A4 BD 6F 3E 84

CK_BYTE_PTR pData=00000000

ckULONG_PTR pulDataLen=0012F640

执行失败

Exit Function：C_VerifyRecover

5 8
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结束语

面对当前国内外密钥管理方面的不足，论文作了三个方面的努力：

第一，参照系统论和木桶效应原理，融合广义、整合、全局、动态和开放的观

念，提出了广义密钥管理体系结构思想，确定了智能卡密钥管理简要方案和思路。

第二，构造了基于PKI协议的智能卡离线密钥管理模型。讨论了密钥管理模型

下CA公钥的产生和分发，发卡方的注册，证书的获取、保存、验证、废止、注销

和更新，CRL的获取，密钥的生成、更新和恢复，和角色间信任关系的确立等内容，

为具体的密钥管理实现作准备。

第三，实现了在离线状态下的密钥管理。在给出签名校验机制的基础上，详细

讨论了静态数据鉴别和动态数据鉴别的实现，同时也给出了密钥和证书相应操作过

程。而且讨论了与密钥管理全局利益密切相关的用户PIN保护、密钥管理对终端的

安全要求及公钥管理实施策略等内容。

论文基本上完成了预期的计划，由于水平和时间有限，还有一些问题有待改进：

首先，论文提出的密钥管理的体系结构与方案思路比较简单粗糙，没有提供深

入的理论论证，作为一个思路尚可，还需要在今后的工作中进行精细的定量分析和

全面的讨论，以便提出丰富完善的体系。

第二，在智能卡密钥管理实现中，基本上是在考虑密钥管理技术稳定因子的基

础上实现密钥管理系统的，没有对活动因子进行收集和分析，还需要对所有参考因

子实现库管理。

第三，在智能卡公钥管理模型中虽然提出了通过PKI解决应用体系的互通性阔

题，不过在实际中很少遇到，所以该模型下的离线公钥管理并没有实现互通性。

由于能力有限，错误和不当之处，恳请各位老师和专家批评指正，笔者在此深

表谢意!
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