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摘 要

f无线Ad—hoc网络是由一组带有无线收发装置的移动主机节点组成的多

跳、没有固定基站和中心节点的临时性自治网络系统。由于Ad-hoc网络的

临时、动态的拓扑结构，难以使用密钥分配中心分配密钥，从而使得其安全

性备受关注。本文围绕无线Ad-hoc网络的安全问题，致力于设诗与实现一

个基于对等通信协议的网络安全平台，并就部分关键问题展开研究。／

本文首先对M．Steiner等提出的扩展的Diffie—Heiiman协议(GDfL2)进

行分析，指出了它存在的一些安全隐患，并针对其漏洞讨论了一个由西南交

通大学移动通信研究所的研究人员提出的改进“协商式”会议密钥分配协议

⋯M GDH．2协议。该协议对通信参与者的身份以及传输数据的完整性进行了
验证，还对最后产生的会议密钥进行了确认，以增加很小的计算和通信负荷

为代价，使得系统安全性能得到了提高。

接着，论文以Visual c++6．0为开发工具，设计开发了一个基于对等通

信的网络安全平台。该平台以M—GDH．2协议为开发重点，实现了网络对等

连接、动态显示网络拓扑结构、密钥生成、安全通信以及联机帮助等功能。

该平台适用于在没有密钥分配中心的情况下，几个地位平等的用户临时的利

用便携式电脑安全的进行信息交流。

由于M—GDH。2协议仅针对三个用户，为了使本网络安全平台更为实用，

作者以适当降低安全性为代价，针对多用户设计了一个密钥分发方案，参与

通信的每个用户都有能力产生一个随机密钥，并分发给其他用户。

最后，论文给出了研究工作总结，并对系统的改进和扩展提出了研究息

路。
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Abstract

A wireless Ad—hoc network is a collection of mobile hosts with wireless

transceiver．It is a multi—hop and instant self-organization network without the

aid of any established infrastructure or centralized administration．It is difficult to

set up a center to distribute key because of its instant、dynamically changirtg

topology，SO the security of witless Ad—hoc networks has become a hot spot．In

this thesis，the security issues in wireless Ad—hoc networks are investigated，

aiming at designing and implementing a secure communication platform for peer

groups．Some related key problems are also studied，

Firstly,the thesis analyses the GDH．2(Group Diffie—Hellman)protocol，and

points out its deficiencies，then discusses all extended contributory conference

key agreement protocol一一MGDH．2 proposed by the researchers at the Institute of

Mobile Communication in Southwest Jiaotong University．Compared with

GDH．2，the identity of the participants and the integrality of transmitted data are

verifled in the scheme。the final conference key is affirmed．MoreoveL the

security of the new protocol is improved at a sli【ght cost in computation and

communication overheads．

Secondly，a secure communication platform based on peer to peer network

is designed and implemented，using Microsoft Visual C++6．0 as developm面i

t001．The platform puts emphasis on the implementation of M—GDH．2 protocol，
and realizes such funcfions as follows：peer tO peer network connection、

dynamically displaying network topology、key generation、secure

communication、help-online and SO on．The platform is suitable to the condition
that a small group of people would like to exchange the information instantly
among their laptop computers without the key distribution center．

Because M—GDH．2 is only designed for three users，in order tO make the

platform more practical，the author designs a key distribution strategy that is
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appropriated for multiuser environment at a slight cost of reducing the securitN

which allows each of the participants has the ability to generate a random key

and distribute it to the others．

Finally，the thesis summarizes the work done during the MSc research，and

puts forward the possible extensions and improvements to the existing system．

Key words：Ad—hoc network；secure platform；conference key
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第一章绪论

无线Ad—hoc网络是由一组自主的无线节点或终端相互结合而形成的，

独立于固定的基础设施并且采用分布式管理的网络，是一静自创造、自组织

和自管理网络I”。但由于无线链路容易受到链路层的攻击，网络拓扑和成员

经常改变使得信任关系经常变化，因而无线Ad-hoc网络存在严重的安全性

问题。本文围绕无线Ad．hoc网络的安全问题，致力于设计与实现一个基于

对等通信协议的网络安全平台，并就部分关键问韪展开研究。

1．1无线Ad—hoc通信网络概述

无线Ad．hoc网络是由移动节点组成的不依赖于任何固定网络设施的临

时性自治系统，与传统的蜂窝网络相比，它没有基站，所有节点分布式运行，

具有路由器的功能，负责发现和维护到其它节点的路由，向邻节点发送或转

发分组。这种网络既可以单独运行，也可以通过网关接入到有线骨干网络(如

因特网)121。

Ad—hoc网络的起源可以追溯到1968年的ALOHA网络和1973年美国国

防部高级研究计划署(简称DARPA)开始研究的分组无线电网络。IEEE在

开发IEEES02．1l标准时，将分组无线电网络改称为Ad-hoc网络。Ad-hoc

来源于拉丁语，字面上的意思是“为特定目的或场合的”或“仅为这种清况

的”。当时分组无线电网络已经用于大规模的军事和救援行动中，采用新的

名字，IEEE希望Ad．hoc网络成为为特定目的而临时组建并短期存在的网络。

需要指出的是，IEEE802．11标准定义的Ad—hoc网络仅由那些通过无线媒质

能够互相进行直接通信的站点组成的网络，即独立的基本服务集(IBSS)，

IBSS没有接入点，为单跳Ad．hoc网络【31，但是目前研究的Ad—hoc网络通

常是多跳的。1997年成立了无线Ad—hoc网络MANET(Mobile Ad—hoc NET
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work)工作组，专门负责具有数百个节点的无线Ad—hoc网络的路由算法的

研究和开发，并制定相应的标准。MANET工作组的工作成绩斐然，已经制

定了十几个Internet草案标准。

根据节点是否移动，可以将无线Ad—hoc网络分为无线Ad—hoc网络和传

感器网络。在无线Ad—hoc网络中，各个无线节点都可以自由移动。事实上，

很多文献常常把无线Ad—hoc网络等同于移动Ad—hoc网络。在传感器网络中，

各个无线节点静态的随机分布于某一区域。传感器负责收集区域内的声音、

电磁或地震信号等多种信息，将它们发送到网关节点。网关具有更大的处理

能力，能够进一步处理信息，或有更大的发送范围，可以将信息送往某个大

型网络，使远程用户能够检索到该信息。

1．1．1无线Ad-hoc网络特点

由于无线Ad．hoc网络具有其特殊的应用环境，因此它具有区别于其它

传统网络的特点‘21141：

(1)网络拓扑结构动态变化

Ad-hoc网络一个显著的特点是其

网络拓扑经常地变化，如图1-1所

示。由于所有节点的移动性，

Ad．hoc网络的拓扑将发生变化，当

节点F移动到了节点B的无线通信

范围外，却移动到了节点D的通信

图1-1：Ad．hoc网络的拓扑变化 范围内时，F将可以和D建立直接

的连接，而不能和B建立直接的连

接，这时F可以通过D、E、C来和B建立连接。当然除了节点F其

他的节点也可以移动，这样整个网络的拓扑就会不停地发生变化。
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(2)采用分布式控制方式

此特点使得无线Ad—hoc网有别于常规移动通信网和无线局域

网。因为后两者需要有中心站来进行控制。在无线Ad—hoc网中，不

设专门的控制中心，把网络的控制功能分散配置到各节点，网络的建

立和调整是通过各节点的有机配合实现的。即无线Ad—hoc网均衡了

网中各节点的特殊性和重要性，从控制能力上看，各节点没有重要和

次要之分，从而可防止一旦控制中心被破坏而引起全网瘫痪的危险，

提高了网络的抗毁性。同时，网络也根据需要，选定一个或几个节点

充当控制中心，并根据情况变化自动更换。

(3)采用自适应组阐技术

网中各节点能相互协调的遵循一种自组织原则，自动探测网络的

拓扑信息，自动选择传输路由，自动进行控制，把网中所有节点组成

一个有机整体。即使网络发生动态变化或某些节点严重受损时，仍可

迅速调整其拓扑结构以保持必要的通信能力。

(4)不需要原有通信基础设施的支持

无线Ad-hoc网络不依赖于原有通信基础设施，网内各节点本身

就可组成一个完整的通信网络，可满足随时随地组网、使用的要求。

(5)信道质量较差

无线Ad-hoc网络采用无线传输技术作为物理层通信手段。无线

信道由于其本身的物理特性，如衰减大、干扰大、多径效应等，信道

质量比有线信道差得多。

(6)用户终端能源受限

在无线Ad-hoc网络中，用户终端通常为手持电脑、掌上电脑或

笔记本电脑，这些装置虽然重量轻、移动性好，但主要靠电池供电，

因此在进行网络系统设计时必须考虑到节Egl；]题。
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1．1．2无线Ad—hoc网络研究现状

与传统的有线和蜂窝网络相比，Ad．hoc网络没有基础设施，每个节点

都可能随时进入和离开网络，整个网络分布式运行。然而，传统网络中对连

接性和业务传输的基本需求，在Ad—hoc中也同样需要得到满足。目前关于

Ad—hoc网络研究中的主要难点问题为路由协议、服务质量、信道访问控制

协议、能量消费、节点移动性管理、网络互联、安全性等问题。

路由协议

开发良好的路由协议是建立Ad．hoc网络的首要问题，同时也是主要的

研究热点和难点。传统的距离向量和链路状态路由协议并不适用于拓扑结构

高度动态变化的Ad．hoc网络。理想的Ad—hoc网络的路由协议应该具有以下

性能：分布式运行、无环路、按需运行、考虑安全性、离效地利用电池能量、

支持单向链路、维护多条路由[51。

Ad—hoc网络的路由协议可以分为表驱动路由和按需路由两大类【6J。在表

驱动路由协议(先应路由协议)中，每个节点试图维护到所有已知目的节点的

路由表，节点之间周期性和在网络拓扑发生变化时交换路由信息，减少了获

得路由的延迟，使源节点能够立即判断耳的节点的可达性，但是消费了较多

的网络资源，此外它完全浪费了一些资源来建立和重建那些根本没有被使用

的路由。在按需路由协议(反应路由协议)中，节点不需要花费资源来维护无

用的路由，但路由发现过程费用比较昂贵而且不可预测，路由延迟与先应路

由协议中恒定的查表时间相比，更加多变‘7矗91。

目前研究的最为深入的表驱动路由协议为DSDV(Destination Sequenced

Distance Vector)，按需路由协议为DSR(Dynamic Source Routing)、

AODV(Ad—hoc On—demand Distance Vector Routing)、TORA(Temporally

Ordered Routing Algorithm)。其中DSR路由协议已经在装有

IEEE802．11WaveLAN卡的笔记本电脑组成的Ad—hoc网络中实现。

此外开发了一些多播路由协议，但是所有路由协议至今还没有一个能完
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全符合Ad．hoc网络的要求。

．服务质量QoS

大多数对无线通信网QoS问题的讨论采用的模型是单跳、有中心节点

(基站)、有有线的基础设施支持。这种情况下主要的设计难点是在移动节

点与中一tl,节点之间的QoS连接以及移动节点从一个中心移动到另一个中心

节点的平衡切换。与上面的模型不同，无线Ad—hoc是多跳、分布式控制。

所以在无线Ad．hoc网络中，不仅要考虑单跳情况下的QoS保证，还要保证

整个多跳路径上的QoS，这面临三个问题[10,11】：

1．信道质量差：这个问题可以通过使用更强的编码方法、提高信号发射功

率、或选择其它路经等方法来解决。然而，信道质量问题的解决通常以

损失网络其它性能为代价：更强的编码会导致带宽减少；增大发射功率

会增加分组碰撞的概率；选择其它路径会增加其它节点的负担等。这些

情况都会造成网络进一步拥塞。

2．信道访问存在竞争：因为无线Ad-hoc网络的信道是共享的，而且多数信

道访问机制是随机访问，还有隐藏终端、暴露终端等问题。若为了支持

QoS而引入大量控制分组会带来分组碰撞的增加，使节点获得信道访闯

机会的概率变小，从而导致网络整体性能下降。

3．拓扑结构动态变化：这也给QoS支持带来了很大困难。要消除或减轻网

络拓扑结构变化对QoS的影响需要MAC层的相应支持以及路由协议能

够快速生成新的路径。

-信道访问控制协议

无线Ad—hoc网络是无线共享信道，信道访问控制协议的性能对网络的

性能有着极大的影响，目前主要有以下几种方式‘12】：

1．ALOHA方式：该方式实现算法简单，但传输易发生冲突，网络吞吐量

不高。

2．CSMA方式：该方式网络吞吐量较高，但要求传输时延小，电台的发射／

接收状态转换时间短，否则将严重影响其性能。
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3．CDMA方式：该方式信道利用率高，网络吞吐量高，但对组播支持不好。

其它各种方式基本上都是以上方式的变种。现在信道访问控制的研究重

点是提高信道利用率和网络吞吐量，支持广播、组播及功率控制等“3’1“。

-能量消费问题

能量消费(功率控制)问题涉及到无线网络中的各层。节点能量消费可以

分为通信费用和计算费用两部分；前者是指无线网络接1：3消费的能量。在

Ad—hoc网络中，移动节点可以位于发射、接收和空闲(旁路)--种模式，其中

发射模式的功率消费最大，空闲模式的功率消费最小，缺省模式为空闲模式

【15】。后者指协议处理方面消费的能量。通常在这两者之间存在一个折衷，

降低通信费用的技术可能增加计算费用，反之亦然。

在目的端能正确接收分组的前提下，减少节点的能量消费可以延长节点

和网络的寿命；减少了对邻居节点的干扰，提高网络的吞吐量；减少了数据

被窃听的可能性，提高了通信的安全性。

硬件层次的技术，如低功率的CPU、显示器和能量有效的算法等都得

到了应用。在物理层可以通过调整节点的发射功率来减少网络的能量消费；

MAC层的主要措施为减少数据发送的冲突，避免重传，和使进入睡眠状态

[161。在网络层，采用功率控制路由算法，而不是以最短跳数和最小延迟作

为路由度量。

-网络互连问题

无线Ad．hoc网络通常都是以一个“独立”的通信网络形式存在，即网

络不与其它任何网络相连，所有通信都是在网络内部的两个节点之间产生

的。但是，实际上，无线Ad—hoc网络也存在以下需求‘”】：

1．无线Ad．hoc网络中的节点需要访问有线网络中的资源，例如Intemet上

的WWW服务、FTP服务等。

2．位于不同Ad—hoc网络的节点之间的通信。

这就需要无线Ad—hoc网络具有与其它网络互连互通的能力。
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-安全性问题

无线Ad—hoc网络存在以下安全性问题：无线链路使Ad—hoc网络容易受

到链路层的攻击，包括被动窃听和主动假冒、信息重放和信息破坏；节点在

敌方环境(如战场)漫游时缺乏物理保护，使网络容易受到已经泄密的内部节

点(而不仅仅是外部节点)的攻击，采用分布式的网络体系结构可以提高

Ad—hoc网络的生存能力；Ad．hoc网络的拓扑和成员经常改变，节点间的信

任关系经常变化。而且由于节点的能源有限，节能问题与实现复杂的加密算

法互相矛盾1|8A9]。

本文研究的重点就是无线Ad-hoc的安全问题，下面详细介绍。

1．2无线Ad—hoc网络的安全问题

在Ad．hoc网中没有固定的基站或中心节点，所有节点都是移动的，网

络的拓扑结构动态变化，节点之间通过无线信道相连，没有专门的路由器，

由节点自身充当路由器。它没有命名服务、目录服务等网络功能。这就导致

了在传统网络中的安全机制不再适用于Ad．hoc网，概括起来主要有三个原

因[20,21]：

第一，传统网络中的加密和认证包括一个产生和分配密钥的密钥管理中

心、一个确认密钥的认证机构、以及分发这些经过认证的公钥的目录服务。

所有这些服务都是在大家彼此信任的前提下工作。而由于Ad．hoc网缺乏足

够的物理保护、没有中心节点、节点的计算能力很低等特点，使得传统的加

密和认证机制无法在Ad．hoc网中实现。

第二，传统网络中的防火墙技术用来保护网络内部与外界通信时的安

全。由于所有进出该网络的数据都通过一个节点比如服务器转发，防火墙技

术则在该节点上实现，用来控制对网络内部的访问、对外部隐藏网络的内部

信息、检查送入文件的病毒等等。防火墙技术假设网络内部物理上是安全的。

但是，由于Ad·hoc网的拓扑结构是动态变化的，而且没有中心节点，进出
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该网络的数据可以通过其中任意节点转发，同时，网络内部的节点因缺乏足

够的保护很可能被占领而导致攻击来自于网络内部，网络内部和外部的界限

非常模糊。这样一来，防火墙技术显然不能应用于Ad—hoc网。

第三，Ad—hoc网中，不仅拓扑结构、成员、信任关系是动态的，而且网

络中产生和传输的数据也具有动态特点。它们包括节点的环境信息、有关网

络变化的信息、群组会议交换的信息等等，都有很高的实时性要求。而传统

网络服务中的数据库、文件系统和文档服务器等静态数据都不再适用。因此，

基于静态配置的传统网络安全方案不能用于Ad—hoc网。

1．2．1无线Ad．hoc网络的安全目标

无线Ad．hoc网络的安全目标与传统有线网的安全目标是一致的，主要

包括以下几方面[20】：

·可用性：可用性就是指网络服务对用户而言必须是可用的，也就是确保

网络节点在受到各种网络攻击时仍然能够提供相应的服务。这里的网络

攻击主要是指拒绝服务攻击。在Ad-hoc网络中拒绝服务可以发生在任何

一层上：在物理层和媒体接入层，攻击者可以通过无线干扰来扰乱物理

信道；在网络层，攻击者可以攻击路由协议；在高层，攻击者可以攻击

各种高层服务。针对Ad-hoc网络还有一种叫做“剥夺睡眠”的特殊攻击，

这种攻击使得移动节点的电池很快耗尽，从而达到使其拒绝服务的目的。

·机密性：机密性保证相关信息不泄漏给未授权的用户或实体。由于

Ad—hoc网络采用的是无线信道，所以更容易受到窃听攻击。所以在网络

中传输的敏感信息，比如军事敏感信息，都要保证其机密性。特别是路

由信息也要在一定程度上保证其机密性，因为在战场上路由信息的泄漏

会使敌方能够判断出移动节点的标识和位置。

·完整性：完整性保证信息在传输的过程中没有被破坏或中断。这种破坏

或中断包括网络上的恶意攻击和无线信号在传播过程中的衰减以及人为
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干扰等。

·认证：一个移动节点需要通过认证来确保和它通信的对端就是真正的通

信对端，也就是说要确认通信对端的身份。如果没有认证，那么网络攻

击者就可以假冒网络中的某个节点来和其它的节点进行通信，那么他就

可以获得那些未被授权的资源和敏感信息，并以此威胁整个网络的安全。

·不可否认性：不可否认性保证一个节点不能否认其发送出去的信息。这

样就能保证一个移动节点不能抵赖它以前的行为。在战场上如果被占领

的节点发送了错误的信息，那么收到该信息的移动节点就可以利用不可

否认性来通知其它节点该节点已被占领。

为了实现上述目标，就需要对通信数据进行加密，一般的，为了减少

Ad—hoc网络节点的计算负荷和通信时间，通常采用对称密钥对通信数据进

行加密，该密钥又称为会议密钥。如何有效、安全的分配会议密钥，已经引

起密码学家的高度重视，下面我们就对其研究现状作一介绍。

1．2．2密钥协商协议与国内外研究现状

一般地，密钥分配协议分为两类：第一类是“集中式”密钥分配协议，

即会议密钥由一个可信任的第三方(qTP)单独产生并分配给各个用户，文

献[22—25]均介绍了这类协议，该类协议的特点是协议设计简单，但不足之处

是过分依赖可信任的第三方，容易受到攻击者的集中攻击，且可能给1frP

带来计算量和通信量过大的“瓶颈”问题；第二类是“协商式”密钥分配

协议，即会议密钥由通信各方共同协商产生。目前，许多研究均集中在这一

方面[27-52】。

Becker和Willel44]提出了两个具有不同拓扑结构的“协商式”密钥分

配协议，即“超立方体”密钥分配协议和“章鱼”密钥分配协议。Burmester

等人提出了一个“树型”密钥分配协议H卯，M．Steiner等提出了三个“协商

式”密钥分配协谢“，这些协议推广了Diffie—Hellman方案‘261(简称DH
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问题)，即把两个通信实体扩展到多个。下面就简单介绍一下这些协议。

-“超立方体”协议

假设系统有n=24个通信用户。每个用户对应“超立方体”的一个顶点，

显然每个用户正好可以用一个d位的二进制地址表达。该协议共运行d轮，

第7轮时，地址为，的用户将与地址为，02r1的用户执行一次Diffie—Hellman

协议，经过d轮运行后，n个用户问将拥有共同的会议密钥。图l一2、图1-3

是四个通信实体间的运行过程。其中P是大素数，a是z，上的本原元，＆、

＆、＆及％分别是通信实体A、B、c、D的秘密指数。

图1-2“超立方体”协议第一轮执行过程

图1-3“超立方体”协议第二轮执行过程

则经过协议的两轮运行后，四个通信实体间将拥有共同的会议密钥

K^口cD
2 CtK'‘sKc'o mod P

∑

U

P班

n

P一口一
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．“章鱼”协议

“章鱼”协议的拓扑结构见图1．4。

图l-4“章鱼”协议的拓扑结构

把系统中n个通信用户分为四个子集，每个子集有一个主结点。用A、

B、C、D表示四个主结点，厶、如、，c、而表示四个子集，P,(ie【1，n一4】)属

于某一个子集的附属结点。假设q是一个大素数，G是一个阶为q的循环群，

a是G上的一个本原元，映射中：G_÷Z。。

第一步：

1、所有主结点XE{A，B，C，D}选择秘密指数Ⅳ。，所有P(f∈[1，以一4】)

选择秘密指数Ⅳ。。

2、所有主结点X∈(A，B，C，D)与附属结点只(f∈，。)执行一次

Diffie—Hellman协议。A、B、C、D分别拥有秘密：

a=K(I^)，b=K(I口)，C=K(1c)，d=K(ID)

其中置(．，)=U。，中(七；)，J￡{l，2⋯．厅一4)。

第二步：A、B、C、D四个主结点间执行两轮“超立方体”协议。
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第三步：A发给附属结点尸(f∈Ia)数据：aK(IBu¨㈤，口4(ofK(tcUID))

B发给附属结点p,(ie IB)数据：85(“uh＼lid，tb(ctK(IcUID))

C发给附属结点Pi(i∈Ic)数据：口。(场un＼lid，口中(口5‘““抽

D发给附属结点只(f∈Io)数据：OtK(’cu，D、{1))，am(a川““抽

只(f∈【1，n一4】)收到数据后，用自己保留的秘密计算会议密钥

K=“币(口‰㈨)中似K(tCUIO))

·“树型”协议

“树形”协议的拓扑结构见图l一5。

假设P，q是一个大素数且口I p一1)，G是z：的一个循环子群且阶为q，

a是G的一个本原元，共有n个通信实体肘，(i=1⋯2朋)参加。结点肘。的

孩子结点为M：。和M：。，M。是根结点。

图1-5“树型”协议

Stepl：

1、M。选择秘密指数‘∈Z：
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2、M。计算z。=口‘modP

3、M。一M“，2J：z。if a>1

M。_÷M2。：z。if 2a≤a

M。_÷M 2。¨：z。if 2a+1≤口

Step 2：M。计算：

K。=z0”Jmodp if a>1

K2。“=毪+。modP fori=O，l if 2盘+i≤n

Step 3：

1、M。选择会议密钥茁

2、Ml_争M2“：y玉，=K·K2+；modp，fori=0,1

3、f=0

Step4+f：如果肼。在树中处于第f级(Llog：aJ=／)，则：

1、M。解密艺得到足

2、膨4_÷Mmf：y2“=K·K2nmodP，i=0,1 if 2a+j≤，l

3、f=f+1

·GDH协议

M．Steiner等提出了三个“协商式”密钥分配协议，这些协议推广了

Diffie—Hellman方案(简称DH问题)，即把两个通信实体扩展到多个。其中，

GDH．1是为了说明设计思想两提出的～个协议，计算负荷和通信负荷均较

大，没有实用价值。ODH．2和GDH．3侧重点不一样，前者主要希望能尽可
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能地减少协议执行过程中的通信负荷，雨后者则希望能尽可能地减少协议执

行过程中的计算负荷。

在第二章中将对GDH．2协议作详细介绍。

1．3主要研究内容与思路

本文主要研究内容有：

·分析研究无线Ad—hoc网络的特点及其存在的安全问题：

·分析研究国内外有关会议密钥协商协议的发展状况：

·重点分析M．Steiner等提出的GDH．2协议，指出其存在的安全隐患，然

后分析由西南交通大学移动通信所提出的一种改进的多用户密钥协商协

议M-GDH．2，该协议增加了对用户身份的认证及对传输数据的完整性校

验，弥补了GDH．2协议的缺陷；

·在Windows 98／2000环境下，设计并用Microsoft Visual c++6．0实现一个

对等通信的安全平台：
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第二章多用户密钥协商协议及其改进

由第一章给出的无线Ad—hoc网络特点可以看出，无线Ad—hoc网络具有

临时性、没有固定的拓扑结构等特点，所以难以使用密钥分配中心分配密钥。

那么Ad—hoc网络用户问该如何安全通信呢?目前，各国的密码专家都投入了

极大的热情来研究该问题，也提出了一些密钥分配协议，如第～章所介绍的

“超立方体”协议、“章鱼”协议、“树形”协议等，但由于这些协议拓扑结

构过于复杂，实用性不强。M．Steiner等提出的GDH．2协议拓扑结构为线形，

结构简单，能够较好的适用于Ad—hoc网络，本章将详细分析该协议及其改

进方法。

2．1 GDH．2协议及其漏洞

2．1．1 GDH．2协议

假设P，q是一个大素数且口1 0一1)，G是z；的一个循环子群且阶为q，

g是G的一个本原元，共有n个通信实体膨，(i=l，2⋯．阼)参加，Ni∈Z。是

由通信实体M；产生的一个随机数，17p)表示集合S中所有元素的乘积。

GDH．2协议分为两个阶段，第～阶段是每个尬(／A M开始)将临时计算值

按下标顺序逐次往上传送，最后汇总到^厶处，M。的作用非常重要，相当于

会议主席；第二阶段，|ll矗将汇总的数据经过计算处理后，再广播发送到每

个通信实体Mj，尬用自己产生的随机数Ⅳj对接收的数据进行一次模指数运

算，最后得到会议密钥K。=口⋯““modP。具体的协议见图2-1。



堕童銮望盔兰塑主望塞圭兰焦笙窒 丝!!夏

图2-1：GDH．2协议

为了便于说明，用有四个通信实体的例子加以说明，如图2-2所示。

第一阶段：

Step 1 M1选择一个随机数Ⅳl∈Z：，并把口Ⅳl modp发给M2。

Step 2 Mz选择一个随机数Ⅳ：∈z：，M：计算：

a虬modp． a”I“2 modp

并把下面数据发给M，

口Ⅳ1 roodp，口“modp．0CN,N2 roodp

Step 3 Ms选择一个随机数Ⅳ3∈Z：，M，计算：

口MⅣ3 modp， 口Ⅳ2虬roodp．口“l”2”3 modp

并把下面数据发给M。：

0f”1”2 modp，0f”‘M modp，0f”2”’modp，0fⅣ1”2”3 nlodp

M。接收数据后，计算：

K4=(口NIN2N3)¨modp=口Ⅳl心心心modp
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第二阶段：

M4把下列数据广播发送给Ml，M2，M3。

饯N1N2“mod p．扩、N小4 mod p。0IN曲批mod p

Ml，^如，尬接收数据后，分别作下列计算。

Ml： Kd=@”2虬”4)“1 modp=“帆”3”4 modP

M2： Kd=(口MN3Ⅳ4)”2 modp=口“1“2”3Ⅳ4 modp

尬：K4=@Ⅳl”2”4)地modP=0f”l“2n”4modP

GDH．2协议经过一次运行后，通信实体肘1，M2，尬，尬将共同拥有

会议密钥配。

图2-2四个通信实体的GDH．2协议

2．1．2对GDH．2协议的攻击

假设有一个主动攻击者有能力截获并修改Mi(i=1⋯2朋)之间传递的数

据。为了便于说明，假设GDH．2协议的运行过程中有四个参与者M．(1
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=1，2，3，4)，用M．1表示冒充膨．的攻击者(当然也可以冒充其他参与者)，N，’

是攻击者M。。产生的一个随机数。具体的攻击步骤见图2-3。图2-3中前两步

表示攻击者M-‘截获了M，发给肘：的数据，并冒充M一将修改后的数据发送

给M2。

2．2改进型GDH．2协议(M—GDH．2)

从上面的攻击可以看出，GDH．2协议存在安全隐患的原因是没有对通

信参与者脱的身份以及传输数据的完整性进行验证，同时没有对最后产生

的会议密钥进行确认。为此，西南交通大学移动通信研究所在文献f52】中提

出了一个改进的密钥分配协议M—GDH．2，下面我们就对其进行详细分析。
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2．2．1改进型GDH．2协议(M—GDH．2)

本协议所用符号如表2—1所示

表2-1 M．GDH．2协议符号说明表

通信实体的个数 M； 第i个通信实体(i=1⋯2．．n)

p，
都是大素数且qI巾一1) G 是z：的一个子群且阶为q

窜

口 G的一个本原元 丑 是尬的秘密指数(1≤丑≤g-1)

M 尬产生的一个随机数且Ⅳf∈Zq 岛 ki=a‘modP，是M的本地公钥

kⅡ；(矿“modp)modq，是Mf ％1
％ 是≈d∈Zq的乘法逆元素
和MJ(f≠J)的长期共享密钥。

‘ M，发送数据的时间 ti MⅢ接收数据的时间

该协议分为三个阶段(如图2-4所示)

图2-4：M．GDH．2初始密钥协商协议
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第一阶段：交换本地公钥(岛)

每个Mi(从MI开始)将本地公钥ki按下标i逐次后传，每个M。收到

kf继续后传本地公钥kl+1．最后终止于发起者肘l。

第二阶段：传递协商数据

每个Mi(从Mj开始>计算协商数据并按下标i逐次后传，每个M。收

到协商数据后使用靠1进行验证。若确认数据来自Mi且没有被修改过，则继

续计算协商数据并后传。否则终止协议运行。协商数据最后汇总到M。处，

脱。的作用非常重要，相当于会议主席；

第三阶段：计算共享密钥

蝇，将汇总的数据经过计算处理后，再广播发送到每个通信实体托，收

到M。传送的数据后，M．计算：五；@Ni‘“)《1 Ni modp---oc””虬modN J口，

I．Ⅳ月．

然后验证：h(K。¨f。)=^@Ⅳ1”1 Il f。)是否相等，若相等，则会议密钥置。得

到确认；否则，拒绝置。，终止协议运行。

仍然用有四个通信实体的例子加以解释。

第一阶段：

M1计算Kl=Ⅱ’modpmodq；M2计算K2=a4 modpmodq；

尬计算K3=a4 modpmodq；M4计算K4=a“modpmodq；

然后，M1、M2交换KI、配；M2、M3交换憨、为

^如、^矗交换玛、甄；M4、Ml交换甄、置i

第二阶段：

Stepl M。选择一个随机数Ⅳl∈Z：，计算：
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k12=(@‘2)’roodp)modq=位”2modp)modq

并把下面数据发给M：：

A=盘”1％modP，B=tI，C=h((tx“1 modp)忆)

Step2 M2接收数据，若tj—t1>At(At是允许的最大时间间隔)，表示超时，

终止协议运行；否则，M，计算：

女12=(@‘)。modp)modq=位”modp)modq

以及☆。：在z。上的乘法逆元素硪，并验证方程：矗((A‘d roodp)u B)兰c

是否相等。若相等，说明数据确实来自M，且传送的数据没有被修改过，

接着进行下一步；否则，终止协议运行。

Step 3与Step 1类似，^如把下列数据发送给^如：

A=ⅨM丘3modp，B=a也如3modp，C=口M心岛，modp，D=f2，

E=_}l(她”1+“2+”t”2 mod p)¨t2)

Step 4与Step 2类似，肘3首先验证接收的数据是否超时，如果没有超时，

尬计算：

J；}船=((口乜)却modp)modq=(口却母roodp)roodq

及≈。在z。上的乘法逆元素瑶，并验证方程：^(((A·B·c)“modp)IIt：)兰E

是否相等。若相等，接着进行下一步；否则，终止协议运行。

Step 5与Stepl类似，尬把下列数据发送给^厶：

A=口”1”2‘“roodp， 曰=口Ⅳl”’矗”modp， C=口“2”3k modp．

D=口ⅣI“2虬bmodp，E=屯，F=h((口Ⅳ‘M+”f“，+Ⅳ2心+”儿虬modp)IIt3)
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Step 6与Step 2类似，M4首先验证接收的数据是否超时，若没有超时，M4

计算k，。及《，并验证方程：矗(((A·B·C·D)。《roodp)IIt3)=F

是否相等。若相等，计算会议密钥，并进行下一步：否则，终止协议运行。

K4=(D)‘口”4 modP=口”·“2虬”4 modP

第三阶段：

尥把下列数据广播发送给Ml，ME，慨。
‘

A=aN2N3N4K14modp，B=口“1心Ⅳ4。“roodp， C=口“1Ⅳ2”4‘”modp

D=t4，E=h((ct”-”z虬心modp)岷)

M。，M2，尬分别验证接收的数据是否超时，若没有超时，则分别计算

并验证：

Ml：芷4=(^)‘口”-modp=口NIN2NaN4 roodp

'

验证^(置。¨t4)---E是否成立。

ME：K4=(曰)。；”2 mod P--aM虬”3Ⅳ4 mod P

验iff．h(K。¨t4)---E是否成立。

^南：置4=(C)5¨-1心modp=瑾M”2“’乩roodp

验i正-h(K。¨t4)=E是否成立。

若上面的式子均成立，则会议密钥以得以确认；否则。终止协议运行。

2．2．2 M．GDH．2安全性及性能分析

由于M—GDH．2对通信参与者觚的身份以及传输数据的完整性进行验
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证，同时对最后产生的会议密钥进行确认，所以本文对GDH．2的攻击在

M—GDH．2将不再存在。除此之外，M．GDH．2协议还有以下特点：

1、具有“前向安全性”

考虑一种最坏的情况。假设所有通信实体间的长期共享密钥：

K。(1≤i，J≤tl,i≠J)均泄露，则攻击者可能获得下面数据：

盟上生

{口坼l≈E【1，f])(1≤ian)，但是要得到会议密钥K。=口¨“modP，攻击

者必须知道N；(r≤f≤，1)，其难度等价于求解大数的离散对数问题。

2、抵御“Denning-Sacco”攻击

所谓“Denning—Sacco”攻击是指一个主动攻击者即使得到使用过的会

议密钥，也不可能冒充一个合法的通信实体参与以后的会话‘531。

假设攻击者知道某次会议密钥：

缸：@—F8”)5扎modP：砂”一modP

且知道该次会话的子集{d“5)，S c{Ⅳ。．．N。)，如果进一步得到K。或

置：1，攻击者就可以象本文对GDH．2协议那样对M—GDH．2协议进行主动攻

N．Nn

击。尽管攻击者知道瓜．a M“，N。，但要得到置。或Kil，其难度等价于求

解大数的离散对数问题。

3、抵御重传攻击

如果攻击者截获以前肘。传给肘。的数据，对M。进行重传攻击。由

于，M。首先要验证f?一t。>At是否成立，从而避免了重传攻击。需要说明

的是只有通信实体间的时钟同步，该验证才有意义。
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4、性能分析

M—GDH．2协议使用hash运算进行数据的完整性验证。由于hash函数的

运算速度非常快，输出结果非常短，以单向函数MD5为例，只有16位的

输出长度。相对于大数的模指数运算而言，其计算负荷和通信负荷几乎可以

忽略不计。与GDH．2比较，M—GDH．2每轮增加了两次模指数运算：一次是

求Kf，，另一次是为了验证数据的完整性用足i1对接收数据的乘积作了一次

模指数运算，以及一次求逆元素置i1的运算，但这是增加协议安全性必须付

出的代价。

2．3 M—GDH．2协议中的用户扩展

我们讨论M—GDH．2协议时，并没有考虑通信成员的动态变化。实际上

n个成员组成的小组进行保密通信时，完全可能有新的成员加入该通信小

组，或者该通信小组有成员要退出正在进行的通信。以下对上述两种情况分

别加以讨论。

2．3．1增加成员

增加成员时必须考虑系统的“前向安全性”。也就是说不能让新成员获

得该通信小组以前的会议密钥。假设M。+。表示新增成员，图2-5表示增加成

员的过程。

增加成员时，密钥的更新分为两个阶段：

第一阶段：

M。选择一个新的随机数Ⅳ。+∈Z：，计算肘。和M。之间的共享秘密：

k。．。+l=((cE^“)^mod p)modq=(a‘‘+1 mod p)modq
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并把下面数据发给M。

以及

{“警h“It∈[1，圳，a⋯融。。，f。

h(H{a心Ik∈[1，n】}a“1”2“’¨tn)

与M—GDH．2协议执行过程一样，M。验证时间和数据的完整性。并计

算M。和M。之间的共享秘密

k。。+l=((a“)1⋯modp)modq=(a“““modp)modq

M。最后计算得到：

以及会议密钥：

K。+l=口”1”2“’虬+1 mod p
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第二阶段：

M。选择一个随机数Ⅳ。∈Z：，计算并发送下列数据给M。(1≤f≤n)

以及

生尘塑dt⋯
f岱 ”，

‘1

^@m”^¨+1 IIf¨)

M，(1≤i≤n)验证时间和数据的完整性，并计算得到会议密钥：

K。+l=“”““’”一+1 modp

2．3．2删除成员

假设只有“会议主席”M。有权力剔除通信小组中的成员M，(p≠n)。

图2-6显示删除通信成员的过程。

图2-6成员的删除过程

M。选择一个新的随机数Ⅳ。+E z：，并把下列数据广播发送给M；(f≠p)

以及

{Ⅱ苎L型铲h—IiE【1，n一1】人f≠p)，f。
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M，(f≠p)接收数据后，验证时间和数据的完整性，并计算得到会议密钥

2．4本章小结

KnPw=口“”，№“’modP

本章通过对会议密钥分配协议GDH．2的分柝，指出了其存在的安全漏

洞。并在GDH．2协议的基础上，讨论了一个改进的M—GDH．2协议。相对于

GDH．2而言，M—GDH．2只以增加很小的计算和通信负荷为代价，安全性能

得到了较大的提高。
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第三章无线Ad—hoc网络安全平台设计

一般的，为了防止信息窃听和系统攻击，在无线Ad．hoc网络中通常采

用密钥对通信数据进行加密。基于密钥的加密算法包括对称算法和公开密钥

算法两类。为了减少节点的计算负荷和通信时间，一般使用对称算法，这就

要求各节点共同拥有一个对称密钥，该密钥又称为会议密钥。因此如何在参

与通信的节点之间产生密钥，是能否实现安全通信的关键所在。目前，许多

国内外专家学者公布了自己在这一领域上的研究成果：ZHOU L，HASS Z．J．

在文献[181中提出“基于信任分散的安全策略”：解放军理工大学的周海刚博

士提出“基于信任分散的Ad hoc网络安全模型”；还有一些主要针对Ad—hoc

网络的路由安全问题提出的协议等等。但是大多数关于无线Ad—hoc网络安

全的研究均侧重于理论分析或理论模型，尚未发现基于仿真平台的研究与实

现。于是作者围绕着无线Ad—hoc网络中密钥安全问题展开研究，致力于实

现一个基于对等通信的网络安全平台。

3．1系统结构

系统结构如图3-1所示

图3-1：无线Ad．hoc网络安全平台结构框图

密钥的生成根据用户数及网络的拓扑结构分为两种情况
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．环形(线形)拓扑结构

国 鳕；●—爿言■—岢曝》习习
N王彰7
画

图3‘2：环形对等连接

由于本平台所开发的M—GDH．2协议只适合3个用户连接成线形或环形

-任意拓扑结构

当网络的拓扑结构不是线形时，M．GDH．2协议便不再适用。第一章中

所介绍的几种密钥协商协议都对网络的拓扑结构有较高的要求，在此都不适

用。为了建立一个安全的通信密钥，系统采用了集中式密钥分配协议，考虑

到网络中用户变化比较快，而且指定一个用户作为密钥分配中心，容易受到

集中攻击，所以系统中的每个用户都可作为密钥分发中心，根据需要产生密

钥后，再分发给其他用户。具体算法将在第五章中详细介绍。

3．2系统功能模块

-用户管理模块

系统一启动就出现如图3．3所示的界

面，对用户的身份进行验证。

用户管理模块包括三个功能：注册、登

陆及修改注册信息；

注册：初次使用系统时，需要先进行注册，

系统将用户输入的信息按预定的格式写入数 困3．3≯系统登陆界面
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据库，然后返回注册成功的消息，期间有任何异常产生，都会返回注册失败

消息。

登陆：用户注册成功后便可登陆系统，系统将用户所输入的用户名及密码与

数据库中的内容相比较，验证成功则允许该用户进入系统。

修改注册信息：系统允许用户修改除用户名之外的所有个人注册信息。

-连接建立模块

用户登陆成功后，就可向系统中的其他用户发

出连接请求，建立连接的界面如图3-4所示，有三

种方法建立连接：

(1)单击网上邻居列出的计算机名；

(2)在复合框的下拉数据中选出对方口地址：

(3)直接在复合框中输入对方P地址。
图3_4：连接建立界面

·密钥生成模块

根据用户数及网络的拓扑，密钥的生成分为两种情况：

(1)当三个用户连接成环状时：可采用M—GDH．2协议协商产生会议密钥，

(2) 当多个用户参加通信时：采用集中式密钥分配协议，任一个用户都有

能力产生一个随机的密钥，然后再分发给其他用户。

-网络拓扑显示模块

形象的显示出本机的连接情况，并可随着

网络连接情况的改变而实时的刷新，如图3—5

所示：

中间一行表示本机；上端表示本机所连接

到的主机及其P；下端表示本机所接受连接

的主机及其口。 图3-5：网络拓扑显示

-安全通信模块

安全通信模块包括三个功能：聊天、发送文件以及聊天记录。
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聊天室如图3-6所示，上面形象的显示了

进入聊天室的人。

用户可以选择与他连接的某个用户进行

聊天，也可以同时向所有与他连接的用户发

送聊天信息；发送信息时，可在复选框中的

15种图标中选择最能够代表自己心情的头

像；消息到达时，会有声音提示，同时在文

本框中显示消息接收的时间、对方用户名、

对方表情以及消息内容等。 图3—6：聊天室界面

·联机帮助模块

联机帮助模块提供了系统的使用说明，为用户提供在线帮助。

3．3系统总体设计

3．3．1开发工具

Microsoft Visual c++6．0提供了c和c++语言的全部功能，具有功能强

大、快速、高效等特点。大部分Visual c++的威力及简单易用来源于

MFC(Microsoft Founclation Classes)巧”，运用MFC，微软公司已经为用户写

好了程序的大部分，使程序设计人员能把精力集中在实现应用程序的功能

上。正因为这些优点，因此选择Microsoft Visual c++6．0为开发工具，工作

平台为Windows 98或WindoWS 2000；

3．3．2数据库选型

Visual c++6．0提供了多种多样的数据库访问技术【591，如下所示

1．ODBC(Open DataBase Connectivity)
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2．OLE DB(Object Link and Embedding DataBase)

3．DAO(Data Access Object)

4．MFC ODBC(Microsoft Foundation Classes ODBC)

5．ADO(ActiveX Data Object)

这些技术各有自己的特点，它们提供了简单、灵活、访问速度快、可扩

展性好的开发技术。

其中MFC DAO类封装了DAO(数据库访问对象)的大部分功能，从

而Visual c++程序就可以使用Visual C++提供的MFC DAO类方便的访问

Access数据库，编制简洁的数据库应用程序。本系统中用户的注册信息都存

储在Access数据库中，于是系统采用DAO数据库访问技术对用户的信息进

行查询与管理。

3．3．3对称加密算法

对称加密指的是加密和解密算法都使用相同的密钥。具体如下：

E(p，k)=C；D(C，k)_-p

其中

E=加密算法；D=解密算法；

k=加密密钥；P=明文(原始数据)：C=密文；

由于在加密和解密数据时使用了同一个密钥，因此这个密钥必须保密。

这样的加密也称为秘密密钥加密。本平台选择了AES(Advanced Encryption

Standard)算法。AES是美国国家标准和技术协会(NIST)用来代替DES

的加密标准[60l。2000年10月NIST宣布从15种候选算法中选出融jndael

作为AES的标准算法。Rijndael是一种分组加密算法，分组长度和密钥长度

有128、192和256位等多种选择。因Rijndael仅基于简单的位操作运算。

因此它具有运算速度快、可对抗差分密码分析和线性密码分析等优点。
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3．3．4系统的安全性能

为了减少用户的计算负荷和通信时间，系统使用对称加密算法一AES对

所传送的数据进行加密，这就要求通信用户共同拥有一个对称密钥，显然，

系统中传送的数据是否安全取决于该密钥是否保密。根据网络的拓扑及参加

通信的用户数，密钥的生成分为两种情况：当系统只有3个用户且呈环形连

接时，采用M—GDH．2协议确保密钥的安全；当有多个用户参加通信时，系

统主要致力于保证用户间对等的传送数据，其安全性略有降低，采用集中式

密钥分配方案：任一用户都可作为密钥分配中心，随机产生密钥，然后分发

给其他用户。

3．4本章小结

本章设计了一个安全通信平台，该平台适用于在没有密钥分配中心的情况

下，几个地位平等的用户利用手中的便携式电脑安全的进行信息交流。这就

类似于一个Ad—hoe网络。该平台针对于不同的用户数及网络拓扑结构，设

计了不同的密钥生成方案：3个用户连接成对等环状网时，采用M。GDH．2

协议协商出密钥；多个用户时，采用密钥分发方案，由任一用户随机产生密

钥，再分发给其他用户，其安全性略有降低。最后对平台所包括的用户管理、

呼叫建立、密钥生成、安全通信、网络拓扑结构显示以及联机帮助等六大模块

的功能一一作了介绍。
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第四章多用户密钥协商协议M—GDH．2程序实现

实现M．GDH．2协议是本系统开发的重点，本章将深入讨论多用户密钥

协商协议M—GDH．2程序实现。

4．1密钥协商算法的实现

任何一个用户都可以发起协商。发起者就作为协商算法中的M1，其后

继作为M2，M2的后继作为M3。算法流程见图4-1。

图4-1：密钥协商算法流程图
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算法的实现主要包括以下函数和结构体：

typedef struct NegotiationData ／／密钥协商数据的结构体

f int order； ／／发送数据的本地削户身份

DWORD口： ／／密钥协商参数

DWORDq；
DWORD a；
DWORD LocalKey； ／／本地用户的私钥

time_t t： ／／开始发送数据的时刻

CString MD； ，，用MD5算法处理的信息摘要

DWORD Sdata[MAX_USERS+1 J；

)NegotiationData；
十}十}${4}$}}${$％●$}{●{}{●}●}+$●$}$}}÷十十}$}}$

PrepareData()：计算J，k，N
}{女●}}十}●}$}●{■$}$}●$●●$}$}$}$}$}}}}}}}}}{}

void CP2p2Dlg：：PmpareData0 ／／计算x,k．N

{

x-(p．2)-lint_rand()； ／／函数lint rand()产生一随机数，使得0<x<p．2

k=mod_exp(a，X，p)； ，，＆=矿modp

N=lint_rand0； ／／N为随机数

l
$女女女{女}女$$女{{女{{$$$4女女★}★{{}{$}}女％${{}{}十$$$$女^{％}{

MlSendKey0：向后传递(从客户端到服务器)公钥
}}女}$}}$}}十}}}}}+}{}$}十$}}}十十}}女$}}$$十十+女}{$$$}}$十{

void CP2p2DIg：：M1sandKey0 ／／向后传递(从客户端到服务器)公钥

{

MessagePackage．msg；

msg．head=ExchangeKey_CtoS；

msg．nego．order=-1；

msg·nego·p=p；

msg·negn+q=q；

msg·nego·a；a：

msg．nego．LocalKey=k；

if(m_pClientSocket[ConnecL_Order]!=NULL)

m_pClientSocket[Connect_Order]->Send(&rnsg，sizeof(MessagePackage))；

)
$十$}}{{}{十{$女十÷}$$$}十}}$$}}$}}{${}$${}$${十}${{$${$$}}$}}$$$十$$}${

server receive_key(MessagePackage msg)：服务器接收并处理公钥数据
}}}}}${}}}}十}}}}}}{}}％}％十}女女}}}}}$}}}}${}}{{}}{}}$十女}}{十$$$}}女{}}

BOOL CP2p2Dlg：：server_receive_key(MessagePackage msg)堋＆务器接收处理公钥数据
{

m_order=msg．nego．order+l； ／／获得本地身份
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iffm_order％MAX—USERS!=1)

(

}

else

{

／／如果交换私钥的过程还没有循环到发起者

，／则继续向前(服务器)传递

p=msg．nego．p； ／／获得协商参数；

q=msg-negO-q；

a=msg．nego．a：

RemoteKey[0]=msg．nego．LocalKey；／／RemoteKey[0]存储前驱节点的公钥

PrepareData0； ／／计算本地公钥信息

msg．nego．ofder++： ／，用本地私钥信息更新消息包

msg．nego．LocMKey=k；

m_pClientSocket[Connect Ord刚

->Send(&msg，sizeof(MessagePackage))；，，向前驱节点传递本地公钥信息

msg．head=ExchangeKey_StoC；

m_ListenSocket．m_pServiceSocket[Connected Order]

->Send(&msg，sizeof(MessagePackage))；，，向后继节点传递本地私钥信息

／／若循环到了发起者，则交换结柬

m_order=1；

RemoteKey[0]=msg，nego LocalKey；

msg．nego．order=re_order；

msg．nego．LocalKey=k；

msg．head=ExehangeKey_StoC；

m_ListenSocket．m_pServieeSocket[Connected_Order]／／向后继节点传递本地

->Send(&msg，sizeof(MessagePaekage))； ，／私钥信息

msg．head=ExehangeKey_OK； ∥交换结束

}

if(msg．head==ExchangeKey-OK) ，，如果私钥交换结束，则发起者开始发送

f IIA、B、C等数据

MISendI)ata0；return(TRUE)；

}

return(TRUE)；

}

void CP2p2Dlg：：client_reeeive．_key(MessagePaekage msg)／／客户端接收并处理公钥数据
void CP2p2Dlg：：M1SendData()l／M1向后继节点发送ABC，从而开始新一轮数据的发送
BOOL BroadcastData(MessagePackagel msg)；／／最后一个节点将密钥信息广播发送
voidprocess_key()； ／／计算得到当前节点与后继节点的共享密钥以及与前驱节点的

，，共享密钥的乘法模逆元
BOOL receive_final_data(MessagePackagel msg)； ，，计算并验证会议密钥

限于篇幅，后面几个函数的实现再此就不一一详细介绍了，具体实现

可参见源程序代码。
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4．2大素数P及其q阶本原元a的产生

上节所介绍的密钥协商算法中，定义了一个结构体，其中包含了P、g、

a三个协商参数。下面我们就介绍这三个参数的选择。

4．2．1产生素数的方法

素数是这样一种数：比1大，其因子只有1和它本身，没有其它数可

以整除它。大素数的产生及测试是密码学领域中的一个重要课题。产生素数

的方法可分为以下两类：确定性素数产生方法、概率性素数产生方法【5”。

·确定性素数产生方法产生的数必然是素数，然而其产生的素数却带有一

定的限制，假若算法设计不佳，便容易构造出带有规律性的素数，使密

码分析者能够分析出素数的变化，进而可以猜到该系统中使用的素数。

-概率性素数产生方法的缺点在于它只能证明一个数不是合数，而不能证

明该数是素数。也就是说，产生的数只是伪素数，为合数的可能性很小，

但这种可能性依然存在。优点在于使用概率性素数产生方法，产生伪素

数速度较快，构造的伪素数无规律性。这一类算法研究得较多，是当今

生成大素数的主要算法，其算法较著名的主要有Solovay．Strassen算法、

采用Lucas函数的算法、MillerRabin算法。

本文中素数的产生分两步：

(1)首先采用MillerRabin算法产生一个伪素数；

(2)然后再用Lucas定理对其素性进行确认。

下面先来介绍MillerRabin算法‘551，其理论依据为定理1、2；

定义1设n是正整数，，l—l=2Cm，其中C是非负整数，m是正奇数。若存

在正整数a，使得ami 1(mod n)；或对某个非负接数t，O≤t<C，满

足a2t*mi一1(mod n)。则称n关于a通过Miller检测。

定理l：若n是素数，a是正整数，(／,／，口)=1，则n关于口通过Miller检测。
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即若铆，仃)=1，而H不通过关于a的MillerRabin测试，则疗不是素

数。

定理2：若n是奇合数，则n关于a通过Miller检测的数目最多为@一1)／4，

1≤a<n。

由定理1、2，可得到重要结论：若n是正整数，选k个小于n的正整

数，以这k个数作为基进行Miller检测，若n是合数，k次测试全部通过的

概率为(1／4)‘。

比如k=100，n是合数，但测试全部通过的概率为(1／4)”=6．22"10击1，这是

很小的数，说明这样的事情几乎不可能发生。

产生伪素数n的流程如下：

SI：随机产生一个大奇数n，通过函数transform(n)，找到e,m，使得，l一1=2‘m；

S2：在{1，2，⋯⋯，，l一1)中随机均匀的产生一个数口；J—O，计算z一扩rood

n，若z=l或”．1，则n通过测试，结束；

S3：若j=C，则n非素数，结束，否则转S4；

s4：J_『+1，z—z2modH；若z=一1，则，l通过测试，结束，否则转s3；
}}{{}}}}}}{}{+}}$}}}+}}}$}{{}}}}$}{{}$}女}}

函数transform(n)：找到c,tn，使得ml=2Cm；
{十}$4}}十十十{}}{}$}十}$${十女{}}}$十{}{}}}}$}}{$

transfoma(n)

(
int nO=n-1；

if(nO％2一---0) n0=n0／2；

elSe

{COUt<<”n is not a odd”；return；}
c=1：

while(nO％2==01

{n0=n0／2；

c=c+l；

}

m=int((n-1)／int(pow(2，c)))；

COUI<<”n—l=pow(2,"(<c“”)4”<<m：
l

伪素数n产生后，再用Lucas定理对其素性进行确认。



西南交通大学硕士研究生学位论文 第39页

[Lucas定理】巧51设nEN，若存在一个整数a，l<a<n，且a(n-1)--一1(rood n)

且对n一1的每一个素因子q，都满足a(n-I)～modH≠1，则n为素数。

伪素数n的素性确认流程如下：

1)分解n一1，使n—l=ql*q2*⋯+ql，其中缈(扛1，2，⋯，r)为不同的素数；

2)目一1；

3)a—a+l；

4)若a>n，则n可能非素数，转8)；

5)若扩。1modnil，则转7)；

6)则转3)；

7)若对于任意的i， a(nq)／“一lmodn≠1，则n肯定是素数，否则转3)；

8)退出。

4．2．2求解本原元的方法

如果P是～个素数，且g小于P，对于从0到p-1的每一个b，都存在

某个a，使得g 4；b(modp)，那么g是模P的生成元，也称为本原元。

求解本原元的方法如下：

1．求解P-l的素因子：ql、qz、．．qn，q为最大的素因子；

2．g=2；

型
3．对所有的gl、鼋2、¨．锄，计算g。modp，如果对q的任何值，结果都

不等于1，那么g是P的一个本原元，如果同时g qmodp=1，则g就
型

是P的q阶本原元。如果对ql、q2、．．qn中的某个值，g“modp=1，
则转至4；

4．g噌+1；转至3，继续判断；
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4．3模指数及模逆元的计算

4．3．1模指数的计算

如果a=b+kn对某些整数k成立，那么a=b(mod n)。b被称为a模n的

余数，日被称为与b模n同余。

模运算就象普通的运算一样，它是可交换的、可结合的、可分配的。而

且，简化运算每一个中间结果的模n运算，其作用与先进行全部运算，然后

再简化模n运算是一样的。

密码学中用了许多模n运算，因为象计算离散对数和平方根这样的问题

很困难，而模运算可将所有中间结果和最后结果限制在一个范围内，所以用

它计算较容易。对一个k位的模数苊，任何加、减、乘的中间结果将不会超

过2t位长。因此可以用模运算进行指数运算而又不会产生巨大的中间结果。

虽然计算某数的乘方并对其取模的运算：ax mod行将导致一系列的乘法和

除法运算，但有加速运算的方法：一种方法旨在最小化模乘法运算的数量；

另一种旨在优化单个模乘法运算。本文采用一种称为加法链的算法t561，也

称为二进制序列的乘法方法，算法如下：
{${}$女{{$${}女}{$${${}${}{${}}}$}$$${}女${{{}$$}{{}$十十}

模取幂运算计算x^ymod n 递归算法
$十#}}$#十$$$十$$$％}}$$十}十${}$$$}}}}}{十十#{}{}}}}}}十{{}}}

DWORD mod_exp(DWORD X，DWORD y’DWORD n)
{unsigned long temp；
if(y==1)return(x％n)；
if((y&1)=--o)
f temp=mod．_exp(x，y／2，n)；^憾归调用
1．etum((temp+temp)％n)；
}
else

{temp=mod_exp(x，(y-1)／2，n)；小差归调用
temp=(temp+temp)％n；
temp=(temp+x)％n；
remm(temp)；
}

}
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4．3．2模逆元的计算

求解模逆元等同于寻找一个z，使得：l=(Ⅱ‰)modn

也可写作：a～≈(mod n)

一般而论，如果4和n是互素的，那么a-I爿(mod，z)有唯一解；如果Ⅱ

和，l不是互素的，那么口～≈(mod n)没有解。如果n是一个素数，那么从1

到n一1的每一个数与n都是互素的，且在这个范围内恰好有一个逆元。

本文采用扩展的欧几里德算法‘571求解模逆元，流程示于图4．2：

4．4本章小结

本章介绍了多用户密钥协商协议M—GDH．2的程序实现，实现该协议涉

及到了许多算法，其中包括随机数产生算法、大素数P及其q阶本原元a

的产生算法、模指数以及模逆元的算法等。本章对主要算法的原理以及程序

流程做了详细的说明。
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图4-2：计算v模u的逆元算法流程图
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第五章无线Ad—hoc网络安全平台

其它关键模块实现

一个无线Ad-hoc网络安全平台，还涉及许多其它功能模块。本章将重

点讨论网络对等连接实现、网络拓扑结构显示、密钥分发算法、数据发送模

块、数据库管理和文件传送等。

5．1网络对等连接实现

对等网络(Peer to Peer，简称P2P)也称为对等连接，是一种新的通信

模式，每个参与者具有同等的能力，可以发起一个通信会话。对等互连的实

现原理即每个用户既作服务器也作客户端，当一个用户与另一个建立连接

时，连接的发起方作为客户端，接收方作为服务器。

Socket是支持TCP／IP协议的网络通信的基本操作单元。可以将Socket

看作不同主机问的进程进行双向通信的端点。它构成了在单个主机内及整个

网际间的编程界面。一般来说，跨机应用进程之间要在网络的环境下进行通

信，必须在网络的每一端都建立一个Socket，两个Socket之间是可以建立

连接的，也可以是无连接的，并通过对Socket的“读”、“写”操作实现网

络通信功能。

在MFC中MS为Socket提供了相应的类CAsyncSocket和CSocket，

CAsyncSocket提供基于异步通信的Socket封装功能，CSocket则是由

CAsyncSocket派生，提供更加高层次的功能，例如可以将Socket上发送和

接收的数据和一个文件对象(CSocketFile)关联起来，通过读写文件来达到

发送和接收数据的目的，此外CSocket提供的通信为同步通信，数据未接收

到或是未发送完之前调用不会返回。

Socket编程包括以下几个主要步骤：建立Socket⋯>配置Socket⋯>通
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过Socket发送数据⋯>通过Socket接收数据⋯>关闭Socket。如图5—1所示：

图5-1：采用面向连接协议时Socket的使用

在创建CAsyncSocket对象时调用BOOL CAsyncSoeket：：Create(UINT

nSocketPort=0。im nSocka'131Ⅺ=SOCK STREAM，long IEvent=FD KEAD l

FD_WRITE I FD_OOB I FD_ACCEPT I FD_CONNECT I FD_CLOSE，LPCTSTR

lpszSocketAddress=NULL)函数，通过指明IEvent所包含的标记来确定需要异

步处理的事件，对于指明的相关事件的相关函数调用都不需要等待完成后才

返回，函数会马上返回，然后在完成任务后发送事件通知，并利用重载以下

成员函数来处理各种网络事件

标记 事件 需要重载的函数

FD_READ 有数据到达时发生 void OnReceive(int nErrorCode)；

FD翼RITE 有数据发送时产生 void OnSend(int nErrorCode)：

ED-oOB 收到外带数据时发生 void OnOmOfBandData(intnErrotCode)；

服务端等待连接成功时
FD ACCEPT void OnAccept(int nErrorCode)；

发生

FD—CONNF_Cr 客户端连接成功时发生 void OnConnect(int nErrorCode)；

FD—CLOSE 套接口关闭时发生 void OnClose(int nErrorCode)；
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重载的函数中都有一个参数nErrorCodc，为零则表示正常完成，非零则

表示错误。通过int cAs”csocket：：GetLastEHDr()可以得到错误值。

CAsyncSocket类可以提供以下功能，通过这些功能我们可以方便的建

立网络连接和发送数据。

· BOOL Create(UINT nSocketPort=0．int nSocketType=SOCK_STREAM．10ng

IEvent=FD_READ I FD_WRITE l FD—OOB l FD A。CCEPT t FD_CONNECT I

FD—CLOSE，LPCTSTR lpszSocketAddress=NULL)：用于创建一个本地套接口，

其中nSocketPort为使用的端口号，为零则表示由系统自动选择，通常在

客户端都使用这个选择。nSocketType为使用的协议族，SOCK_STREAM

表明使用有连接的服务，SOCK_DGRAM表明使用无连接的数据报服务。
lpszSocketAddress为本地的P地址，可以使用点分法表示如10．1．1．3。

· BOOL Bind(UINT nSocketPort．，LPCTSTR lpszSocketAddress=NULL)：作为等

待连接方时产生一个网络半关联，或者是使用UDP协议时产生一个网络

半关联。

·BOOL Listen(intnConnectionBacldog=5)：作为等待连接方时指明同时可以

接受的连接数，请注意不是总共可以接受的连接数。

· BOOL Accept(CAsyncSoeket&rConnectedSocket．SOCKADDR+lpSockAddr=

NULL，int*lpSockAddrLen=NULL)：作为等待连接方将等待连接建立，当
连接建立后一个新的套接口将被创建，该套接口将会被用于通信。

·BOOL Connect(LPCTSTR lpszHostAddress，Ul／cr nHostPort)：作为连接方发起

与等待连接方的连接，需要指明对方的m地址和端13号。

·void Close()：关闭套接口。

· int Send(const voi#。lpBuf,int nBufLen，int nHags=0)；int Receive(void+lpBuf

int nBufLen，int nFlags=0)：在建立连接后发送和接收数据，nFlags为标记

位，双方需要指明相同的标记。

· int SendTo(const void'‘lpBuf,int nBufLen，UINT nHostPort，LPCTSTR

lpszHostAddress=NULL，int nHags=0)；int RbceiveFrom(void'‘lpBuf,int nBufLen，

CString&rSocketAddress,UINT&rSocketPort．int nFlags=0)：对于无连接通信发

送和接收数据，需要指明对方的P地址和端口号，nFlags为标记位，双
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方需要指明相同的标记。

我们可以看到大多数的函数都返回一个布尔值表明是否成功。如果发生

错误可以通过int GetLastError0得到错误值。

由于CSocket由CAsyncSocket派生，所以拥有CAsyncSocket所有功能。

本文通过Socket实现对等连接的主要代码如下：
{{{{{{}十}十十{$$十$十十十女}{{{$}$女}{{}}}}}{{{{{}

客户端Socket类：CClientSocket

class CClientSocket：public CSocket

{public：
CClientSocket0；
virtual—CClientSocket0；
virtual void OnReeeive(int nErrorCode)；
virtual void OnClose(int nErrorCode、：

}；
$女女}{}$}{{}}{{}}十}{{}$}{{女}{{$$}{$}}{}}{${

服务器端监听类：CListenSocket
${}$$${}女{}}$十{女}}÷{$$}}{$÷}$${}${女{$}}％{$

class CListenSocket：publle CSocket

{public：
CLlstenSocket0；

virtual—CListenSocket0；
virtual void OnAccept(int nErrorCode)；
public：

CServiceSocket 4m_pServiceSocket[100]；
}；
void CListenSocket：：OnAccept(int nErrorCode) ，，响应连接请求的消息函数
{，，接受客户端发出的连接请求，完成连接，实现一个可发收数据的Socket
m pServiceSocket【OrderList]=NULL；
m_pServiceSoeket[OrderList]fnew CServerSocket0；，，初始化一个新的Socket
this->Accept(+(m pServiceSocket[OrderList]))；／／生成一个新的连接后的Socket
connect success_update(OrderList)； ，，接受连接后对服务器端的更新
OrderList++：

服务器端Socket类：CServieeSocket
十$}十}}}十}女女}}{}$$$女}十}}}}}$十{{{}}$}}4}}}}}

class CServiceSocket：public CSocket

{public：

CServiceSocketO；
virtual—CServiceSocket0；

public：

virtual void OnReceive(int nErrorCodel：
virtual void OnClose(int nErrorCode)；

}；
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主对话框类：CP2p2DIg
{}{{}$$}$${$$$$$$$$$$}$$$$}{{}{{$$$}}{{$$$

class CP2p2DIg：public CDialog

{public：
CListenSocket m．ListenSocket；

CClientSocket+m pClientSocket[100]；
int OrderList；

jnt Connect order；

int ConnectID：

int Connected Order；

UINT m_poft；

}；
BOoL CP2p2Dlg：：OnlnitDialog(、
f．⋯．．／／省略
Connected order=O；

0rderList=0；

ConnecL0rder=0；

ConneclE}O：

m_ListenSocket．Cmate(m_port)

m_ListenSocket．Listen0；
inti：

／／接受连接的Socket序列号

／／连接的Socket序列号

／／连接的端口号

，，初始化

，，建立本地服务器的监听套接字
Ⅳ开始监听

for(i=0；i<100；i++)

f m_pClientSocket[i]=NULL； ／／初始化
m_ListenSoeket．m_pServiceSocket[i]=NULL；，／初始化

)
return TRUE；

}
void CP2p2Dlg：：OnConnect0

(

i“(NuU。!=(m．．pClientSocket[ConnectlD】=new CClientSocket))／／创建客户端
＆＆mJaClientSocket[ConneetlD]一>Create()) ，／套接字并连接

f

if(rn_pClientSocket[ConnectlD]·>Connect(m_mmote_IP,m_port))
{tim mmote_IP：服务器地址
Connect Order=ConnectID；

ConnectID=ConnectlD+l：

}
else ，，连接失败
连接失败提示；

l

}

5．2网络拓扑结构显示

影响本机拓扑结构有以下几种情况

1．本机发起新的连接请求；
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2．本机接收到新的连接请求：

3．连接到本机的计算机或本机连接的计算机断开连接或退出系统；

发生上述任何一种情况时都必须相应的调整记录连接情况的参数，才能

保证正确的显示本机的连接情况。具体实现如下：

系统中定义了两个结构体，分别记录连接到本机的计算机及本机所连接

的计算机的详细情况；

struct Client_info

( BOOL CorN；

char IP【40】；

}；
struct Server Info

{ BOOL CorN；

char 1／'[401；

}；

int Client_Number；

int Server Number；

，，存储客户端的信息

，，指明该客户端是连接(1)还是断开(O)
，，指明连接方的m地址

，，存储服务器端的信息
，，指明该服务器端是连接(1)还是断开(O)
，，指明连接方的IP地址

，，连接到本机的客户端数
，，本机所连接的服务器数

当本机发起新的连接请求时，本机执行OnConnect()函数，被连接端(服

务器端)执行connecLsuccess_update(int OrderList)i萄数，具体过程见图5—1。

OnConnect() connect success update(int OrderList)

图5-l：发起新的连接请求时，拓扑结构的变化流程图
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当本机断开连接或退出系统时，执行OnDisconnect()函数，所有与本机

相连的用户执行disconnect_update(MessagePackage msg)i函数，以更新网络

拓扑结构。具体流程见图5-2。

Disconnect()disconnect_update(MessagePackage msg)

图5．2：断开连接时，拓扑结构的变化流程图
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5．3密钥分发算法

网络连接完毕后，每一个用户都可作为密

钥中心，首先根据需要产生出密钥后，再分发

给其他用户。随机密钥产生器如图5．3所示：

用户可根据需要，设定密钥长度(1～100

位)、密钥是否区分大小写、是否包含数字、是

否只包含数字等条件后，单击黝按钮，就会按
图5—3：随机密钥产生器

照要求随机产生密钥。密钥的产生主要涉及以

下几个函数：

函数Generate：产生密钥
}{}}}}}{}}}}}}}}{}}}}十$$}}}}}十}}$$4}}$}}{}}}$十{}

CString Genemte(int iLong，BOOL bUpLow,BOOL bNum，BOOL bNumOnly)
{
intiFlag=26；

CString str；

if(bUpLow==TRUE) ／／区分大小写
iFlag=52；

if(bNum==TRUE) ／／包含数字
iFlag=62；

if(bNumOnly==TRUE) 帜包含数字
iFlag=10；

for(int i=O；i<iLong；i++) ／／iLong是密钥的睦度
{
str+-GetChar(iFlag)；／／GetChar(iFlag)随机选取一个字符

}
if((bNum==TRUE)&&(bUpLow==FALSE)、
str．MakeLower0；，偌包含数字但不区分大小写，则将产生的字母变为小写

retum str；

}
}$}{}}}十十${}}十{${十}$$}}}}}}十}}}十}}}十十}}}}{$十{}$${

函数GetChar：随机产生一个字符
十十十十十}}十十$$}}{}十}十}十}}}}}}}}$$${{{${{}}}}${}}}}}{

CString GetChar(int Flag)

{
CString s；

CString m_sArray=

”abcdefghijklmnopqrstuvwxyzABCDEFGI-KIKLMNOPQRSTUVWXYZl234567890。‘；
CString m_sArrayl=”1234567890”：

switch(F1ag)
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case 10：int k=rand()；
k=k％10：

S=m sArrayl．Mid(k，1)： ／／s为m_sArrayI字符串中的第k个字符
break；

case 26：int k=rand()；

k=k％26；

S=m_sArray．Mid(k，1)；break；
case 52：int k=rand()；

k=k％52；

s=m_sArray．Mid(k，1)；break；
case 62：jlat k=rand()；

k=k％62；

s=m_sArray．Mido(，1)；break；
default：int k=rand()；

k=k％26；

s=m_sArray,Mid依，1)；break；

)
r：etum s：

密钥产生后，存储在m_distribute_key变量中。单击遵按钮就开始分发

密钥。密钥分发的算法包括两个重载函数：密钥分配中心执行KeyDistribute0

函数，其功能是将所产生的密钥分发给所有与他相连的用户，流程如图5-4

所示；

图5—4：KeyDistribute()i璃数流程图
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客户机端和服务器端收到head为Key_Distribute的消息后执行

KeyDistribute(msg)J函 ，其功能是：判断本机除了和分发密钥的用户相连外，

是否还和其他用户相连，如果没有，则密钥分发结束；否则继续分发密钥，

具体过程如图5-5。

图5—5：KeyDistribute(msg)i焉数流程图
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5．4数据发送模块

每个通信用户获得密钥后就可以进行安全聊天和发送文件。进入聊天室

时，首先向所有与他相连的(包括他连接的和他接受连接的)用户发出聊天

请求，同意聊天的，就一起进入聊天室，不同意的，则断开连接，具体过程

见图5—6。

图5-6：聊天请求流程图

进入聊天室后，发送数据的过程如图5—7所示。
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int Connect_Order； ，，客户端套接字的序号；

jnf Connected Order；／／服务器端套接字的序号：

图5．7：数据发送流程图

发送前数据加密函数：aes_enc msg(char+msg)
{十{{女$}{十十{十十十十十十十{}{{{$$$$}$${{}{{}十十}{}${}{

void CP2p2Dlg：：aes enc—msg(char+msg)

{

char*pFileName=”plain．txt。1：

CFile file(pFileName，CFile：：modeCreatelCFile：：modeWrite)；

fileWrite(msg．strlen(msg))； ／／将要加密的信息写入文件

file．Close()；

char o_key[331；

_ultoa(m_key,o_key,10)； ，／将DWORD类型的密钥转换成字符串

inti=0： 、

int len：strlen(o_key)； ，／如果字符串长度小于64位，则用已有字符循环补充

for(i=0；(i+len)<32；i++)o key[1en+i]=o key[i]；

o_key[1en+i]=-、0’；

char*pCipherFileName="cipher．enc”：，，加密后的文件名
CFile Cfile(pCipherFileName，CFile：：modeCreate)；
Cfile．Close()；

switch(aes file(pFileName，pCipherFileName，1，o_key))，／使用AES算法加密文件

{

case．1：MessageBox(“密钥必须是字符或数字!”，“加密失败”，MB—oK)；break；
case．2：

MessageBox(”密钥长度必须是32位、48位或64位⋯’加密失败",MB OK)；break；
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case一3：MessageBox(”明文文件打不开!“，”加密失败”，MB—OK)；break；

case一4：MessageBox(”密文文件打不开!”，¨力口密失败“，MB—OK)；break；

case一5：MessageBox(¨力口密方式不对!”，¨力Ⅱ密失败”，MB—OK)；break；
default：m msgstatus．AddString(“加密成功!Ir＼n”)；break；

)

】
$$$$$$#{}女{${女{}$}{}{$女{{{$}{$$十}}}{{$$$

接收后数据解密函数：aes_dec_ms90
$$$}}}${{${}}{{}}{$$$$$$}}}{{}}{{}$十}${$

void CP2p2Dlg：：aes_dec_msg()

{

char o_key[33]；

一ultoa(m_key,o_key,10)；／／将DWORD(unsigned long)类型的密钥转换成字符串
inti_0：

int len=strlen(o_key)；

for(i=0；(i+len)<32；i++)o key[1en+i]=o_key[i]；

o_key[1en+i]=．、0。； ／／如果字符串长度小于64位，则用已有字符循环补充
char 4pCipherFileName=”Rcipher．enc’’：

char‘pOriginalFile=”original．txt”；，／解密后的文件名
CFile file(pOriginalFile，CFile：：modeCreate)；

file．Close()；

switch(aes_file(pCipherFileName，pOriginalFile，0，o_key))／／解密
{

case-1：MessageBox(”密钥必须是字符或数字!”，”解密失败”，MB—0K)；break；
case-2：

MessageBox(”密钥长度必须是32位、48位或64位⋯懈密失败”，MB—OK)；break：
case-3：MessageBox(”密文文件打不开!”，“解密失败",MB_OK)；break；

case-4：MessageBox(”明文文件打不开!”，”解密失败”，MB—OK)；break；
case-5：MessageBox(”解密方式不对!”，”解密失败”，MB—OK)；break；
default：m_msgstatus．AddString(”解密成功!讪1¨)；break；
}

}

5．5数据库管理

5．5．1 DAO数据库访问技术

MFC DAO类封装了DA0(数据库访问对象)的大部分功能，从而Visual

c++程序就可以使用VisualC++㈣MFCDAO类方便的访问Access数据
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库，编制简洁的数据库应用程序m“。

MFC的DAO数据库类的名称都有“CDao”前缀。

CDaoWorkspace对象代表～个DAO Workspace对象，在MFC DAO体

系结构中处于最高处，定义了一个用户同数据库的会话，并包含打开的数据

库，负责完成数据库的事务处理。我们可以使用隐含的Workspace对象a

CDaoDatabase对象代表了一个到数据库的连接，每个数据库都拥有自

己的tabledef、querydef、记录集和联系对象的汇集，CDaoDatabase类提供

成员函数对它们进行操作，从而对数据进行操作。

CDaoRecordset对象，代表一个数据记录的集合，该集合是一个库表或

者是一个查询的运行结果中的全部记录。CDaoRecordset对象有三种类型：

表、动态集、快照。

本系统所使用CDaoRecordset的类成员主要如下：

成员 意义

数据
m nFields() 记录集中的字段数

m_．pDAORecordset 基础记录集对象之下的DAO接口的指针
成员
m pDatabase 链接记录集数据库源的CdaoDatabase对象指针

CDaoRecordset 构造一个CDaoRecordset对象

构造 Close 关闭记录集

Open 创建一个新的记录集对象

IsEOF 判断是否到了末记录
属性

SetCurrentIndex 对一个标记录集设置一个索引

AddNew 增加一条新的记录

Delere 删除当前记录

记录 Edit 编辑当前记录

导航 Update 更新当前记录集对象

操作 MOVeFirst 移至首记录

MoveLast 移至末记录

MoveNext 移到当前记录的下一条记录

MovePrev 移到当前记录的上一条记录
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5．5．2用户信息管理

用户必须先注册，等待注册成功；然后根据自己的注册信息进行登陆

登陆成功后才能进入系统，进行用户问通信。

数据库中包括下列宇段：

CString m_user；

CString m_password

CString m_flag；

CString re_sex；

CString m_age；

CString m_married；

{}鞠户2

|{密码

／／昵称

／，性别

||年龄

||始荫

CString m_education；

CString m position；

CString m_phone；

CString m_email；

CString m_address；

short m_pic；

用户注册／登陆功能模块的流程如图5—8所示

图5-8：注册／登陆流程图

}|t挲既

||职务

／／电话号码

l|email

，／地址

／／头像D

注册／登陆功能模块接收到用户端的信息后，首先判断是注册信息还是

登陆信息。如果是注册信息，则将该数据按预定的格式写入数据库，然后返

回注册成功的消息，期间有任何异常产生，都会返回注册失败消息，提示用

户重新注册；如果是登陆信息，则从数据中提取用户名和密码与数据库中的

内容进行比较，如果该用户存在，则返回登陆成功消息，反之，返回登陆失

败消息。

5．6文件传送

用户首先选择要发送的文件，并将文件的基本信息～文件名及长度发送

给对方，询问对方是否接收该文件，对方同意后，开始调用发送文件线程来

发送文件，同时通知对方开始接收，对方收到消息后便调用文件接收线程来
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接收文件，其中的参数定义如下：

HANDLE m_send—fi|e_thread handle；

DWoRD w州APl send-file thread(LPVO／D param)
DWORD WINAPI receive_file thread(LPVOID param)

typedef stmct—SOCKET_STREAM_FILE INFo

i

TCHAR SZFile]nne『1281；

DWoRD dwFileAttributes；

DWoRD nFileSizeHigh；

DWORD nFileSizeLow；

}
}}#${十{十十$}十十$^}十十}{}{}}{$

文件传送中消息类型的定义
$}十十}十十}}}}+}}}}$}{}}十{}{$

#define HEAD—SENDFILE_ENQUIRY 1

#define HEAD—SENDFmE CONCENT 2

#define HEAD_SENDFILE NOLCONCENT 4

#define HEAD—SENDFILE CONCENT RECEIVE 8

#define HEAD—SENDFILE_STOP 16

#define HEAD_SENDFILE SUCCEED 32

#define HEAD_SENDFILE NO—SUCCEED 64

∥文件传输的线程句柄

／／发送文件线秽

／／接收文件线程

／／文件有关信息

／／文件的标题名

／／文件的属性

／／文件火小的高位双字

／，文件大小的低位双字

，，询问对方需要文件吗?

／／允许

，肛绝
／，开始接收文件

／／中止发送或接收

／／发送成功

／／发送失败

具体的代码限于篇幅在此不再列出，详见源程序。

5．7本章小结

对等连接是Ad．hoc网络的基本特征，也是本论文研究的前提。本章首

先介绍了Visual c++6．0中CSocket类的一些基本函数的定义及功能，然后

重点介绍了实现网络对等互连的方法，并给出相关源代码；接下来又详细叙

述了网络拓扑显示、密钥分发、数据库管理、消息及文件的发送与接收等无

线Ad—hoc网络安全平台中其它一些关键模块的实现流程及相关代码。
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第六章结论与展望

本章将对全文研究工作内容进行总结，并对今后工作进行展望，提出相

关扩展和改进思路。

6．1本文工作总结

本文在Windows 2000的环境下，用Microsoft Visual c++设计开发了

个通信的安全平台，如图6-1所示：

图6-1：无线Ad—hoc网络安全通信平台

本硕士论文完成的主要工作如下：

·大量阅读和分析了有关无线Ad．hoe网络安全策略的文献资料，对协商式

密钥分配协议有了较深入的理解和认识，对国内外的有关最新研究动态

有了较全面的了解；

·通过分析GDH．2协议存在的安全隐患，实现了一个改进的多用户密钥协
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商协议M—GDH．2，该协议对通信参与者的身份以及传输数据的完整性进

行了验证，同时也对最后产生的会议密钥进行确认，以增加很小的计算

和通信负荷为代价，弥补了GDH．2协议的缺陷；

．基于改进的多用户密钥协商协议M—GDH．2，设计了一个界面友好的安全

通信平台，实现了三个和任意多个用户之间安全对等的通信；

·编程实现了M—GDH．2协议所涉及到的各种算法，包括：随机数的产生

算法、大素数P及其g阶本原元a的计算、模指数的计算、模逆元的计

算等；

·通过DAO数据库访问技术，实现了对用户身份的认证以及对用户注册

信息的查询和管理；

· 实现了简单网络拓扑的查找和连接显示，并可随着网络连接情况的变化

实时的刷新；

·可保存用户间详细的通信信息，便于日后查询以及抗抵赖；

·制作了联机帮助文件，便于用户使用；

6．2研究工作中的问题、经验与体会

在本平台的开发过程中，作者遇到了一些问题，同时也积累了一些编

程经验，现总结如下：

·密钥长度处理

M—GDH2协议协商出的密钥由于受数据类型限制，不可能达到128位

或更多。如无符号长整型(unsigned long)数据换算成十进制最大长度为10

位。为达到AES对密钥位数的要求，假设协商密钥的各位数字是al、a2⋯a。，

AES所需密钥为128位并用字符数组key[0⋯128]表示，可用a卜．．an循环填

充key[0]⋯key[n一1】，key[n]⋯key[2n一1]，⋯，直至填满128位。

-用AES算法对消息进行加密

将AES源代码编译成静态链接库，并向MFC提供加密和解密接口函数。
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加密接口函数

解密接口函数：

int aes_file(pFileName，pCipherFileName，1，key)

pFileName：明文文件名：

pCipherFileName：密文文件名；

1：表示加密： key：密钥；

int aes_file(pCipherFileName，pOriginalFile，毡key)

pCipherFileName：密文文件名；

pOriginalFile：明文文件名；

0：表示解密； key：密钥；

首先将欲发送的消息存储到文件pFileName中：然后调用AES提供的

文件加密接口函数，将明文文件转化成密文文件pCipherFileName传送给接

收方。接收方接收成功后再调用文件解密接口函数对密文文件

pCipherFileName进行解密，恢复成明文文件pOriginalFile，最后读取出文件

中的消息。

-窗口图标的动态显示

可以用TIMER，但是T蝴ER不能有效的定时。因为TIMER发送的是

窗口消息，当窗口忙于处理键盘、鼠标等消息时就不能及时处理TIMER，

会使间隔时间变得很长。本系统设计中用了一个单独的TIMER线程，用

Sleep()定时来解决此问题。具体实现如下：

UINT Timer(LPVO／D param)

{
HWND hWnd=(HWND)param；
while(1)

{

Sleep(ms)；

PostMessage(hWad，CH_PICTURE，NULL，NULL)
)

1

Sleep(ms)后发送自定义消息。消息处理函数就选择某一个ICON或

BITMAP来显示。如：
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MyBotton．SetBitmap((HBITMAP)Bitmap[i])；

Bitrrap是～个位图数组，存放有J个位图。消息处理函数运行一次，i

就累加一次，当一=f时，i就回到0；这样就产生一个动态图标的效果。

．数据库表修改后，如何·陕速更新一个绑定到表的CRecordSetDAO记录集

在程序的编写过程中，往往需要对数据库中的一些字段进行修改，最

初每次修改后都需要人工的对CRecordSetDAO记录集进行修改，比较麻烦，

后来在文献[63伸学到了一个简单的方法，可以快速的更新邦定到该表的

CRecordSetDAO记录集，方法如下：打开ClassWizard中Member Variables

标签，选中记录集类后，利用UpdateColoumns和Bind All命令即可实现。

6．3下一步工作展望

v由于硬件的限制，本平台只在有线网的环境下调测成功；

v在消息传送的过程中，只对消息的内容进行了加密，而没有对消息头进

行加密。建议针对～次会议，设定～个只有与会者知道的密钥，用这个

密钥对初始的一些请求信息进行加密；

v在密钥分发时，目前是允许任意一个用户随机产生密钥，并分发给其他

用户，这样就有可能造成几个用户同时进行密钥的分发，所以建议制定

一个原则，比如指定第一个连入网络的用户作为会议主持人，只有他有

权作为密钥中心，进行密钥的分发，一旦他离开网络，第二个连入网络

的用户接替他作为会议主持人，以此类推。

，本文的研究重点在于密钥的生成方面，而对于路由选择算法的研究方面

有些欠缺。建议在消息的传递过程中，选择一种合适的路由算法，使其

能够在最短的时间或者最短的路径内到达目的地。

v目前只是实现了用户之间数据文件的传输，将来可扩展音频、视频文件

的传输和显示功能。
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