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摘 要

医疗保险作为整个社会保障体系的组成部分之一，在保障全体劳动者的健康

方面发挥了重要作用。然而由于医疗保险中信息不对称而引发的违规和欺诈行为

也与之相生相伴，违规和欺诈的手段也越来越隐蔽化和专业化，风险控制也成为

理论和实践操作上的难题。在此背景下，探索将Agent技术引入该领域，利用

Agent智能技术进行实时侦测，实时或准实时地检测出医疗保险体系中出现的违

规和欺诈行为，对加强医疗保险监督工作，减少医疗保险基金的流失有着十分重

要的现实意义。

保人就诊是在一个开放式的动态环境中，在此过程中保人、医生及保险机构

都是具有智能性和理性的行为主体以及对问题的求解能力，并能够预测其行为的

后果，这些都与Agent的特点十分相符。为此，本文提出了一个基于多Agent

医疗欺诈行为检测系统(Medical Fraud Detection System based on Multi—Agent，简

称MAFDS)。系统中将医疗机构和保险机构分别视为对应的Agent，将欺诈行为

的检测过程视为一个多Agent决策过程，它们间通过黑板提供的公共工作区获得

彼此问的信息和意图，利用Agent的智能性和多Agent的协作能力来检测违规欺

诈的现象。

本文研究的主要工作：

1、对目前常用的异常检测方法及Agent的相关理论和技术进行了分析，并

研究了Agent技术在异常检测中的应用。

2、对医疗保险领域的问题进行了分析，确定了异常检测的主题及检测流程。

通过对医疗数据的分析，给出了需检测的医疗行为，进行了用例建模。

3、针对Agent的技术特点，给出了基于多Agent医疗欺诈行为检测系统模

型，阐述了系统的工作机制，进行了体系结构及相关Agent的详细设计。

4、在JADE平台上，对系统原型进行了实现。针对门诊用药的效．效相似性，

给出了异常检测策略，并通过实际医疗数据的测试，验证了系统的可用性。

关键词：多Agent系统，异常检测，医疗保险，欺诈，协作
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ABSTRACT

Medicare as a part ofthe entire social security system plays a great role in health

insurance of all the labors．However，the frauds and violations caused by the

nonsymmetrical information come into being frequently,meanwhile，the means of

frauds becomes more hidden and professional．resulting into lots of dimculties in risk

management．Under this background，introducing the Agent technologies into the

medicare domain to conduct real．time detection of medicare frauds and violations iS

important for medicare supervision and fund 10SS decrease．

Policyholders to see a doctor are in a open dynamic surrounding，during the

process，doctors，policyholders and insurance companies are intelligent and rational

agents and have the abilities to related problems solving，in addition，they Can predict

the consequences of their own behaviors．In a word，all of the above mentioned

matches with Agent’S features．Therefore，a medical fraud detection system based on

multi—Agent is proposed in this dissertation．In the system，the medical institutes and

insurance companies are taken as the corresponding Agents，frauds detection as the

process of multi-Agent decision making．The blackboard among these Agents

provides a public workspace to obtain information and intention from each Agents，
the fraud detection actions are so identified through making use of Agent’S

intelligence and multi—Agent coordination．

The main contents are described as follows：

1、Analyzes the currently used abnormality detection methods and Agent related

theories and technologies，applications of Agent technologies to abnormality
detection is also explored．

2、On the basis of analysis on the medicare domain problems，the subject and

flow of abnormality detection are decided．Defines the medical actions to be detected

according to analyze the medical data．

3、In terms of features of Agent technologies．shows a model of medical fraud

detection system based on multi—Agent，discusses its working mechanism and designs

its architecture structure and inner functional Agents．

4、Implements the detection system prototype on the plattbrm JADE．

Furthermore，aiming at the effect—effect similarity in outpatient medication gives the

abnormality detection strategies and verifies the system feasibility via test on a

real．world data．

KEY WORDS：multi—agent system，anomaly detection，medicare，fraud，cooperation
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1．1研究背景

第一章绪论

医疗保险是指当人们生病或受到伤害后，由国家或社会给予的一种物质帮

助，即提供医疗服务或经济补偿的一种社会保障制度。医疗保险在保障公民健康

方面发挥了重要作用，对于维护社会稳定、发展社会经济、保障人民生活具有重

要影响。自1998年开始改革以来，城镇职工基本医疗保险制度己在全国范围内

基本建立。

然而与此同时，医疗保险也面临着越来越多的挑战，频频见诸报端的医疗保

险欺诈和违规现象却如蛀虫般悄然与之相生相伴，医疗保险欺诈和违规没完没

了，欺诈手法也变的越来越隐秘，如冒名顶替；参保单位的经办人员利用职务之

便，使用参保人年度内可享受的医疗费用余额冒名看病报销；将非医保支付的项

目如美容、保健品、日用品等换成医保支付的项目，或以药换物；将非医保药丌

成医保药；将普通门诊药写成门诊特殊病用药，以提高报销比例；医疗明细作假；

多申报诊疗费用，如用三天药申报成六天；凭空捏造；未进行的医疗检查项目、

未使用的设施却开出检查费、治疗费和使用费等，进行申报结算；伪造住院和门

诊病历、各种检查治疗记录、报告单掣11。这螳向医保基会管理机构骗取医保基

金或医保待遇的行为，严重威胁到医疗保险制度的稳定发展和医疗保险基会的合

理利用【2捌。

虽然，医疗保险行业业务大部分已经信息化，但所丌发的系统主要用于内部

的业务处理，或是用于对保险数据进行一些决策所需的分析和预测，在对医疗数

据存在的异常行为的检测方面尚未见相关的报道。

异常【4】是指在数据集合中显得与众不同的数据，这些数据往往超出了正常的

范围，使人怀疑这些数据并非随机偏差，而是产生于完全不同的机制。异常检测

[5-81作为一种积极主动的系统安全防护技术，通过对出现的异常数据及时响应并

对异常数据进行处理，来保证系统的『F常运行。

本文从医疗保险的自身特点出发，试图结合医保基金的管理实践，借鉴异常

检测理论，研究如何将Agent技术与医疗保险领域相结合，充分利用Agent具有

的主动性、反应性、灵活性等优点，通过构建欺诈行为检测系统，为医疗欺诈行

为的检测提供一个新的思路。
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1．2研究现状

l、异常检测研究现状

当前社会中许多领域都存在着异常，如信用卡欺诈、电信欺诈、网络入侵等

等，对异常的研究具有十分重要的实际意义，因此异常检测研究也越来越受到研

究者们的重视，并在实际应用中发挥了重要的作用。

美国在2002发生了一起涉及十万多笔虚假互联网交易的神秘信用卡诈骗

案，Spitfire公司总部在一个半小时内收到了多达十四万笔的信用卡业务，其中

有六万多笔被确认有效。而正常情况下公司网站每天通常处理5．30笔交易，所

以交易数量的异常激增使得管理人员提高了警惕性，在总部设在芝加哥的在线信

用卡交易商Online Data公司的帮助下，联合联邦调查局，共同对此案展开调查。

最后的调查结果表明原先被确认为有效的交易几乎都是虚假的，由于处理及时，

因而使公司免受了巨大损失。

ClearCommere公司开发的ClearCommere Engine产品主要是针对在线商户

防范欺诈所用，这是一个比较完整的同时使用基于规则模型和基于神经网络模型

的反欺诈系统。首先系统接收一个来自于Web的交易，先进行简单的规则判断，

比如是否有错误格式，卡号是否过期等等，阻止了一些显而易见的错误。然后系

统会进行卡号密码的认证。接着交易要经过AVS(Address verification system)和

CVM(card Verification Method)两个基于规则的欺诈检测子系统的处理。AVS主

要进行地址验证，CVM主要是卡身份验证。当交易从上面这两个侦测子系统顺

利通过后，进入一个基于神经网络的风险评分子系统。神经网络要通过很多历史

欺诈信息来建一、Z。如果风险评分系统产生的分数比较高，则表明有可能是欺’诈行

为，业务人员会对这些交易进行进一步的审核。如果是成功的交易，则直接通知

商户发放货物，甭则会回退给用户，告知有欺诈交易发生。

Portnoy等人采用单链接聚类算法来分离异常数据和正常数据【9J，但这种方

法需要J下常数据远远多于异常数据，无法检测突发性的大量异常情况。为了解决

这个问题，Slobodan等人提出一种新的模型mJ，采用K．means算法简单地把数

据集分成两簇：数据多的簇当作正常簇、数据少的簇当作异常簇，再利用DB指

刿⋯评价每个簇内数据的相似程度，根据预先定义的阈值来判断是否需要给簇

重新标汜。

2、Agent技术研究现状

目自订，面向Agent技术作为一门设计和开发软件系统的新方法已经得到了学

术界和企业界的广泛关注，基于Agent技术的应用也扩展到多个领域，如：个人

信息管理、电子商务、接口设计、计算机游戏、商业和工业过程的控制、消息软

2
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件、交通控制、金融业务管理丌发工具、信息的筛选与搜集、用户界面软件、工

作流管理和网络管理等方面。同时，Agent的应用也涉及患者监控、医疗保健等

医学应用领域中112】。

目前对Agent的研究大致分为如下几个方面：

(1)智能Agent，即Agent的基础理论研究。

(2)多Agent系统的研究。

(3)面向Agent的程序设计。

(4)面向Agent的软件工程。

近年来，Agent技术的研究工作在美国和欧洲的大学和工业组织中不断取得

新的进展。各种基于多Agent系统的原型甚至工业产品纷纷出现。如前台办公系

统软件提供商Siebel Co．采用Agent作为客户智能导引的呼叫中心产品、美国卡

内基·梅隆大学研制的Visitor Hosting系统等。

有关Agent的理论跟技术为分布式开放系统的分析、设计和实现提供了一个

崭新的途径，被称为软件开发的又一重大突破Il引。Agent理论与技术研究最早源

于分布式人工智能(Distributed Artificial Intelligence，DAI)114J，但从80年代末开

始，有关Agent的理论跟技术研究从DAI领域中拓展开来，并与许多其他领域

相互借鉴和融合，在许多不同于最初DAI应用的领域得到了更为广泛的应用。

在系统监控和专家诊断方面，利用多Agent的联合意图机制可实现分布式预

测与监控。Jennings和Draa等分别利用Agent的联合意图实现了联合监控机制

【15】。Hartvigsen将Agent技术应用于暴风雨气象观测，将各区域观测站分别作为

一个Agent，各Agent对观测数据进行处理，做出局部预测，然后进行协调，构

成一个多Agent系统。通过网络对整个地域进行分布式问题求解，最终形成一个

可靠的一致解，从而实现全局预测。Russellll61幂lJ用Agent技术建立了用于复杂问

题实时诊断的分布式系统(MARVEC)，系统将复杂的诊断问题划分成多个子区

域。单个Agent尽可能负责某个子区域，以便分别承担诊断任务，减少通讯量，

提高实时性。Agent通过元知识寻找超出其领域的合作系统中的多个Agent协调

解决涉及多个领域的诊断问题。Wang等介绍了原子能发电厂故障分析和监控系

统(APACS)，该系统采用多Agent技术，由分布在不同位置的计算机上的Agent

构成多Agent系统，从而完成分布式协调监控与诊断任务。各个Agent采用不同

的表达方式和推理机制，以完成各自的任务。Lanell7J等采用黑板Agnet和实时

知识库及实时推理等Agnet技术对机器人进行了设计，已成功应用于水下探险、

测量等工作。

国内开始Agent和MAS的理论研究虽比国外落后近十年，但也取得了很大

的进步，涌现出大量的科研成果，中科院研制的多主体环境MAGE更好的把
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Agent技术推向了应用方面，如信息处理、电子商务等。中国第一届Agent理论

与应用学术会议的胜利召开，有力的促进了国内Agent技术与理论的迅速发展。

随着科技的不断发展，欺诈检测已经不再停留在手工和人脑的基础上，单纯

依靠人的观察和经验已不能满足欺诈检测的需要。欺诈检测系统(Fraud Detection

System，简称FDS)作为检测领域信息系统的重要方面己成为计算机检测应用的

热点和主要发展方向。

异常检测技术及Agent技术的发展为构建基于多Agent医疗欺诈行为检测系

统提供了强有力的理论基础。

综上所述，借助现代信息技术，设计和开发一套医疗欺诈行为检测系统，对

于保证社会保险基金的合理利用和安全，支持劳动保障部门的社会保障基金非现

场监督工作就显得十分必要。

1．3研究内容

本课题的研究内容是针对医疗保险领域特点，在异常检测技术和Agent技术

的基础上，进行基于多Agent医疗欺诈行为检测系统的研究与设计，其主要研究

内容以下几个方面：

1、对目前常用的异常检测技术、Agent理论及Agent技术在异常检测中的

应用进行分析，为论文的后续工作奠定基础。

2、对医疗保险领域中的违规欺诈现象进行研究，通过分析异常医疗行为的

成因，抽取出医疗保险门诊的违规欺诈行为，确定系统的检测主题。通过分析医

疗保险机构所采用的检测方法，针对检测主题，给出系统的检测流程，并对系统

主要的功能进行用例建模。

3、在上述研究的基础上，结合Agent技术，构建基于多Agent医疗欺诈行

为检测系统模型，并进行系统的体系结构、医疗数据预处理及各个功能模块的详

细设计。针对医疗欺诈行为检测流程，确定系统中个Agent间的协同工作机制。

4、原型系统实现。在JADE平台上，进行基于多Agent医疗欺诈行为检测

系统的原型系统的开发，完成对系统中关键技术的实现，并以具体的测试样例验

证系统的可用性。

1．4论文结构

本文分为六章，其主要内容概要如下：

第一章提出课题的研究背景，分析领域的研究现状，确定本文的研究内容，

4
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给出论文的结构。

第二章介绍异常检测的情况和Agent相关技术，

检测中的应用情况。

第三章研究对医疗违规欺诈行为的成因及特征，

程，最后进行用例建模。

并分析Agent技术在异常

提出检测的主题和检测流

第四章对基于多Agent医疗欺诈行为检测系统的体系结构、数据预处理及

各个Agent进行详细设计，给出Agent协同工作机制。

第五章在JADE平台上对原型系统进行了开发，对系统中的关键技术进行

实现，通过实际测试数据对系统进行验证。

第六章进行全文总结，提出了需要进一步研究和改进的方向。
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第二章相关技术

本章主要介绍了目前常用的异常检测技术，并对各异常检测技术做了阐述。

论述了Agent的相关理论和技术，最后介绍了Agent技术在异常检测中的应用情

况，为论文的研究工作做了铺垫。

2．1异常检测技术

2．1．1异常检测

基于异常发现的异常检测【18’211为每一个目标系统及其用户建立一个正常活

动范围，通过比较系统及用户的审计数据和已建立的正常活动范围，根据两者的

差异是否超出一定的阈值来判定是否有异常行为发生，它的优点是通用性强，可

以检测出以前从未出现过的异常模式。

当然，异常的行为不一定就是欺诈行为，对于系统行为总共有如下四种情况：

(1)行为具有欺诈性，但不是异常的。在这种情况下，由于欺诈行为不是异

常的，所以欺诈检测检测不到这种行为，从而产生漏检情况。

(2)行为不具有欺诈性，但却是异常的。在这种情况下，尽管行为不是欺诈

性的，但会被检测出欺诈，从而产生误报。

(3)行为是非欺诈性的，同时也不是异常的。这时系统会正确处理。

(4)行为具有欺诈性，同时也是异常的。此时系统会『F确处理。

异常检测的关键问题在于正常模式的建立以及如何利用该模式对当前的用

户行为进行比较，从而判断出与正常模式的偏离程度。常用的异常检测方法如下

所示：

1、基于统计的异常检测

基于统计方法假设所给定的数据集存在一个分布或概率模型，然后根据相应

模型并通过不一致性测试来发现异常数据。基于统计方法的异常检测技术通过分

析大量的系统参数生成正常行为库，并自适应地学习系统的正常行为模式。每个

行为由一组检测阈值表示。系统采用统计学原理计算用户行为跟正常行为阈值之

问的偏差，根据计算结果是否超出阈值来判断行为是否异常。统计分析方法的优

势在于不必像误用检测系统那样对规则库不断地进行更新和维护，其主要缺陷是

不能提供对异常行为的实时检测。统计方法在异常检测中主要有如下应用：

(1)一个典型的系统是SRI International酐j(NIDES)[2劲，NIDES所使用的统

6
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计分析技术支持对每一个系统用户和系统主体建立历史统计模式。所建立的模式

被定期地更新，可以及时地反映出用户行为随时间推移而产生的变化。检测系统

维护一个由行为模式组成的统计数据库，每个模式采用一系列系统度量来表示特

定用户的正常行为。模式所包含的各个向量每天都以指数因子形式衰减，同时将

新的用户行为所产生的审计数据嵌入到知识库中，计算出新的模式向量存储在知

识库中。NIDES使用Agent完成数据提取和格式化功能，并提交给分析模快。

统计分析组件通过学习用户的行为，完成异常检测功能。

(2)Haystack模型123】是最早的基于统计的异常检测IDS之一，该模型采用

了基于用户和组的异常检测策略，把系统参数建模成独立的高斯随机变量，并为

每个属性定义正常值的范围。如果在一个会话期间，某个属性落在了正常范围之

外，那么这个行为的异常度将被提高。假设各个属性之间相互独立，计算异常度

的概率分布，如果异常度达到一定高度，Haystack将产生一个报警。Haystack

也为每个用户组维护一个数据库，如果某个用户还没有被检测过，系统将利用基

于用户组成员的限制策略为该用户建立一个具有最小权限的新用户轮廓。

该模型是工作在离线状态下的，无法满足实时检测的要求，因为要达到此目

标需要非常高效的性能。由于维护的各个用户的活动范围是相互独立的，对于系

统管理员来说，一个普遍的问题就是如何确定哪个属性对于表示异常行为是有效

的。

2、基于数据挖掘的技术

数据挖掘【241(Data Mninig)就是从大量的、不完全的、模糊的、有噪声的数

据中提取出隐含在其中的人们事先不知道的、有效的、可信的、并能最终被人理

解的信息和知识的过程。数据挖掘方法是由人工智能、机器学习的方法125J发展

而来，结合传统的统计分析方法、模糊数学方法以及科学计算可视化技术，以数

据库为研究对象，形成了数据挖掘方法和技术。

基于数据挖掘的异常检测系统利用数据挖掘中的关联分析、序列模式分析等

算法提取与安全相关的系统特征属性，并根据系统特征属性生成安全事件的分类

模型，用于对安全事件的自动鉴别。

数据挖掘方法能够对安全审计数据进行全面、高速和准确地分析，从包含大

量冗余信息的数据中提取出尽可能多的隐藏的安全信息，抽象出有利于进行判断

和比较的特征模型，这种特征模型可以是基于特征检测的特征向量模型，也可以

是基于异常检测的行为描述模型。目前，数据挖掘技术被广泛地运用在异常检测

中。

(1)关联分析

关联分析的主要目标反映一个事件和其他事件之间的依赖和关联知识。若两
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个或多个数据项的取值之间重复出现且概率很高时，那么其中一项的属性值就可

以依据其他属性值进行预测。最为著名的关联规则发现方法是R．Agrawal提出的

Apriori算法。通常，我们需要使用支持度和信任度两个阈值来筛选其中的强规

则。关联规则的发现可以分为两步，第一步是迭代识别所有频繁项目集(frequent

itemsets)，要求频繁项目集的支持度不低于用户设定的最小阈值，这一步是关联

规则发现算法的核心；第二步是从频繁项目集中构造可信度不低于用户设定的最

低值的规则。

(2)聚类方法

聚类126J是按照一定的规则将数据划分为不同的簇，目的是使得属于同一个

簇中的对象之间具有较高的相似度，而不同簇中的对象差别较大，是一种无监督

分类法。

其中较有特色的方法有：K．means算法、CLIQUE算法、BIRCH算法、Clara

算法、Chameleon算法。此外还有一些其它的聚类算法如CURE算法、ROCK

算法、层次聚集等几十种。

(3)神经网络方法

神经网络为解决大复杂度问题提供了一种相对来说比较有效的简单方法，它

模拟了人脑神经元结构，具有良好的鲁棒性、自适应性、并行处理、分布存储和

高度容错等特性。神经网络可以很容易的解决具有上百个参数的问题。神经网络

常用于两类问题：分类和回归。典型的神经网络模型以MP模型和Hebb学习规

则为基础分为如下三类：以感知机、BP反向传播模型、函数型网络为代表的，

用于分类、预测和模式识别的前馈式神经网络模型；以Hopfield的离散模型和

连续模型为代表的，分别用于联想记忆和优化计算的反馈式神经网络模型；以

Art模型、Koholon模型为代表的，用于聚类的白组织神经网络模型。

神经网络足一组连接的输入／输出单元，其中每个连接都与一个权相关联，

在学习阶段，通过调整神经网络的权，使得能够预测输入样本的正确类标号来学

习。

基于人工神经网络的异常检测系统的处理包括两个阶段：第一阶段的目的是

构造异常分析模型的检测器，使用代表用户行为的历史数据进行训练，完成神经

网络的构建和组装。第二阶段则是异常分析模型的实际运作阶段，神经网络接收

输入的事件数据，与参考的历史行为相比较，判断出两者的相似度或偏离度。

Ghosh等使用前馈网络和Elman递归网络【2‘7】来对系统调用序列进行分类。

但Elman网络的训练代价昂贵且需要大量的神经网络。Ramadas等提出一个利

用A组织映射进行网络异常流量检测的系统ANDSOMl28】。该系统为每个检测服

务建立一个二维的自组织映射。在训练阶段通过捕获『F常目标数据的特征模式来
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训练神经元。在检测阶段若待检数据通过神经元后计算的距离大于预先设定的阈

值则认为该数据是异常的。

(4)遗传算法

遗传算法是一种基于生物自然选择与遗传机理的随机搜索算法，它以自然选

择和遗传理论为基础，将生物进化过程中“适者生存”规则与群体内部染色体的随

机信息交换机制相结合的搜索算法。它主要包含三个基本操作：①选择：该操作

从一个父代中挑选出适应性强的个体产生新的后代。②交叉：交叉操作选择两个

不同个体的染色体的部分基因进行交换，形成新的个体。在很大程度上遗传算法

的性能取决于所使用的交叉操作的性能。③变异：变异操作对某些个体的某些基

因进行变异。通常情况下，变异操作就是将基因值取反(O变1，1变O)。

遗传算法的基本思想可归为如下两点：①将物种进化的理论用于求问题的

解，物种的进化又可分为遗传和变异两个方面；②只有适合环境的物种才能保留

下来，因而经反复求解后就可以得到最佳的解。遗传算法已在优化计算和分类机

器学习方面发挥了比较好的效果，其商用产品有美国的GeneHunter。将其用于

金融及医疗等方面的应用可获得很好的效果。

在基于遗传算法的异常检测技术中，异常检测的过程可以抽象为：为检测汜

录定义一种向量表示形式，这种向量或者代表正常的行为，或者代表异常的行为。

通过对所定义向量进行测试，提出改进的向量表示形式，不断重复这个过程，直

到得到令人满意的结果为止。

(5)粗糙集方法

粗糙集理论是一种研究不精确、不确定性知识的数学工具。 粗糙集理论在

知识发现研究中有着许多具体应用，特别适合于数据之间依赖关系发现、评价某

一属性的重要性、数据相似或差异发现、数据模式发现、从数据中产生一般决策

规则、削减冗余对象与属性、寻求属性的最小子集以确保产生满意的近似分类等

等。粗糙集方法有几个优点：不需要预先知道额外信息，简化了输入信息的表达

空间；算法简单，易于操作。现在国际上已经研制出来了一些基于粗糙集的工具

应用软件，如加拿大Regina大学开发的kdd-r，美国Kansas大学开发的lers等。

(6)决策树方法

决策树是一种常用于预测模型的算法，它提供了一种在什么条件下会得到什

么值这类规则的方法，用于对离散和连续属性进行预测性建模，决策树通过将大

量数据有目的分类，从中找到一些有价值的，潜在的信息。它的主要优点是描述

简单，分类速度快，特别适合大规模的数据处理。最有影响和最早的决策树方法

是由Quinlan提出的著名的基于信息熵的ID3算法。决策树是一个类似于流程图

的树结构，其中每个内部节点表示在一个属性上的测试，每个分支表示一个测试
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输出，而每个树叶节点代表类或类分布。树的最顶层节点是根节点。

对于离散属性，该算法根据数据集中输入列之间的关系进行预测，它使用这

些列的值预测指定为可预测的列的状态。对于连续属性，该算法使用线性回归确

定决策树的拆分位置。

(7)序列模式发现

序列模式是指在多个数据序列中发现共同的行为模式。对序列数据库而言，

序列模式发现问题就是在给数据库中寻找所有的频繁序列或所有的最长频繁序

列。R．Agrawal称在顾客序列数据库中满足用户指定最低支持度的最长频繁序列

为序列模式。其发现方法与关联规则大致相似，但也存在区别，关联规则仅仅发

现事务内部的模式，即频繁项集，而序列模式则是发现事务之间的模式，即频繁

序列。另外还有一种在给定长度的时间区间内出现的时间的有序集合。而频繁情

节指在时间序列中具有一定出现频率的情节。如果在事件序列中发现了频繁情

节，就可以描述或预测该序列的行为。

3、基于机器学习的异常检测技术分析

机器学习是研究计算机怎样模拟或实现人类的学习行为，以获取新的知识或

技能，重新组织已有的知识结构使之不断改善自身的性能。它是人工智能的核心，

是使计算机具有智能的根本途径，其应用遍及人工智能的各个领域，它主要使用

归纳、综合而不是演绎。机器学习是关于理解与研究学习的内在机制、建立能够

通过学习自动提高自身水平的计算机程序的理论方法的学科。近年来机器学习理

论在诸多应用领域得到成功的应用与发展，己成为计算机科学的基础及热点之

一。采用机器学习方法的计算机程序被成功用于机器人下棋程序、语音识别、信

用卡欺诈检测、自主车辆驾驶、智能机器人等应用领域，除此之外机器学习的理

论方法还被用于大数据集的数据挖掘这一领域。实际上，在任何有经验可以积累

的地方，机器学习方法均可发挥作用。

机器学习的目标与统计、数据挖掘是相同的，但是，与统计方法不一样的是

它不注重理解数据的产生过程，而是注重构建一个能够根据先前的结果不断改进

其性能的系统。也就是说，在最新获得的信息基础上，基于机器学习的系统具备

改变执行策略的能力。目前，机器学习被广泛地应用到异常检测中。

(1)系统调用序列

基于系统调用序列分析是通过分析服务进程执行时产生的系统调用序列，得

到一组能够描述程序正常行为的系统调用序列模式集，并以此束进行异常检测。

1996年，Forest等人利用一组定长短序列模式来表示程序的-F常行为模型。它

们分析了一些Unix系统的程序，利用定长的系统调用序列来建立一个程序的正

常行为轮廓。

10
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一般来说，随着短序列模式长度的增加，IDS倾向于在系统调用序列中捕捉

到更多的异常，但同时序列模式集的规模也会增加，算法执行效率降低，并且误

报率也会增加。由于程序的结构之间存在显著的差异，因此利用不定长序列模式

来描述程序的正常行为比定长模式更为合理。由于堆栈中函数返回地址链信息反

映了程序内部的函数依次调用的结构，使得每个模式分别代表了程序按某一路径

执行的函数产生的完整系统调用序列，张诚、彭勤科提出了一种利用进程堆栈中

的函数返回地址链来构造不定长序列模式的方法：根据产生系统调用的不同函数

来分解系统调用序列从而得到不定长模式，并对得到的不定长模式进行合并从而

精简模式集，并以不定长模式为基本单位构建了一个基于马尔可夫链的异常检测

模型。

(2)贝叶斯推理

基于贝叶斯推理的异常检测方法通过在数据中发现不同类别的数据集合，进

而发现异常数据，借此对异常行为进行检测。该方法能对一个广泛的认知行为进

行建模，具有概率推理能力。贝叶斯推理以其独特的不确定性知识表达形式、丰

富的概率表达能力、综合先验知识的增量学习特性等成为当前众多分类方法中比

较出色的方法之一。

2．1．2特征检测

基于模式匹配的特征检测是对己知的异常违规行为进行分析，提取检测特

征，构建异常模式，通过将系统当前数据与异常模式进行匹配，判断是否有异常

行为发生。异常检测只能识别出那些与正常数据有较大偏差的行为，而无法知道

具体的异常情况，很难获得精确的判定准则，异常检测经常会出现错报，也就是

说将正常的数据误认为是异常违规数据。特征检测基于己知的异常规则，它能够

比较准确地检测到某些特定的异常行为，它依赖于事先定义好的规则库，所以无

法检测系统未知的异常行为，因而有时会产生疏漏。因而可以通过综合这两种方

法来检测异常用以降低错报和漏报率。特征检测示意图如图2．1所示。

图2．1特征检测示意图
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基于误用的异常检测技术的研究主要是从20世纪90年代中期开始，当时主

要的研究组织有SRI，Purdue大学和Califomia大学。

对于误用检测技术来说，最重要的技术问题是如何全面描述异常行为的特

征，减少误报率。执行误用检测需要具备完备的检测规则库、可信的用户行为记

录和可靠的行为记录分析技术。主要的误用异常检测类型如下：

l、专家系统

异常检测专家系统最显著的特征是采用一定的规则表示异常的行为，形成专

家知识库，然后输入检测数据，系统根据知识库中的内容对检测数据进行评估，

判断是否存在异常行为模式。专家系统将有关异常的只是转化为if-then结构的

规则，其中if表示异常特征，then表示系统处理措施。专家系统的优点在于把

系统的推理控制过程和问题的最终解答相分离，即用户不需要理解或干扰专家系

统内部的推理过程，而只须把专家系统看作是一个自治的黑盒子。专家系统应用

于异常检测时存在的问题包括：系统性能完全取决于专家知识、只能检测已知的

异常模式。专家系统是最早的误用检测技术之一，被许多经典的检测模型所采用。

2、模式匹配

模式匹配主要是用一定的模式描述来提取异常行为的主要特征，通过匹配机

制从目标中发现异常。模式匹配检测技术是由Kumar在1995年提出的，目fj{『已

成为异常检测领域中应用最为广泛的检测手段和机制之一，其特点是原理简单、

扩展性好、检测效率高和可实时检测，但其局限性是只能适用于比较简单的异常

检测，且误报率高。但由于系统的实现、配置和维护都非常方便，因此得到了广

泛的应用。

综上所述，异常检测技术作为一种积极主动的安全保护技术，在保护系统数

据方面发挥了重要作用，将其用在欺诈检测中可以有效的检测出系统中的异常行

为和数据，从而保证了系统的正常运行。

2．2智能Agent技术

2．2．1 Agent的定义

Agent y．nq做智能体，是一个满足特定需求的计算机(硬件或软件)系统，是

一个自治实体，它作用于某一特定环境，具有感知能力、问题求解能力和与外部

环境进行通信的能力，并具有高度的灵活性和自治性，而且具有一定的生命周期，

能持续自主地发挥作用，并能够影响和改变环境。它不仅封装了内部状态，而且

也封装了内部行为【2引，它可以在尽可能不打搅用户的前提下依靠自身的能力，
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采用各种可能的方法和技术来完成用户指定的各种任务。它可根据用户定义的准

则自动搜索收集用户可能感兴趣的信息，并根据用户需求将目标传递至用户指定

的目的地，成为用户与资源之间的中介。Agent技术是分布式计算的一个分支，

广泛应用于制造、金融、商业、电子商务等社会的各个领域。

目前为止，学术界对Agent还没有统一的定义，人们从不同角度对Agent

提出了不同的定义。Shoham认为一个Agent包含了信念(belief)、能力

(capability)、决定(decision)和承诺(commitment)等精神状态【301。

软件领域的研究者认为，软件Agentl31】是具有自主性和协作性的，能完成某

一特定任务的运行实体，它能根据对环境的感知，控制自身的策略和行为。

在分布式计算领域，人们认为Agent是指在协同计算环境中持续发挥作用且

具有自主性、交互性、反应性和主动性的计算实体。

对于Agent特性的定义，目前被普遍引用并接受的是Wooldridge和Jennings

提出的关于Agent的弱定义和强定义132】：

1、弱定义：Agent是处在某个环境中的计算机系统，它拥有以下几个特性：

自主性、社交性、反应性和预动性。

自主性：Agent能够在没有外界直接操纵的情况下持续运行，具有控制其自

身行为和内部状态的能力。自主性是Agent区别于其他实体的主要方面。

社交性：Agent可以通过通信语言与环境、人及其它Agent进行交互，从而

完成某一特定的任务。

反应性：Agent可以感知其所处的外部环境，并能够对所处环境的变化做出

及时而适当的反应。其行为通过触发规则或执行定义好的计划来更新Agent的事

实库，并发送消息给环境中的其他Agent。

预动性：Agent不仅能简单地对环境做出反应，而且可以主动发起可以基于

目标的行为，或者说是自发的行为。

2、强定义：Agent在弱定义的特性基础上，还要包括一些其它的，如人类

所具有的某些特性。

协调性：Agent能够处理复杂和高水平的任务，具有分配并调度任务以满足

目标的能力。

连续性：Agent具有连续运行的能力。

适应性：Agent应能够调节自身的行为，以适应用户的需求。

友好性：若系统中各Agent的目标之间没有冲突，则每个Agent会尽力的帮

其它的Agent完成所请求的要求。

合理性：Agent能够在其信念允许的范围内采取合理的措施以完成它的任

务。
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协作性：Agent在执行任务期间会注意到用户的_些不合理的要求。

当前比较常用的Agent模型是Rao等提出的BDI(Belief(认知)，Desire(愿望)，

Intention(意图))模型f33。351，认知是Agent对于所处环境的认知和理解，愿望表示

所希望达到的目标，意图则是描述了Agent为达到目标而采取的行为步骤。意图

在Agent的行动中可能会随着环境的改变而采取新的动作步骤。

Agent比较适合于将那些能根据功能进行分解和划分的应用问题。在这些应

用系统中采用多Agent技术具有如下优点：系统的运行速度快；带宽要求低；可

靠性高等。

2．2．2 Agent分类

对于Agent，目前还没有统一的分类136J方法，现在普遍接受的是如下所示的

几种分类方式：

l、按照功能划分

(1)界面Agent：协助用户完成乏味而重复性的工作，强调自治性和学习性，

以完成所有者的任务。界面Agent最主要的性质是它是一个个人助理，它与同一

工作环境中的用户进行合作。一个Agent与其他Agent之间如果有互操作的话，

这种互操作仅限于请求建议。

(2)信息Agent：是一个具有主动性、适应性和相互操作性的万维网信息管

理者，实现对分布式的信息进行搜索并管理网络资源。

(3)任务Agent：帮助人类进行复杂的决策和进行一些其它的知识处理工作。

(4)移动Agent：能在分布式环境中进行移动来完成任务的Agent，移动的

同时携带所积累的状态数据等。

2、按照属性划分

(1)合作Agent：系统中强凋Agent的自治性和Agent间的相互合作性，在

一个开放的多Agent环境中协调完成Agent的所有者的任务。

(2)反应Agent：由简单的行为模式构成，没有关于其环境的内部符号模型，

以刺激．应答的方式对环境做出反应。

(3)混台Agent：它是由两种或两种以上Agent体系联合构成。

(4)审慎Agent：在目标指导下具备自主行动能力的Agent，将人工智能领

域的感知、学习、规贝0和方法等认知功能封装在一起。

3、按照行为划分

(1)合作Agent：能够跟环境中的其它Agent进行合作完成指定的任务。

(2)自主Agent：在复杂的动态环境中自主感知并采取行动。

14
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(3)助手Agent：辅助人类完成某些工作，提供友好的交互方式。

2．2．3多Agent系统

虽然单Agent具有很多优点，但是许多问题对于单个Agent来说比较复杂而

不能解决，随着分布式人工智能的发展，多Agent系统【37。381(MAS)已经被应用到

广泛的领域。

所谓MAS是指由多个分布的、相互作用的、相互联系的Agent组成的计算

机系统，这些Agent成员之间通过相互协同，相互服务，共同完成一个任务，从

而提高了系统效率。Agent所具有的一些如自治、社会、学习和和反应等特性对

构建复杂的分布式系统非常有用，可将基于多Agent的理论和技术应用于医保欺

诈监控。

基于多Agent的系统将任务分配给多个Agent，每个Agent承担一部分功能，

彼此独立运行，单个Agent运行失败不会影响其它Agent的运行。MAS一般是

开放的，系统中根据需要可以增减Agent，或对原有Agent进行重新配置来实现

系统功能的扩展和重构。它侧重研究如何协调一组Agent的行为，即研究这组

Agent为了联合采取行动或求解问题时，如何协调各自的知识、目标、策略和计

划等。各个Agent是并行工作的。

多Agent系统是对社会的模拟，是针对不同的用途开发的不同功能的实体。

多Agent系统主要特点有：(1)高内聚，指每个Agent能独立和自主地推理和规

划并选择恰当的策略解决给定的子问题；(2)低耦合，指各Agent的目标和行为

不受其它Agent成员的限制，它是独立自主的。

由于多Agent系统是由多个Agent基于一定的协调机制组成的自组织系统。

Agent的自主性和系统的协调机制使得多Agent系统在描述复杂系统方面具有优

越的特点：

1、分布性：多Agent系统不仅在结构上是分布的，在逻辑上也是分布的，

其中的Agent具有不完全的知识和分布的决策能力，计算也是异步进行的，因此

多Agent系统非常适合于并行操作。多Agent系统可通过并行机制加速系统的运

行。一个任务可以分解成若干个子任务，这些子任务可分别由不同的Agent完成。

2、适应性：多Agent可以在协调机制下通过交互和自学习适应环境的变化

和不确定性。

3、开放性：Agent无论从概念上还是从实现上都是一种封装模型，其内部

结构和算法可以由不同人在不同时间和地点采取不同方法加以实现，通过标准的

消息接口加入到多Agent系统中。
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4、鲁棒性：对于外界的干扰，．多Agent系统可通过Agent间的交互协调进

行参数调整来保持系统的性能水平。

2．2．4多Agent协作

多Agent系统中多个Agent之间相互协作139】共同完成系统指定的工作，实现

多Agent之间的协作有多种方法和机制，如结果共享模型、合同网和基于公告牌

的合作规划系统等。

由Smith和Davis于1981年提出的结果共享模型对任务进行静态的分解与

分配，在问题求解之前进行，各个单独的Agent不能独立完成任务，多个Agem

之间通过交换结果实现协作的问题求解，并逐步获得最终的结果。

Smith于1980年提出了合同网方法，在这个方法中，不需预先规定Agent

的角色，当任意Agent无法独立完成其所负责的任务时，该Agent就将任务进行

分解，并向其它Agent广播发送任务通知书，然后从返回的应答中选择最适合的

Agent，然后将子任务分配给它。

基于公告牌的合作规划系统140J是在合同网协议的基础上发展而来的规划组

织模型，其基本思想是某一Agent由于知识和能力限制不能生成相应规划以完成

计划的任务时，通过公告牌发出规划生成请求，此时若环境中的空闲Agent则会

根据自己的情况产生不完全的个体规划并将之发到公告牌，之后由发出请求的

Agent将返回的个体规划融合生成比较适合的规划。

根据Agent之间相互依赖的关系，可将Agent之I、口J的协作分为如下几类：

l、层次协作：高层Agent根据低层的Agent的处理结果对I、uj题进行进一步

的求解。

2、水平协作：分两种情况，(1)协作团队中的每个Agent不能独自求解全局

问题，问题的解决需要通过多个Agent之间的协作来完成。(2)协作团队中的每

个Agent都能独立解决问题，但多个Agent协作解决的话就能大大提高问题解的

可信度。

3、循环协作：为了求得问题的解，各个Agent之I、开J相互依赖，循环协作。

4、混杂协作：将层次协作、水平协作或循环协作类型结合起来进行协作。

在多Agent系统中，单个Agent不能解决整个系统的问题，因此协调多Agent

系统中的各个Agent之间的行为非常重要，没有协调，多Agent系统分布解决问

题的优势就无法实现。所以Agent之间协作的程度、系统的全局连贯性以及多

Agent组织是否合理足衡量系统性能的重要指标141|，关系到整个系统的智能性和

灵活·性。

16
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2．2．5多Agent间的通信方式

在多Agent系统中，多个Agent之间通过协作共同完成指定的任务，而各个

Agent之间的协作是通过各种通信技术来实现的，Agent之间通常采用以下几种

方式进行通信：邮箱方式【42】、消息传递和黑板方式【43461。

1、邮箱方式

在邮箱方式中，参与通信的Agent之间需要建立一个邮件通道。一般情况下，

邮件通道可以为多个Agent间的消息传输所共有。一个Agent欲向另一个Agent

发送消息时，它可以将消息打包成邮件，并通过邮件通道发送到目标Agent的邮

箱中。目标Agent可以按照一定的周期或者随机地访问它的邮箱，如果邮箱中收

到了邮件，则它就可以取出邮件并对其进行处理。

2、消息传递

消息传递通信方式是参与交互的Agent之间建立通信通道，Agent之间使用

一组事先约好的格式和规则通过该通信通道进行消息传递。一旦在Agent之间建

立了通信通道，那么处于通信通道中的双方Agent就可以进行双向、对等的通信。

任何一方Agent既可充当消息通信的发送方，也可充当消息通信的接收方。由于

通信通道归属于参与交互的双方Agent，不能为其他Agent共享，一方Agent利

用通信通道发出消息之后另一方Agent能很快地接收到，因而该通信方式具有较

好的保密性和实时性。

3、黑板方式

在黑板通信方式中，多个人类专家或Agent专家协同求解一个问题，他们之

间共享一个称作黑板的公共求解空间，都可以对孩区域进行访问，如发布信息、

处理结果和获取有用信息等。Agent之间可以交换信息、数据和知识，Agent可

以在任何时候访问黑板，通过查看黑板寻找利用其知识经验求解问题的机会，当

一个Agent发现黑板上的信息能够支持它求解时就开始求解并将结果记录在黑

板上，新增加的信息有可能使其他Agent继续求解，重复这一过程直到问题解决。

黑板模型是解决复杂知识处理系统的一种有效工具，模型结构如图2．2所示。

图2．2黑板模型结构

17



江苏大学硕士学位论文

其中，①知识源：根据求解问题专f-JjIn识的不同将应用领域分为若干个相互

独立的专家，这些专家称为知识源。每一知识源独立完成一种特定的任务或特定

领域的任务。②黑板：即共享的问题求解工作区。在问题求解过程中，知识源不

断地对黑板进行修改。知识源之间的通信和交互只能通过黑板进行。③控制器：

根据黑板上的问题求解状态和各知识源的求解技能，依据某种控制策略，动态地

选择和激活合适的知识源，使知识源能实时响应黑板变化。

2．3 Agent技术在异常检测中的应用

目前，基于Agent的检测技术逐渐引起人们的注意。Agent可以看作是在系

统中执行某项特定检测任务的软件实体，通常以自治的方式在目标主机上运行，

本身只受操作系统的控制。Agent的独立性和自治性为系统提供了良好的扩展性

和发展潜力。基于Agent的异常检测系统可以为保障系统的安全提供混合式的架

构，综合运用误用和异常检测技术。

国际上关于Agent和MAS的研究非常广泛，基于Agent技术的异常检测系

统【471也获得了很大发展，在此期间，数据挖掘、免疫系统、基冈算法等技术也

渗透或融合到异常检测技术中，从而将异常检测技术的发展推向了一个新高度。

由Purdue大学COAST实验室开发的AAFID系统f4¨9】通过多个相对独立的

Agent检测异常活动。该系统是一种采用树形分层构造的Agent群体，最根部的

是监视器Agent，负责对全局的控制、管理和分析由上一层节点提供的信息，位

于叶节点的Agent负责数据采集任务。位于中问层的Agent负责对底层Agent

的控制，并对数据进行预处理操作，以提供给上层的监视器Agent。

鉴于Agent具有很多良好的特性，AAFID系统结构的扩展非常方便，多个

Agent可以被分配成一个Agent群组，每个Agent执行各自Nx,,l独立的功能，通

过协作共同完成复杂的检测任务。

EMERALD系统借鉴了IDES和NIDES[50J的经验，并将关注的重点从一系

列主机转移到了整个网络。EMERALD采用层次化的分布式Agent系统架构，
以适应基于松散架构的大型网络环境。

基于统计学方法的异常检测技术是使用统计学的方法来学习和检测用户的

行为。一个典型的系统是NIDES系统，NIDES所使用的统计分析技术支持对每

一个系统用户和系统主体建立历史统计模式。所建立的模式被定期地更新，可以

及时地反映出用户行为随时间推移而产生的变化。检测系统维护一个由行为模式

组成的统计数据库，每个模式采用一系列系统度量来表示特定用户的正常行为。

模式所包含的各个向量每天都以指数因子形式衰减，同时将新的用户行为所产生
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的审计数据嵌入到知识库中，计算出新的模式向量存储在知识库中。

NIDES使用Agent完成数据提取和格式化功能，并提交给分析模快。统计

分析组件通过学习用户的行为，完成异常检测功能。检测到的信息被Resolver

过滤后，由Archiver组件存储或使用用户界面查看。NIDES系统的维护比较方

便，只要分析时所采用的度量能完成准确的鉴别，用户行为的改变相对应的度量

能产生一致性的变化，保证行为模式的更新，那么对于那些异常行为，检测器就

能够可靠并高效地完成检测任务。

美国Columbia大学提出的JAM系统利用Agent技术，将后向学习和分布式

数据挖掘用于异常检测，在JAM的分布式Agent系统中，每个Agent运用数据

挖掘，如分类，关联和序列分析等，对知识和行为进行建模和推理，系统设计包

括两个核心组件：①本地检测Agent，主要用来在一个单一的团体信息系统中学

习怎样去检测异常；②后向学习系统，用来结合本地单个Agent学习的知识，进

一步发掘有用信息。

美国Lowa州立大学发展的MAIDS系统是基于Agent的分布式异常检测系

统。MAIDS先采用软件故障树分析对一个异常建模，再使用有色Petri网将SFT

模型转换为异常检测建模。接着用智能Agent技术来实现一个CPN，包括一个

从静态Agent到智能Agent的转换过程。

中国科学院提出一个基于多Agent的分布式异常检测系统的模型15¨。该模

型采取了无控制中心的多Agent结构，每个检测单元都相对独立，该模型降低各

检测单元间的耦合性，实现了分布式数据采集，并将异常检测和实时响应分别进

行处理。
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第三章领域分析

本章阐述门诊医疗行为面临的问题，通过对检测主题的确定，给出系统的检

测的流程，并进行用例建模。

3．1问题分析

产生医保违规和欺诈行为的因素主要包括如下几个方面：①利益驱使。②监

督管理不到位。③社会道德缺失。④法律制度建设滞后。

目前，医疗保险机构对定点医疗机构进行医疗行为的检测主要采取如下两种

措施：

1、通过在信息系统中对支出数据进行筛选和分析，发现问题后再进行详细

审查。检测手段主要是利用一些医疗常识、业务经验或相关政策对已发生的费用

信息和医疗明细信息进行枪测，从中发现异常信息，为行政执法提供依据。

2、医保部门采取一定的措施埘医疗费用加以控制。如对医疗人次平均诊疗

金额的限制，单病种诊疗金额的限制，增加病人自付费的次数和金额等。

这些措施都是比较料放的控制措施，难以起到规范医疗行为、控制医疗欺诈

的行为，甚至呵能影响医院和病人的医疗质量和利益。究其原因：①由于参保人

数的众多，就诊人次频繁，造成就诊信息呈几何级数增长。②通过靠人力来判断

和分析就诊信息来实现及时、准确、无遗漏的费用监控几乎成为不可能的任务。

③医保费用审核人员根据自己的经验对医疗数据进行检查，由于审核人员各自拥

有不同的专业知识和经验，因而容易造成审核的标准不一致，审核的质量无法得

到有力的保证。

3．1．1问题

医疗门诊中经常出现的违规和欺诈行为可归结为如下几种：

1、超量配药。所谓超量配药是指违反门诊用药常规及联合用药规范而开出

超剂量、超品种处方用药的行为。

2、分解处方。分解处方是指将就诊的大处方化整为零分解为若干个小处方，

比如一种疾病本来只开一张处方，但却开成了三张处方，即分解成三张小处方。

3、重复门诊。重复门诊是指在一次门诊周期内多次享受门渗服务的行为，

如对于普通感冒病例，一天内出现多次就诊的情况。
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4、以药易药。以药易药是指违反规定，以可报销药品之名替换不可报销药

品的行为。

5、多记多收。多记多收是指医生在开具处方时违反规定，将实际没有用到

的药物也记录到处方中，多收取就诊费用。

3．1．2医疗数据

医疗保险机构已经拥有保险业务数据库，其中包括了保人信息、就诊类别、

就诊时间、就诊医疗机构、历次诊疗明细项目等信息。经分析，我们把医院和医

保数据分为四类。

1、政策性数据

该类数据由医保机构传向医院，数据量小，很少变化，访问频繁。主要是各

种数据划分线，报销比例等。

2、收费项目名目

该类数据由医院维护，医保机构审核，医院使用。数据量小，变化小，访问

频繁。

3、参保人数据

此类数据由医保机构传向医院，数据量中等，有变化，但变化不大，访问频

繁。主要是参保人员的相关信息。

4、参保人就诊数据

此类数据由医院传向医保机构，数据量大。主要是参保人的就诊明细情况。

3．1．3检测主题

针对上述异常医疗行为及所拥有的医疗数据资源，确定系统需要对如下几个

方面的用药时间进行检测：

1、门诊用药效一效相似关系检测

通过对医疗处方中药物的药效相似检测单方中存在的违规现象。

2、门诊用药周期与频次检测

在限定的用药周期内，对同类药物重复频次的检测。

3、门诊用药周期与数量检测

医疗中往往出现过量开药的情况，比如一次就诊，本来应该丌一个疗程的药，

但实际上却开了两个疗程的药。
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3．2系统分析

3．2．1异常检测流程

根据异常检测确定的主题，系统的检测流程如图3．1所示。

图3．1欺诈检测的检测流程

检测过程描述如下：

第一步：从医疗数据库中对医疗数据进行采集。

第二步：将采集到的数据进行预处理，如数据清洗等。

第三步：对预处理后的医疗数据采用相关的检测规则进行欺诈检测，如果数

据榆测结果足异常的，那么系统进行异常响应，若检测结果无异常，那么需要对

数据进行进一步附加分析，以加强对医疗数据的审核工作。

第四步：结束。

3．2．2用例分析

根据系统检测流程，下面给出医疗欺诈行为检测系统的主要用例图，以展现

系统的主要功能。系统项层用例图如图3．2所示。
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图3．2系统用例图

l、角色描述：

(1)管理员：负责对系统数据和规则的维护，并对用户权限进行管理。

(2)监督员：负责对医疗行为进行监督和检测，并对异常行为进行处理。

(3)主管：对医疗行为进行查询和审批。

(4)医疗机构：提供医疗数据。

2、用例描述：

(1)数据维护：对医疗数据库进行管理和维护。

(2)权限管理：对用户权限进行管理，不同的用户具有不同的权限。

(3)规则维护：对系统的检测规则进行管理和维护。

(4)行为监督：对医疗行为进行监督，如检测控制、结果展现等。

(5)异常处理：对检测出的医疗异常行为进行处理。

(6)查询：对系统信息进行查询，包括对异常信息、规则等的查询。

(7)审批：对检测结果进行审批。

(8)数据采集：从医疗数据库中提取医疗特征数据。

异常检测用例图如图3．3所示。

<三严@
K三产《立砖毒<／

图3．3异常检测用例图
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用例描述如下：

(1)特征提取：提取医疗数据中的特征信息，便于对目标数据进行检测。

(2)预处理：对从医疗机构采集到的医疗数据进行数据清理和归纳等操作，

生成检测系统便于检测的数据。

(3)检测控制：对欺诈检测进行管理和调度，对系统的检测过程和信息推送

进行合理的控制。

(4)结果展现：为用户提供良好的交互界面，便于用户对检测结果进行评估

与管理。

(5)审批：对检测出的异常信息进行行政执法等处理工作。

数据预处理用例图如图3．4所示。

图3．4数据预处理用例图

用例描述如下：

(1)数据集成：将多个数据源中的数据进行合并处理。

(2)数据清洗：去除数据集合中的噪声数据和无关数据，处理遗漏的数据和

清洗脏数据等。

(3)数据规范化：对数据进行规范化处理，消除数据中存在的模糊关系。

3．3本章小结

本章分析了异常医疗行为的成因及医疗保险机构所采用的检测方法，通过对

问题域及其医疗数据资源的分析，总结了医疗保险门诊的违规欺诈行为，确定了

检测系统的检测主题。围绕检测主题，给出了异常的检测流程以及系统主要的功

能用例图。
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第四章基于多Agent医疗欺诈检测系统的设计

本章在前文对医疗欺诈行为及其检测流程分析的基础上，结合Agent技术，

阐述基于多Agent医疗欺诈行为检测系统的体系结构，医疗数据预处理方法，进

行了系统中各个组成模块的详细设计，并描述了系统的工作机制。

4．1系统体系结构

根据前面章节对系统需求的分析和医疗欺诈行为问题域的特点，可将系统划

分为如图4．1所示的层次结构。

： 数据：M y日●i臣巫[卜正困 型
I 店 ●

l二II二III■题二二二二=。I
： 数据：● 默V口Ii臣亟[卜臣回 型
● -

● I

二二二二I亘II』二II二』III』二’
数据；
采集；
层 {

图4．1系统结构图

该结构分为三层：数据采集层、数据预处理层、数据检测层。

数据采集层通过前台Agent，响应定点医疗机构的医疗事件，完成医疗数据

采集和传送工作。

数据预处理层负责将数据采集层采集到的医疗数据进行预处理，完成医疗数

据的特征提取，为异常检测工作做好准备。

数据检测层主要是对预处理后规范化的的医疗数据进行检测，并将检测结果

推送给相关的监管人员。
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4．2数据预处理

数据预处理阶段主要是获取医疗数据，并根据背景知识中的约束规则对数据

进行检查，通过清理和归纳等操作，生成检测系统便于检测的目标数据。数据预

处理按如下步骤进行。

1、数据集成(Data Integration)

数据集成主要是将多个文件或多个数据库运行环境中的异构数据进行合并

处理，解决语义的模型性。该部分主要涉及数据的选择、数据的冲突问题以及不

一致数据的处理问题。在数据集成过程中，着重需要考虑解决字段的定义、数据

类型的选择等。

医院的医疗费用数据，数据比较分散，分布在不同的数据表中，数据集成过

程可以有效的将这些数据进行整合。

对医疗费用数据的集成，通过建立数据表，从医疗活动所产生的原始数据中

抽取出相关的检测的数据。比如从患者表中提取患者的基本信息如性别、年龄、

身份证号、职业等，从医疗记录中提取医疗时问、医疗用药，费用等，从疾病登

记表中提取疾病名称、治疗情况、治疗结果等。通过对类似数据的抽取集成到统

一的数据表中。

2、数据清洗(Data Cleaning)

数据清洗过程要去除原数据集中的噪声数据和无关数据，处理遗漏的数据和

清洗脏数据，对重复数据和缺值数据进行处理，并完成对相关数据类型的转换工

作。

针对门诊诊疗的特点，仅仅抽取检查、用药两个部分作为门诊行为。考虑到

用药行为是通过机体发挥药理效应，所以数据处理过程中需要构建药物及药理效

应之间的相互联系，以便于通过药．效角度，挖掘用药行为的相似性。处理后数

据构成如下关系：

药物及药理效应之间的相互联系如下：

3、门诊数据规范化
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经过清理后的行为数据仍然存在药物数量与使用周期间的不完整的关系，如

果对这含有不准确关系的数据进行后续过程的处理，会影响检测的准确性。针对

这种现象，需要将数据规范化，消除模糊关系。

数据规范化按下述定义的规则处理：

用法=用法ID，性质，用量；

性质=缺省I指定；

项目=项目lD，用法1D，周期。

每一项目的周期由用法性质确定，处理规则如下：

4．3 Agent设计

4．3．1 Agent形式化描述

系统中Agent的基本结构如图4．2所示。

图4．2 Agent基本结构

认知是Agent对于所处环境的认知和理解，目的表示所希望达到的目标；意

图则是描述了Agent为达到目标而采取的行为步骤；策略库存储了一些预先设计

的计划，使Agent能方便地处理其意图；处理器则主要负责对Agent的控制。

在基于多Agent医疗欺诈行为检测系统的研究与设计中，参考文献【52J建立

对系统中Agent功能和行为的定义和抽象，并进一步完成对各种Agent的结构、

关系、行为、交互等的定义和描述。

根据对多Agent系统中Agent功能的分析，对有关的概念进行如下定义：
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定义1：动作(Action)：由Agent执行的能造成Agent自身或其所处环境的

状态产生变化的最基本的执行单元。

定义2：活动(Activity)：一个由Agent发起或由触发事件触发的多个动作

及其相关约束组成的有序序列的集合。

定义3：行为(Behavior)：由Agent的所有活动所组成的集合称为行为。

定义4：序列(Sequence)：集合中所有元素的有序排列称为一个序列。序

列可以由合式公式的形式来表示。在此做如下规定：设a，b为两个元素，则a-÷b

表示a与b是先后关系，且a在b之前；aVb表示“a或b”；aAb表示‘‘a与b并

列”。

定义5：状态域(State Field)：对系统的某种特征属性的描述称为状态域，

系统在某状态域上的所有可能的取值范围称为系统在该状态域上的值域。

定义6：状态空间(State Space)：设一个系统有N个状态域，那么这些状

态域及其值域构成了该系统的N维状态空间，系统的状态可以用状态空间上的

N维向量来表示，如下所示：

So=(rt，1"29．o o，pN)1，其中rl，r29．-．9rN是状态域变量。

定义7：状态转移函数：系统的状态转移函数是如下所示的一个映射：

￡：S一÷Sl

其中，S、Sl是系统的状态空间。它表明一个系统的状态发生变化的过程。

设系统有N个状态域，则它也可以表示为一个N元方程：

￡=f(So)=f(rl，1．2，．．．，rN)，其中1．1，1．2，．．．，rN是状态域变量。

对一个系统而言，状态域的取值有时是数值型的、有时却是一种描述性的，

在此用一阶谓词公式来描述Agent的状态，将Agent的每个状态域定义一个值为

真的谓词原子公式，描述如下：

谓词(项1，【项2】，【项3】，⋯，【项n】)

项的值可以是数值、名称或常量等。比如，可以没AgentName(tqhagent)表

示Agent名称的状态域，当前的状态值为tqhagent。

1、动作的表达

根据前面所做的定义，可将动作表示为如下所示的一个三元组：

Act=<Ss，OD，Se>

<Ss：{1"1，1"2⋯．，1"N}1>

<Op：f(rl，1"2，．．．，1"N)>

<Se：{1"1，r2⋯．，1"N}1>

其中，S。是起始状态，S。是终止状态，Op是状态转移函数(或称为动作函

数)，它的描述也可以采用其它的操作描述语言。对于顺序执行的多个动作，用
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动作序列来表达。动作序列是由多个动作组成的有序序列，它可以表示如下：

Acts2<A，Q>

其中A是一个有限的动作集合，这里用～表示Agent内部所有动作的集合，

则Ao包含A；Q是表示动作的有序排列的合式公式，用A。表示Agent所有动作

序列的集合，一个动作序列可以表示如下：

Actsl=<Al，Qi>

Al=<ACtl，Act2，Act3，Act4>

Ql_Actl—}Act2—}(Act3VAct4)

2、活动的表达

根据前面对活动的定义，活动可以表示为如下所示：

Actvt=<Iexp，Evt，Acts>

其中Iexp是对活动目的的描述。Evt是事件的集合，它表示环境对Agent

的触发事件，可以是空集，此时表明该活动是Agent自身发起的。Acts是动作

序列，Acts属于A。。一个活动可以用如下式子来表示：

Actvh=<Iexpl，Evh，Actsl>

Iexpl={Target Description)

EvtI=<evtI：Event Description>

Actsl=<AI，Ql>

A1=<Actl，Act2，Act3，Act4，Acts>

Ql-((Actl—}Act3)VAct2)—}Act4—}Act5

3、Agent行为的描述

Agent的行为特征可以由以下形式来表达：

B=<l，Evt，A0，V>

其中，I是Agent所有活动目的的集合，Evt是Agem能够感知的所有事件

的集合，Ao表示Agent内部所有动作的集合，V是所有活动的集合。

4．3．2前台Agent

前台Agent主要用来从环境中采集数据，并将采集到的医保数据由特征

Agent处理后发送到共享黑板中。

前台Agent(ForeAgent)主要的行为类(Behavior)由实时数据采集

(RTimeDataGather)和历史数据采集(HistDataGather)组成，其关联关系如图

4．3所示。
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CycIicBehaVjour

RTim eDataGather

imedate：object

ollectRTimeData0：object
endRTimeData0

TickerBehaviour

△
HistDataGather

—histdate：object

+coIlectHistData()：object
+sendHistData0

图4．3前台Agent的行为图

RTimeDataGather由CyclicBehaviour继承而来，主要用来对实时医疗数据信

息进行数据采集工作，collectRTimeData0函数循环执行对医疗实时数据进行采

集，sendRTimeData0函数将采集到的数据发给特征Agent。

HistDataGather由TickerBehaviour继承而来，主要用来对本地数据库中的历

史医保信息进行数据的采集工作，collectHistData0每隔一段时间间隔对历史数据

进行数据采集，并由sendHistData0将采集的数据提供给特征Agent进行处理。

4．3．3特征Agent

特征Agent主要是从前台Agent得到的数据中获取医保数据的特征信息，并

将其进行预处理之后放入共享黑板中。特征Agent主要完成的工作如下：

1、从前台Agent获取特征信息。

2、对获取的特征信息进行数据清洗等预处理工作。

3、将预处理之后的特征信息放入共享黑板。

特征Agent(CharacterAgent)的主要的行为类(Behaviour)为特征提取

(CharacterGet)，数据预处理(DataPretreat)。如图4．4所示。
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＼ ／

CharacterAgent

图4．4特征Agent的行为图

CharacterGet跟DataPretreat都继承自OneShotBehaviour，前者主要从前台

Agent获取特征信息，后者主要将采集到的医保数据如姓名，性别，症状，处方，

就诊金额，就诊时间等信息进行数据清洗、集成、抽取、变换等预处理操作，并

由sendToBlkBod0将预处理后的数据写到共享黑板中。

4．3．4决策Agent

决策Agent是系统功能实现的关键，是欺诈检测的裁断者，它根据系统的实

时情况和相应规则进行欺诈检测并对异常情况进行相应的处理。其结构如图4．5

所示。

图4．5决策Agent结构

共享黑板是一种平行共享的数据结构，它可以存储任务、规则和部分结果等。

它为决策单元提供资源共享和集体商讨的空间，是决策单元之间间接通信的方

式。检测诊断器检测共享黑板中的信息，并将黑板中信息的检测任务分配给各个

决策单元Agent，由各决策单元Agent按照各自的检测规则对所负责的信息进行
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检测，完成相应的检测任务。各决策单元Agent一旦发现异常行为，则将异常的

信息保存到异常信息库中。对于很明显的异常信息，决策Agent可以直接将这些

异常信息交由推送Agent，由推送Agent将异常数据推送给用户。

在此应用黑板模型结构解决系统中多个Agent的协作问题，实现多信息源的

交流与共享，为多Agent提供通信支持。

决策Agent(DetectAgent)的行为说明如下：

DetectAgent主要有如下几个行为类(Behaviour)：负载管理(LoadManage)，

状态检测(StateDetect)，数据检测(DataDetect)，如图4．6所示。

图4．6决策Agent的行为图

LoadManage和StateDetect由CyclicBehaviour继承而来，主要用来对各决策

单元Agent进行管理控制，保证负载平衡，由loadAssign0将任务分配给决策单

元Agent，以便各个决策单元Agent能协作完成欺诈检测任务。DataDetect继承

自OneShotBehaviour，主要对黑板中的数据进行初步检测，检测时，由getDataO

从共享黑板中得到数据，encloseRuleO获取检测规则，dataDetect0按照相应的检

测规则对数据进行检测，并由dataDeal0对检测结果进行处理。

根据前面对于Agent的形式化描述的介绍，简要说明决策Agent主要行为的

描述方法，如下所示：



江苏大学硕士学位论文

33



江苏大学硕士学位论文

4．3．5决策单元Agent

决策单元Agent主要有两个功能模块组成：触发器，检测器，如图4．7所示。

各个决策单元Agent按照自己的规则对决策Agent所分配的数据进行违规欺诈检

测，在发现违规异常信息时则将异常信息保存到异常信息库中。

I 触发器
l

上
榆测器

I

图4．7决策单元Agent结构

决策单元Agent(DetectUnitAgent)的行为说明如下：

DetectUnitAgent主要的行为类(Behaviour)是触发(UnitTrigger)和检测

(UnitDetect)，如图4．8所示。

＼l／

DetectU nitAgent

图4．8决策单元Agent的行为图
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UnitTrigger和UnitDetect继承自OneShotBehaviour。它们随时等待决策Agent

给自己分配检测任务，一旦unittrigger0得到检测指令，则由getTask0对检测指

令进行响应，并由getData0从共享黑板中获得要处理的数据，通过encloseRule0

获取检测规则，最后通过dataDetect0对指定的数据进行检测，如果检测到有异

常数据时，则对异常数据做相应处理，如做异常标记等，并将异常信息保存到异

常信息库中。

4．3．6推送Agent

推送Agent主要是将异常信息推送给管理人员。推送Agent的内部结构如图

4．9所示。

I异常信息感知器
I

上
I异常信息推送器
图4．9推送Agent结构

异常信息感知器周期性(如每周五上午八点半)的对异常信息库进行检测，

如果发现还没有推送给用户的欺诈异常信息，则由异常信息推送器将该欺诈异常

信息及时推送给相关人员，并对该信息做好已推送标记。相关人员按照自己所拥

有的权限对异常信息完成后续的处理工作。

推送Agent(SendAgent)的行为说明如下：

SendAgent主要的行为类(Behaviour)是异常信息感知(FraudIntFeel)和

异常信息推送(FraudlnfSend)，如图4．10所示。

图4．1 0推送Agent的行为图
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FraudlnfFeel继承自TickerBehaviour，它周期性的检测异常信息库，一旦发

现异常信息库中存在未推送的异常信息，则立即通知异常信息推送器将欺诈信息

按照类别推送给相应的管理者。FraudlnfSend继承自OneShotBehaviour，当收到

来自FraudlnfFeel的推送指令时，则将异常信息先保存至历史异常库中，历史异

常库专门用来保存已经推送给用户的异常信息，然后再将异常信息推送给用户进

行处理。

推送Agent主要行为的形式化描述如下：
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4．3．7共享黑板

共享黑板是为了多个Agent之间能够共享数据和交互而设立的一个公共数

据区，例如一个Agent对共享黑板上的数据进行了修改，环境中的其它Agent

可以直接访问这些数据，并对数据进行操作，也就是说各个Agent都能对共享黑

板中的数据进行访问，黑板中的数据对各个Agent而言是共享的，从而便于多

Agent之间的协作。其主要功能：

1、存放特征Agent获取的医疗特征信息。

2、存放检测过程中的中间结果，以便为各个Agent的检测提供方便。

3、存放各个功能Agent的信息，以及它们各自所能完成的检测任务等，如

名称、能力、状态、位置等信息。

4、存放各个决策单元Agent的负载情况，以便于决策Agent为系统的稳定

运行提供决策支持。
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public bool addlnf(BlkBodlnf inf')；／／增加黑板数据信息

public bool deleteInRBlkBodInfinf)；／／删除黑板数据信息

public bool modifylnffBIkBodlnfoldinf,BIkBodlnfnewinf)；／／修改数据信息

public BIkBodlnfgetlnf(int informlD)；／／获取黑板数据信息

public int getNewlD()；／／获取新的唯一ID，用于标识黑板数据信息

public string getAgentName(String task)；／／获取能完成任务的Agem名称

)

public class BlkBodlnf{

public string dataSource；／／数据来源

public string dataDist；／／数据目的地

public im dataType；／／数据类型

public int informlD；／／标示黑板数据信息的lD

public string dataContent；／／黑板数据信息的内容

基于多Agent医疗欺诈行为检测系统中各决策单元Agent之间相财独立，每

个决策单元Agent表示各自欺诈检测任务所需的知识和规则，并专注于各自的检

测任务。

4．4系统工作机制

根据前面对各Agent的设计，基于多Agent医疗欺诈行为检测系统的工作机

制如图4．11所示。
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图4．11系统工作机制

各个Agent通过共享黑板协作完成医保欺诈检测任务j系统的工作机制如下

所述：

l、前台Agent从医疗机构获得门诊医疗相关数据。

2、特征Agent从前台Agent获得门诊相关数据的特征信息，并存放到一个

缓冲区(共享黑板)中。

3、决策Agent检查共享黑板中的信息，将相关数据根据政策库等里面的相

关规定分类指派给各决策单元Agent，并处理好负载平衡问题。由各决策单元

Agent对共享黑板中的数据进行欺诈检测，每个决策单元Agent负责相关规则的

检测任务，一旦发现异常信息，则将其保存到异常信息库中。

4、推送Agent定期检测异常信息库，当发现还没有推送给用户的异常信息

记录时，则将其推送给相关用户。由用户决定对异常数据进行最后的处理，拥有

不同权限的用户对异常信息具有不同的操作权限。

共享黑板保存着各个Agent的负载情况，决策Agent在分配给决策单元Agent

检测任务前，首先查看黑板上各决策单元Agent的负载情况，如果所需的决策单

元Agent相对空闲，则分配相关任务，否则就等待或由决策Agent新建一个决策

单元Agent来执行新的检测任务。

4．5本章小结

本章详细介绍了系统的体系结构和各个组成部分及其工作机制，对各个组成
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部分的功能及其相互关系进行了形式化描述，并对系统中的各个功能模块进行了

分析和设计。
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第五章原型系统的实现

本章在JADE平台上，进行了基于多Agent医疗欺诈行为检测系统的原型系

统的开发，对系统中的各个功能Agent进行实现，并以效-效相似性检测为例，

将改进的SimRank算法用在对医疗行为的欺诈检测中。

5．1欺诈检测系统架构

基于上一章所进行的系统结构及主要Agent的设计工作，原型系统的技术方

案如图5．1所示。

图5．1 MAFDS系统架构

该结构分为三层，由界面层、应用层及数据层组成。其中，用户界面层主要

为用户提供良好的交互界面。

本地数据库与规则库等为数据层，本地数掘库保存保险业务门诊数据，规则

库保存了医疗欺诈检测的各种相关规则，本文所使用的数据系统为Sql

Server2000。

JVM、JADE平台与各功能Agent组成了应用层，提供了对系统中各个Agent

的创建、派遣，召回和销毁等管理功能，以及提供了多个Agent之间进行通信的

功能。前台Agent、特征Agent、决策Agent、决策单元Agent和推送Agent等功

能Agent通过协作共同完成系统的欺诈检测任务。
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5．2系统开发平台

l、JADE平台

JADEl53】全称为Java Agent DEvelopment Framework，是由TILAB开发的目

前使用最为广泛的兼容FIPA[541(Foundation for Intelligent Physical Agents)标准的

Agent平台【55J。它是一个独立的J越，A的API包，通过确保Agent所必需的一些

底层机制和服务，为开发基于Agent的系统提供便利的环境。它包含了两个主要

的产品：一个是与FIFA兼容的Agent平台；另外一个是Java Agent的开发工具

包156】。作为一种Agent中间件，JADE可以用来实现一个Agent平台和开发框架，

它提供了很多基础类以及调试和配置Agent的工具，包括一套图形界面工具来管

理和监控Agent的配置参数和状态【5丌。JADE是一个开放和分布式的软件，非常

适合开发基于多Agent的系统。

由FIPA定义的标准的Agent平台模式由以下几个部分组成：

Agent管理系统(AMS)是负责监督管理对Agent平台的访问和使用的Agent，

在一个单独的平台上只能有一个AMS。AMS提供白黄页服务以及生命周期服

务，它保留了一个Agent标识符目录(AID)和Agent状态信息。每个Agent必须

在AMS注册，以获得一个有效的AID。

目录服务(DF)提供默认的黄页服务，Agent可以凭此找到为自己提供服务的

其它Agent。

消息传输系统，又叫做Agent通信通道(ACC)，是控制平台内所有的信息交

换，包括与远端平台进行信息交换的软件。

当一个JADE平台启动的时候，AMS和DF就自动被建立了，同时ACC模

块允许消息进行传输。

JADE运行时的每一个实例都叫做container，因为用它包含着各个Agent。

所有container的集合就是平(Platform)。一个完整的Agent平台体系结构是由

几个相关联的Agent容器组成。每台主机只运行一个Java虚拟机(JVM)，每个

JVM都是Agent的容器，为Agent提供运行时的环境。在不同的JVM之问采用

Java RMI通信，同一JVM内的通信采用事件调用的方式。每个平台中都有一个

前端容器，该容器代表着本地平台与其它平台交互，容器内运行着管理

Agent(AMS)。

2、JADE的特性

Agent要执行一个任务就需要通过行为类来表示。在JADE中，一个行为必

须从其父类jade．core．behaviours．Behaviour派生。在具体的执行过程中，利用Agent

类的addBehaviour方法向Agent中加入实例化的行为。行为可以在需要的时候

42



江苏大学硕士学位论文

随时加入到Agent中。每个从Behaviour派生的行为类必须实现actionO和done()

方法。action()方法定义了一系列Agent执行的操作，而done()方法表明行为是否

结束完毕。如果doneO方法返回的值为真，那表示这个行为已经执行完毕，可以从

Agent的行为池中移除。～个Agent可以同时执行多个行为。一个行为的action0

一旦被调用，就会一直运行，直到返回。在JADE中Agent可以执行如下几种类型

的行为：

(1)jade．core．behaviours．OneShotBehaviour：只执行一次，其done()返回真。

(2)jade．core．behaviours．CyclicBehaviour：该行为将一直循环执行下去，其

done()返回假。

(3)普通行为：满足条件时终止。

当一个Agent行为切换时，他的状态不包含任何堆栈信息，因此可以对它进

行快照操作。这使得一些重要的高级特性得以实现，比如保存Agent的状态到永

久存储器中以备以后使用或者把它传送到其他容器进行远程执行。

一个Agent线程的执行路径如图5．2所示。

图5．2 Agent线程执行路径

首先，每个Agent都要执行setup()方法进行初始化，一般在此通过调用
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addBehaviour0函数添加Agent的各种行为到“行为池”(pool ofactive behaviours)

中。Agent通过内部的线程调度机制轮流执行行为池中的行为(Behaviour)，即

执行各Behaviour中的action()方法。每次执行完action()方法，再调用done()方

法判断这个行为是否结束：如果done()方法的返回值为真，表明这个行为已经结

束，则可以将这个行为从行为池中移除，否则将这个行为放回行为池中继续等待

调度。在进行下一个行为的轮流调度前调用doDelete0方法判断是否应该结束本

Agent，如果是，则调用takeDownO方法销毁整个Agent，完成最后的清除操作。

3、JADE平台Agent间的通信

JADE为Agent之间的通信提供了很大的便利，它采用异步消息传递方式来

实现多个Agent之间的通信。每个Agent都有一个自己的消息队列，当有其它的

Agent需要与其通信时，JADE通信机制就把相应消息发送到其消息队列中，如

图5．3所示。当消息队列中出现消息时，相应的Agent就会得到通知，此时就可

以由编程人员决定是否对消息做出相应的操作。

准备向Agent2发

送消息

从消息队列得到消

息并进行处理

图5．3 JADE通信

目前，国际上比较流行的Agent通信语言是KQML(Knowledge Query and

Manipulation Language)。它定义了一组Agent之间进行信息传递的标准语法和动

作，提供了一套标准的Agent通信原语，从而使得使用这种语言的Agent之问都

可以进行交流、共享信息。

在概念上，KQML是一种层次结构型语言，可分为三层：内容层、通信层

和消息层。

内容层：是消息所包含的真正内容，用程序自己的表示语言来表示。KQML

可以采用任何形式的表示语言，值得指出的是，所有KQML语言的具体实现都

不关心消息中的内容部分的具体含义。

通信层：通信层描述了与通信双方有关的一组属性参数，例如发送方和接受

方的身份，与此次通信相关的惟一的标识等。
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． 消息层：消息层构成了KQML语言的核心。它确定了可以与使用KQML语

言的Agent进行交流的类型。消息层的基本功能是确定传送消息所使用的协议，

并由发送方提供一个与内涵相关的行为原语，用于指明消息中的内涵为确认、询

问、命令或是其它已知的原语类型。在消息层也包含对内涵进行描述的可选参数，

例如所用的语言、采用的ontology等。这些属性参数可以让KQML语言的具体

实现在内涵是透明的情况下，仍能够J下确地分析和传送消息。

KQML的语法非常简单，是基于平衡的括号表。表的开始为行为原语的名

称，其余部分为一组以“：关键字值”形式出现的参数表。

KQML中定义了一组含义明确的、预留的行为原语。这些预留的行为原语

并非是KQML具体实现中必须实现的最小子集，它可以根据需要选择实现或添

加新的原语，但是通常要求选择实现的预留原语应满足KQML标准的要求。习

惯上，一条KQML行为原语也称为一条消息，一条典型的KQML消息如下：

(ask--about

：sender ForeAgent

：content(data)

：receiver SendAgent

：reply-一with id

：language English

：ontology NYSE—-TICKS、

其中，asl卜about为KQML的一条用于询问的预留的行为原语名字，sender、
content、receiver、reply-with、language、ontology为KQML预留的行为原语的

参数。参数content的值是一个表达式，它必须符合参数language所指定的语言

的语法，其中的常量必须在参数ontology指定的概念关系中有定义。由于Agent

之间多采用异步方式通信，所以利用参数in—reply—to和参数reply—with来匹配发

出的询问和收到的田l答。ontology是指存在于交互的Agent之间的或Agent中的

概念与概念之『白J的关系的一种描述。在KQML中，ontology参数指的是content

参数使用的实体集的名称。

5．3系统Agent部署与运行

部署运行欺诈检测系统各个Agent时，在运行窗口参数栏罩输入参数‘'java

jade．Boot -gui sendagent：dataBase．SendAgent foreagent：dataBase．ForeAgent

characteragent：dataBase．CharacterAgent detectagent：dataBase．DetectAgent⋯”，运行

后就启动了JADE的GUI图形界面，如图5．4所示，里面运行了欺诈检测系统
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的七个主要的功能Agent，分别为： foreagent@tqh：1099／JADE(ii．f Agent)，

characteragent@tqh：1099／JADE(特征Agent)，detectagent@rqh：1099／JADE(决策

Agent)，三个detectunitagent@tqh：1099／JADE(决策单兀Agent)和

sendagent@tqh：1099／JADE(推送Agent)。

J 8”“。⋯IⅢo JADE JADER㈨·。te 49enlMilnⅢ⋯川t 6UI 一口”

fk Hct 02}； ￡0b}⋯110№f‘j“lfO rm‘ 10m

霪霸：。曼墅二舅蜊耋1广i高—丽蕊磊丌丽

图RhI帼tqh 1[199／JADE
回ams@tqn 1 099／JADE

回charaote ragent@tql_l：1099／JAt]

目detectagent@tqh：1 099／JADE

回r3etectunitagentl@t晰1099删
曰detectunitagent2(目tqn：1099删
口detectunitagent3@tqh：1099删
回df@tEl／1 099／JADE

曰toreagent@tq r1 1 099／JADE

回senrjagen迥tqll 1099／JADE

刚5 4 Agent运行王界面

JADE提供了砦r具用咀方便操作多Agent系统。鼠标右击剀5．4左边树

状的Main—Container项，选择StartNewAgent，}I}现图5 5所不的界面，在Agent

Namc中输入Agent的名称，存Class Name中输入Agent的类名，点击OK按钮。

此时inlbmmlionreceivcagent已经一常启动，并Ⅱ等待j#它Agent的通知消息。．

d InsertStallP㈣Hefs
Agegt Nai||le

ClassName

Ar【JumaⅢs

O*,Nile[

Container

OK

图5 5启动一个agent

在模拟Agenl之『日J的通信时，我们利用JADE平台提供的DummyAgent。

点击菜币Ibols，选择StartDummyAgent，按照图5 6所不输入相应字段信息

点击工具条当中的Sendthc currentACLmessage按钮，此时sendagent向

inlbnnationreceiveagenl发送一条蓑型为INFORM．REF的ACI 7自息。

塑一型一哂=l

毋一P器～器一白一白，

翼

}善．]||l|
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g-da2@啡㈣·mⅫⅧm州
6ET ot⋯Ⅲrem”lc⋯mJelIdImRss砷e
D乜藩日 曹冒 吣)“’(苴一
。。。。。。。，。墨Ⅲ面雹皿墨墨—E皿墨墨目Z墨墨
Ee⋯e|_ 5“ _{ c”∞”一’：

l{e⋯|t_= }I㈨㈨-㈨re⋯。um*”‘u：

5．4信息推送

圈5 6消邕发迸

经过前面埘Agent通信技术的说明，奉欺诈榆测系统的通信采用消息传递的

方式，通过建、^socket通道，使得Agent之刈可毗利用底层的TCP／IP协议进行

消息传递，这种万式中能自，的发送者和接收并都是已知的，该方式能减少不必要

的信息)C余，降低通信负载。系统中消息的定义通常包括消息的发送者和接收者、

消息的类型和内容，以及使用的沿d等。本系统中定义的消息格_Li=如F：

Message{

SendAgent：Strin∥消息的发送者

ReceiveAgent：String／／#lj息的接收稃

Messagetype：Stnng；／／i'☆息的类’m

Conlent：String；／／消息的内容

Language：String；／／使用的语i

i

其-㈨自息的发送行车u接收者刚Agent的ID表小：消息的类型包括注册、请

求酮j月、L肯求应答、汁俏等。消息的内容他括具体请求调用的参数，传送数据等。

使川的语i是指消息发送叫所使用柏。凸i。
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本文采用Eclipse开发工具跟JADE平台来开发医疗欺诈检测系统，在JADE

平台中，欺诈检测系统各个Agent之间通过KQML语言进行通信时，消息由

jade．1ang．acl．ACMessage类对象表示。

1、发送消息

在JADE平台上运行的Agent通过Agent类的send()方法将信息发往其它

Agent，下框为主要代码片段。

public class DetectAgent extends Agent{

String suspectinform；／／存放收到的欺诈信息

public void setup(){

addBehaviour(new CyclicBehaviourO{

public void action()(

ACLMessage msgRx=receive0；／／从其它Agent接收信息

if(msgRx!=null){

suspectinform=msgRx．getContent0；

／／向管理者电脑manager上的推送Agent发送结果

AID Rams=new AID(”sendagent@manager：1 099／JADE”)；

Rams．addAddresses(”http：／／manager：7778／acc”)；

ACLMessage msg=new ACLMessage(ACLMessage．INFORM)；

msg．addReceiver(Rams)；

msg．setLanguage(”English”)；

String strI=suspectinform；

try{

msg．setContent(str I)；

}catch(Exception e){

)

send(msg)；

System．out．println(”Message has sended：”+msg．getContentO)；

}else block()；

}／／action()

))；／／addBehaviour0

))

2、Agent接收消息
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Agent通过receive()方法从其消息队列中接收来自其它Agent的消息，该方

法返回消息队列中的第一条消息，然后将之从消息队列中移除。如果队列为空，

则返回null。主要代码如下所示。

5．5系统数据访问

1、用JDBC访问数据库

由于本系统的Agent是用JADE平台作为开发和执行的平台，所以我们用

Java提供的JDBC API这一支持基本SQL功能的应用程序编程接口来实现Agent

对数据库的访问。JDBCAPI提供的重要接口有：

(1)Java．sql．ResultSet：控制对于给定声明取得结果列的途径。

(2)Java．sql．Statement：在～个给定的连接中作为SQL执行声明的容器，它

包括两个重要的子类型：

夺 Java．sql．PreparedStatement：用于执行预编译的SQL声明。

◇ Java．sql．CallableStatement：用于执行数据库中存储过程的调用。
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(3)Java．sql．DriveManager：用于处理装载驱动管理程序，并且为创建新的

数据库连接提供支持。

JDBC通常有以下四种类型：(至)JDBC．ODBC桥；②部分java部分本机驱动

程序；③中间数据访问服务器；④纯java驱动程序。本系统中采用Microsoft SQL

server 2000数据库，采用Microsoft提供的纯java的JDBC驱动程序。

2、数据对象的封装

数据对象封装的目的是进行数据库操作和对象操作的相互转换。本系统中对

数据对象的封装根据对数据库的不同操作主要分为两类：

(1)从数据库中查询、获取数据，此类特点是只从数据库读取数据，而不改

变数据库内容和结构；我们定义了方法getDataBySql(String sql，int c01)来完成此

类操作，具体代码如下：

(2)对数据库中数据进行编辑操作，此类操作与第一类不同之处在于需要改

变数据库内容或结构。我们可以定义方法executeData(string sql)来完成此类操作。
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5．6关键技术实现

5．6．1决策Agent实现

决策Agent主要负责对各决策单元Agent进行管理，根据黑板中医疗特征信

息的情况通知相应的决策单元Agent对医疗数据进行欺诈检测，决策Agent的主

要代码片段如下框所示。

public class DetectAgent extends Agent{

}protected void setup()<

addBehaviour(new CyclicBehaviour0{／／对各决策单元Agent进行管理

protected void action(){

if(blackboard has new information){／／黑板中有新的医疗信息

for(int i=0；i<amount of DetectAgent；i++){

detect state ofDetectUnitAgenti；／／查询第i个决策单元的状态

if(accord detect condition){／／第i个决策单；元Agent空闲并满足检测条件

assign detect task；／／分配给该决策单元Agent检测任务

>}

)))；)

系统需要选择合适的决策单元Agent对数据进行检测，首先分析目标信息，

然后再查看决策单元Agent的相关信息，并将任务交给相应的决策单元Agent
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来完成，如果没有合适的决策单元Agent，则采用其它方式，如另外新建一决策

单元Agent进行检测或等待其它决策单元Agent。主要代码如下。

决策单元Agent接收到检测任务后，从共享黑板中获取相应的检测规则和检

测目标，然后对医疗数据进行欺诈检测。

5．6．2决策单元Agent实现

决策单元Agent在对目标数据进行欺诈检测时，需要以某种策略对数据进行

分析和检测。本文以效．效相似性检测为例，实现决策单元Agent对医疗数据检

测时用到的效．效相似性检测算法。

在进行效．效相似性检测时，决策单元Agent对医保数据中涉及到的药物信

息进行相似性检测，其主要思想是将就渗时所开的药物进行效．效相似性检测，

若发现存在相似性超过一定阈值的数据时，则规定这样的数据为异常的，并递交

用户进行进一步的审核。

为了得到药物之间药效的相似程度，在此通过改进SimRank算法【5蹦01，提

出一个基于SimRank的带权值的效．效相似性分析算法，即WSimRank算法。通

过该算法计算药物之问的相似度，用于对门诊中的一些药物进行检测，从中发现

医疗中存在的欺诈行为。

1、效一效相似度的计算

有些药物具有相似的功效，如板蓝根有清热解毒、凉血利咽的功效，清热散

结片具有清热解毒、散结止痛的功效，有时在药方中要尽量避免出现开出相似药

性的药物。

SimRank算法是Jeh和Widom在2002年提出的一种通过分析事物之问的连
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接关系来计算事物之间相似度的一种方法。该算法的核心思想是：如果两个对象

a和b连接在相似的对象上，那么a和b也具有相似性。

根据这种思想，药物跟其药性的关系也可以认为是一种连接关系。若两种药

都跟某些药性连接，那么就认为这两种药具有某种程度的相似性，而且连接的共

同药性越多，其相似性越大。

根据SimRank算法，设定三种药物D。，D：，D，，它们的药性E与药物的隶

属关系如图5．7所示。

图5．7 SimRank有向图

从该图可以看出，对于药物D。和D：，它们有两种共同的药性E，和E，，对

于药物D。和D，也有两种共同的药性E：和E，，按照SimRank算法思想，可以得

知药物D。和D：的相似度与D。和D，的相似度相同，即：

S(Dl，D2)=S(Dl，D3)

然而在现实中，有些药物的药性有好几种，而且药性的侧重度也不同，如药

物A具有两种药性清热解毒和凉血利咽，但是主要对清热解毒更有效，对于凉

血利咽只起辅助作用。这样通过SimRank算法算出的结果往往会由于忽视了药

性在药物中所占比重的不同而出现偏差。

在此尝试按照药性在药物中所占比重的不同给药物的药性加一权值，在此同

样取以上三种药物D，，D：，D，，并按照它们的药性在各自所在药物中的比重加

一权值，该权值用一个数值i表示，i∈【O，l】，如图5．8所示。

图5．8 wsimRank有向图
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从该图可以看出，对于药物D，和D：，它们有两种共同的药性Ei和E，，其

中它们各自在D。和D2中所占的比重分别为O．3、0．4和0．4、0．4；对于药物D。

和D，也有两种共同的药性E：和E。，这两种药性各自在D。和D，中所占的比重分

别为0．3、0．4和O．1、0．1。通过对比这两种结果，我们可以推测D，和D：的相似

度要高于D，和D，的相似度，而并不是如SimRank算法算出的相似度相等的结

果。

我们提出的WSimRank算法的基本思想就是按照药性在药物中所占比重的

不同赋予其相应的权值，即基于药性的计算药物相似性的方法，在计算相似度时，

我们规定如下：

(1)对于同一种药名的药物D，规定其跟自身的相似度为1，即：

S(D．D)=1

(2)对于不同药名的药物，规定如下：

设定两种药物Dl和D2，其各自都有不同的药性E，按照各个药性在药物中

所占比重的不同赋予各药性相应的权值W，其中W∈【O，1】，若Dl、D2之间没有

相同的药性，则规定它们之间相似度为0。

在计算药物Dl和D2的相似度S(Dl，D2)时，定义如下计算公式：

IN(DI)||N(02)1

S(DbD2)=c∑∑W,WjS(N,(DI)，Nj(D2)) (公式1)
i=1 j=l

上式中C为一个常量，C∈【0，1】。Wi为第i个药性在药物Dl中所占的权值，

Wi∈【O，1】。表现在有向图中为相应边的一个介于0到l之I'nJ的值。当Wi为l时，

表明药物D1只有这一种药性，当为0时，则说明药物没有该药性，则在有向图

中不需要画出。N(D1)表示跟药物Dl相连的所有药性的集合{El，E2，⋯，E。)。

Ni(D1)则表示Dl的第i个药性Ei。

对于药性E，同样适合如上对药物相似度的定义。如下所示：

f^，(E1)I IN(￡2)l

S(E1,E2)=c∑∑W,WjS(N,(E1)，M(E2)) (公式2)
i=1 j=l

根据以上的说明，对公式l、2交替进行迭代运算，对不同药物之间的相似

度进行不断更新，最终达到收敛，此时即得到药物之间的相似度。该算法因为考

虑到了药性在药物中所占比重的影响，从而在一定程度上提高了计算药物之间相

似度的准确率，因而更有利于医疗欺诈行为的检测。

2、算法的应用

根据前而的规定，将药物跟其药性之间看作一种连接关系，我们用一个图例

来表示这种关系，如图5．9所示。
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图5．9药效关联关系

其中边表示药性与药物之间的隶属关系，而边上的值则表示该药性在药物中

的比重，即权重。

根据前面所定义的公式，根据公式1、2，对“仁和可立克”和“白加黑”这两

种药物，“解热”和“镇痛”这两种药性进行相似度计算，如下所示：

S(仁和可立克，白加黑)--c木{【O．3木0．3半S(消炎，解热)+⋯+O．3木0．1牢S(消炎，镇

静)+⋯+0．4*0．3奉S(解热，解热)+⋯+O．4*0．1宰S(解热，镇静)+⋯0．3*0．3幸S(镇痛，解

热)+⋯0．3*0．1半S(镇痛，镇静)】)

S(解热，镇痛)=C枣{【．．．+O．4*0．3宰S(仁和可立克，仁和可立克)+⋯+0．3宰药效“镇

痛”在药物Dm中所占的权值木S(白加黑，药物Dm)+⋯】)

按照公式l、2交替迭代运算这两种药物之间的相似度，直到最后达到收敛

为止，此时即得到这两种药的相似度S(仁和可立克，白加黑)。

决策单元Agent对医疗数据中的药物信息进行分析，根据WSimRank方法

计算出的药物间的相似度是否超过规定的阈值，得到医疗数据的异常与否，以此

进行医疗欺诈行为检测的任务。

以下为决策单元Agent的主要功能代码：
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5．6．3推送Agent实现

推送Agent定期检测异常信息库中的信息，当检测到有未推送给用户的异常

数据时，将检测出的每一条异常数据封装在实体类Fraudlnformation的一个对象

中，然后将该实体类对象加到一个ArrayList类型的变量arraylistinf中，并将之

推送给用户。异常信息推送时的主要代码如下：

用户端接收到推送Agent推送来的信息时，通过使用SWT及Jface等控件

实现数据信息的显示。
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在SWT中使用的是表格控件table，SwT Designer插件里也只提供了table。

通过使用一个在table基础上扩展而来的Jface控件TableViewer将数据显示出来。

一般有如下几个主要步骤：

(1．)实例化一个TableViewer对象并对其进行布局。

(2)建立表格中的列。

(3)设定内容器。一般写成内部类，可单独拿出来写成一个类，让整个系统

共用。

(4)设定标签器。

(5)用setlnput输入数据。这些数据会根据列设置、内容器、标签器的设定

将自己显示在TableViewer的表格中。

用户界面给用户提供了一个与Agent交互的平台，用户查看从推送Agent

推送来的异常数据并对这些异常数据做出相应的处理。在此只列出用户界面

UserAgent处理来自推送Agent的部分代码。

import jade．core．*；

import org．eclipse．jface．viewers．*；

import org．eclipse．s、vt．奉：

public class UserAgent extends Agent{

protected void setup(){

addBehaviour(new OneShotBehaViour(this){

public void action(){

try{

ACLMessage msg=blockingReceive()；∥收剑来自推送Agent的数据包

if(”JavaSerialization"．equals(msg．getLanguageO)){

ArrayList arlstinf=-(ArrayList)msg．getContentobject()；／／获取Java对象

／／创建川户界面

final Display display=new Display()；

final Shell shell=new Shell()；

shell．setLayout(new FillLayout0)；

TableViewer tv=new TableViewe“shell， SWT．MULTII SWT．H—SCROLL

lSWT．V—SCROLL]SWT．BORDERl SWT．FULL_SELECTION)；／／设置参数

setInterfaceO；／／对界面进行布局与设置

tv．setContentProvider(new FraudContentProviderO)；／／内容器
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其中arlstinf用来保存从推送Agent获得的异常数据集，是一个对象的形式，

通过对其罩面的数据进行读取并放到TableViewer控件中并显示给用户。在此设

计一异常内容器和异常标签器，前者用来对所有记录集合进行处理，后者对单条

的记录进行处理，如下所示：

异常内容器对所有记录集合进行处理：

异常标签器对单条记录进行处理：

为便。F用广一对异常信息进行处理，如添加欺诈标记，在此通过给表格中的列
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添加一些其它组件如编辑组件CellEditor、按钮等，对所选申的记录进行编辑处

理，并将相关信息保存到相关的数据表中，具体代码不再详述。

用户在登陆欺诈检测系统前需要身份认汪，不同的用户具有不同的权限，如

低级用户只能浏览信息，而高级用户则可以对异常信息做相关欺诈处理。

系统部分运行效果界面如图5 10所示。
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的信息。对十选中的信息，用户在核定其异常程度之后ur以进行添加违规标记或

进行处罚等操作。当选中其中的某条记录时，通过查看异常情况页面，埘该条已

录的详细诊疗明细情况进行审核，并对审核结果进行处理，如图5 11所示。
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5．7本章小结’

本章阐述了基于多Agent医疗欺诈行为检测系统的原型系统的开发过程，对

系统中关键技术实现的方法作了详细的描述，并在JADE平台上进行了编码实

现。最后，并以效．效相似性检测为例，将改进的SimRank算法用在对医疗行为

的欺诈检测中。
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第六章结束语

本文利用Agent技术构建了一个基于多Agent医疗欺准行为检测系统，用以

对医疗欺诈行为进行检测，这为复杂的医疗欺诈行为检测提供了新的思维方法。

本文所述系统中的Agent通过各自独立运行，专注于自己某一方面的任务，而使

得系统具有可扩展性、灵活性、跨平台性、安全性和开放性等优点。各Agent

之间通过相互协作完成检测任务，使它们表现为一个整体，提高了欺诈检测系统

的性能。

尽管已经历了几十年的研究，但基于多Agent技术的应用还处在初始阶段，

各种有关Agent的概念、结构、标准等的争论都还十分激烈，在应用方面还是局

限于比较简单低级的应用，用其开发的整个系统还不是很稳定，缺乏良好的用户

界面，缺乏一个系统的方法使设计者清楚地说明和构造多Agent系统。

由于客观原因，基于多Agent医疗欺诈行为检测系统的研究还只是一个初步

的尝试，在研究过程中存在着不少困难，许多问题的解决还需要对Agent进行更

深入的研究，这也是我们以后研究的重要内容。

今后需要进一步研究的工作主要集中在以下几个方面：

(1)由于Agent及多Agent系统的体系结构跟真实系统之间存在千差万别的

关系，因此Agent的结构势必多样化。Agent个体是构成多Agent系统的基础，

因此设计一种具有通用意义的Agent的结构具有重要意义。

(2)系统的智能性有待进一步增强。多Agent系统中Agent之问的通讯和交

互协作是多Agent系统的基本特征，其团队效应必须通过通讯和协作实现，可靠

的通讯是多Agent之间协作的基础，有效的协作是保证系统整体性能的技术手

段，因而Agent之间的协调和协作有待进一步研究。

(3)系统的检测策略有待进一步的研究和改进。

基于多Agent医疗欺诈行为检测系统的进一步研究还有很多艰苦的工作要

做。我们希望通过本文的工作，能够为该课题的后续研究提供一些新的思路。

6I
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