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摘要

Web服务提供了一种完全建立在现有互联网标准之上的面向服务的架构

(SOA)，具有分布式、松散耦合性和平台无关性。随着Web服务的广泛应用，

其安全问题已经越来越受到人们的重视。

安全性问韪是一个非常复杂的问题，目前，与Web服务安全有关的规范

主要有WS—Security规范、WS—Policy规范、XKMS规范以及SAML规范等，虽

然这些规范在某些方面能实现消息安全，但不能提供一个完整的安全解决方

案。Web服务要求一种端对端的安全解决方案，包括加密机制、数字签名机

制、安全管理、访问控制等等方面。

本文首先分析了Web服务的安全性需求，研究了Web服务安全，包括

安全技术、安全性规范和最新发展。

然后，分析了WSE3．0的策略框架及工作过程，并对内置安全策略断言

和自定义策略断言的应用分别进行了详细阐述。

其次，通过分析WS．Security安全模型及工作原理，针对Web服务的安

全性需求，设计了一种基于策略架构的Web服务安全解决方案。本文给出了

总体框架，并对安全消息交换的处理过程进行了描述，还指出了该方案的优

点及不足。

最后，在．NET环境下，使用WSE 3．0开发了一个Web服务安全应用系

统。本文介绍了该系统的体系结构和针对安全需求的实现方法，描述了基本

安全功能模块的实现，并详细阐述了高级安全功能模块的实现。

关键词：Web服务安全；WS-security；WSE 3．0；策略
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Abstract

Web Services provides a kind of services oriented architecture·SOA,Which

is entirely built upon the current standards of Intemet．It’S distributed,100Se

coupling，and independent ofplatforms．With Web Services being used widely,its

security has attracted more and mole attention．

Security is a complex problem．At the present time，the specifications related

to security ofWeb Services mairdy have WS—Security,WS-poli锡XKMS，SAML,

etc．Though these specifications Call implement security ofmessage in some ways，

they call not provide锄integrated security solution．Web Services requires a

security solution for end-to-end application,including encryption,digital

Signature．s洲rity management,access control and SO on．
First，this thesis analyzes security requirements of Web Services，and

researches secunty of Web Services，including security technology,security

specification and the latest development．

Then,this thesis analyzes the policy framework and the work process ofWeb

Services Enhancements 3．0，and illuminates the application of turnkey security

policy assertion and cllstom policy assertion respectively．

Next,through analyzing security model ofWS—Security specification and its

work principle,aiming at solving the security requirements of Web Services，a

kind of Web Services security solution basⅨl on policy architecture is designed．

This thesis provides the whole framework,describes the process of security

message exchange,and indicates the advantages and the disadvantages of the

solution．

Finally,a Web Services somdty application system is developed on．NET

platform 1矾lh WSE3．0．This thesis introduces the architecture of the system and

the realization methods aiming at security requirements,describes the realization

of the basic security function modules，and illustrates the realization of the

advancod security function modules．

Key words：Web Services Security；WS-security；Web Services Enhancements 3．o：

Policy
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第1章绪论

1．1 Web服务安全的研究背景

Web服务技术基于许多不同软件应用程序的互操作性，而这些应用程序

通过Internet在各地各种系统中运行，通过使用XML、SOAP、UDDI、WSDL

以及其他协议和机制，实现跨域且独立于平台的交互作用。正是由于Web服

务这种分布式、异构的本质“1，使得Web服务的安全变得很复杂。而Web服

务开发初始希望其简单易用，最初设计者选择了推迟定义解决安全问题的方

法㈨。

目前安全技术已相当普及，各部门都会建立自己的特定安全解决方案，

但这些解决方案往往具有局部性。而在设计处理Web服务模型的新解决方案

时，由于系统实现者希望能充分利用现有的投资，并不取代现有的安全解决

方案，而是想将这些独立的解决方案整合为一个完整的端对端安全解决方案。

因此，Microsoft和其他业界企业(例如IBM、BEA)一起制定了一组为

实现丰富和可互操作的通讯协议和规范，通常称作WS一木规范。该规范及其

后续的工作就成为了Web服务技术领域的一次最重要的进步．各软件服务商

为其产品提供相应的接口和编程工具。Web服务开发者也将利用这些工具来

加强所开发的Web服务的安全性。

微软使用WS—Security等规范实现SOAP消息安全的工具包最初为Web

Services Enhancements 1．0 for．net(简称为WSE 1．O)，它作为一个类

库用来实现高级Web服务协议，在保护Web服务安全中一个重要的内容就是

要保护其SOAP消息传递的安全。通过使用WSE，使SOAP消息可以自己验证

其完整性，并可利用规范中的机制进行签名和加密。

在2005年底微软推出了Visual Studio 2005版本，其中WSE推出了3．0

版本嘲，并直接构建到Visual Studio 2005中，作为Web服务的安全性开

发工具，WSE(1．0和2．O)推出的主要目的是提供一种实际可行的设计方法

o”，来实现WS-*安全性规范，而3．0版本的目的不是去改变规范，而是因为

Web服务已应用到许多开发领域，它必须扩充Visual Studio中现有的Web

服务支持，解决、简化开发人员所面临的问题。其主要提供的目标有：简便
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开发安全的Web服务、采用Web服务协议与．net 2．0结合简化面向服务的应

用开发以及实现与未来技术的兼容性。

目前，关于Web服务安全技术的理论研究已经较多，而且也出现了用

WSEl．0或2．0设计实现Web服务安全体系，虽然各有侧重点，但也为下一步

研究提供了理论和实践的基础。而微软刚推出的WSE 3．0开发工具包⋯，为

研究提供了很好的开发平台以及开发工具。Web服务应用在现阶段得到了大

力发展，这方面的新技术和新产品也在不断涌现，不断为研究提供新的素材。

1．2本课题研究工作的意义

1．WSE 3．0是最新推出的Web服务安全开发工具包，以前的研究还只是

利用1．0或2．0进行开发，并未对3．0的技术展开探讨。

2．以往的研究主要是侧重Web服务安全技术的理论探讨，以及研究如何

基本实现Web服务的安全。而目前的研究应该再进一步，研究如何更加便利

的开发Web服务安全体系，如何提高Web服务安全实现的效能以及如何与未

来安全技术规范接轨问题等方面。

1．3 Web服务安全的研究现状

标准是维护Web服务应用程序可移植性和互操作性的最好方法。虽然产

品和技术在不断变化，但其基础安全服务所普遍采用的安全标准将很稳定。

因此，对于采用了标准的安全应用程序编程接口的应用程序，就可在不重写

应用程序的情况下，开发自己的安全产品。

目前，WS-Security说明书已经准备被批准，并有很多安全产品都在支

持它，然而，现在对配置安全还没有标准。WS—PolJcy和WS-Trust这两种WS*

说明书也已经被提交到标准体系中，它们有助于解决安全配置问题。

现在已有厂商支持WSS规范和Web服务安全功能。支持WSS的产品必须

包含一个WSS提供器(能处理WSS SOAP头)。一般可归入如下几类：Web服务

平台、WSS库、Web服务管理(Web services mlanagement，WSM)、XML安全网

关、XML虚拟专用网、Web服务欺骗探察以及Web服务单点登录及联邦洲。而

x肌安全网关和Web服务管理产品提供了使安全性外部化，以使它能被集中
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地管理和控制的方法，是目前最好的解决办法，也是过渡期研究的主要方向。

1．4本论文研究的主要内容

在本文中主要的研究目标是：针对目前Web服务的安全需求，依照WS-*

规范，利用．NET 2．0的开发平台，采用WSE 3．0的开发工具，设计一种基

于策略架构的Web服务安全解决方案。并开发一个Web服务安全应用系统，

实现该方案。

因此，研究中的主要内容是：

1．对WSE 3．0中的策略体系架构及工作过程进行研究，尤其是自定义策

略断言的应用。

2．利用WSE 3．0开发工具，针对Web服务的安全性需求，设计一种Web

服务安全解决方案。主要考虑如何采用策略文件与代码相结合的方式来设计

SOAP消息处理模块。

在设计解决方案时，一方面从端对端企业角度(从上至下)考虑，先对

框架的整体进行设计，再细化各实现模块的功能；另一方面从身份认证、授

权、安全消息交换这些主要的安全技术的实现角度(从下至上)考虑，先设

计各模块的实现功能，再考虑如何组合到策略中去。

3．建立并逐步实现适合自身需要的应用平台的Web服务安全体系框架，

实现各种安全功能，满足各种不同的安全需求。

拥有一个安全架构，不是要一次实现所有安全功能。这里也是从小规模

开始，先选择基本的安全服务，然后再在需要的时候建立更加高级的安全功

能。而架构为建立整体安全体系提供了实现路线图。

1．5本章小结

在应用程序内自定义建立的安全是手工编码，实现和维护起来费用较高，

而且还可能存在更多的安全脆弱性，而一个单一的、采用了标准的应用程序

编程接口的安全基本结构则可以被所有应用程序使用，可避免多次重复定义

用户、安全属性和其他策略，可以集中精力解决一些关键的可互操作的安全

技术。因此，建立一个跨企业共享的通用安全结构是值得进行探讨的。
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第2章Web服务安全技术

本章讨论Web服务安全的相关技术，为设计和实现本论文的Web服务安

全架构做好理论铺垫。

2．1 Web服务安全及目标

随着Web服务在松散耦合的、与语言和平台无关的应用中的采用越来越

广泛，另一个潜在问题也日益引起人们的关注—安全性。Web服务的安全性

对商业组织和它们的客户来说都是至关重要。在向Internet开放重要业务功

能的过程中，Web服务也把企业内部数据、应用程序和系统暴露给了各种外

部威胁，如信息窃取、欺诈、破坏等行为。这给企业信息安全带来了极大的

隐患。如果信息安全问题不能被妥善解决，Web服务的推广应用将会大大延

缓。而Web服务的安全领域却是有待开发的领域。

安全目标包括：

(1)端到端的消息传递：即消息级别的安全性，不仅在传输的过程中要

保证消息是安全的，而且在到达终点之前的各个中介处也需要是安全的。

(2)提供机密性和完整性的安全消息交换：机密性：加密消息，防止消

息在传输过程中被泄露。完整性：确保消息在传输的过程中不被篡改。

(3)身份认证和授权：身份认证：通过验证用户所拥有的可靠凭证来确

保其身份与消息中所声称的用户身份一致，避免冒名者。凭证可以是口令、

X．509数字证书或任何一种安全令牌。授权；用户身份被验证通过后，就可

根据访问权限授予对资源的访问权。

(4)不可抵赖性：这在电子商务中是不可豁缺的⋯1。确保恶意发送方在

事后无法抵赖其创建并发送特定消息的事实，避免遭受恶意第三方如重放攻

击等技术的袭击。

(5)消息安全中的灵活性：由于不同的用户对Web服务有不同的访问权

限，需要提供对SOAP消息的细粒度保护，支持如部分加／解密等特殊安全处

理。

这些问题虽然与国际标准化组织ISO在网络安全体系的设计标准中定义

的安全服务功能类似嘲，但在实质上还是有区别。
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2．2 Web服务所用的安全技术

Web服务是工作在应用层，而以前的安全技术和产品基本上是工作在网

络层或传输层。Web服务经常跨越不同系统和平台，而以前安全问题的解决

基本是在一个平台甚至一个系统上。现在已经提出了一些技术，以使Web服

务更加安全。

2．2．1传统的Web安全技术

1．防火墙技术和IP安全协议(IPSec)

属于网络级别的安全技术，根据策略和规则的设置，限制已知IP访问，

保护专用网络不受外部网络的入侵，但是Web服务结合使用}rrTP协议与XML，

实现的是应用程序之间的相互通信，防火墙只能放行或滤掉所有的SOAP消

息，其内容一般不会被检查，因此Web服务能轻易穿越防火墙。防火墙技术

并不适用于应用级别的安全性。

2．安全套接字层(Security Socket Layer。SSL)

属于传输级别的安全技术，为目前业界现成的而且广泛接受的传输层安

全机制。但只有在点对点的情况下才能在传输过程中提供消息完整性和机密

性； 但Web服务所发送的SOAP消息为端对端的消息传递，在到达最终目的

地或接收方之前一般要经过一个或多个中介体(如应用网关)接收并处理，

而SSL无法提供在中介体传输层以上的某一层之间的安全。因此，无法满足

Web服务开发和使用的安全要求。

下面通过一个基本示例进行比较说明，当Web服务请求者通过Web客户

端与Web服务器(直接提供Web服务)进行消息传递时，如图2一l所示．这

时为点对点的消息传递，Web客户端与Web服务器之间可通过SSL建立连接。

Web服务安全性可由SSL提供。

图2-1点对点的消息传递
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但当Web服务器本身不直接提供Web服务，而只作为一个中间层Web应

用程序，Web服务请求者所请求的Web服务是由其他应用程序提供时，由于

消息需要经Web服务器(中闻层Web应用程序)处理后，才能再向目标Web

服务传递，如图2—2所示，这时为端对端的消息传递，而SSL仅能提供传输

层安全，因此，在中间层的应用层安全就无法提供。导致请求者与Web服务

提供者之间的秘密就可能在中间层Web应用程序中被泄漏。

?

Web客户端f SSL I Web服务器}SSL 1目标应用程序

I请赭日嚣日鼢服务l
图2-2端对端的消息传递

通常，将传统安全技术作为Web服务的第一层保护，同时采用更高层的

安全技术来处理Web服务的安全需求。

2．2．2目前所用的安全技术

Web服务所用的安全技术属于应用级别的安全技术，提供端对端的消息

级安全。

所涉及的安全技术有：

1．基本密码术

密码术是所有安全体系结构的基础，主要分两类：对称密码术和非对称

密码术。对称密码术常用来加密批量消息数据f2】。由于非对称密码术在加解

密时需要进行复杂的计算，速度比对称密码术慢很多。所以常只用来加密很

少数量的信息，如一个DES对称密钥。然后再用该对称密钥来加密消息。

为了能运行非对称算法，需要采用某种方法发布公钥。～般通过证书颁

发机构提供cA服务，建立公钥基本结构PKI，为用户提供数字证书用来证明

其身份。使用户可以确信所使用的公钥是与它的所有者相关联的。证书可以

从可信的第三方获得，也可以通过在公司内部建立本地可信的cA服务器来提

供。

2．数字签名

就是先应用密码散列算法(常用的有SItA算法和MD5算法)对消息生成
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散列值【6】，再用数字签名算法(常用的有RSA算法和DSA算法)对散列值实

现数字签名。能有效地检测消息是否被篡改。

3．XML加密技术

由W3C规范清晰地、完整地定义了XML加密语法【191，并规定了加密整个

或部分x札文档的方法。

XML加密为加密数据和以标准瑚L格式表示加密结果提供了一种标准的

方法。XML加密允许加密任何数据，可以是一个完整的XML文档或一个x札

文档中的指定元素，也可以是从外部引用的任意非XML格式数据，或间接地

从外部引用加密的数据，并支持多重加密。

4．X儿签名技术

由W3C定义，以XML模式的形式提供了XML签名的语法和语义【58】。用于

对以XML格式表示的数据进行数字签名。描述了数字签名的XML表示及计算、

验证数字签名的过程。

可以将X虬签名和)∞。加密两种技术结合在一起对一个)。儿文档进行操

作“”。这时两种操作的顺序就要注意。应用程序必须区别加密操作在签名操

作前还是在签名操作后完成。

2．3 Web服务安全性规范

为解决Web服务在处理消息级别的安全问题，Microsoft和其他业界企

业(例如IBM、B队)一起制定了一组为实现丰富的和可互操作的通讯协议和

规范，通常称作WS一书规范【l】，主要是在Web服务使用SOAP()0札格式)作

为消息传输协议的背景下，将XML签名、XML加密和SAML(SecurityAssertion

Markup Language：安全声明标记语言)，组合起来以满足Web服务安全需求

的一套规范。该规范与传输层无关，可以使用HTTP，TCP等协议，并通过只

使用和应用相关的协议和规范来实现可组合性。

这组规范主要包括消息安全性模型(WS-Security)、策略模型

(WS—Policy)、信任模型(WS-Trust)和隐私权模型(WS-Privacy)等。这

些初始规范结合在一起提供了一个基础，在这个基础上可以跨多个信任域来

建立安全的、可互操作的Web服务。如图2-3所示：
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图2-3 WS-*规范层次结构

1．消息安全性模型(WS-Security)

WS—Security规范实际上是对SOAP协议的扩展。规范利用了多种常见的、

现有的安全性标准和规范，本身并没有提出新的加密算法或安全模型。通过

提供一个架构，将这些现有的技术注入到SOAP消息中。使用户可自由地将

Web服务协议、应用层协议与各种加密技术、安全模型结合起来，以实现Web

服务环境下消息的完整性、保密性和消息验证。

SOAP规范本身没有指定安全性功能，而是由SOAP头提供可扩展机制，

以扩展SOAP消息使其可以适用于多种用途。因此可以通过对SOAP头元素的

可扩展性处理来实现安全性功能。在WS-Security规范中据此定义了向SOAP

添加安全性的基本方法。通过定义一个用于携带安全性相关数据的SOAP标

头<Security>元素来实现。

WS—Security还提供了三种主要机制：

(1)安全性令牌

包含由现有安全机制定义的安全性信息，形成令牌是为了传递的一致性

规范，使之能在所有层之间传递并统一识别。当对SOAP消息进行加密或签名

时，必须传递安全性令牌给接收者，以便于接收者对消息进行解密或验证签

名。同时安全性令牌可以传送关于发送者的身份信息。

在这个标准机制中，安全性令牌被包含在SOAP消息头<Security>元素

中，并以明文形式存在，需要使用消息完整性和消息机密性来保证其安全性。

WS—Security非常灵活，并支持多种安全性令牌。如：用户名／n令令牌、X．509

证书令牌和SAML令牌。

(2)消息完整性

使用XML签名规范来实现该功能。支持多种签名算法、多种签名格式。

(3)消息机密性

通过同时使用XML加密和把安全性令牌作为SOAP消息的一部分来实现。
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加密机制支持多种加密算法、多种加密格式。加密也可以引用一个安全性令

牌。

上述三种机制可以单独使用(例如，传输安全性令牌)，也可以组合使用，

以实现不同强度的安全性。(例如，对消息进行签名和加密，并提供与签名／

加密密钥相关的安全性令牌)。

2．策略模型(WS—Policy)

描述了中介体和端点必须满足的安全策略。

3．信任模型(WS-Trust)

描述了使Web服务能够安全地进行互操作的信任模型。

4．隐私权模型(WS—Privacy)

描述了Web服务中如何定义个人隐私权策略。

5．安全对话模型(WS-SecureConveration)

描述如何管理和验证各方之间相互交换的消息。

6．联合模型(WS—Federation)

描述如何管理和协调异类环境中的信任关系。

7．授权模型(WS—Authorization)。

定义了Web服务管理验证数据和授权策略的方法，在授权格式和授权语

言上是灵活的且可扩展的。

安全模型是在扩展的SOAP协议支持的传输层的基础上引入Web服务安全

层。Web服务安全层中的WS-Security协议已经定稿，而上面的两层协议至

今为止还未确定下来。WS—Security协议是构成整个Web服务安全层的基础。

满足了WS-Security协议也就构成了最初的Web服务安全层。WS—Security

协议与其上层的1|『s—Policy、WS—Trust和WS—Privacy协议构成了可信环境

中的Web服务安全层。上述四个协议加上其上层的三个协议构成了不可信环

境中的Web服务安全层，也就是整个Web服务安全层。

2．4本章小结

本章讨论了在Web服务安全架构的设计中使用到的几个关键技术及

WS．·规范，为下一步的设计打下了理论基础。
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第3章WSE3．0策略框架技术分析

本章对WSE3．0策略框架技术进行分析，该技术是目前比较前沿的研究

技术，其中的概念、方法及处理流程为本论文中解决方案的设计和实现提供

了重要的参考价值。

3．1 WSE的发展

如果没有良好的安全性，Web服务就不能发挥它的作用。Microsoft和

IBM以及其他公司共同制定了一组提供Web服务安全性的规范，其中最重要

的是WS-Security。现在，WS-Security规范系列在很大程度上已日臻完善

【25】。Microsoft发布Web服务安全性开发工具包的3．O版(Web Services

Enhancements又名WSE)，主要目标就是为开发人员提供WS一宰规范的第一

个完整实现，用来开发符合WS—Security规范的消息级安全性解决方案。

作为一个用最新Web services协议来建立Web services的．NET类库。

其目的不是去改变规范，而是因为Web服务已应用到许多开发领域，它必须

扩充Visual Studio中现有的Web服务支持，解决、简化开发人员所面临的

问题。

3．2 WSE所支持的安全特性

WSE要保护Web服务安全，其中一个重要的内容就是要使用WS-Security

等规范实现SOAP消息安全。主要分为以下三个方面：

1．安全凭证

提供端对端的身份认证。所使用的机制在WS—Security规范中定义，就

是在SOAP消息内放置安全凭证。客户端从可信第三方获得安全凭证。通过支

持WS-Trust，WS-SecureConversation，和基于X札令牌的WS—Security

Profile规范，WSE 3．0扩展了给SOAP消息添加安全凭证的概念。

2．完整性

通过对SoAP消息进行数字签名以及接收方验证该签名，让SOAP消息的
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接收方可以检查SOAP消息在传递过程中是否被修改。WS-Security标准要求

数字签名遵循XML数字签名标准。该标准支持对SOAP消息的选定部分进行

签名。

3．机密性

通过加密SOAP消息，使消息发送方可以确保SOAP消息内容仅对预定的

接收方可见。WS—Security要求对SOAP消息的加密遵循x虬加密标准，该

标准支持对XML文档的选定元素进行加密。

3．3 WSE3．0的策略框架

在WSE3．0中，实现所支持的安全特性是基于可扩展的WSE 3．0策略框

架。WSE策略框架提供了一种机制，以描述Web服务需要执行的约束和要求

【30】。

WSE 3．0使用策略来创建整个管道。如图3-1所示，一个策略包含了一

个有序的策略断言列表【551。每个策略断言定义一个对Web服务的要求f23l。

并在策略编译过程中，由每个策略断言生成的筛选器负责对进入和离开终结

点的SOAP消息进行截获和处理，来执行对Web服务的要求。策略断言生成

筛选器遵循策略中断言的顺序。而管道表示这个输入筛选器和输出筛选器的

集合．

图3一l WSE3．0输出管道中的策略

该框架通过使策略断言和管道筛选器成为一体，提供了一个用于配置和

扩展WSE行为的统一模型。
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3．3．1相关概念

1．策略

开发者通过在一个XML格式的配置文件内对请求和响应SOAP消息公开声

明需求，这些需求被共同看作为一个策略，所有策略组成一组被命名的策略

集，来对应包括SOAP消息交换所需的安全需求，以及其他需求，如跟踪。

该配置文件被称为策略文件。在应用中，可由Web服务提供方统-g；J建

对应Web服务端和客户端的策略文件，并分别提供给两端使用，从而建立统

一的安全通道。

2，策略断言

每个被命名策略包含了一个有序的策略断言集合。策略断言描述了为在

客户端和Web服务端之间的SOAP消息交换所定义的一组需求。例如，～个策

略断言可指定一种加密SOAP消息的安全令牌类型。在初始化服务或服务代理

时，WSE 3．0会检查提供的策略，并实例化各策略断言。

3．筛选器

由策略断言遵循在策略中的顺序生成，负责对进入和离开端点的SOAP

消息进行截获和处理，来执行对Web服务的需求。

在策略编译过程中，每个策略断言最多可以生成四个筛选器。每个筛选

器在不同的请求／响应消息交换阶段执行。两个不同的筛选器处理客户端上的

请求消息和响应消息，两个不同的筛选器处理服务端上的请求消息和响应消

息．该简单体系结构如图3-2所示：

l输出筛选器客矿———0L
{输入筛选器

图3-2 WSE筛选器简单体系结构

通常，筛选器只对发送和接收的SOAP消息的头部进行处理。根据功能的

不同，筛选器分为两种：输出筛选器和输入筛选器。输出筛选器负责根据需

求对客户端发送的请求消息或服务端发送的响应消息，写入相应的SOAP消息

头；而输入筛选器负责对服务端接收的请求消息或客户端接收的响应消息读
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取SOAP消息头并检查其有效性。此外，筛选器还可以根据需要对消息体进行

处理。例如，加密发送的SoAP消息体和解密接收的SOAP消息体消息。

4．管道

筛选器的集合则表示为管道。如果策略没有被提供，则创建一个默认管

道。策略和策略断言作为部署时概念分别对应管道和筛选器运行时概念。

由于策略由一个或多个有序策略断言组成，并且每个断言都会在管道中

插入对在客户端和Web服务端之间交换的SOAP消息执行处理的一套输出和输

入筛选器。因此，通过策略内策略断言的顺序，可以控制管道中筛选器在运

行时的构建顺序，从而控制运行时应用或执行有关要求的顺序。

在消息实际到达Web服务方法之前，在管道中执行安全功能，使应用程

序开发人员能方便地实现安全。这有助于在所有Web服务方法中应用一致的

安全策略。

3．3．2策略对象模型

通过阐述策略框架背后的对象模型有助于加深对上述概念的了解。

1．策略断言相关类

主要有以下一些：

Pol icyAssertion：是策略断言相关类的抽象基类。

MutualCertificatelIAssertion：为内置安全断言类的一种。

SecurityPolicyAssertion：为自定义安全断言类。

每个策略断言类中，除了构造函数和4个用于创建SOAPFilter对象的

方法外，主要包括ReadXml方法和GetExtensions方法。

ReadXml方法：主要用于读取策略文件中与该策略断言相关的XML元素。

对于内置安全断言或从中继承的自定义断言，由于本身会自行进行读取，所

以不需要重载该方法，对于没有子元素的自定义断言因为没有内容，也不需

要重载，而对于不能自动读取，又有子元素的自定义断言就需要重载该方法

来分析处理自定义的断言元素及其中内容．

GetExtensions方法：实现获取在策略文件中被注册的策略扩展集。

2．筛选器相关类

筛选器的行为由策略断言定义，并且是有序的。每个断言对应两组筛选

器，四个筛选过程。主要有以下一些：
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SoapFilter：是一个～般类，为运行时类。负责处理客户端或Web服务

端上的请求或响应SOAP消息。

ReceivesecurityFilter：输入安全筛选器类，专门负责接收时对SOAP

消息的安全处理。

sendsecurityFilter：输出安全筛选器类，专门负责发送时对s0AP消息

的安全处理。

soapFilterResult：保存一个筛选器处理后的SOAP消息的数据，并提供

给下一个筛选器处理。

3．Policy类

包含PolicyAssertion类，充当创建客户端管道或服务管道的工厂。

4．Pipeline类

代表已排序的SOAPFilter对象集合。

3．3．3 WSE筛选器的处理过程

WSE筛选器处理链已经集成到带wSE的SOAP通信中，并且是ASP．NETWeb

服务的基本结构。其处理过程描述如下：

1．与Web Service代理的集成(客户端一方)

WSE输入和输出筛选器通过一个名为WebServicesClientProtocol的代

理基类提供给Web services客户端口】。

(1)输出筛选器的处理过程

通过WebRequest类完成，WebRequest实例对每一个准备发送的SOAP请

求信息进行分析，生成SoapEnvelope类的一个实例，WebRequest类有一个

属性类SoapContext，负责存放对SOAP消息的特定处理需求(如：加密、签

名、数字证书与时问戳等)。通过策略中的策略断言的控制，输出筛选器的处

理链依次传递SoapEnvelope，并由各个输出筛选器按顺序根据SoapContext

类实例对请求信息进行处理，形成特定的SOAP消息头，最终形成符合需求的

SOAP消息并发送。如图3—3所示：
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图3-3输出筛选器的处理过程

(2)输入筛选器的处理过程

通过WebResponse类完成，WebResponse类对SOAP消息的处理与

WebRequest类相反。 它将客户端收到的SOAP响应消息进行解析，形成

SoapEnvelope类的一个实例，然后通过输入筛选器处理链依次传递。由每个

输入筛选器有序进行消息头的有效性验证和消息体的处理(例如解密)。与

WebRequest一样，这套筛选器也由与SOAP请求相关联的策略定义。

WebResponse类也有一个属性类SoapContext，在处理特定的SOAP消息头时，

相应地会将特定设置(加密、签名、数字证书与时间戳等)存放在SoapContext

里。最终一个基本的SOAP消息将传送给客户端。如图3’4所示：

∽一”4r T”⋯⋯一⋯“飞r卜 {

用

蓬阍 L SOAPSa一 户矧理筛选}一义筛《 代
埝L主生J’唑黜悟 码

图3q输入筛选器的处理过程

2．与Web Services的集成(服务端一边)

在服务端也有一套和客户端功能相似的输入／输出筛选器，通过服务器一

边的SOAP协议工厂类WseProtocolFactory提供给ASP．NET Web服务。

WseProtocolFactory类负责截获发送给Web应用程序中Web服务的SOAP消

息，处理符合WS一}规范的SOAP消息头。确保Web服务的方法被调用时，WSE

筛选器能处理与服务端交互的SOAP消息。



西南交通大学硕士研究生学位论文 第1 6页

3．3．4安全会话

当客户端需要与Web服务端传递大量的SOAP消息时，则在两者之间建立

安全会话是非常有用的。首先由客户端向Web服务端请求安全会话令牌

(Secure Conversation Token，SCT)，而由Web服务端向客户端提供SCT，

只要该SCT未到期或未被取消，以后就可用这个SCT签名和加密在两者之间

传递的一系列消息。这被称为一个在客户端和Web服务端之间的安全会话。

建立安全会话的过程如图3-5所示，

1．客户端向被Web服务端的安全令牌服务发送它的第一条SOAP消息，

被称为请求安全令牌(Request Security Token，RST)消息，来从安全令牌

服务中请求一个安全会话令牌。

2．默认情况下，这个RST必须被签名，以至于安全令牌服务能验证客户

端是有资格来接收这个安全会话令牌的。在签名被验证、确认和授权后，安

全令牌服务返回一个包含会话令牌的SOAP消息，该消息被称为请求安全令牌

响应(Request Security Token Response，RSTR)消息。

3．用这个安全会话令牌在客户端和目标Web服务之间提供安全性。

图3．5安全会话建立过程

安全会话令牌是基于对称密钥，这比非对称密钥在数字签名或加密SOAP

消息方面更有效率。

WSE3．0提供的安全令牌服务和安全会话令牌支持WS-Trust和

WS—SecureConversation规}苞。
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3．4策略断言的分类

3．4．1内置安全策略断言

以往应用程序的安全经常是通过多重低层次安全操作来共同拼凑。针对

此问题，WSE3．0允许使用预先包装好的一套安全操作在较高层次应用安全。

对应最常见的情况和方案，WSE 3．0中的策略框架提供了六个内置安全策略

断言。这是WSE3．0中最重要的新增安全功能【321。

选择内置安全策略断言来实现安全策略，可以使一部分安全问题在部署

时期进行考虑。一种内置安全策略断言代表了一个场景，这六个场景都是基

于行业中的最佳实践而总结出来的。例如：应用场景之一：客户端和WEB服

务应用程序在Internet网中通信，如图3-6所示：

用Web月g务端的
X．509证书实现消息机密性

图3-6在Internet之上通信的应用程序

这时，所适用的安全断言之一为：<usernameForCertificateSecurity>。

3．4．2自定义策略断言

内置安全断言只支持最常用的安全需求情况，并不满足所有的需求，这

就需要创建自定义策略断言来强迫实施安全需求或其它需求。WsE3．0提供了

创建与WSE提供的现有声明性安全策略相结合的自定义声明性策略的扩展

功能。这是一种用于向Web服务中添加自定义需求的方式。

要实现自定义安全断言，不仅要创建自定义安全断言类，还要创建自定

义安全断言中使用的自定义筛选器类，并实现在管道中插入自定义筛选器，

在策略中使用断言类，然后将该策略应用于服务。

创建的基本过程为：
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1．创建一个从SecurityPolicyAssertion类派生的自定义安全断言类。

·重载CreateServiceInputFilter方法来指定。Web服务的自定义输入

筛选器；

_重载CreateServiceOutputFilter方法来指定Web服务的自定义输出

筛选器；

-重载CreateClientInputFilter方法来指定客户端的自定义输入筛

选器：

一重载CreateClientOutputPilter方法来指定客户端的自定义输出筛

选器。

●重载ReadXml和GetExtensions方法解析策略文件中的自定义XML元

素和属性。

2．为Web服务和客户端创建用于自定义断言类的自定义筛选器类。

●为客户端创建一个从SendsecurityFilter类派生的自定义输出筛选

器类。重载SecureMessage方法保护从客户端发送的SOAP请求。在

自定义筛选器的构造函数中创建安全令牌，使用该安全令牌处理SOAP

请求，并将安全令牌保存在OperationState属性中，以后提供给客

户端的自定义输入筛选器访问，来验证从Web服务返回的SOAP响应

中的安全需求．

·为Web服务创建一个从ReceiveSecurityFilter类派生的自定义输入

筛选器类。重载YalidateMessageSecurity方法对Web服务接收的

SOAP消息验证消息所指定的安全需求。通过处理接收的SOAP消息，

获得安全令牌，并将安全令牌保存在OperationState属性中，如果

SOAP响应返回给客户端，则以后可提供给Web服务的自定义输出筛

选器访问。

·为Web服务创建一个从SendSecurityFilter类派生的自定义输出筛

选器类。重载SecureMessage方法保护从Web服务发送的SOAP响应。

安全令牌从Web服务的自定义输入筛选器已设置的OperationState

属性中获得。

-为客户端创建一个从ReceiveSecurityFilter类派生的自定义输入

筛选器类。重载YalidateMessageSecurity方法来对SOAP响应验证

其安全需求。安全令牌从客户端的自定义输出筛选器已设置的

OperationState属性中获得。
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自定义筛选器类必须从SoapFilter基类中派生。并重载SoapFilter基

类中的ProcessMessage抽象方法。

如果自定义筛选器涉及安全性，则需要从ReceivesecurityFilter或

sendSecurityFilter派生，这取决于通信的方向。这两个类派生自

SoapFilter，它们提供与消息安全相关的额外方法。ReceivesecurityFilter

定义一个抽象的YalidateMessageSecurity方法，SendSecurityFilter定

义一个抽象的SecureMessage方法。这两个方法提供Security对象，可以

使用该对象执行命令性安全任务。

若自定义策略断言不涉及安全性，则可建立一个从PolicyAssertion类

派生的自定义策略断言类。对应的自定义筛选器类可直接从SoapFilter类

派生。并通过重载ProcessMessage方法来变换或查看SOAP消息。如实现跟

踪。

自定义策略断言体系结构提供了生成安全基础结构所需的灵活性，从而

使开发人员随后可以在他们的应用程序中轻松地通过策略来重用这些安全基

础结构。

3．5应用策略

在WSE中，策略的应用允许在两种模型中实现。一种是基于代码的模型。

策略在代码中以命令方式定义，由开发人员指定策略要求。另一种是指定安

全性配置的策略模型。策略在外部XML文件中以声明方式定义。开发人员在

代码中只提供应用程序逻辑，而将指定策略要求的责任委托给管理员。

在WSE的先前版本中，用于指定安全性配置的策略模型与基于代码的模

型是分开的。而在WSE 3．0中，这两种技术的实现模型是相统一的，通过用

代码创建策略断言时，所提供的参数与通过策略文件提供的参数保持了一致，

实现了配置与编码的完整结合。

在大多数Web服务部署中，当策略要求依赖于部署环境且不能在开发时

确定时，使用策略文件来描述安全性要求使管理员有了所需的灵活性，即使

服务的安全环境发生变化，也可以确保Web服务的可访问性和安全性。而使

用代码一般是要在开发环境己知并且不再改变的情况下，并且要通过指定策

略来实现。尤其在实现某些新的内置安全断言时，重新部署总会带来一定的
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复杂性。而这时一般不愿通过重新编码来完成这一工作。

但在有些情况下，在设计状态下对策略文件实现的配置选项只能满足支

持应用程序所需的一般安全需求。而对于特定的安全需求，需在开发状态下

用代码来实现。

3．5．1在代码中定义策略

在WSE 3．0中，Policy类对一个包含断言的策略建模。它有一个名为

Assertions的公共属性(Collection<Polic：yAssertion)类型)，用于管理

一个PolicyAssertion实例的集合。有以下两种方式：

1．通过实例化一个Policy对象并将PolicyAssertion对象添加到它

的Assertions集合中，可以通过编程方式定义一个策略。

2．也可以从Policy派生一个类，并在其构造函数中添加

PolicyAssertion对象，而不是在每次需要对从头开始构建策略。

在代码中定义策略的方式，给动态构建策略提供了很大的运行时灵活性。

可根据应用程序状态或配置设置选择是包括断言还是省略断言。

3．5．2在XML文件中定义策略

WSE 3．0提供了一个在X札中定义策略的内置解决方案。通过在配置文

件中指定整个策硌断言列表，以及动态加载断言类。允许在无需重新编译和

重新部署代码的情况下对策略本身进行更改。

I．策略文件

定义策略的配置文件被称为策略文件。是一个集合了被命名策略和策略

扩充的ⅫL文件。每个被命名策略用包含了一个有序的策略断言集的

<policy>元素来声明，策略扩充用<extension>元素来声明。这些元素都

是策略文件中<policies>根元素的子元素。

下例显示了WSE策略文件的结构；
(policies>

(extensions>

<extension／>

(／extensions)

(policy name='serverPoliey'>
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<／policy>

(／policies>

每个<policy>使用名称属性指定各策略，以后可通过使用该名称在代码

中引用策略。每个<policy>元素包含一个断言元素的列表，用来指定各策

略断言。每个断言元素对应一个PolicyAssertion派生的类。在使用内置断

言时，USE会自动对应，不需要指定。而对于自定义断言，就需要在

<extensions>中，显式指定两者之间的映射。

在策略文件的<extensions>区中指定了处理各个断言的程序集信息。

2．策略文件的配置

对于两端的策略文件的配置而言，其格式是一致的，而内容需要根据两

端各自的安全需求有针对性地分别进行配置，通常具有对应性。

在XML文件中定义策略并且以一定格式进行配置，在灵活性和开发人员

效率之间提供了最佳的平衡，这成为大多数开发人员所采用的方法。

3．5．3将策略应用于服务

1．在策略文件中定义并命名一个策略后，在Web服务Web．config文件

中添)J口<policy>元素来指定包含了Web服务策略的策略文件。

包含策略的XML文件的架构允许声明任意数量的命名策略。这就允许同

一个应用程序域中(因此共享一个配置文件)运行的不同服务能使用不同的

策略。

2．一旦WSE知道在何处查找基于XML的策略，只需要在服务类定义前

设置属性指定策略名(如[Policy(”ServerPolicy’)])，就可使类中所有Web

服务方法都应用该策略。

3．在应用程序域中首次实例化服务类时，WSE运行库将根据策略名解析

为一个Policy实例，该实例在配置文件中引用的XML文件中声明。然后，

该Policy实例将编译到一个包括传入消息和传出消息的SoapFilters的

管道中。所有指向该Web服务的SOAP请求和响应将通过该管道得到处理。
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3．5．4将策略应用于客户端

I．给客户端应用程序的配置文件添加<policy>元素来指定包含了客户端

应用程序策略的策略文件(注：该策略文件一般从Web服务端获得，确保所

用策略与Web服务端所用的策略对应)。

2．为了将策略应用于客户端上的服务代理。在实例化一个支持WSE的

Web服务代理类后，就可用其SetPolicy方法来指定所用策略。如：
ServiceWse serviceProxy=neqr ServiceWse0：

serviceProxy．SetPolicy(。ClientPolicy’)：

3．若实现安全需求的安全凭证不能在策略文件中直接指定，则需要在代

码中创建客户端的安全凭证，并在客户端应用程序代码中调用代理类中的

SetClientCredential方法来将该客户端凭证提供给代理类；然后再在客户

端应用程序代码中用策略名调用代理类的SetPolicy方法。从而实现客户端

策略的应用。

如：当使用用户名和密码作为安全凭证时，由于用户不同，无法在策略

文件中直接指定，则需要通过代码实现：
ServiceWse proxy 2 ne-Servicegse0：

／／剖建用户名令牌作为安全凭证

UsernmueToken token=null：

string usornalM 2 Envirorment．UserName；

string password=6etUsersPassword(username)：

token=ne-UsernameToken(username。pas“oz'd)：

／／提供客户端凭证给代理类

proxy．SetClientCredential<UsernameTokenY(token)：

／／指定策略

proxy．SetPolicy(’ClientPolicy’)：

Console．WriteLine(’returned：{O)’。proxy．HelloWorld0)：

3．6本章小结

在开发效率和扩展性方面，微软的WSE拥有无可置疑的优势。正是微软

在开发工具和开发技术上提供的强力支持，使得企业应用产品能够快速和高

效的开发和部署。WSE3．0的推出为实现Web服务安全提供了更加有效的工具，

目前还处于不断发展之中，各种方法也还在不断探讨，因此需要进一步关注。
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第4章基于策略的Web服务安全方案的设计

4．1安全模型需求分析

目前安全技术发展日新月异，使得应用程序的安全性需求也随之提升。

为了提供可扩展性，Web服务安全模型需要将当前可用的安全规范与技术和

目前应用程序的安全性需求结合起来。通过将各种安全机制封装在一起，提

供统一的安全接口，使安全的部署更灵活，更容易拓展新的安全机制，以适

应现今日益增加的安全需求。

目前针对跨信任域的端到端通信的安全问题，还没有统一的解决方案，

大多数Web Services都采用SOAP安全性扩展的方式，通过和SSL／HTTPS、

XML加密技术与XML数字签名技术的结合，来实现跨信任域的端到端的安全

通信。

4．1．1 WS-Security安全模型

wS—Security规范旨在提供一套可以用于构建一系列安全性协议的灵活

的机制，自身并不保证安全性。虽然WS-Security通过扩展SOAP协议，为

SOAP消息的加密、签名和携带安全性令牌提供了一个较好的解决方案。但并

没有提供完整的安全性解决方案。需要与其它Web服务扩展和更高级的特定

于应用程序的协议联合使用，以适应多种安全性模型和加密技术。

其体系结构如图4-I所示：

图4-1 WS-Security安全模型

圆

圃蠡墨翮脑工竺

罡

一Ⅲ‰鐾暂＼墨西
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安全模型中定义了两个概念：安全性令牌(Security Token)和web服务端

点策略(Endpoint Pol icy)。

安全性令牌表示一组与安全相关的信息集合。(例如，X．509证书、用户

名等)。安全性令牌可以采用PKI，Kerberos或者其他的安全基础设施来实现。

Web服务端点策略(Endpoint Pol icy)，由Web服务端根据自己的需要制

定，要求所有服务请求者提供所需的声明(Claims)以及和这个声明相关的信

息(如，姓名、密钥、授权等信息)。

其工作原理为：

1．服务请求者向Web服务端发送请求消息的同时，必须根据Web服务端

所制定的策略，提供相应的证书及声明，如果服务请求者无法提供，则Web

服务端将拒绝此请求。

2．为了得到相应的声明和证书，服务请求者或服务提供方与安全令牌服

务(Security Token Service，STS)通信，以获得安全性令牌。

3．当服务请求者具备相应的声明和证书之后，在请求服务时他们会将关

联的安全性令牌随同SOAP消息一起发送给Web服务端，然后得到Web服务端

的响应。

这个安全模型允许使用x．509证书、Kerberos票据等技术，利用传输层

和网络层中的安全措施，建立更高层次的密钥交换、验证、授权、审计和信

任机制。

4．1．2需求分析

(1)安全消息交换：Web服务安全必须保证SOAP消息端到端的安全性，

不仅要满足基本的安全需求，还要满足Web服务应用的一些特殊需求，如消

息的部分加／解密等。

(2)身份认证：对于企业级应用程序而言，Web服务的数量将有很多，

并且具有不同的安全需求等级和用户规模。对于大规模的用户群而言，应该

应用简单的验证方式和快捷的加密算法。而对于数量较少的企业用户而言，

就可以实施更为安全和全面的安全服务。

(3)授权：对于不同的用户／角色，Web服务的可访问性是不同的。需

要建立一个灵活、可扩展的访问控制模型伽，对不同Web服务方法进行访问控

铝0。
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4．2 Web服务安全解决方案的设计

本文在WS—Security规范提出的基本安全模型的基础上，针对Web服务

的安全性需求，经过对安全SOAP消息交换、身份认证和访问控制三个Web

服务安全性要素的深入研究，基于WSE3．0的策略模型，设计了一种基于策略

架构的Web服务安全解决方案。

4．2．1总体框架

该解决方案是一种面向服务的可信Web服务安全解决方案。如图4-2所

示。

图4—2基于策略的Web服务安全解决方案的总体框架

在此安全解决方案中包括以下部分：

1．策略

对Web服务实施有效管理，让每一个Web服务都应用一定的策略，来体

现Web服务以及服务方法所需要的安全需求。由服务提供方根据实际需要编
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写安全策略，并通过灵活配置来实现动态的分配和调整服务的安全等级、以

及通过策略中的断言来动态创建和部署管道中的筛选器模块。

而服务请求者可以在执行安全消息交换之前。获取服务提供者所提供的

安全策略文件，并设置与服务相应的安全配置，如采用的验证方式、哪个方

法需要进行加密等。

2．管道

由管道中的筛选器模块封装对SOAP消息的各种安全处理。根据安全策略

中的断言，创建相应的筛选器模块，并根据策略断言所设的保护需求对消息

进行相应的安全处理。如用户进行订单服务的策略中，就需要创建的筛选器

模块提供特殊的加密处理，并要根据策略中断言的设定来决定是对消息的整

个消息体进行加密，还是对其中的部分进行加密。这样方便了对Web服务安

全功能的管理，并且提供了可扩展性和灵活性。

3．其它辅助接口

解决方案的实现不能仅依靠策略的实现，必须要有一些其它接口提供支

持。目前，在WSE3．0中，STS(安全令牌服务)还只能用于身份认证，对消

息层安全保护的实现还在开发中．因此本方案采用了)【．509证书来实现消息

层的安全。由xK惦()a也密钥管理服务)服务器提供基于XML的公用密钥基

础结构，用来管理密钥和证书信息，实现诸如密钥注册、验证、撤销等整套

复杂的PKI系统功能。为服务请求者和服务提供者提供安全性令牌服务。

4．其他辅助资源

解决方案中各功能的实现，需要有一些其他的信息和数据来辅助。如在

用户验证中，需要证书库(用于少用户情况)和用户库(用于多用户情况)。

4．2．2功能描述

客户端和服务端将根据安全策略中的断言形成断言模块，由断言模块创

建相应的筛选器模块及进行筛选器模块的处理。

其他服务接口(如令牌提供器(提供令牌)等)则提供其他的相关数据

供筛选器模块使用，为策略的实现提供支持。其他服务接口可能有一个或多

个，也可能没有，这取决于功能的需要。

若根据策略断言创建的所有筛选器模块都处理完了，则可以认为当前的

请求消息符合服务端所制定的安全策略，这时将该服务调用请求传递给服务
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实现；否则将认为当前的请求非法，表示客户端无法满足服务端的安全需求

来请求服务。同样，服务端也将根据该策略创建相应的筛选器模块来处理并

响应来自客户端的请求。

各模块的功能如下：

1．策略断言集合

根据应用的不同，可分为内置安全断言模块和自定义策略断言模块两种，

内置安全断言模块只需提供所需的数据就可由WSE3．0自动处理，可以快速实

现一般安全需求；自定义策略断言模块就需要自己实现处理，可以针对用户

实现特定或复杂需求。

2．筛选器集合

如上图4—2中虚框区域为筛选器模块。从图中可以看出，在Web服务端

和客户端分别有一个输出筛选器集合和一个输入筛选器集合。集合中既可以

包含由内置安全断言创建的消息交换模块(实现一组安全需求的整合模块)，

也可包含由自定义断言创建的组合的消息处理模块。如图4-3所示，包括基

本安全功能子模块(如验证模块、加密／解密模块、签名／验证模块等)和高

级安全功能子模块。也包括与安全相关的相应辅助功能模块，如跟踪日志模

块等．

白定义消息处理模块

图4-3自定义消息处理模块图

筛选器集合由一对输入和输出筛选器集合组成。如在输出筛选器集合中

包含了加密子模块，则在输入筛选器中就要包含解密子模块。

各个子模块的功能如下：

<1)安全属性模块

主要是通过在SOAP头中加入安全属性(如时间戳等信息)标头元素来满

足用户额外的安全需求。

(2)身份认证模块

身份认证模块分客户端输出处理模块和服务端输入处理模块两部分。客
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户端输出处理模块负责在请求Web服务时，将用户凭证添加到消息中。服务

端输入处理模块负责接收用户凭证，并对客户端进行身份认证。

wS—Security规范支持使用用户名令牌和二进制安全性令牌，以及自定

义安全性令牌。

在不跨信任域时，采用用户名令牌进行直接验证，客户端需提供用户名

和口令(或摘要形式)形成用户名令牌，并添加到消息中发送。对应的Web

服务端应具备用户库来对接收到的用户名令牌进行直接验证。

对于跨信任域的验证，可采用二进制安全性令牌(如X．509证书)。通过

可信第三方(如x．509 PKI或安全性令牌服务(sTS，Security Token Service))

签发安全性令牌代理不同信任域之间的信任。统一负责身份认证和令牌的签

发和撤销。因此，客户端输出处理模块通过访问本地证书库，获取客户端证

书(已由cA生成并保存在本地证书库中)生成证书令牌，或向STS申请，由

STS提供安全性令牌。服务端输入处理模块接收消息，从消息头中获取安全

性令牌，验证其有效性，若是证书令牌，还需通过cA验证证书的信任链，再

通过本地证书库(己从cA获得证书撤销信息)验证其撤销状态。

对于企业客户，～般采用证书验证方式，利用证书库来保存用户证书。

对于数量很大的一般客户，则采用用户名／U令验证方式，将用户凭证保存在

用户库中。

(3)加密／解密模块

加密模块属于输出处理模块，负责加密并格式化发送消息。解密模块属

于输入处理模块，负责根据接收消息中的安全信息，将消息中的加密部分还

原成明文。

本模块通过蹦L加密来实现机密性。具有部分加密的特性，可只对敏感

内容加密。一般采用对称密钥与非对称密钥结合使用，并需要证书库提供相

应证书支持。

(4)签名／验证模块

签名模块属于输出处理模块，负责对输出消息进行签名。验证模块属于

输入处理模块，负责对请求消息进行签名验证。从而为消息提供数据完整性。

本模块通过x札签名来实现消息完整性。可采用对称密钥进行MAC(消

息身份认证)签名实现，也可采用非对称密钥进行数字签名实现。采用MAC

签名只能实现消息的完整性，并不能保证是谁发送了该消息。而数字签名就

能实现不可否认性。显然，也需要证书库提供相应证书支持。
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3．访问控制模块

访问控制模块属于Web服务端的输入处理辅助模块，其主要功能是采用

基于角色的访问控制，控制用户对相应Web服务和服务方法的访问。如图4-4

所示。首先由访问控制接口，通过身份认证模块获得用户的身份信息和其所

要访问的目标web服务等信息，然后根据用户角色关系表获得用户的角色信

息，最后由访问授权模块根据授权策略获得该用户角色可以访问的Web服务

列表。并判断目标Web服务是否在可访问服务列表中。若在则访问该Web服

务，否则拒绝访问。

国一一量蓄一剖一
图4．4访问控制模块图

4．2．3安全消息交换的处理流程

4．2．3．1前期准备

(1)客户端的策略文件及服务端的策略文件。客户端应先获得服务端所

提供的客户端策略文件。

(2)客户端的证书库(提供自身证书应带私钥)、服务端的证书库(提

供自身证书带私钥)和用户库。服务端与客户端都己从本地证书库中获取各

自的证书(带私钥)。并且客户端向Web服务端申请获得了Web服务端的证书。

4．2．3．2服务端和客户端的配置

为实现安全消息交换，在客户端和服务端上都应该部署相应的配置，使

得通信双方具备相互安全消息交换的能力。

1．选择客户端验证方法是采用用户名＼口令令牌还是采用X．509证书令

牌，并指定其具体内容。

2．指定SOAP消息所需要的保护(完整性和机密性)，并指定加密和数字
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签名所需证书。如：可指定SOAP消息必须被签名并且SOAP消息体和签名必

须被加密，因此需要先签名后加密。

4．2．3．3安全消息交换的流程描述

(1)客户端读取客户端策略文件，对所用策略进行解析，对策略元素中

的断言元素依次根据注册的策略扩展形成断言，并依次执行各个断言，若为

自定义断言，则需自己根据断言元素内容进行相应解析和处理，对于自定义

断言元素的内部子元素根据该断言的策略扩展集依次形成断言，并以类似方

式进行自行处理。同时获得相应属性值，以后提供给对应的筛选器处理消息

时使用；若为内置断言，则会自动进行解析和处理，创建内黄消息交换模块。

由各断言依次创建相应的输出筛选器(同时获取令牌)，形成输出筛选器集合。

(2)由各个输出筛选器依次根据属性对请求消息进行安全处理(包括建

立验证、签名和加密等)。并将处理后的请求消息发送给服务端。

(3)服务端接收到请求消息后，同样读取服务端策略文件并对所用策略

进行解析，对断言元素依次根据注册的策略扩展形成断言，并依次执行各个

断言，处理方式与客户端一致。由各断言依次创建相应的输入筛选器(同时

获取令牌)，形成输入筛选器集合。

(4)由各个输入筛选器依次根据属性对请求消息进行安全处理(包括用

户验证、签名验证和解密等)， 最终获得原始请求消息。如图4—5所示。

f读取客户I降—孺嗣
回一篙簇Hil筹：}

I 析 1{形成断言3

固倒劁黼

自动解析和处

理并创建内置
麓出筛选器

为自誊、一1．!断言／I对自定义断言l l’

刮i翳裟p
f义输出辩选晷l

陌前丽
t}自{亍解析和处
f}+1理并创建自室．名为溢罂

处理井剖建

内置输入捧

盏暴

就Hi黧
墨集lI垒处理嘲@

测瓣i
illti＆n息进行安
嚣寨||全处理

图4-5请求消息安全交换流程图
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襞}咂
精息l
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至于服务端将响应消息发送给客户端，而客户端接收响应消息，其中的

安全处理过程与请求消息的处理是类似的。

上述消息交换过程都设有超时机制， 若超时则重新执行整个通信过程。

若在消息交换过程中发生错误，例如，验证未通过，解密、验证失败等，则

终止通信，发出错误响应消息。

4．2．3．4安全处理的流程描述

下面详细论述在安全SOAP消息交换中，筛选器实现安全处理的工作流

程。

1．应用用户名／m令验证方式的消息安全处理

在WS—Securityl．1中支持使用对称密钥签名和加密。可采用由客户端创

建对称密钥来签名和加密数据，由此提高处理效率。为了让服务端也获得该

对称密钥，客户端需利用非对称密钥加密该对称密钥再传送给服务端。

EnerptedKey是实现此种功能的扩展元素。

因此，安全处理的实现流程为：

(1)生成要发送给Web服务端的请求消息，在SOAP头中添加安全属性

(如时间戳等信息)来防止对Web服务的重放攻击，必要时可根据用户额外

的安全需求对安全属性进行相应的扩展。

(2)客户端根据服务端指定的身份认证方式，构造相应的身份认证安全

性令牌(这里是用户名／口令方式，则将用户名／口令形成用户名令牌；若是证

书方式则从本地证书库中获取客户端的证书，并用该证书形成证书令牌)，并

将身份认证安全性令牌附加到SOAP头中。

(3)客户端创建一个随机的对称密钥。(该对称密钥将用于根据安全需

求对消息中要求完整性和保密性的部分进行签名和加密。)

(4)从本地证书库中获取服务端的证书，并将该证书形成证书令牌，用

其中的公钥加密该对称密钥，保证只有服务端能够获得该对称密钥。以

xenc：EncryptedKey元素的形式将对称密钥序列化到Security标头中。

(5)用该对称密钥对包含代表客户端凭据的用户名令牌加密，形成

xenc：EncryptedData元素，并由xenc：EncryptedKey元素内部的引用列表

指向。这样，客户端的密码就不会暴露在网络上了。如图4-7所示，SOAPHead

中的wsse：UsernameToken已经被加密，被xenc：EncryptedData所替代，其
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Token Reference表示加密使用的Key来自xenc：EncryptedKey。

(6)用对称密钥根据签名需求对要求完整性的所有消息部分、时间戳以

及xenc：EncryptedData中加密的纯文本wsse：UsernameToken元素进行

MAC签名。形成请求消息中Security标头中的最后一个元素

dsig：Signature。

(7)用该对称密钥根据加密需求对SOAP消息中要求机密性的所有消息

部分进行加密。然后就可以将处理好的请求消息发送了。

(8)注意：服务端的X．509证书不会出现在请求消息的Security标

头中。由于客户端和服务端都可以通过各自的证书库访问它，因此不需要。

相反，使用了一个描述该证书属性的外部引用。

(9)服务端接收后，从本地证书库中获取服务端证书(带私钥)。并用

该证书中的私钥解密获得对称密钥。

(10)用对称密钥解密用户名令牌，同从用户库中获取的用户口令信息

进行比较，进行用户验证。

(11)用对称密钥解密消息中其他的被加密元素，达到实现机密性的目

的。

(12)用对称密钥验证MAC签名，达到验证消息完整性的目的(注：MAC

签名无法实现不可抵赖性)。

(13)检查SOAP头中的安全属性，判断是否为重放、是否处于有效期内

及是否为相应的发送者和接收者。

(14)若所有验证通过，则服务端提供服务，生成响应消息。

(15)服务端用客户端在请求中传递过来的对称密钥对SOAP消息中要求

完整性保护的消息部分(包括时间戳元素和其他需要的元素)进行签名，并将

签名信息放入消息头中。

(16)用该对称密钥对SOAP消息中要求机密性保护的消息部分(这时不

存在用户名令牌元素)进行加密，并由xenc：ReferenceList指向加密消息部

分。然后发送给客户端。

(17)客户端用自己的对称密钥根据xenc：ReferenceList对加密消息部

分进行解密，从而实现响应消息的机密性。

(18)客户端接收到响应消息后，用自己的对称密钥对签名信息进行验

证，由于对称密钥只能被服务端获取并用来签名，因此实现了客户端对服务

端的身份认证。
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处理流程图如图4_6所示。

匿}匿}匿}爵囹．【；竺坚兰；：n二竺兰。。H!竺翌兰。H；；曼兰苎。。：r—I。：；；翌兰。；。丁

图

图4_6应用用户名／u令验证方式的消息安全处理流程图

下图4-7就是已经实现安全处理后的请求消息与响应消息的SOAP

Envelope扩展结构。

图4—7显示请求和响应消息的Security标头的布局示例

蜜
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在Security Header中包含的部分有：(1)时间戳(防重放攻击)(2)

用服务端证书的公钥加密的对称会话密钥(提供给对方解密) (3)用对称

会话密钥加密的用户名令牌(提供身份认证)(4)用对称密钥对时间戳、用

户名令牌和其他要签名部分所做的MAC签名(提供消息的完整性)

根据完整性和保密性要求，以及断言配置，格式可能会有所不同。特别

是，如果更改对消息应用签名和加密的顺序，布局将有所不同。默认情况下，

先对消息进行签名，然后再进行加密。

2．应用证书验证方式的消息安全处理

使用用户名／n令验证方式一般用于保证个人用户和企业之间的安全，而

企业与企业之间常使用证书验证方式来保证两者之间的安全。一方面因为使

用X．509证书的安全性要高于用户名／口令，另一方面从现实的角度，不可能

为每个企业分配一个用户名／n令。

在采用两个x．509证书来实现相互验证中，加入用户的X．509证书的原因

是要利用用户的私钥来签名消息，从而让服务端通过证书来鉴别用户的身

份。于是在SOAP Head中会出现两个X．509证书。

因此，请求消息安全处理的实现流程为：

(1)客户端创建对称密钥，并根据安全需求对请求消息中需要进行安全

保护的部分进行签名／加密处理：使用客户端的私钥对用对称密钥做的MAC

签名进行数字签名，并将签名和客户端证书添加到消息中；使用服务端的公

钥对对称密钥进行加密。最后将处理后的消息发送给服务端。

(2)服务端收到请求消息后，先提取消息中客户端的证书，验证其有效

性，再利用PKI验证证书的信任链，再到PKI证书库验证证书的撤销状况；

通过后，利用证书所提供的公钥对MAC签名所做的数字签名进行验证，实现

不可抵赖性；用自己的私钥解密对称密钥，用该对称密钥验证MAC签名，实

现消息的完整性；用该对称密钥解密消息加密部分，实现消息的机密性。检

查SOAP消息头中的安全属性，判断是否为重放、是否处于有效期内及是否为

相应的发送者和接收者。

至于响应消息的安全处理过程与用户名验证方式是一致的，就不再论述。

不直接用私钥对消息进行数字签名，而是用对称密钥进行MAC签名，再

用私钥对MAC签名进行数字签名，是由于利用摘要(s}1A)一方面可以减少数据

传输量，另一方面可以增强安全性。
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4．2．4方案的优点与不足

优点有：

(1)该方案效率高，加密／解密速度快。对于大量xlIL数据的传输采用

了对称密钥进行加密和解密，充分发挥了其加解密效率高、速度快的特点；

而对于验证信息和会话密钥等少量的数据采用非对称密钥进行加／解密操作。

(2)消息交换双方尽量减少在消息中携带密钥，所携带密钥也是经过加

密，减小了密钥泄漏的风险。

(3)能提供多种身份认证方式。服务端通过身份认证令牌来对客户端进

行身份认证。

(4)密钥管理方便，虽使用了对称密钥，但不需保存该密钥，在消息交

换连接建立之前产生，消息交换结束后消去。

(5)能实现对SOAP消息的部分内容进行安全处理。

需要注意和考虑的问题有：

(1)部署服务时各属性的配置不能出错。

(2)安全模块虽可以独立创建。但是其灵活性还需提高，如部分加密针

对具体应用还需要进一步考虑。

(3)对一个实际系统而言，证书的发布管理需要继续考虑。

(4)安全性带来的系统性能的损失是需要注意的。

4．3本章小结

本章分析了基于策略的Web服务安全解决方案的框架设计，对各模块的

功能进行了详细讨论。该方案将安全策略的制定与策略的实现机制进行了分

离，既方便策略的修改，也方便策略实现机制的升级。服务端可以方便灵活

地选择和变更安全策略，而无需关注安全策略的实现细节，从而实现了更加

安全高效的Web服务。
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第5章基于策略的Web服务安全方案的实现

5．1应用系统的实现

5．1．1系统描述

为了验证前章所设计解决方案的安全性，本人初步开发了一个常用的电

子商务中的Web服务应用系统，来提供Web服务安全实现所需的环境。

该系统为网上销售系统，由eBusiness公司作为Web服务端，向用户提

供产品服务。用户利用客户端应用程序作为客户端，访问eBusiness提供的

服务。用户可通过两种方法来访问，一种是为一般客户，通过提供用户名／

口令来访问。另一种是代表企业客户，通过提供x．509证书来访问。eBusiness

向用户提供Web服务，需要维护所有用户的身份认证信息。所提供业务主要

包括查询、支付、客户管理等基本功能。在设计上，采用了．net petshop 4．0

中的设计模式。

5．1．2开发平台和开发语言的选择

在本文中，采用Visual Studio 2005用于生成Web服务端应用程序和客

户端应用程序，形成一个．net平台下的分布式应用系统。而Web服务的开发

在其中属于中间件的开发，由Web服务端应用程序提供。并由客户端应用程

序提供用户界面，实现对Web服务的引用。另外，采用WSE3．0实现Web服务

两端的消息交换安全。

5．1．3系统分析

1．系统的体系结构

客户端应用程序主要包括：表示层、业务逻辑层、Web服务引用层、Web

服务安全层。

服务端应用程序主要包括：Web服务层、业务逻辑层、数据访问层、数

据层、Web服务安全层。
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其简要体系结构如图5_1所示：

獾罐eb
w曲服务端应用i

习圈圈慝
服I}服l{逻{l访
务川务H辑H嘲

耋门层门层R堪
数据

层

图5．1系统的简要体系结构图

客户端应用程序的项目如图5—2所示：

图5—2客户端应用程序的项目图

-表示层：提供与用户交互的界面和界面处理流程。由WebUI项目实现。

一业务逻辑层：提供客户端应用程序所需的业务逻辑，具体业务通过Web

引用层向相应的Web服务端应用程序请求。由BLL项目实现。

-Web引用层：提供对Web服务端应用程序中Web服务的引用，形成SOAP

消息。通过WebUl项目中的App_WebReference实现。

一Web服务安全层：提供该客户端所需的Web服务安全支持。形成安全SOAP

消息。 除了用WSE3．0提供基本支持外， 还由

CustomPolicyAssertionLibrary项目及SecurityPolicyBase项目提供

特殊安全支持和辅助安全支持。

Web服务端应用程序的项目如图5-3所示：
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图5—3 Web服务端应用程序的项目图

_Web服务安全层：提供Web服务端所需的Web服务安全支持。处理安全

SOAP消息。除了用WSE3．0提供基本支持外，还由

CustomPolicyAssertionLibrary项目及securityP01icyBase项目提供

特殊安全支持和辅助安全支持。

·Web服务层：为客户端应用程序提供服务接口，启动Web服务，负责处

理SOAP消息。由WebService项目实现。

_业务逻辑层：负责处理业务请求，实现Web服务端具体的业务逻辑。由

BLL项目实现。

●数据访问层：实现对数据层的访问，抽象众多的后端系统和数据源。由

SQLSERVERDAL项目实现。

_数据层：存储Web服务端应用程序的数据，在该系统中采用SOL

SERVER2005数据库。

2．系统的设计思想

作为电子商务的应用，常用业务功能一般是一致的，而本论文的主要目

标不是在设计应用平台上，而是设计在此基础上的Web服务安全。所以对具

体业务服务不做详细设计，而只立足一般常用功能。主要关注客户端与Web

服务端之间的业务服务的安全消息交换的实现。及满足特殊业务服务的特殊

需求。如订单服务中的部分加密需求。由此逐步建立各个安全功能模块。

WSE3．0简化了安全模型，它在消息交换上的整合使用替代了组合独立的

安全功能模块的使用。因此，在应用程序安全系统设计时，应通盘考虑系统

内整体的安全需求，设计相应的策略文件，组合服务两端的安全机制实施整

体安全部署。

Web服务安全策略基于业务要求。根据安全需求的不同，将业务服务组
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件分为一般业务服务组件和特殊业务服务组件，一般业务服务组件采用～般

策略保证安全，而特殊业务服务组件采用自定义策略实施更高要求的安全。

5．1．4系统安全需求的实现方法

整体框架设计的基本思路就是先围绕基本的功能业务需求，从一个客户

端和～个服务端开始设计。以后就可逐步根据功能的添加再扩大规模，给平

台添加新的业务功能组件，从而也带入新的安全需求。

1．身份认证需求的实现方法

服务端的安全职责之一是面向客户的，须维护与客户有关的信息，负责

对客户进行身份认证。

(1) 客户首先要在Web服务端进行注册

客户端应用程序作为客户，若想实现对Web服务端应用程序中的Web服

务进行引用，则首先需要在Web服务端应用程序中进行注册。

若为一般客户，则采用用户名／口令方式注册，并将客户信息保存在客

户库中。若为企业客户，则采用证书方式注册，除了保存客户信息在客户库

中外，还将客户端证书保存在证书库中。

通过注册，服务端一旦认同，则向客户端提供服务端证书，并提供适用

于该客户端的安全策略文件及对应的Web服务安全程序集。客户端应用程序

就可建立起与该Web服务端应用程序对应的Web服务安全层。

(2) 服务端必须确定请求发送方是谁。

一旦客户端应用程序因用户业务操作而需要通过Web服务引用层与Web

服务端应用程序联系，请求相应的Web服务。则需要客户端应用程序在请求

消息中提供客户端令牌给Web服务端应用程序，与注腮时客户端提供的用户

名／口令或证书比较进行客户端身份认证。若请求客户是一个无效客户，则不

提供响应信息。如对于企业客户，eBusiness在它提供出Web服务后能从使

用Web服务的企业处收取相应的费用。可通过在eBusiness使用验证企业客

户签名实现该需求。

双方还需要确定消息中所用证书的有效性及是否未被撤消，还有证书的

签名者是否可信任。这属于PKI的一部分。

(3)客户端必须确定响应发送者是谁。

可通过在客户端上对喻应消息验证签名来自eBusiness来实现该需求。
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2．安全消息交换需求的实现方法

(1)机密性：在客户端与服务端之间交换的有些是需要保密的数据，如

报价、帐号等。

(2)完整性：可通过消息签名模块来处理。如对于企业客户，在发送购

买消息时，对包含eBusiness报价的消息签名。该签名表明客户同意支付这

些商品的款项。

在客户端与Web服务端整个通信过程中，将通过两端的Web服务安全层

的对应设置保障消息的完整性和机密性。

3．授权需求的实现方法

应建立一个筒单的基于角色的访闯控制策略来简化对客户的管理。可根

据具体业务情况，在eBusiness中建立相应的授权策略和用户一角色关系表，

只允许客户访问各自特定的授权服务。因为eBusiness提供了很多服务，但

该客户只签约了使用某一部分。所以要限制客户的使用。如一般客户由于所

提供的用户名令牌无法进行数字签名，不具各不可抵赖性，因此也就不具备

访问支付服务的权限。

WSE提供了内置的基于角色安全的授权功能，与Windows平台支持密切

结合。能通过使用策略来进行声明设置，并且以后策略能应用于角色中的每

一个用户。

5．2基本安全需求的实现

WSE3．0通过内置安全断言整合了安全消息交换中各基本模块的功能实

现。很多操作可以在此基础上自动完成，节省了大量的基本操作的开发时间。

通过内置安全断言的使用，可以快速构建Web服务安全通道。

5．2．1内置安全断言的应用

本系统根据应用环境及客户情况，采用以下两种内置安全断言来建立基

本的安全通道。

●usernameForCertificateSecurity：针对一般客户，(1)身份认证：客

户端用用户名和口令确认用户身份(UsernameToken)， 服务端用X．509

证书确认(X509SecurityToken)。(2)安全消息交换：用
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x509SecurityToken安全令牌实现消息级安全。

●mutualCertificatell：针对企业客户， (1)身份认证：客户端和服务

端都用X．509证书确认。(2)安全消息交换：用XS09SecurityToken安全

令牌实现消息级安全。需要支持WS-Security 1．1。

1．主要的相关类

(1) 令牌类：

SecurityToken：安全令牌类，常作为基类。

X509SecurityToken：对应X．509证书形成的令牌。

UsernameTokem对应用户名／n令形式形成的令牌。一般用作客户端的

身份认证。

(2) 令牌相关类：

usernameTokenManager：用户名令牌管理器类，通过重载

AuthenticateToken方法，用令牌中的用户名来从用户库中获得口令返回，

提供给WSE来同令牌中的口令比较。

x509TokenProvider：X．509证书令牌提供器类，通过调用CreateToken

方法从证书存储区中获得证书信息并创建令牌。

x509SecurityTokenYanager：X．509证书令牌管理器类，通过调用

VerifyToken方法实现对X．509证书令牌的验证。

(3) 签名类：

MessageSignature：实现对签名数据的处理。

(4) 加密类

EncryptedData：实现对加密数据的处理。

2．主要的相关数据文件

(1)应用程序配置文件

如下所示为Web服务端中的Web．config文件中的部分相关配置信息

(microsoft．web．services3>

<security)

(x509 allowTestRoot='true’／)

<!一增加一个白定义安全令牌管理器到安全令牌管理器集中，用来处理接受到的用户凭证，

UsernameToken作为消息中不带命名空间前缀的令牌类型一>

(securityTokenMaJ】ager)

<add type=’Microsoft．Web．Services3．WebServicefyj．CustomUserrmmeTokenManager．
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SecurityPolicyBase‘llamespace=‘⋯’localName：。UsernameToken‘7)

<／securityTokenMaaager>

．(／security>

<!—指定所用的策略文件一>

<policy fileName=‘wse3policyCache．config‘n

<／microsoft．web．services3>

(2)策略文件

由于将WS—Policy用作配置策略的语法对大多数开发人员而言过于复

杂和麻烦。WSE 3．0定义了自己的词汇表来表示策略和内置断言，而未使用

WS-Policy定义的词汇表。使产生的x儿更干净且更易于使用。

如下所示为客户端的wse3policyCache．config策略文件中关于应用

usernameForCertificateSecurity内置断言策略的部分信息。

<policies xmlns=’http：／／schemas．microsoft．com／mse／200S／06／policy’>

<extensions>

<extension name=’userrmmeForCertificateSecurity’

type=。Microsoft．Web．Services3．Design．UsernameForCe!rtificateAssertion,⋯’／>

<／extensions>

<policy㈣=tlientPolicyfYj。>
<userrmmeForCertificateSecority⋯>

<clientToken>

<usernⅢusermmoadministrator’password=-。ffyyjjok’／>

<／clientToken>

<serviceToken>

<x509 storeLocation='CurrentUser"storeName=。AddressBook。findValue=’CN=ffyj。

findType=‘FindBySnbjectDistinguishedNa田e‘n

<／serviceToken>

<protecti∞>

<／protection>

<／usernameForCertificateSecttrity>

<require^ctionlleader／>
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<／polici∞>

对于各个具体的基本功能模块的实现，由于在自定义功能实现中还需要

应用到，所以这里只作简单叙述。

5．2．2身份认证模块的实现

采用用户名安全令牌实现身份认证。包括提供身份信息的客户端模块和

验证身份信息的Web服务端模块。

1．客户端模块

用户名安全令牌由客户端生成，并设置给服务代理类使用。实现步骤为：

(1)获取当前系统用户名，并获得相应口令。

(2)根据令牌调用标志判断，若允许调用，则创建一个带正确口令的用

户名令牌实例，否则创建一个带错误口令的用户名令牌。

(3)将令牌设置为服务代理类对象的客户端安全凭证。

2．Web服务端模块

为了在web服务端验证用户身份，通过自定义安全令牌管理器获取在Web

服务端的用户库中所保存的用户口令，再提供给WSE与用户名安全令牌中的

口令比较，进行自动验证。实现步骤为：

(1)在服务端创建一个从usern鲫eTokenManager类中派生的自定义用户

名令牌管理器，负责验证接收到的消息中的安全令牌。

(2)在Web．Config文件中添加相应配置．'<securityTokenManager≯元素，

指定自定义安全令牌管理器的位置。

(3)重载Usern鲫eTokenManager类中的AuthenticateToken方法来处

理身份认证。

(4)在该方法中，根据提供的用户名安全令牌中的用户名，访问用户库

获得用户口令并返回；

(5)提供给WSE进行自动验证。若一致，则通过。

5．2．3数字签名模块的实现

能用于数字签名的安全令牌类型有：x．509证书、用户名与121令令牌
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(UsernameToken)、Kerberos票据安全上下文令牌、自定义安全令牌(如S心L

令牌)。本系统采用x．509证书对SoAP消息签名，发送者需要通过使用自己

的X．509证书中的私钥签名SOAP消息。而接收方通过发送者X．509证书中的

公钥来验证该签名，判断该消息是否来自发送者。因此，为实现签名，发送

者必须能访问自己的X．509证书和私钥，而接收者必须能访问发送者的x．509

证书。

具体实现由自定义策略断言创建的输出自定义筛选器中的

SecureMessage方法完成。默认情况下，WsE对<Body>元素的整个内容，

Security头的<TimestaⅡIp>元素，和所有寻址标头一起进行签名。

实现步骤为：

(1)创建自定义策略断言。

(2)创建自定义输出筛选器，重载SecureMessage方法，实现以下操作。

(3)在SecureYessage方法内，获取要签名SOAP消息的安全令牌。

客户端须先获得客户端带有私钥的X．509证书，通过调用

GetsecurityToken方法实现，在当前用户的证书存储区根据主题名称搜索一

个指定的x．509证书。 如：X509SecIlrityTok棚signatIIreToken=

GetSecurityToken(。d=fyjClient’)：

(4)加到SOAP头中。如：security．Tokens．Add(signatureToken)：

(5)使用指定安全令牌创建一个MessageSignature类的新实例，实现

签名；并加到WS-Security SOAP头中。

如：HessageSignature sig=new tlessageSignattrre(signatureToken)：

security．Elements．Add(sig)：

由于签名消息没有加密，仍是XML格式的明文文本，在传输之前一般要

先进行加密。

5．2．4加密模块的实现

能用于加密SOAP消息的安全令牌类型与签名令牌类型～致。并且也是通

过自定义策略断言创建的输出自定义筛选器中的SecureMessage方法实现。

默认情况下，发送者对<Body>元素的整个内容而不对SOAP消息头进行加密。

实现步骤为：

(1)创建一个自定义策略断言。
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(2)创建自定义输出筛选器，重载SecureMessage方法，实现以下操作。

(3)在SecureMessage方法内，获取要加密SOAP消息的安全令牌。

客户端须先获得Web服务端的x．509证书，也是通过调用

GetSecurityToken方法实现，在当前用户的证书存储区根据主题名称搜索一

个指定的x．509证书。 如：X509SecurityToken∞cryptionToken：

GetSecurityToken(’CN=fyjServer’)：

(4)用该安全令牌创建一个EncryptedData类的新实例，实现加密；

并加到WS—Security SOAP头中。

如：陆crypted瞻ta enc=new EncryptedData((encryptionToken)：

security．Elements．Add(eric)：

5．2．5验证模块的实现

1．验证签名模块

一旦WSE在接收方配置，WSE将根据配置自动获取相关信息来验证签名。

但若想确定签名是否存在和签名是否应用到了预期的一组X儿元素中，则需

要通过代码来实现。实现步骤为：

(1)创建一个自定义策略断言及相应的输入筛选器。

(2)在客户端或Web服务端的输入筛选器中，重载

ValidateMessageSecurity方法。

(3)在该方法中，遍历security参数的Elements集。确定实现

ISecurityElement接口的对象为MessageSignature类的一个实例，验证预

期的X札元素是用指定的安全令牌签名。

2．验证加密模块

一旦WSE在接收方配置，WSE将根据配置自动获取相关信息来解密。但

若想确定加密是否存在和加密是否应用到了预期的一组X儿元素中，则需要

通过代码来实现。实现步骤为：

(1)创建一个自定义策略断言及相应的输入筛选器。

(2)在客户端或Web服务端的输入筛选器中，重载

Val idateMessageSecurity方法。

(3)在该方法中，遍历security参数的Elements集。确定实现

ISecurityElement接口的对象是EncryptedData类的一个实例，验证预期
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的XML元素是用指定的安全令牌加密。

5．2．6基本安全需求的实现结果

在此，由客户端提供客户端证书形成令牌，提供给Web服务端实现身份

认证，并用该客户端证书进行签名。同时用服务端证书公钥实现加密。处理

前后的SOAP消息对比如下所示。

处理前的消息简要格式为：

<soap：Envelope⋯>

(soap：Header>

(vsa：Action‘‘‘>http：／／⋯／fyJ[GetProductsByCategory<／wsa：Action>

<wsa：To⋯)http：／／Iocalhost：1472／WebService／Service．asmx<／wsa：To>

‘i soap：Header>

(soap：Body wsu：Id=’Id-ff25cbSa-936d一4ade-a446-eSlcOf792738")

<GetProductsByCategory xmlns2http：／／tempuri．org／fyj’>

<category>BIRDS(]category>

<／GetProductsByCategory>

<／soap：Body>

<／soap：Envelope>

处理后的消息简要格式为：

<soap：Envelope⋯>

<soap：Header>

<wsa：Action⋯>http：／／-．,／fyj／GetProdactsByCategory<[wsa：Action>

<‰：如⋯>http：／／localhost：1472／WebService／service．asmx<／vsa：To>

<vsse：Security soap：mustgnderstand=’1’、

(wsu：Timesta删p”u：Id—Ti皿esta妒f隐70ccl_a747-4d舱_胁O叫bda73cd83al’)

<_su：Created>2006-10-20T02：39：18Z<／-su：Created)

(wsu：Expires>2006-10-20T02：44：18Z<／，su：Expires>

<／wsu：Timestamp>

／／服务端证书公钥，用来加密对称会话密钥和验证签名公钥(客户端证书公钥)

<xenc：EncryptedXey Id=’Securit．yToken-03cb7a67-7102-46a2-adaS-bcd86f36df79’⋯)
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(KeyInfo mlns=’http：／／m．们．org／2000／Og／mldsig#’>
<wsse：SecurityTokeRKeferenceY

(wsse：KeyIdentifler·-·)PKgfgl4kfJSxoYC?aKA+nVQc+e4=<／wsse：geyldentifier)

<／wsse：SecurityTokenReference>

(／Xeylnfo)

<xenc：CipherData)

<xenc：CipherValue>·”<／xenc：CJpherValueY

<／xenc：CipherDataY

<／xenc：EncryptedKey)

／／用于加密数据的对称会话密钥

<wssc：I)erivedKeyToken WSU：Id--’SecurityToken-Sb9c3c41一e049-4169-93ba-262d9686c89c’⋯、

．(wsse：SecttrityTokenReference)

∥加密所用的服务端证书公钥的弓『用位置

(wsse：Reference URI=’幅ecuril：yToken-03cb7a67-7102-46a2-adaS-bcd86f36df79’⋯／>

<／wsse：Securil；yTokeRReferenceY

<Ivssc：DerivedKexTokerO

／／加密数据的引用位置

<xeric：ReferenceList xⅢ]ns：xenc=’http：／／m．_3．org／200I／04／xmlenc圹>
．(xeric：DataReference URI=’#Enc-ccb561flr-gb69-4650-b114-c2bb74dc71ab’／>

<／xeric：ReferenceList)

／／加密数据之一

<xenc：EncryptedData Id=’Euc—ccb561fb-gb69-4650-b114-c2bb74dc7lab。⋯>

<xenc：EncryptionMethod⋯／>

<KeyInfo xmlns=‘http：／／m．吣．口g}2Q哟汹}试asl科>
(wsse：SectwityTokenReferenceY

／／船密所用对称会话密钶的引用位置

<wsse：Reference URl='#SecurityToken-5bgc3c41一e049-4169-93ba-262d9686c89c’⋯／>

<／-sse：SecurityTokenKeference>

<／KeyInfo>

<xenc：Cipherl)ata>
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<xenc：CipherValue>⋯<／xenc：CipherValue>

<／xeflc：CipllerData)

<／xenc：EncryptedData>

／／客户端证书公钥，提供给服务端验证签名时所用

Kwssc：DerivedKeyToken WSU：Id=’SecurityToken-553320fg-b2dO-4all-81ea-cB2fSb46e7c3。⋯、

“sse：SectwityToker垣eference>

／／加密所用的服务端证书公钥的引用位置

<wsse：Reference IllII=’#SecurityToken-03cb7a67-7102—46a2-adaS-bcd86f36df79’⋯／>

<／wsse：Securil，yTokenReference>

<／wssc：DerivedKeyToken>

／／签名数据

<Signature mlns=’http：／／m．们．org／2000／Og／xmldsig#">
<SignedInfo>

(ds：CanonicalizationMethod⋯／>

<SignatureWethod⋯／>

⋯／／其他签名部分

／／时间戳部分

<Reference URI=’#Timestamp-fea70ccI-a747—4daa-86eO-dbda73cd83al’>⋯

<／Reference>

<Reference URI=’#1d-ff25cb5a-936d-4ade-a446-e51cOf7927387>／／消息体部分

<Transforms>

<Transform Algorithm=‘http：／／www．w3．org／200l／lO／xml—exc-c14n#f n

<／Trartsforms>

<Digestgethod Algoritlm=’http：／／www．T3．org／2000／Og／xmldsigI}shal’／>

<DigestYalue)．HTbSZTBWe39IkZ6fcxbYdtXI)3wY=<／DigestValee>

<／Reference>

<ISignedlnfo>

(signatureValue>b4Eqx皿IlSMpdFy05iECp58掰{IAc=．(／SignatureValue>

(Keylnfo>

<-sse：SecurityTokenReference>

／／签名所用客户端证书公钥的引用位置
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<wsse：Reference trRI=‘#SecurityToken-553320f9-b2dO-4all一81ea-c52f8b46e7c3‘⋯n

<／wsse：SecurityTokenReference)．

<／KeyInfo>

<／Signature>

<／wsse：Security>

<／soap：Header>

<soap：Body WSU：Id：’Id—ff25cb5a-936d-4ade-a446-e51cOf792738’)

<GetProductsByCategory)gllns=’http：／／te叩tlri．0rg／fyj’>

<category>BIRDS<／category>

<／GetProductsByCategoryY

‘|soop：Bady>

<／soap：Envelope>

通过处理后的SOAP消息格式可以看出签名信息与加密信息已经成功添

加到SOAP消息中。

5．3特殊安全需求的实现

WSE3．0的内置安全断言只能实现基本的消息交换安全。满足最常用的安

全需求，并不满足所有的需求。对于特殊安全需求或其它需求，则必须通过

自定义策略断言来实现。

目前，在本文中所考虑的特殊安全需求有以下四点：

(1)在用户为多角色情况下，客户端考虑使用多策略，而服务端则要实

现相应的策略选择功能。

(2)在一个用户访问多项服务时，因服务业务不同，可能相应的安全需

求也不同，则要考虑在一个策略下有根据服务方法不同而选择不同安全实现

的功能。

(3)当需要对部分信息进行安全处理时，则需要实现能对部分SOAP消

息进行安全操作的功能。

(4)为便于进行测试，需提供对SOAP消息的跟踪功能。

在设计自定义策略断言时，不仅要设计策略文件中的自定义策略断言，

还要建立相应的自定义策略断言类，并通过灵活组合来实现所需的安全需求。
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在设计自定义策略断言类时，根据同内置安全断言类结合的情况，可以

有以下几种选择：

1．完全与内置安全断言无关

自定义策略断言中所有元素名及属性名都是自己定义，因此，对于该策

略断言就必须完全自己进行解析，并处理所有自定义属性。适用于与消息交

换安全无关的应用功能的实现。如辅助模块。

2．从内置安全断言中派生

自定义策略断言与自定义筛选器分别从内置安全断言和内置安全断言的

内置筛选器中派生，并通过重载内置筛选器的方法来处理自定义的功能；同

时，通过获取内置安全断言的默认策略扩展并进行对应修改，实现其余操作

由基类自动完成。适用于在消息交换安全基础上附加特定需求的情况。

3．在自定义策略断言中包含内置安全断言元素

在解析自定义策略断言内部元素时，根据获取的内部策略扩展创建策略

断言类实例；若为自定义元素和自定义属性，则自己进行解析和处理；若为

内置断言元素，则会自动进行解析和处理。适用于实现复杂需求的情况。

本文在CustomPolicyAssertionLibrary程序集中实现了上述功能，对应

策略集中的策略，提供了所需的自定义策略断言类。如图5-4所示：

图弘4自定义策略断言类集

(1)PolicyChoicehssertion类

在服务端接收请求消息和发送响应消息时，需要应用该类来处理消息。

所以仅在Web服务端应用程序中存在．

(2) RequestBodyPolicy类

在客户端输出请求消息及服务端接收请求消息时需要应用。所以不仅在
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Web服务端应用程序中存在，还需要提供给客户端应用程序。

(3)PartsSignatureAssertion类

在服务端输出请求消息和客户端接收响应消息时，需要应用来处理消息。

所以不仅在Web服务端应用程序中存在，还需要提供给客户端应用程序。

(4) CustomPolicyTraceAssertion类

在Web服务端和客户端都需要应用来实现对消息的跟踪。所以不仅在Web

服务端应用程序中存在，还需要提供给客户端应用程序。

下面进行具体叙述。

5．3，1多策略选择模块的分析与实现

1．模块分析

对于一项Web服务，通常有不同用户来引用其服务，用户可能采用匿名

或用户名／m令等多种方式来进行访问，造成在调用Web服务方法时所需要设

置的安全需求不同。因此，需要针对不同用户为客户端设计多个安全策略供

其选择引用，但是Web服务端一般一个服务提供类只能采用一个策略，为了

能对客户端的不同策略都能进行响应，则在服务端策略中就需要设计能进行

多策略选择的自定义断言来处理这种需求。显然，这时需要满足多种安全需

求，属于复杂的需求的情况。可采用自定义断言元素中又嵌套断言元素的方

式实现。

2．实现步骤

(1)对应客户端所需的所有策略，对Web服务端的策略文件进行设置。

如下：policyChoice自定义断言的简化声明信息，表明该断言中包含了3个

策略断言可供选择，其中每一个断言对应客户端的～种策略。

<policyChoice>

<usernameForCertificateSecurity>⋯<／usernameForCertificateSecurity>

<anonymousForCertificateSecurity>⋯<／anonymousForcertificateSecurity>

<CustomSecurityAssertion>⋯<／CustomSecurity&ssertion>

<／policyChoice>
’

(2)对于该自定义策略断言类，重载ReadXml方法，对自定义策略断言

元素内部进行解析．根据各个策略断言子元素名创建断言类实例，各自再通

过重载ReadXml方法进行各自解析，并将策略断言放在策略断言集中。
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流程图如图5-5所示：

例凋用
R氍ldxmI方法
解析自身断亩

图5-5自定义策略断言解析流程图

代码如下；

public override void Readhl(XulReader reader,IDictionary<string’Type>extensions)

{reader．ReadStartElonent("pulicyChoice’)；

if(!reader．IsEmptyElement)

{while(reader．UoveToContent0=XmlNodeType．Element)

(extensions．Tl了GetValue(reader．Name。out PolicyExtension)：

object o=Activator．Createlnstance(PolicyExtension)：

assertion=(PolicyAssertion)o；

ansertiorL Read轴l(reader，extensions)：

assertions．Add(assertion)：

)

reader．ReadEndElement 0：

】

)

(3)创建Web服务端的2个筛选器类。通过分别重载

ValidateMessageSecurity方法和SecureMessage方法，对SOAP消息进行具

体操作。

ValidateMessageSecurity方法实现用断言集中每个断言逐个创建筛选

器来匹配处理接收消息的需求，若成功，则表示该断言就是对应目前客户端

所用的策略断言，则保存该断言并退出。否则表示该断言不是要匹配的断言，
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继续用下一个断言来匹配处理直至成功。

SecureMessage方法实现用接收时匹配成功的断言创建的输出筛选器来

处理输出消息。

5．3．2不同方法不同需求处理模块的分析与实现

1．模块分析

用户一般通过调用不同的Web服务方法来实现不同的业务功能。而每次

Web服务方法被调用时，就会产生一个消息。由于业务功能不同，所针对的

数据信息也不同，也就有不同的消息保护需求，比如有的方法需要对消息体

加密，而有些又不需要。因此，需要针对不同Web服务方法实现不同需求的

处理。

通常，在内置安全断言中，为消息所提供的保护需求是被设置在内置安

全断言元素的(protection)子元素中。WSE 3．0允许通过检验消息体的第一

个子元素来对一个Web服务方法映射保护需求。如下来自客户端的一部分请

求消息：

(soap：BodyY

(GetCategories xmlns=‘http：HteⅡpuri．org／fyjl n

因此，可以基于消息体的第一个子元素的限定名来应用消息保护需求。

显然，该功能是在基本安全需求上附加特定需求，属于上述选择中的第二种

情况，可通过从内置安全断言派生自定义策略断言来实现。

2．实现步骤

(1)对策略文件的设置

在protection内置元素中，在requestAction内置属性中设置相应的

Web服务，同时根据不同要求设置对应的消息保护需求。

如下，针对GetCategories方法设置了在请求消息中加密SOAP体。则可

针对其它方法的实际需要设置相应的保护需求(如不加密SOAP体等)。

'(protection requestAction='http：／／tempuri．org／fyj：GetCategories’>

(request 8ignatt盯eopti∞s=’IncludeAddressing。IncludeTimestamp，IncludeSoapBody"

eacryptBody=’true’／>

(／protection>
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(2)创建从内置断言派生的自定义断言类，重载GetExtensions方法，

获取内置安全断言的默认策略扩展，修改后形成该自定义断言的策略扩展集

并注册。

通过设置自定义断言元素与内置安全断言元素相同的名称来实现修改，

由于该断言的键所对应的type值已经发生改变，不是由内置安全断言类来处

理，而是由派生的自定义断言类来处理，所以需要重载获得新的策略扩展来

替代默认设置。如下：

public override IEnumerable<KeyYaluePair<string，Type>>GetExtensions0

{

ColIection(KeyYaluePair(string．Type>>result=new ColIection(KeyYaluePair(string，

Type>>0：

∥由基类执行GetExtensions方法来获取内置断言的默认策略扩展

foreach(KeyValueFair(string,Type>extension in base．GetExtensionsO)

{／／查找默认镱略扩展中的指定键．usernameForCertificateSecurity是

UsernameForCertificateAssertion内置断言的指定键名

if(’usernameForCertificateSecurity’．Equals(extensioILKey))

{II从本策略文件提供的extensions中获取新的Type值，形成新的策略扩展并替代同键名的

原内置断言的策略扩展，并保留其它策略扩展项

result．Add(new KeyYaluePair(string,Type>(’usernameForCertificateSecurity’。

this．GetrypeO))：

} 、

else

{result．Add(extension)：}

)

／／返回修改后的策略扩展作为自定义策略断言的策略扩展集进行注册

return result： 一

j

(3)在该自定义断言所创建的输入筛选器中，调用该断言类中的

GetoperationProtectionRequirements静态方法，从消息体中获取第一个子

元素(即调用Web服务方法名)，由该子元素属性信息形成protection区中

属性的键形式，用来匹配配置文件中protection区内的requestAction键，

获得其指定的安全需求。若匹配不成功，表示未指定自定义需求，则采用原
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断言中的默认需求。如下：

static 0peratiouProtectionRequirements GetOperationProtectionRequirements(

EndpointProtectionRequirements endpointProtectionRequirements，SoapEnvelope request)

“f(request—null)

fthrew nn ArgumentNulIException(’request’)：}

XmIElement firstBodyElement 2 request．Body．FirstChild∞XmlElement；／／即方法名

if(firstBod忱lement—null)

{threw new InvalidOperationException(’⋯。)：)

string requestAction 2
String．Format(。(0)：(1)’．

first&x岍lement．NamespacegRI，firstBodyElement．LocalName)：

OperationProtectionRequirements result：

／／匹配配置文件中protection区内的requestAction键，获取需求项

if(!endpoIntProtectionRequirements．Operations．TI’yGetValue(requestAction,out

result))

{result=endpointProtecticrlRequirements．DefaultOperation；}

return rasult：

}

模块类结构图如图5—6所示：

图5-6类关系图
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5．3．3部分签名和部分加密模块的分析与实现

I．模块分析

在很多实际情况下，并不需要对整个SOAP消息的正文进行签名和加密，

而只是想对其中某一部分内容进行签名和加密，这可以通过向SOAP消息添加

一个自定义SOAP头来实现。将要处理的内容从正文中分离出来，并在自定

义SOAP头中定义，这样，对SOAP消息部分内容的签名和加密，就转变为对

自定义SOAP头的签名和加密了。，

2．实现步骤

(1)WEB服务端的设置

在Web服务端，为了实现对自定义SOAP标头的操作。首先需要创建一

个从SoapHeader类的派生类，并通过添加公共属性，来表示自定义SOAP标

头中的内容。要对自定义SOAP标头进行数字签名，这个标头必须要有一个

Id属性，并且Id属性值必须是唯一标识符。这要通过应用

System．Xml．Serialization．XmlAttributeAttribute来指定，而其值则通过

类的构造函数来获得，并保证其唯一性。

如下简要定义一个类；

public class ProductPricelnfo：SoapHeader

(
’

private string id；private string productid；private string productprice；

public ProductPriceInfo(string ProductId){

this．ProductId=ProductId；id=’Id-’+Guid．NewGuid0．ToStringO：}

／／设置kttributeName属性和NⅫespace属性

[XmlAttribute(’Id’．Namespace=’⋯’)】

public string Id{get{return id；} set I id=value；} 】

⋯}

(2)Web服务方法的设置

在Web服务代理类中声明一个自定义SOAP标头类的成员变量，使代理类

中包含该标头类信息。并在web服务方法被调用前，设置该成员变量的

SoapHeader特性中的MemberName属性，将该类成员信息形成所发送消息的

标头，并设置为在请求和响应消息中都存在(默认只是请求时存在)，使Web

服务方法被调用时能响应处理该标头信息。
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如下所示：

public ProductPricelnfo myHeaderMember；

[WebHethod]

[SoapHeader(’myHeaderMember’，Direction=SoapHeaderDirectioa．InOot)]

public Product GetProductlnfoByld(string Id){⋯}

(3)客户端方面的设置

在创建服务代理类对象后，再创建SOAP标头类对象，并将该SOAP标头

对象加到服务代理类对象中的SOAP请求消息标头中，这样，在调用服务代理

类的方法后，就会在发出的请求消息中附加该SOAP标头信息。

如下：proxy．ProductPricelnfoValue；zySoal】}leader；

(4)对自定义断言类的设置

实现对该自定义标头的签名的步骤如图5-7所示：

●创建一个自定义策略断言类及对应的筛选器类。

一在筛选器类的构造函数中，获取签名令牌和加密令牌。

-在筛选器类中，重载SecureMessage方法。用于实现对自定义SOAP

●

■

■

一

■

一

标头的数字签名和加密。

在该方法中，将签名令牌添加到SOAP头的security区中。

用该令牌创建一个MessageSignature类的新实例。

在消息头中根据元素名和命名空间值查找每一个元素，找到自定义

标头元素后，获得其ID值，用它为自定义SOAP标头创建一个

SignatureReference签名引用类的新实例，来接受带#Id前缀的Id

字段的值。

使用AddReference方法将该实例加到MessageSignature元素中。

将修改好的MessageSignature元素加到SOAP头的security区中。

若这时需要对该自定义标头进行加密，则可以用加密令牌通过获得

的ID值针对该自定义标头进行，然后将加密信息添加到消息头

security区中。
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图5-7部分签名与部分加密消息处理流程图

该方法的简化代码如下：

public override void SeeureMessage(SoapEnvelope envelope。Security security)

{／／在筛选器构造函数中获取token令牌用来签名，tokenb令牌用来加密

security．Tokens．Add(token)：

Message$ignature sig=ne-MessageSignature(token)：

／／创建一个为ProductPriceInfo的限定名实倒

XmlQualifiedName header = n“XmlQualifiedName(’ProduetPricelnfo’．

’http：／／tempuri．org／’)：

for(int index=0：index<envelope．Header．ChildNodes．Count；index++){

XmlElenent child 2 envelope．Header．ChildNodes[index]as XmlElement；

if(child!；null强chil&LocalName—header．№醯child．NameslⅪceURI—
header．Namespace)

{

／／若找到该自定义标头，则通过创建一个签名引用来实现对其的签名
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SignatureReference smipRef=nH SignatureReference(”r +

child．Attributes[O]．Value)：

soapRef．AddTransform(11w

Microsoft．Web．Services3．Security．Xml．XmlDsigExcCl4NTransform())：

sig．AddReference(soapRef)：

／／用tokenb令牌对该自定义标头进行加密

security．Elements．Add(nH EncryptedData(tokenb． ’圹 +

child．Attributes[O]．Value))：))

security．Elements．Add(sig)： )

(5)实现结果

在Web服务端处理业务后，形成的要发送的响应消息中，还未经签名和加

密处理的自定义SOAP标头的简要格式如下所示：

<soap：Header>

<ProductPriceInfo p5：Id--’Id-e45ddcoa-ldfe-4329-bf4a-a07961ccl7be’⋯>

<ProductId>llll<：／ProductId>⋯

<IPraductPricelnfo)

<／soap：Header>

经自定义策略类中的服务端输出SOAP筛选器进行部分签名和加密处理

后，生成的消息头简要格式如下所示：

<soap：Header>

<ProductPricelnfo p5：Id=’Id-e45ddcOa-ldfe--4329-bf4a-a07961cclToe’⋯>

<xenc：EncryptedData Id="Enc-gfa5fgeO-d6ag-469c-99ee—af202dbcl431’⋯>

<／xellc：EncryptedData>

<／ProductPricelnfo>

<wsse：Security soap：mustUnderstand="1’)

<Signature xmlns=’http：／／mm．f3．org／20001091xmldsig#">

<Signedlnfo>

<Reference傀I，#Id-e45ddcOa-ldfe-4329-bf4a-a0796IcclTbe。>

<DigestvaltIe>4JFIv^J+^om5ZDIlXn，Zp曲0F29=<／DigestValue>

<／Reference>

<／SignedInfo>

<／Signature>
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<xenc：EncryptedKey mmlns：xenc=#bttp：／／www．-3．org／200l1041Ⅻlenc#”>

<xeric：ReferenceList>

<xenc：DataReference URI=。托nc-9faSf9eO-d缸9—469c-99ee-af202dbcl431。／>

<／xenc：ReferenceList>

<／xenc：EncryptedKey>

<／wsse：Security>

<／soap：Header)

通过两个消息头的比较，可以看到，自定义标头中的信息已经被成功加

密，而针对它的签名信息也已经存在于Security区的SignedInfo元素中。

5．3．4跟踪模块的分析与实现

i．跟踪模块的分析

该功能属于辅助模块功能，因此设计时不必与内置安全断言有关，属于

完全自定义的情况。通过使用自定义策略断言，将发送处理前后或接收处理

前后SOAP消息保存在跟踪文件中，从而达到对在客户端和Web服务端之间交

换的SOAP消息进行跟踪的目的。

在实现功能之前，需要在Web服务端和客户端进行相应的配置，两者是

相互对应但又存在差别，同时还需要对各自的策略文件进行一定的配置，为

自定义策略断言的实现做好准备。

2．实现步骤

(1)在两端的配置文件中，为Web服务端和客户端注册WSE配置节处理

程序，WSE服务协议工厂和指定Web服务的策略文件。

(2)在两端的策略文件中，为Web服务端和客户端定义策略。

(3)对应策略声明，定义一个从PolicyAssertion类派生的自定义策略

断言类。

(4)在自定义策略断言类中，根据跟踪需要，调用同一个创建自定义筛

选器类的方法，在四个标准筛选器中选择进行创建。

如下，创建一个客户端输出筛选器：

public override SoapFilter CreateClientOutputFiIter(FiIterCreationContext context)

(return new CustcmTraceFilter(outputfile)：}

注意：outputfile为XML文件格式的文件名，需在类中指定。
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如： string outputfile=’output．m1’：

(5)在自定义策略断言类中，重载ReadXml和GetExtensions方法，解

析策略文件中的自定义断言元素和属性，获取策略的配置信息(如跟踪文件

对应的数据文件存储信息)．

(6)对应策略断言类的定义，从SoapFiiter类中派生一个自定义筛选

器类。并重载ProcessMessage方法实现将SOAP消息添加到跟踪文件的后面。

如：

public override SoapFilterResult ProcessHessage(SoopEnvelope envelope)

{／／SoapEnvelope代表了SOAP消息

‰】Doctment d∞2 null：

DateTime timeSt￡mp=DateTime．Now；

】血INode rootNode=null：

do==new"XmlDocument 0：

if(!File．Exists(filename))

{／／若跟踪文件不存在则创建—个新的Ⅺ儿文件作为跟踪文件

X=IDeclaration xmlI)ecl=doeCreateXmlDeclaration(’1．0。。’utf-8’．null)

doL InsertBefore(xmlDecl．doe DocumentElement)；

rootNode 2 doa CreateNode(XmlNodeType．Element。’log’．String．胁pty)：

doL AppendChild(rootNode)：

dcL Save(filena=e)：

J

else

{／／若跟踪文件存在则加载该文件

doe Load(filename)：

rootNode=doaDocumentBlement：

1

／／将SOAP消息添加到跟踪文件中

XmlNode newNode=don lquortNode(envelope．OoeumentEle=ent。Srue)：

rootNode．Appendbild如e州ode)：

doa Save(filⅢ)：
／／处理完毕，返回继续下一个筛选器的处理

return SoapFiltergesult．Continue；



西南交通大学硕士研究生学位论文 第62页

)

该功能比较常用，也比较易于理解，属于XML文档的常用操作。因此省

去流程分析。

5．4实现方案的比较

应用WSE3．0的Web服务安全实现方案与传统Web服务安全实现方案的比

较如下：

(1)传统方案中通常必须自己设计实现基本功能模块，并且须自己组合来

实现安全消息交换。这样难免存在遗漏。而在本方案中可快速实现整合式安

全消息交换。不仅节省了大量的重复设计时间，而且安全性更高。

(2)传统方案中安全代码与业务代码是混淆的，灵活性差。而在本方案中

安全逻辑与业务逻辑是分离的，安全设计人员可专心进行安全功能的开发。

(3)传统方案中难于实现高级安全功能，可扩展性差。而在本方案中可以

在内置安全功能的基础上方便地实现更高级的安全功能。

(4)本方案遵循了WS—Security、WS-Trust和WS—SecureConversation

最新规范。互操作性更强。

5．5本章小结

本章通过在一个实际系统中应用Web服务安全解决方案，验证了该解决

方案的安全性。描述了该方案所能实现的基本安全功能模块及步骤，并详细

分析和实现了在此基础上的高级安全功能模块及流程。
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结论

随着Web服务技术在分布式系统中的广泛应用，安全问题日益突出。传

统的安全保护技术方法已经不能胜任，而一些常用的安全通信机制(如SSL，

TLS，IPsec等)也不能满足Web服务的安全通信，如何提供安全可信的Web

服务己成为Web服务应用必须解决的关键问题。本文就是在认识到该重要性

的基础上，对Web服务安全性问题展开了研究和探讨。

本文分析研究了当前各种Web服务安全技术，重点介绍了W S-Security

规范，同时对微软推出的支持WS—Security的开发工具WSE的工作原理及开

发模型进行了深入的研究探讨。讨论了基于WS—Security安全技术的Web服

务安全体系结构，同时在这个安全体系结构基础上，结合典型的Web服务应

用模式和基于Web服务的应用支撑环境的特殊安全需求，提出了一种基于策

略架构的消息层Web服务安全解决方案，对方案中的各个模块和流程做了详

细说明，并在．NET环境下，使用WSE 3．0实现了该方案。该安全解决方案基

于WS-Security和WS-Trust协议，既保证了SOAP消息端到端的安全性，

又通过安全策略文件提高了Web服务的互操作性，可满足Web服务应用环境

下的安全需求。

目前已达到以下目标：

1．该方案基于WS-Security规范并充分利用了WSE3．0的可扩展策略机

制，具有一定的扩展性和灵活性。

2．分析了基于策略架构的消息级Web服务安全性解决方案，并给出了安

全消息交换的详细流程。

3．分析了WSE安全性命名空间，通过部署策略文件与代码结合不仅实现

了对SOAP消息进行身份认证、数字签名、加／解密等基本安全功能，还实现

了一部分高级安全功能。

4．利用多层设计模式将安全逻辑与业务逻辑相分离，使设计人员能专注

于安全设计。

在不可信环境下实现Web服务安全是一个复杂的工作，由于水平和时间

有限，本文对基于WSE 3．0的Web服务安全系统的研究和开发只做了部份工

作。相信该模型有很多设计的不足之处，还需要进一步的完善。

在本文的研究过程中，作者认为该安全系统还有以下几点不足：
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I．无法在不可信环境下应用。

2．该安全系统内部组件的开发基于．NET框架，服务器端与客户端的运

行必须依赖于．NET框架。目前．NET框架只能运行在Windows平台，真正的跨

平台安装和运用有待于．NET的通用性；

3．目前系统的安全主要依赖于WSE3．0所提供的安全性解决方案。提供

一个独立的安全解决方案以及分级的安全策略是下一步应该做的工作。

基于Web服务技术的各种应用还在不断的向前发展，Web服务所面临的

安全问题日益复杂和多样化，安全技术也在不断发展，本文提出的Web服务

安全性机制也要相应地进行改进和扩展。具体地，进一步的工作将主要集中

在以下几个方面：

1．跟踪相关规范的发展，特别是微软和IBM提出的一系列Web服务安全

性规范。这套规范尚在完善当中，需要密切关注，确保对规范新内容的正确

理解。

2．进一步研究更为复杂的Web服务应用模式(如Web服务工作流)，分析

其安全需求，在现有工作的基础上设计和实现相应的解决方案。

3．研究对SOAP消息交换的效率优化(如部分加密及压缩技术)。SOAP

是基于XML编码的，而x札文件其实就是一个文本文件，基于文本的数据比

基于二进制编码的数据要远远大得多。因此对SOAP消息进行部分加密及压缩

将会大大提高网络传输的效率。

4．基于．NET平台SOAP消息与J2EE平台消息的安全传递问题。本文研

究的重点是基于．NET平台，在．NET平台上加密和签名的SOAP消息如何与

J2EE平台进行交互是今后要仔细研究的课题。

总之，基于WSE3．0的Web服务安全系统是一个复杂的系统，它需要多种

理论和技术的支持。需要做更多、更全面的研究和开发工作来完善和发展它。
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