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摘 要

在我国，不法企业为追求高额利润使窃电现象日趋严重。如何完善防窃电

技术，有效地遏制窃电行为，推动市场经济健康发展一直是供电企业十分关心

的问题。针对这种情况，本论文作者针对三相供电系统中窃电及其检测技术进

行了详细研究并研制了三相四线和三相三线计量防窃电装置。理论分析和模拟

试验均表明防窃电装置能可靠、准确、迅速地对三相供电系统中各种窃电现象

做出判断，而且对每次窃电都有详细的窃电记录。

论文从电能计量原理和准确计量方法入手，简要介绍了电能计量的发展历

史，单相电路和三相电路的各种计量方式。其中重点介绍了三相三线经电流互

感器和电压互感器接入式和三相四线只经电流互感器接入式这两种计量方式。

对常见的窃电现象进行了分析，把窃电方法归并为五类：电压法窃电、电流法

窃电、移相法窃电、扩差法窃电、分流法窃电。从理论上分析了各类窃电方法

引起的电压、电流和功率因素变化，从而提出了检测窃电方法和窃电判据，为

迅速准确判断窃电行为和电量追算提供了理论保证。

为了检验这些方案，作者研制出两种防窃电监测装置。装置选用PICl6F877

作为控制核心，辅以CPLD芯片、存储芯片等外围芯片，构成一个实时监测的

电子装置。设计时对各功能模块电路进行了仿真验证，软件采用模块化的设计

方法，对各个子程序模块进行设计和调试，实现窃电的检测和记录。装置通过

实验检测，证实能够有效发现各种窃电行为，达到了预期效果。该类产品通过

在内江电力局挂网运行，取得良好效果，得到用户高度评价。

这种防窃电产品能够检测出包括电流法窃电等几乎所有窃电方式，具备故

障存储功能，同时自动追算损失电量，具有强大的防窃电能力。但要满足防窃

电实时性要求，还必须组建防窃电网络。为此，文中提出了各种网络化防窃电

方案：既可结合现有电力网络平台，实现网络化防窃电方案，也可单独组建防

窃电网络。最后，针对目前电力计量部门存在的防窃电问题，提出了如何从管

理和技术角度防止窃电现象发生。

总之，论文从国民经济的现实需要出发，结合电力计量系统实际情况，有

针对性地进行防窃电研究，取得了较好实际成果。论文本身也具有较高理论和

工程应用价值。

关键词：防窃电技术，复杂可编程逻辑器件，丌路，短路
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Abstract

in our country,power theft becomes more and more seriously in some enterprise．

How to perfect the technology of preventing power theft to restrict this deed is a problem

which most of power supply corporations are caring in a long time．To resolve this

problem，this dissertation author researches deeply and makes two preventing power theft

devices which be used in three-phase power supply system including three—phase

three-line system and three-phase three-line system．Theories analyzing and tests show

that the devices not only can如credible and quick judgment，but also have particular

record to every time of stealing power energy．

At first，the dissertation author analyzes the measure method characteristic of

three—phase three—line system and three—phase three—line system by power measure

principle．and analyzes all kinds of power theft way,then concluding them to five styles：

voltage style，current style，change phase style，enlarge error style，shunt style．How to

calculate the loss energy exactly after acknowledging the deed of power theft is one of

problems that the author tries to solve．At last，adding the preventing power theft

technology into the existing electric power network is a good way to prevent power theft

more effectively．

The dissertation concludes all kinds of main character in the state of power theft

through these stealing power means，puts forwards all kinds of countermeasure against

power theft，at the same time，calculates the loss electric energy．The author develops two

kinds of devices for the big power clients．This devices USe Micmchip high performance

MCU PICl6F877 and other chips including XC9572，PCF8583，6264 etc．This

dissertation simulates function circuits to verify design．The software of this device is

designed according to module．First it drafts the main block flow chart，then programs

subroutine to reach the aim of detecting power theft．This devices’debugging results in

lab and the production applied on·site by NeiJiang electric power bureau indicate that

they can work aS we desired and satisfied the design requirements．

This dissertation realizes the development of preventing power theft device．At the

sanle time，it makes the advantages of the preventing power theft device in full，connects

the existed electrical network platform，and takes up the theory of setting up a preventing

power theft system with network．This dissertation gives the suggestions of preventing

II
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power theft that contains two ways，one is strict management，and another is adopting

new technology．In a word，the device should have a bright market selling and applied

value；the dissertation has a good value of theory and project applying．

Key Words：Preventing Power Theft，CPLD，Open Circuit，Short Circuit

111



重庆犬学硕士学位论文 1绪论

1．绪论

1．1目前国内外电力系统窃电现状

电力资源的出现，使它成为人类社会生存和发展进步所不可缺少的一种重要能

源并受至0广泛利用，人类的所有活动几乎都与电有着密切的关系。电的发现和利用

给人类带入了一个崭新的飞速发展的时代，它作为一种能源不仅给人类带来光明，

更重要的是酝酿并推动了现代化大生产和现代科技，为人类创造了辉煌的物质文明

和精神文明，使人类进入了现代化时代。

我国自改革开放以来，经济发展和社会进步都取得了举世瞩目的成就。随着经

济的发展，对电的需求量不断扩大，电力销售市场的扩大又刺激了整个电力生产的

发展。但是随着经济的发展和用电量的增大，尤其伴随着市场经济体系的建立，窃

电问题变得越来越突出，国家为此蒙受了巨大的经济损失。窃电问题不仅困扰电力

企业的发展，也严重影响了国家的经济建设和社会的稳定。

窃电给国家造成的损失是巨大的。目前，国内因窃电造成的经济损失成每年递增

的态势。以吉林省年售电量230亿千瓦时为例，窃电造成的线损如果为一个百分点，

就丢失电量2亿多千瓦时，折合人民币几千万元Ⅲ。

据大洋网2000年12月5日的《湖南每年被窃电超过2亿度》新闻报道，湖南

省电力局副局长何兆成介绍，近年来湖南省每年被窃电量超过2亿千瓦时，相当于

一个中等规模县的全年用电量。近几年湖南每年省电网销售的电量为300亿千瓦时

左右，实际线损率为8．8％，除去线路传输及设备损耗的5％，其余部分都属于管理

损耗&口偷、漏掉的电量。根据各市州供电部门不完全统计，其中被窃电量超过2亿

千瓦时。按照发、供电的最低成本每千瓦时0．24元计算，电力部门每年因窃电造成

的损失在4800万元以上。调查发现，窃电现象中以法人窃电造成的损失居多。 近

两年湖南省每年都查出三、四千起窃电案件，其中法人盗窃的电量占3／4，而这里

面“五小”企业占了相当比墓。据中国电力新闻网2001年11月13日的一篇报道，上

海市电力公司2001年上半年共检查各类客户20多万户，补收电费、违约金4193

万元。

在发达国家，也存在窃电现象，掘中国电力新闻网报道，美国加利福尼亚州最

大的电力公司太平洋煤气和电力公司2001年6月11日宣称，由于面临严重的电力
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危机，加州窃电现象十分惊人，该公司每年被窃取的电力价值超过1亿美元。

据这家电力公司原负责反窃电人员霍华德·迪安向新闻界表示，该公司每年因

为窃电而遭受的经济损失在1亿到4亿美元之间。居民偷电手段多种多样，包括私

拉电线、人为降低电表走速等。迪安还表示，美国全国都存在窃电现象，每年因窃

电而造成的经济损失高达40亿美元。1。

1．2窃电现象分析

窃电是社会诸多矛盾的综合反映。严重的窃电现象是与用户的法制观念、道德

观念、社会经济发展水平、电价及用户承受能力、电能计量设备的防盗可靠性、用

电营销管理水平、营销人员素质、对窃电行为的处理方式等密切相关的，是诸多因

素焦聚一起而形成的。

由于现阶段我国法制建设水平还不高，群众的法律意识还不强，《中华人民共和

国电力法》出台的又比较晚，很多用户对电的商品属性和窃电的违法性认识不明确，

加上多年来对窃电行为重罚轻打的处理方式，是导致窃电多发的主要原因。

用电管理上存在漏洞，营销各环节间制约监督作用没有有效发挥，为窃电尤其

是内外勾结窃电提供了机会。供电企业内部个别职工与用户勾结窃电和对窃电行为

视而不见的渎职行为对窃电起到了推波助澜的作用。

对很多用户来说，电费是其生产经营的一大成本，尤其是一些耗能高，经济效

益不好的用户，支付电费是一大难题。于是，一些用户就用窃电来降低成本和解决

经费不足的问题，甚至完全靠窃电给工人开工资。而特定的供电方式和供电设施的

落后又为窃电大开了方便之门。

窃电行为具有多发、主体多元、手段隐蔽的特点。窃电行为发生的比例远远

高于其它危害社会的行为，呈现出普遍性的特点。居民窃电现象严重，平户区和供

暖条件差的住宅小区尤为突出；个体工商户、私营企业中窃电比例相当高，是反窃

电工作的重点目标：国有企业、事业单位窃电率上升迅速，而且窃取量大，造成的

损失惊人，应引起重视。过去窃电行为主体基本局限于居民，而近年来这种违法犯

罪行为的主体已变得多元化，居民、个体和私营经济组织、集体和国有企业、事业

单位、甚至政府机关和部队也窃电。窃电手段日趋隐蔽并向高科技发展。过去查获

的窃电多使用简单的容易操作也比较暴露的手段，如利用u型导线分流、别卡表盘、

开封拨表、表外接线等，这些方法都比较容易查获，但近几年利用上述手段窃电的

已不多见。改变电流互感器变比、电压线虚接或反接或压皮接线、隐蔽处安装过流

开关或双头刀闸控制表外线、利用营销工作人员工作上的疏忽或与营销人员相勾结



重庆大学硕+学位论文 1绪论

积攒电量后事故换表消除表上电量等成为近几年主要的窃电方法。

1．3国内外防窃电技术现状

防窃电技术随着时代的进步在不断的发展。同时窃电手段也在不断翻新，有些

地区甚至发现采用专用窃电器进行窃电的情况。如何有效防止窃电，是摆在科技人

员面前的一个重要课题。

当前市场上出现的防窃电产品种类繁多，没有一种产品能有效地防止所有窃电

方式，究其原因，一是以偏概全，将防部分窃电的产品夸大成多功能防窃电产品，

并且这类产品漏防了若干种主要的窃电方式，自然难以推广。二是性能价格比差，

采用网络化进行防窃电，防窃电效果比较好，但操作不便，价格昂贵，而且这类产

品也存在无法解决电流法窃电的问题。

对于大用户而言，计量装置还包括电流互感器和电压互感器。电流互感器的二

次侧开路和短路检测技术是防窃电的一项关键技术。目前，此种技术在实际应用中

几乎是空白。现存的检测方法也存在较大缺陷。如何改进这一技术，奠定防窃电技

术的一个坚实的基础，具有较大的学术和现实意义。

随着电力系统各种功能的不断提升，电子技术的不断发展，防窃电技术实用化

也逐渐成为可能。研究新的防窃电技术，更彻底完善地防止窃电现象的发生，尽可

能地减少窃电造成的损失，具有较强的现实意义。如何在防窃电原理上作到进一步

突破，克服目前技术固有的缺陷，使防窃电技术进一步完善，做到实用化，市场化，

展终能在电力部门内大面积推广使用这项新技术。

因为计量方式的不同，国内外防窃电技术方法也不一样。但基本原理是相通的。

本论文将从国内外防窃电技术发展现状出发，进一步研究防窃电技术。

在欧美发达国家，窃电现象也大量存在，它们的防窃电技术也在不断地发展。

从目前来看，美国的UPC公司可以代表发达国家当前防窃电技术的水平。UPC

公司(寰宇保护公司)是美国一家专门从事防窃电产品开发、生产和销售的高科技

公司。它生产的用于减少非技术性损耗和防止窃电的产品已被美国和加拿大的各主

要电力部门所采用，同时，该产品还大量应用于巴西、中美州、哥伦比亚、厄瓜多

尔、秘鲁、委内瑞拉等国家。

早期人们为了防窃电，对计量装置的紧固螺丝采用漆封和腊封，这样当紧固螺

丝被取下时，封就会被破坏，从而发现窃电行为。这样的封很容易受环境、气候等

方面的影响而自然脱落，给判断带来了困难，目前已不再使用。

现在最普遍的防窃电技术措施是铅封，铅封就是将电能表或计量柜的关键部位
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的紧固螺丝用丝线、钢丝或铅钉穿上后，再用带有印模的专用封钳将铅球或铅钉压

上印模。长期以来，铅封对防止计量装置被人有意开启进行窃电起着十分重要的作

用。它有效地防止了简单窃电行为的发生，但是也经常发现有伪造或开启后复原的

情况。铅封仍是目前普遍采样的防窃电技术措施。

对小容量用户来讲，计量装置可能仪是一只电能表。但对较大容量的用户来讲，

计量装置包括电压、电流互感器及二次回路和电能表。这样的计量装置可以进行窃

电的地方较多，防窃电必须从整套装置来考虑。这样在八十年代，我国又研制开发

了计量专用配电柜，把与计量有关的设备全部集中安装在此柜中。目前计量柜已有

的部颁标准。计量柜的出现和改进在一定时期、一定程度上防止了窃电行为的发生。

随着防窃电技术措施的发展，窃电手段也变换花样。针对计量柜的出现，接踵

而来的是短接进出线、外加强磁场、倾斜计量柜等窃电方法。与此针锋相对，九十

年代，人们应用电子、无线电技术，开发出了能防止计量柜人为倾斜、人为开启和

防磁场的“无线电防窃电报警装置”。这一技术，目前仍属于大力推广的防窃电技术。

目前人们已开发出各种防窃电的电能表，并已申请多项技术专利。有的在机械

方面作了改进，有在电磁方面考虑防窃电，更多的应用了现代电子技术。目前实际

投入应用的有几十种。

市场上先后出现的“掉电计时仪”、“失压欠流积时仪”、“低压计量装置故障诊

断仪”、“防窃电电脑监测系统”、“智能型高压电能表错接线判定仪”等产品。由于

装置自身原因，使用并不广泛。如“掉电计时仪”、“失压欠流积时仪”两种产品试

图解决电流型窃电的问题，但生产厂将电流监察值规定为0或3％Ia、30％IB，均欠

科学性，不尽合理，故难以推广。比如规定电流监察值为0的情况，当电度表输入

电流为零时，计时仪便判为偷电而予以计时。这样在用户不用电时也被判为窃电，

用户当然不能接受【2”。后几种仪器基本上是属于装置或系统，其体积大、价格高，

只适用于电力部门检查和抽测，而不宜于长期在线监察量大面广的各种电度表工作

状态。加之这些仪器大多数又缺乏自身防护能力，无人值守时杜绝不了窃电者在其

本体上动手脚。

防窃电电能表也很多。1997年8月份，电力部门有关领导，曾对中国机械行业

名牌产品评定委员会仪器仪表评审组发出相同的急切呼吁：“你们机械工业部能不

能组织攻关，解决电能表的防窃电问题”闭。不是没有相关的产品，近几年国内先

后推出了一些防窃电的单相电能表，多功能三相电能表，也取得了一些很好的效果。

但这些产品的防窃电功能都存在着共同的缺陷。难以监测所有的窃电行为，尤其是

对电流互感器的开路短路无法准确判断。同时。一旦有窃电行为发生，也难以准确

追算损失电量。相应也导致了这些产品的性能价格比的下降。
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这些防窃电装置和措施，确实对有些窃电行为起到了有效的防止作用。然而对

于愈演愈烈的窃电之风和花样繁多的窃电手段来说，仍显得苍白无力。分析原因主

要是：

①局限性大。这些防窃电装置和措施往往都是针对某一种或几种窃电手段来

考虑问题的，对多数窃电方法仍无能为力。同时窃电并非都是针对计量装置本身的，

而现有的防窃电装簧和措施几乎全部都是围绕着计量装置来考虑问题的。

②及时性差。现有的防窃电装置不能对窃电行为做出及时反应。

③被动性。现有的防窃电装置不能主动对窃电者的窃电行为做出积极的回应。

④可靠性仍不够强。现有的很多防窃电装置之所以没有大规模应用，原因之

一是可靠性差，为了实现防窃电的目的而加入额外部件会影响电能表的正常工作，

甚至会使电能表计量不准。

⑤准确度不够。现有的防窃电装置只能对简单的窃电方式做出判断，而对较

为复杂的窃电手段却无法断定，更不用说统计窃电量的大小。

对于目前仍存在的而且危害严重的破坏计量装置、绕越计量装置和倒拨电能表

数据的各种窃电行为，依靠现有的防窃电技术和措施仍不能准确、及时地发现。因

此，现实工作中迫切需要有更全面的、系统的、完善的防窃电技术和装置。上述产

品大多有共同的缺陷：难以对电流型窃电做出准确判断；不能准确地追算出损失电

量；分不清窃电方式；实时监控能力差。

1．4本论文的主要工作

本论文包括阱下研究内容：

① 研究电流法窃电检测方法：电流法窃电手段隐蔽，在窃电者人为短路或开

路电流互感器二次绕组情况下，现有防窃电装置无法准确判别。本课题要

研究的内容之一就是如何准确判断电流互感器的工作状况。

② 探讨损失电量的追算方法：损失电量追算通常由人工手工计算。如果能实

时测量出电压、电流、相角、累计窃电时间等参数，则可以通过防窃电装

置或防窃电电能表的内霞软件自动追算出来。采用何种追算方法，如何作

到准确，也是要研究的内容之一。

③ 提供窃电方式的判断标准：现有防窃电方法中，存在一个普遍问题，就是

窃电判据存在漏洞或不完善的地方，有时容易导致电力部门与电力用户之

间的纠纷。完善防窃电判据，是要解决的问题之一。

④ 结合理论分析，以PICl6F877芯片为核心，结合CPLD器件，制作出能够
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实现上述功能的防窃电装置样机。

⑤ 针对不同计量方式，结合现有电力通讯网络，提出各种防窃电方案。计量

方式不同，防窃电方案也不同，如何结合现有的电力网络，将防窃电技术

融入网络中a目前，已有多种网络通讯平台在电力系统投入运行，分析各

种平台对防窃电功能的适应性，能否有效利用这些平台进行防窃电功能扩

展，也是本文要重点探讨的问题之一。

通过对上述问题的研究，希望能找到一种科学合理且经济的防窃电方案，为我

国电力行业的防窃电领域做出应有的贡献。
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电能计量原理和计量方式

2．1电能表的发展历程幡1

电能表作为一种计量电能的仪表，出现在世界上已有100多年的历史。1881年

他们利用电解原理研制成功最早的电能表，尽管这种电能表每只重达几十千克，十

分笨重，又无精度的保证，但是，这在当时仍然被作为科技界的一项重大发明，受

到人们的重视和赞扬，并很快地在工程上得到了采用。1888年，三项交流电的出现

和应用，又对电能的计量仪表提出了新的课题，从而推动了电能表的进一步发展。

经过科学家们的努力，1890年诞生了感应式电能表。在以后的几十年中，主要对感

应式电能表的结构和性能不断使其合理、完善。由于感应式电能表具有结构简单、

操作安全、维修方便、造价低廉、耐用等一系列优点，所以发展很快。现在每只电

能表有的还不到lkg重，品种规格已发展至几十种。

随着电子元器件的发展和应用，目前国内外均已研制生产了电子式电能表。它

具有以下优点：(1)科学技术含量高、技术性能优越、计量准确、稳定性能好；(2)

节约能源、能耗小，自身能耗仅为机械表的二分之一；(3)体积小、耗材低，安装

方便、快捷；(4)扩展功能，通过办B装一些辅助设各就能实现分时计费功能和采用

计算机实现远方自动抄表功能。因具有优越的技术特性和多种功能而被广泛采用。

我国电能表的生产始于50年代初，至今已有30多年历史。从产品品种和性能

的发展来看，大致分为四个阶段：第一阶段是50年代产品，主要参照苏联标准，生

产属仿苏产品，仿制生产的电能表以单相为主。第二阶段是60年代中期，国内一些

生产厂按照JB793．66《交流电度表》标准，自行设计和制造了一些各种不同型号的

2．0级单相和三相有功电能表：到70年代初，全国电能表行业组织联合统一设计

DD28型单相电能表，在这阶段，我国电能表制造、生产已具备了相当水平和规模。

第三阶段是80年代初，根据国家对标准化工作的要求，为进一步提高我国电能表设

计、制造工艺水平，加快产品升级和更新，适应出口的需要，积极参照采用国际标

准(砸c)生产。到80年代中期，我国以能生产0．5级和1．0级三相有功电能表和

2．0级三相无功电能表，电能表的质量和品种接近或达到国际水平。1987年出哈尔

滨电工仪表研究所组织联合设计86系列单相和三相电能表，该系列电能表在性能结

构上又有了改进。第四阶段是90年代初期，国内一些厂家在引进与借鉴的基础上，
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开发生产电子式电能表，随着设计制造技术的成熟，在90年代后期。国产电子式电

能表在性能与质量上己较为成熟，已被电力部门广泛采用。

2．2正确的电髓计量方式∽

电能表可按如下方式分类：

1)按照结构原理来分，有感应式(机械式)、电子式(静止式)和感应电子式

(机电式)三种；

2)按所测的电源来分，有直流式和交流式两种；

3)按所测的电能来分，有有功和无功两种；

4)按接入线路的方式来分，有直接接入式、经互感器接入式：

5)按用途来分，有单相、三相和特殊用途电能表(包括标准电能表、复费率

电能表、预付费电能表及多功能电能表等)；

6)按等级指数来分，有安装式(3．0、2．0、1．0、0．5、0．2级)；携带式(O．2、

0．1、0．05、0．02、0．01级)。

目前，国内采用的主要有如下几种计量方式。

1)高供高计(IOKV以上)经PT和CT接入式：适用于接入中性点有效接地的

高压线路的计量装置。

2)高供高计(IOKV及以下)经PT和cT接入式：适用于接入中性点非有效接

地的高压线路的计量装置。

3)高供低计(380V)不经PT但经cT接入式：适用于其负荷电流为80A以上

时，宜采用经电流互感器接入式的电能表。

4)高供低计(380V)直接接入式。：适用于三相低压供电线路，其负荷电流为

80A及以下时，宜采用直接接入式电能表。

5)单相直接接入式计量：适用于单相低压供电线路，负荷电流80A及以下。

6)单相经cT接入式计量：适用于单相低压供电线路，其负荷电流为80A以上。

在实际应用中，应根据不同的被测电路(单相、三相三线、三相四线、高压和

低压)、负荷情况以及测量对象来选定适当的电能表、互感器，是保证计量准确的又

一关键环节。因为本论文的研究对象主要是针对有功计量电路的防窃电，以下重点

讨论各种电路有功电能计量的各种计量方式。

8
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2．2．1直接接入计量方式

对三相四线制电路来讲，可以选用一只三相四线有功电能表，也可选用三只单

相有功电能表。此种接线方式一般是在低压配电系统中，中性点直接接地的三相四

负载

图2．1三相四线直接接入计量方式

Figure 2．1 Three-phase Fourdine Meter

线制系统中应用，而且不论三相电压、电流是否对称都能正确计量。接线方式如图

2．1所示。无论负载是否对称，电能表都能正确计量。

在农村配电系统中，宜采用三只单相电能表的接线方式，当--,fl发生故障时，

就会有一只单相电能表的读数出现差异，比较容易判断出是否有异常计量状况。而

用一只三相四线的电能表，当一相故障时，电能表圆盘转动虽然变慢，造成电量的

少计，但很难判断出是负荷变化了还是有了故障。

家庭用户和小容量照明负荷大多数均采用单相直接接入式计量，其接线图如图

2．2(a)所示。

(●： (b)

图2，2单相表计量方式

Figure 2．2 Single-phase meter Connection

2，2．2经互感器接入计量方式

经互感器接入计量方式可分为只经电流互感器(cT)接入式和同时经电流互感

器(CT)、电压互感器(PT)接入式。对于计量单相大容量照明负荷(负荷电流大

9



重庆人学硕七学位论文 2电能计量原理和计最方式

于80A)，采用经cT接入式计量，其接线图如图2．2(b)所示。对于三相四线制电

路，有两种经互感器接入计量方式：电压直接接入，电流经CT接入式(完全星形

接法)，如图2．3所示。②电压经PT接入(完全星形接法)，电流经CT接入式(完

全星形接法)，如图2．5所示。

协
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图2．3三相四线只经cT接入计量

Figure 2．3 Three-phase Four-line Meter

Connection with CTS Onlv
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图2．4三相三线经PT、cT接入计量

Figure 2．4 Three—phase Three-line Meter

Connection with CTS and PTS

三相三线制高压电路主要采用如下计量方式：电压经PT接入(不完全星形接

法)，电流经CT接入式(不完全星形接法)，如图2．4所示。

书
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图2．5三相四线经PT和CT接入

Figure 2．5 Three-phase Four-line Meter Connection with CTS and PTS

2．3本章小结

负彗

本章对电能表的工作原理和单相、三相电路正确计量方式作了简单的介绍。如

果电能表的接线方式发生了变化，就会对电能计量带来影响，为窃电创造条件。我

们将对各种窃电现象进行详细的分析和判断。
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3，1概述

3．三相电路防窃电及其检测技术研究

电能计量装置包括电能表、互感器以及与之相连的二次回路。窃电的手段虽然

五花八门，但万变不离其宗，最常见的是从电能计量的基本原理入手。一个电能表

计量电量的多少，取决于电压、电流、功率因数三要素和时间的乘积，因此，只要

改变三要素和时间中任何一个，即可造成电能表慢转、停转甚至反转，从而达到窃

电目的。另外，通过改变电表本身机械或电子性能的办法，扩大计量系统的测量误

差，也可达到窃电的目的。至于各种私拉乱接、无表用电的行为，更属于明目张胆

的窃电。针对各种有功电能表的窃电手段，不外乎以下五类方式【2J：

1)电压法窃电：改变电压回路接线造成电压回路故障。如断开某相电压回路，引

起失压；虚接某相电压端子，引起欠压。

2)电流法窃电：改变电流回路接线造成电流回路故障。如短路或开路cT二次侧，

使电流无法正常流入电能表；在电表接线端子处短接或断开电流回路，使电流

无法正常流入电能表；虚接电流端予，使流入电能表的电流减少。

3)移相法窃电：通过改变电能表正常接线，引起相位异常的窃电方式。如反接PT

一次侧或二次假4接线，引起相位异常；反接CT二次侧接线，引起相位异常；接

入同一相电压或电流，引起相位异常；在电压回路或电流回路接入其它负载，

改变正常相位等。

4)扩差法窃电：采用扩大电能计量装鼍误差的方法窃电。如通过私拆电表，改变

电表内部机械结构性能；用外力损坏电表；改变电表安装条件；利用磁场或谐

波干扰等手段来扩大电能计量系统误差等。

5)分流法窃电；负载不经过或部分经过电能计量装置的窃电方式。如将负载接在

电能表进线之前，空置电能表，完全不经电能表计量；在在电能表进线之前搭

接其它负载，电能表仅计量部分负载等。

下面分别针对三相三线制高压计量和三相四线制地低压计量特点，对上述五类

窃电方法中每一类具有代表性的窃电手段进行详细的理论分析，找出其电量特征或

物理现象，从而推导窃电判据，找出相应的窃电检测方法。

损失电量追算是困扰电力计量部门的又一难题，由于用户窃电和计量部门发现

窃电在时间上常常不一致，计量部门发现用户窃电后，通常是依据窃电现场发现的
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窃电手段作为计算损失电量依据，但电力部门难以确定窃电时间长短，这种方法难

以准确追算出实际损失的电量。通常用户采用不同方法窃电、窃电时间又不规律时，

上述追算方法会有较大误差。如果采用本文提出的防窃电检测技术，由于它采集了

电压、电流，具备实时监测计量状态的能力。即能够确定异常状态类型、故障起始

时刻、故障结束时刻，因此，只要推算出故障时间段内假设没有故障时电能表应该

记录的电量，即可对损失电量进行在线追算。下面我们也讨论电量追算方法。

3．2三相三线制高压电能计量防窃电分析

35KV及以下电压等级的三相三线制电能计量方式主要采用三相三线制经cT和

PT接入式计量。以此种计量方式(三相三线制经cT和PT接入式，不完全星形接法

如图3．1所示)为例，利用向量分析法，详细介绍此种计量方式下的防窃电技术。

为简化计算，现假设：

1)正常情况下三相负载对称，令UAB=UcB=UcA=U，IA=IB=Ic=I，叭=驰=仳=平。

2)由于计量的电量与计量功率只相差一个时间变量T，为公式简化，采用功

率P算式。

3)为了便于对各种故障进行理论分析，现假定在发生某类故障时，没有其它

类故障同时发生。

如果将防窃电技术融入电能表，则电量追算可进一步简化。现以融入了防窃电

技术的电能表作为分析对象，对各种类型防窃电方法进行具体分析。图3．1是正常

情况下，三相三线制经CT和PT接入计量方式及其向量图，实测的功率计量公式为：

P=【，肿，^cos(30+妒』)+u。，c COS(30一伊c)

=明cos(30+伊)+U／COS(30一妒) ⋯⋯⋯⋯⋯⋯⋯⋯【3-i)

：压UI COS毋

融J．粤
l

。么
r玎1+ 、 J
’

上 l
y’

i
UCA UBA

图3．1三相三线制经cT和PT接入式及其向量图

Figure 3．1 nⅡee—phase Three-line Connection with CTS and PTS
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3，2．1断开或虚接电能表电压回路(电压法窃电)

3．2．1，l窃电手段

由电能表的接线可以看到，只要将接入电能表的电压回路断开或松掉，导致电

能表电压回路失压或欠压，电能表的计量就会不准，常见的手段有：

①虚接电能表电压线圈，造成接线端子处压降增加。

②在电压回路中串接电阻分压，使加在电能表电压线圈上的电压减少。

③将经PT接入的电能计量装置的二次回路断开。

④松动经PT按入的电能计量装置的二次回路接线端子，造成接线端子处压降

增加。

⑤断开PT一次回路。

通过断开电能表的电压回路进行窃电，在查获的各种窃电案件里屡见不鲜。下

面通过向量图具体分析三种电压断相情况。

A相断相时，从向量图3．2可以看出，Uss=Og(理想状况下为零。实际上，根据

负载的不同，AB侧仍然有低于30V的残余电压)。C相断相时，从向量图3．3可以看

出，u。=0V(理想状况下为零。实际上，根据负载的不同，cB侧仍然有低于30V的

残余电压)。B相断相时，从向量图3．4可以看出，U佃一u。=o．5u。(U，=100V)，即‰

与U。大小相等，方向相反，幅值为正常值的一半，约50V。

A、B、C三相任意相欠压，均会导致U旭和如幅值降低，通过设置相应欠压阀

值，可以对欠压窃电进行检测。

UcB

图3．2 h相电压断线

Figure 3．2 Voltage A open

图3，3 c相电压断线

Figure3．3 Voltage C open

0．5UAC

图3．4 B相电压断线

Figure 3．4 Voltage B open

3．2．1．2检测方法

判断电压法窃电，需要检测以下参数：线电压‰、如幅值和线电流L、I。幅值。

失压和欠压时，表现在参数上的变化不同，检测判据可以由下述原则确定：
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①A、B、c相欠压，均可导致u蚰、U。降低，由于各地电网质量不一样。欠压

范围也不一致，通常整定为额定电压的80％，这个阀值应该可调，出用户自

行设定。也可将此功能设为报警或关闭此项功能，避免误判。

②A相失压，会使U。电压小于30V，但u。，u”电压正常；C相失压，会使u。

电压小于30V，但U。U．。电压正常；B相失压，会使U．c电压正常，但Um u。。

电压为正常值一半，同时，它们相位相差180。。

③失压和欠压时，必须判断该相是否有cT开短路情况发生。如果有cT开短

路，则不判断欠压和失压。

④停电和三相失压区别在于是否存在电流，有电流无电压为失压，无电压也

无电流为停电。

3．2．2短接或断开电能表电流回路(电流法窃电)

3．2．2．1窃电手段

短接或断开cT二次侧的接线或直接从外部接线端予处对电能表的电流线圈进

行短路、开路或分流，使流过电能表电流线圈的电流减少甚至为零，电能表停止计

量短路相或开路相的电能或少计电能，从而达到窃电的目的。近年据报道，有的不

法用户窃电手段越来越高，它们采用高科技手段，在电能表内安装执行机构，窃电

人员采用遥控器控制执行机构动作，使电能表电流回路的一相或两相直接短路，导

致电表内进入计量装置的电流大大减少，从而疯狂窃电。这种窃电方法手段隐蔽，

性质恶劣，在全国部分省市

均有发现。如何检测这类窃

电方式，是令电力部门十分

头痛的一个难题。由于CT

是外接的计量设备，电能表

无法直接检测cT的工作状

况(开路、短路、正常)。有

些厂家的防窃电装置号称具

有失压检测、失流检测功能，

但仔细分析即可知道，当电

压正常，外接CT回路不正常

时(如开路、短路等)，流入

电能表的电流几乎为零，如

A B C

50k方波输出 幅值检测 l

R皇 皇
。 L J L

c刀 --r--，

Z．y I
<

己 一审 审<

_Lc GO

图3．5三相三线制经cT和PT接入式cT检测原理图

Figure3．5 CT Detection Principle for Three-phase

Three-line Connection with CTS and PTS
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果防窃电装置没有cT开短路检测功能，装置将会判断电能表处在有电压、无电流的

正常状况，事实上，用户正在采用电流法窃电!

只要对进入电能表电流回路的任何地方实施了短路或开路，都将造成流入电能

表的电流减少，使得电能表计量的电量比实际电量减少。常见的窃电手段有：

①对CT二次端子进行短路。

②对电能表电流线圈接线端子进行短接。

③开路cT二次侧(高压计量方式下，此种窃电方式很少)。

④虚接或断开电能表电流线圈接线。

这种窃电方法尤以短路电流回路最为普遍，窃电的隐蔽性也较强，操作起来十

分方便。对电能表的电流回路插接短路环，不会对电能表和电流互感器造成任何外

部或内部的损伤。而且一旦发现有查窃电人员检查时，立即取下短路环即可。

3．2．2．2检测方法【30J

cT线圈、电能表电流线圈短路和开路的检测一直以来都是防窃电装置难以解决

的问题。为此，本文专门提出了对CT回路进行短路和开路检测的专用电路，实现了

动态检测线圈的短路和开路故障的功能，较好地解决了这个问题。

如图3．5所示，防窃电装置的50kHz方波信号输出端串接电阻R、电容C后接

到电流互感器K1端，电流互感器公共端G与50kHz高频方波信号回路G0端接在一起，

x、Z分别为A、C相CT方波信号幅值测试点，za， Zc表示CT二次回路表计的负载

阻抗。调节电阻R和电容C的值，使高频回路谐振点在50kHz附近，同时，R应选

取较大值，以保证流入高频回路的工频电流极小。回路正常工作时，从X、z点上测

试出来的方波幅值在正常允许范围之内，防窃电装置不会判断为开、短路故障。

①当CT二次侧回路的任意相出现开路或接触不良时，因检测回路电气参数发

生变化，改变了检测回路原有工作状态，从x、z点上测试出来的方波幅值

较原先正常值大，依据一定阀值，防窃电装置判断为CT开路，并启动故障

记录，计算损失电量。

②当cT二次侧回路的任意相出现短路时，因检测回路电气参数发生变化，改

变了检测回路原有工作状态，从x、z点上测试出来的方波幅值变小，依据

一定阀值，防窃电装置判断为cT短路，并启动故障记录，计算损失电量。

这种检测方法应用到实际产品上后，发现它能有效检测出外接cT的工作状况，

工作稳定可靠。但由于不同cT的阻抗特性不同，如果需要全面适应不同cT，还需

要在辅助电路上作进一步改进。
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3．2．3改变电能表电压回路接线(移相法窃电之电压错相)

3．2．3．1窃电手段

改变电能表电压回路的接线，就改变了电能表正确的电压相位关系，电压与电

流间的相位关系也会随之而变，使电能计量不准，从而达到窃电的目的。三相三线

制计量方式下，改变接线可在PT的一次侧、二次侧或电能表进线端子处进行。下面

以PT二次侧AB相电压反接为例。其接线及向量图如图3．6所示。

通过将PT二次侧接线端反接，使电压、电流间的相位关系发生改变，导致电

能表电能计量不准。

O。^ UM

中‘

图3．6 PT二次侧A8相电压反接

Figure3．6 Phase AB Interchanging in PTS’Second Side

此时电能表计量功率为：

P暑u鲥，』COS(150一妒^)+u∞，c COS(30一伊c)

=-U／cos(30+伊)+U／cos(30一妒) ⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯(3—2)

=U／sin 9

可见电能表计的电量将根据功率因数大小变化，实际记录的电量可能为正，也

可能为负。

3．2．3．1检测方法

判断电压错相窃电，需要检测以下参数：线电压U。岵、岵的幅值和相角。检

测判据可以由下述原则确定：

①正确的电压相序为U蚰滞后U。60。，U。滞后O。60。。一旦有电压接线错误

发生，线电压间的相序会发生变化，不满足正常的相序条件，即可判断为

电压错相。

②由于电网电压波动，三个线电压之间相角不可能严格满足滞后60。条件，
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因此，考虑了电压不平衡容许范围后，适当修正相角容许范围，可以避免

误判。

③判断电压错相的前提是没有失压情况发生。否则会因为相位误差较大导致

错判。

④对于三相电压依次换位的特殊情况，完全满足正常相位条件，尽管它能通

过电压错相检测，但是电流相位的检测是以电压的相位为基准的，一旦对

应相的电压电流间的相位关系发生了改变，它将无法通过电流错相检测。

3．2．4改变电能表电流回路接线(移相法窃电之电流错相)

3．2．4．1窃电手段

改变电能表电流回路的接线，同样会改变电能表正确的电流相位关系，电压与

电流问的相位关系也会随之而变，使电能计量不准，从而达到窃电的目的。三相电

路中，改变电能表电流回路接线的方式有很多种，改变接线可在cT的二次侧进行，

将电能表电流回路的极性反接为电流反相故障，将两相或三相电流接线交换为电流

错相故障。以下以CT二次侧A相电流反相为例进行防窃电分析。如图3．7。

+中a

图3．7 A相cT反相时电压、电流向量图

Figure3．7 Current A in Reverse

此时电能表计量的功率为：

P=U』口，^COS(210+tp^)+Ucalc cos(30一tpc)

—一UI cos(30+妒)+UI cos(30一妒) ⋯⋯⋯⋯⋯⋯(3—3)
=UI sin∞

可见电能表计的电量将根据功率因数大小变化，实际记录的电量可能为正，也

可能为负。

3．2．4．2检测方法
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判断电流错相窃电，需要检测以下参数：线电压u。U。，u。和相电流I。、I。、的

幅值和相角。检测判据可以由下述原则确定：

①考虑到极限情况，即电网是纯容性负载和纯感性负载时，电压电流相序应

处在～个有限的范围，此时认为相序『E常。这样，尽管有可能漏判极少数

错相故障，但可以保证不误判。纯容性负载时，U。滞后I。120。，纯感性

负载时，u。超前Ic60。，因此，u。与I。正常相位关系为二者之间：同理，

纯容性负载时，u。滞后I．60。，纯感性负载时，u。超前I．120。，因此，

U。与I。正常相位关系为二者之间。

②由于电网电压波动，考虑了电压不平衡容许范围后，适当修正相角容许范
围，可以避免误判。

鬯)判断电流错相的前提是没有失征、失流、cT故障情况发生。

3．2．5电量追算

在已知故障类型，且装置(电能表、防窃电专用监测装置等)能够实时记录各

模拟量大小情况下，可以根据相关公式进行电量追算。现令在故障发生的时间段内，

电能表实际测量的功率为尸，假设没有发生故障时，电能表本应该记录的追算功率

为尸7，见式(3—4)。其它变量取值由下述原则确定：l、两个线电压幅值正常时，

线电压取实测值；任一线电压幅值异常时(欠压或失压)，两个线电压均取额定值

(100V)。2、无cT开路或短路故障时，该相电流取实测值；有cT开路或短路时，

该相电流取计量cT额定值。3、有错相故障时，每一相功率因数取额定值1计算，

无错相故障时，取实测值计算。

尸’一U^口，√COS(30+妒PA)+U∞Ic COS(30一妒’c)⋯⋯⋯⋯(3—4)

利用对应算法，依3—4式计算出追算功率P’，乘上对应的故障时间，得到相

应追算电量，再将该电量减去电能表在故障时间段内记录的电量，即可得到损失电

量。由于P在错相情况下可能为正也可能为负，此时要根据不同的电能表来追算损

失电量W。：

●防止逆电能表

W口=沪’-p)" (P为正数时)⋯⋯⋯⋯⋯⋯⋯⋯⋯(3-5)

矿旷P7母， (P为负数时)⋯⋯⋯⋯⋯⋯⋯⋯⋯(3—6)

●有反相计量功能电能表

W口：伊7一／P∥书，沪为有符号数)⋯⋯⋯⋯⋯⋯⋯⋯⋯(3—7)
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●无反相计量且无止逆功能电能表

∥口=伊’-彤灯 (尸为有符号数)⋯⋯⋯⋯⋯⋯⋯⋯⋯(3—8)

3．3三相四线计量电路窃电现象及其检测技术分析

针对三相四线制低压计量方式有多种，在此，选取接线较复杂，使用最普遍，

存在窃电可能性最大的一种计量方式——三相四线制经CT接入式为例，详细介绍

此种计量方式下的防窃电技术。

为简化计算，设定：

1)正常情况下三相负载对称，即令阮=UB=Uc=U，厶=如=lc；，，蚴=伽=即=妒。

21由于计量的电量与计量功率只相差～个时间变量T，为公式简化，采用功率P

算式。

3)为了便于对各种故障进行理论分析，现假定在发生某类故障时，没有其它类故

障同时发生。

Uc ≈ UR

k

图3．8三相四线制经cT接入式及其向量图

Figure3．8 Three-phase Four-line Connection with CTS Only

图3．8是正常情况下，三相四线韦4经CT接入计量方式及其向量图。同时，实测

的功率计量公式为：

P皇u』J』c。8妒J+u口，口c。s妒e+uc，c
c。s妒c．．⋯．．．．⋯⋯⋯⋯．．．．．．(3—9)

=3UIcos(妒)

如果将防窃电技术融入电能表，则电量追算可进一步简化。现以融入了防窃电

技术的电能表作为分析对象，对各种类型防窃电方法进行具体分析。
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3．3．1断开或虚接电能表电压回路(电压法窃电)

3．3．1．1窃电手段

由图4．1可以看到，只要将接入电能表电压回路接线断开或虚接，导致电能表

电压回路失压或欠压，电能表的计量就会不准，常见的手段有：

①虚接电能表电压线圈，造成接线端子处压降增加。

②在电压回路中串接电阻，使加在电能表电压线圈上的电压减少。

⑨将电压线线芯割断，但电线外皮无明显划痕，造成失压或欠压。

通过断开电能表的电压回路进行窃电，各种用户均有，特别是一些工业用户，

窃电造成的损失巨大。

3．3．1．2检测方法

判断电压法窃电，需要检测以下参数：线电压u。、u。U。幅值和相电流I．、I。、

I。幅值。检测判据可以由下述原则确定：

①对电能表电压回路进行检测，将检测到的电压有效值与欠压门限电压值和

失压门限电压值相比较，同时判断有无电流。

②考虑到采样误差、环境干扰和电压波动等因素，可设置失压门限电压为额

定相电压的10％。

⑨由于各地电网质量不一样，欠压范围也不一致，通常整定为额定电压的80％，

这个阀值应该可调，由用户自行设定。也可将此功能设为报警或关闭此项

功能，避免误判。

④失压和欠压时，必须判断该相是否有cT开短路情况发生。如果有cT开短

路，则不判断欠压和失压。

⑤停电和三相失压区别在于是否存在电流，有电流无电压为失压，无电压也

无电流为停电。

3．3．2短接或断开电能表电流回路(电流法窃电)

3．3．2．1窃电手段

这种窃电手段较其它手段隐蔽，具体窃电手法与针对三相三线制计量装置的窃

电手法类似。

3．3．2．2检测方法

本章3．2．2．2节已经提出了一种幅值检测方法，为了更精确地测出开短路还可

以利用“幅值+相位”检测。这种检测方法已被成功地应用于样机中。
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图3．9三相四线制经cT接入式cT检测原理图

Figure3．9 CT Detection Principle for Three-phase Four-line

Connection with(了S

如图3．9所示，防窃电装

置的50kHz方波信号输出端串

接电阻R、电容C后接到电流

互感器K1端，电流互感器公共

端G与50kHz高频方波信号回

路Go端接在一起，x、Y、z分

别为A、B、C三相CT方波信号

幅值测试点，Za，Zb，Zc表示

cT二次回路表计的负载阻抗。

调节电阻R和电容C的值，使

高频回路谐振点在50kHz附

近，同时，R应选取较大值，

以保证流入高频回路的工频电

流极小。回路正常工作时，从

X、Y、Z点上测试出来的方波

幅值和相位在正常允许范围之内，防窃电装置不会判断为开、短路故障。

①当cT二次侧回路任意相出现开路或接触不良时，因检测回路电气参数发生

变化，改变了检测回路原有工作状态，从X、y、z点上测试出来的方波幅

值较原先正常值大，相位也有改变，依据一定阀值，装置判断为cT开路，

并启动故障记录，计算损失电量。

②当CT二次侧回路的任意相出现短路时，因检测回路电气参数发生变化，改

变了检测回路原有工作状态，从X、Y、Z点上测试出来的方波幅值变小，

相位也有改变，依据一定阀值，防窃电装置判断为cT短路，并启动故障记

录，计算损失电量。

上述检测方法可以有效地检测出电流法窃电，目前，也有厂家推出智能电流互

感器，它能自动判断出cT自身是否开路或短路，并给出报警标识。这也是一种较好

的防止电流型窃电的方法。加强对cT的定时校验，提高cT自身防窃电能力更是防

范此类窃电的有效手段。

3．3．3改变电能表电流回路接线(移相法之电流错相)

3．3．3．1窃电手段 ，

通过将cT一次侧、二次侧或电能表电流线圈接线端反接，使单相、两相或三

相电流反相，电压、电流问的相位关系发生改变，导致电能表电能计量不准。
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同对电压回路接线错的分析一样，当将A相电流反相时，相量图如图3．10所

示，电能表计量的功率为：

U

P’譬U^，j cos妒j+Ua，口cos々0日+Uc，c cos々oc

一—UI cosq|)十UIcos+Ul cos

=UIcosq’

图3．10 A相电流反接相量图

Figure3．10 Chlrten!A in Reverse

可见电能表计的电量为实际值的

三分之～。

3．3．3．2检测方法

判断电流错相窃电，需要检测以下参

数：相电压U^、u。、u。和相电流I。、I。、I。

的幅值和相角。检测判据可以由下述原则

确定：
8 ①考虑到极限情况，即电网是纯容

性负载和纯感性负载时，电压电

流相序应处在一个有限的范围，

此时认为相序正常。这样，尽管

有可能漏判极少数错相故障，但可以保证不误判。纯容性负载时，u。滞后

I．90。，纯感性负载时，u．超前I．90。，因此，U^与I．正常相位关系为二

者之间：同理，其它两相判据范围相同。

②由于电网电压波动，考虑了电压不平衡容许范围后，适当修正相角容许范

围，可以避免误判。

③判断电流错相的前提是没有失压、失流、cT故障情况发生。

3．3．4电量追算

同三相三线制电路电量追算方法。在故障发生的时间段内，电能表实际测量的

功率为只现假设没有发生故障时，电能表本应该记录的追算功率为P’，见式

(3-1 1)，式中各变量取值由下述原则确定：式中每一相电流、电压、相角值依下述

准则而定：1、相电压幅值正常时，该相电压取实测值：相电压幅值异常时(欠压或

失压)，该相电压取额定值(220V)。2、无cT开路或短路故障时，该相电流取实测

值；cT开路或短路时，该相电流取计量cT额定值。

P1=U^，^COS(妒^)+U日，口cos(妒日)+Uc，c cos(妒c)⋯⋯⋯⋯(3一11)
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计算出追算功率P7，乘上对应的故障时间，得到相应追算电量，再将该电量

减去电能表在故障时间段内记录的电量，即可得到损失电量。由于P在错相情况下
●

可能为正也可能为负，此时要根据不同的电能表来追算损失电量∥m具体算法公式

与(3-6)、(3—7)、(3—8)、(3-9)相同。

3．3．5扩差法窃电

扩差法窃电是采用扩大电能计量装置误差的窃电方法。由于电力部门对明显损

坏电能计量装置的行为惩罚力度大，一般窃电者不敢明目张胆地破坏表计，在表计

外观留下明显损坏痕迹。目前看来，隐蔽地采用技术手段改变表计正常工作条件，

使电能表计量误差扩大，是扩差法窃电主流。

对各种三相计量电路而言，可以根据窃电时作用的对象不同，将扩差法分为两

类：一类是表外扩差法窃电，一类是表内扩差法窃电。

所谓表外扩差法窃电是指扩大除电能表以外的其它计量辅助设备的误差，达到

窃电目的。由于采用了CT和PT作为辅助计量设备，它们通常没有整体密封，裸露

在外的部分就容易被人动手脚。在抓获的窃电案例中，就发现有的用户在PT的二

次侧串接电阻，降低二次电压窃电；有的用户甚至整体更换了组合式高压互感器，

改变CT参数窃电等等。

表内扩差法窃电是指采用各种方法，扩大电能表本身误差来窃电。如仿制铅封，

私拆电表，改变电表内部机械结构性能；用外力损坏电表；改变电表安装条件：在

电能表上加强磁场干扰；大谐波干扰；在电能表上钻孔，卡住表盘；取下电能表表

图3．11电表开启报警检测

Fizure3．11 The A1anTi Detection for Ammeter ooened

盖内的电压小钩等手

段来扩大电表计量误

差。

对这种类窃电方

式的检测可从多方面

入手，首先是加强管

理，由于辅助计量设

备位置的特殊性，需

要计量人员加强巡

检，定时校验。从现

有防此类窃电方法的产品来看，防窃电计量箱是一个较好的选择。它将电能表、辅

助计量设备全部封入计量箱内。同时采用先进的密码锁和无线报警装嚣防范此类窃
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电。其次要从电能表本身考虑，表内扩差法窃电时，大部分情况下，需要开启防撬

铅封，打开电能表表盖，现提出防范表内扩差法窃电的一种方案，如图3．11，在电能

表表盖处设置多个连动开关，当发现表盖被打开时，电能表立即记录下开启表盖发

生的时刻，并存入历史记录，供用电人员查看。

3．3．6电能表前分流

3．3．6．1窃电手段

在电能表前私自接线用电，这样就有一部分电流没有经过电能表，使电能表少

计电量。这种窃电手段在三相三线制和三相四线制计量电路中同样存在。在此一并

阐述。

3．3．6．2检测方法

在用户刀闸前加装一组表前CT，将表前cT电流和计量CT电流进行比较，就能

检测出分流故障。若检测到的两个电流值之差大于预先设定的阀值范围，就认为有

表前分流窃电。显然，保证进入电能表前的电流不被分流是正确检测分流故障的前

提条件。图3．12是检测表前分流的示意图。这种检测方法的实现可以在不同装置或

系统内实现：在专用防窃电装置内可以实现这一功能：在电能表内可以内置这一功

能；在负荷控制系统或配电自动化网络内，利用保护CT同样可以实现这一功能。

3．4本章小结

图3．12表前分流检测示意图

Figure3．12 The Shunt Detection before Ammeter

负

载

本章对常见的窃电现象进行了分析，把窃电方法归并五类：电压法窃电、电流

法窃电、移相法窃电、扩差法窃电、分流法窃电。从理论上分析了各类窃电方法引

起的电压、电流和功率因素变化，从而提出了检测窃电方法和窃电判据，为准确判

断窃电行为和电量追算提供了理论保证。
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4．防窃电装置硬件设计

4．1防窃电样机功能要求

通过前述对防窃电技术的研究，不难发现防窃电技术的重点和难点。首先是电

流互感器开短路检测技术，文中提出的原理方法是否可以在实践中实现?cT开短路

检测灵敏度和可靠性如何?其次，向量分析法是否可以通过在线检测可靠地判断窃

电现象?故障判据是否合理可靠?为了从实践上解答这些疑问和对原理进行验证，

有必要研制出相应的防窃电装置，验证关键技术。为此，防窃电装置需要实现以下

功能：

①电压法窃电检测

失压、欠压、缺相、停电监测。

②电流法窃电检测

电流互感器短路或开路监测。

③移相法窃电检测

电流、电压错相监测。

上述功能要求可以通过论文第三章所论述的方法检测，作者研制了两种不同类

型防窃电装置，一种适用于三相四线制，一种适用于三相三线制。这两种装置主要

目的是求证cT开短路检测和故障判据的合理性，同时预留了部分扩展接口，并没

有涉及完整的防窃电功能。论文将对三相四线毒0防窃电样机作重点阐述，同时简要

介绍三相三线制防窃电样机。

4．2系统原理设计

根据防窃电样机的功能要求，要求能对各种故障用电做出准确判断并采用相应

方式报警，尤其要判断出CT开短路故障。因此。防窃电样机的主控芯片必须为一

智能芯片。

为了对故障用电做出判断，系统必需读入相应的电压电流信息。模拟量信号采

样是有效检测故障的关键。三相四线制样机有9个模拟量输入，三相三线制样机有

7个模拟量输入。采样的同步性，A仍转换的精确度等要求都要纳入硬件电路设计

的考虑范围。
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对j二电流互感器二次侧短路和开路故障，利用如第三章所述的电流互感器短路、

开路检测电路一i相四线制样机采样如图3．10所示电路，三相三线制样机采用如
图3．5所示电路。两者不同之处在于三相四线制样机还采用了相位比较技术，相位

比较功能在复杂可编程逻辑器件(CPLD)内完成，检测可靠性迸一步加强。

为了能记录故障起止时刻，需要有实时时钟电路；为了记录和长期可靠存贮故

障信息，样机中需要有捧电不丢失数据的可读写的非易失存贮器：为了进行故障查

询和显示，需要有键盘和显示接口电路；为了联网监控，样机中还要有通讯接口。

由于本文重点研究的是防窃电判据的可行性以及CT开短路检测电路的可行

性，故而研制了两种防窃电样机，三相三线制样机具有cT开短路检测能力和故障判

断能力，它采用两个LED显示18种故障状态和停电状态，但没有对其进行进一步功

能扩展，它的硬件结构框图如图4一l所示。

IC一

一
． 。l 12CI㈨电流电压 UAB 电流电压

～

输入变换 UCB— 整形电路
UAC一
～ PICl6F877

． ．1 扩展6264

Pm
r

激励整形激励输出
Pl呲

LED(2只1显示和接收电 L和幅值检
PWMC
7

路 测

图4 1 三相三线防窃电样机主体硬件框图

Figure 4．1 Main Hardware Funclionai Block DiaglamfoT Three-phase Three-line

该装置由以下几部分构成：

模拟量输入变换电路：五个模拟量输入，由通道切换至PICl6F877。用于向量

检测，判断是否有参数异常。

①CT开短路检测电路：采用幅值检测法检测CT工作状态，判断CT是否处

于开路或短路状态。

②LED显示接口：用于显示故障代码、参数整定。

③存储扩展：6264存储器扩展用于实现Hv运算，12C芯片24LC256用于故

障记录存储、整定参数和字库保存。



重庆大学硕L学位论文 4防窃电装嚣硬件没汁

三相四线制样机除了具有cT开短路检测功能和故障判断能力，还有实时时钟

电路、故障存储电路、键盘、液晶显示和RS232通讯接口等。硬件结构框图如图4．2。

该装置由以下几部分构成：

1．模拟量输入变换电路：六个模拟量输入，由通道切换至PICl6F877。用于

向量检测，判断是否有参数异常。

2．CT开短路检测电路：用于检测CT工作状态，判断CT是否开路或短路。

3．时钟电路：由PCF8583构成计时电路，提供故障纪录所需时间。

4．键盘、显示接口：按键输入，用于参数整定，敢障查询，通信设置。LCD

显示用于构成友好的人机界面。

5．存储扩展：6264存储器扩展用于实现FFr运算，iZc芯片24LC256用于故

障记录存储、整定参数和字库保存。

6．通信接口：RS232通信接口，实现联网功能。

lid一

·—————一 时钟电路一
电流电压 TC一 电流电压整一

输入变换 UA一 形电路

·—一 键盘
—

IIR一一
l扩一

PICl6 ． ．I RS232通讯接口
1 rl

F877

融励输出和 嗍 ·——一 I 2c故障存储RAⅥ
L澈励整形氍
r

接收电路 幅值检测

一l r丌扩展配s。

+ 一 ．I LcD显示及驱动

ceLD(xc9572) I． 。

1 rl⋯
相付精测和廿h卅译码 I

图4．2三相四线防窃电样机主体硬件框图

Fizure4．2 Main Hardware Functional Block Diagramfor me-phase Four-line

4．3三相四线制防窃电样机单元电路设计

4．3．1模拟量输入通道电路设计

为了消除输入引线所带来的干扰和匹配PICl6F877的模拟量输入范围，必须设
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置摸拟量输入信号调理电路。

①模拟量的采样方法

模拟量的数据采集可分为常规的直流采样和交流离散采样两种方法。电力系统

中传统的模拟式直流电量变送器的功能是将工频电压和电流信号转换成统一标准的

直流参变量(一般为0～5V直流电压、0～10mA或4～20mA的直流电流)供采样

使用：而离散采样交流电量变送器则是直接对PT、cT输出的交流信号稍加处理后

进行交流采样。

由于采样得到的电压电流不仅需要知道其幅值大小，还要知道它们的相位关

系，采用直流采样是无法实现的这一要求的，因此必须采用交流采样。

②信号调理电路设计

因为PICl6F877只能接受单极性的模拟量信号，其输入范围为0～+5V．但是

输入的交流信号却是双极性的且幅值范围为-5v～+5v，所以需要对交流信号进行

电平提升和限幅，并进行低通滤波以抑制高频干扰。为了完成以上两项工作，设计

了前置信号调理电路，其具体指标如下：

1)考虑到电网的谐波畸变，为尽可能使采样接近电网的真实情况，同时采用

32点FFT算法可处理15次谐波，要求滤波器的截止频率在1000Hz以内即可，这样

电网的低次谐波就可保留下来。在滤波的同时，通频带内信号的幅度不得变化。

2)对输入信号实现从-5V～+5V到0～+5V的电位提升和减幅，即需要将交流

信号加上+5v的直流偏置然后将其幅度减小一半。

为简化信号调理电路的设计和验汪设计的可行性和确凿性，本论文利用了功能

强大的仿真软件PSpice进行了该电路的设计和仿真，并从中寻找最佳匹配参数。具

56K
+5v

一一一艇。 II：“,out

l__暴寸
漤匿鲫---C]

47nF

图4．3有源低通滤波及电位提升电路原理图

Figure 4．3 Low Pass Active Filter and Voltage Level Rise Schematics
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体仿真设计过程如下。

根据要求，显然需要用有源滤波器来完成，电位提升可由运算放大器输入端设

定阀值电平来实现。现选用二阶低通滤波器，这是应用比较广泛的一种电路来实现

高频谐波滤除。鉴于以上考虑，初步得出电路原理图如图4．3所示。其中UAout为

经过低通滤波且电压提升后的输出，nW是经过精密电阻分压后的偏置电压，大小

为O．379V，经过放大后，在输出端可得到直流偏置电压2．5V。

图4．3所示的有源低通滤波器的传递函数为：

A(s)2万砸丽‘瓦-万1／(≮RIR面3Gc≯2)F瓦丽⋯．(4-1)
于是可得滤波器的截止频率为：

一!，0：选掣⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯～(4-2)4-，n 2～．⋯⋯⋯⋯⋯⋯⋯⋯⋯．．⋯⋯⋯⋯⋯．⋯⋯⋯～
电路增益为：

A一鲁⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯(4-3)

图4．6三相四线制模拟量输入切换电路

Figure4，6 Analog Signallnput and switch circuit

三相四线制防窃电装置需要采集的模拟量较多，需要通过切换电路实现采样。

本装置采集了三相电流、三相电压、一个cT检测电压共计7个模拟量。故此采用

4051切换即可。切换后，采用一级跟随器提高带负载能力。跟随器输出街道接到

PICl6F877的ANO通道，PIC的其余模拟量输入通道用作通用I／0口。
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4．3．2 cT开短路检测电路设计

cT线圈、电能表电流线圈短路和开路的检测一直以来都是防窃电装置难以解决

的问题。为此，本文专门提出了对cT回路进行短路和开路检测的专用电路，实现了

动态检测线圈的短路和开路故障的功能，较好地解决了这个问题。

如本文3．3．2．2节所述，该检测单元电路由三部分组成：50kHz方波发生器电

路、反馈波幅值检测电路、反馈波相位检测电路。防窃电装置的50kttz方波信号输

出端串接电阻R、电容C后接到电流互感器一端，电流互感器另一端与50kHz高频方

波信号回路公共端接在一起。调节电阻R和电容C的值，使高频回路谐振点在50ktiz

附近。回路正常工作时，从反馈波测试出来的方波幅值和相位偏移均在正常允许范

围之内，防窃电装置不会判断为开、短路故障。回路异常时，从反馈波测试出来的

方波幅值和相位偏移均不在正常允许范围之内，防窃电装置将会判断为开、短路故

障。

50kHz方波由Rc正弦波发生器和施密特触发器整形后产生，它作为激励波，输

入到每一个cT回路；反馈波幅值检测电路由反馈波幅值放大电路、带通滤波电路、

整流电路构成，将反馈波变换成直流电平进行幅值检测；反馈波相位检测电路由

XLINX9572构成，它通过将每一相cT的激励波和反馈波的相位进行比较判断异常。

下面以其中一相CT检测电路为例，描述GT检测硬件设计；

．1反馈波幅值检I ．
PICl6F8

-1测电路l
’

77

卜F嚣检
图4，7 cT检测框图

Figure 4．7 CTDetection Hardware Block Diagram

cT开短路检测原理在前面己有阐述．这里主要论及如何具体实现。在三相三线

制防窃电装置内，只采用了幅值检测，在三相四线制防窃电装置内，采用了幅值检

测和相位检测，既判断cT二次回路返回的波形信号幅值大小，同时也判断返回波形

相位变化。

4．3．2．1 CT开短路幅值检测

30
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幅值检测原理简单，将CT二次回路返回的交流波形信号进行放大、整流，变成

直流信号。再通过AD采样，计算出幅值大小，与预定的阀值比较即可。在实际应用

中，因为不同cT特性差异较大，为了将返回的波形信号幅值调整到合适的范围，还

需设置放大倍数切换电路。

4．3．2．2 CT开短路相位检测

相位检测可以有不同方法实现，利用PICl6F877弓I脚的捕获功能，结合定时器，

可以计算出返回波的高电平信号宽度，从而间接判断相移大小。另一种方法就是采

用硬件实现，本装置即采用这种方法。

4．3．2．2．1设计要求

原电路有一个频率50kHz，占空比为50％的标准正弦波输入，该正弦波由RC正弦

波信号发生器产生。它作为激励波信号，输入到cT二次回路，经过传感器传输变换

后，得到三个频率为50kHz，但占空比己变化的反馈波信号输出。为了便于比较相移

标准波输入

反馈波输出1

反馈波输出2

反馈波输出3

厂]厂]厂]厂]厂]厂]

厂] 门 厂] 几几一几一
』—』—_几—_几—』—_几～

—几—』—』—』——r]—』一
图4．8激励波与反馈波波形图

Figure4．8 Input Wave and Feedback Wave Plot

大小，分别将它们变换成方波，引入到相位比较电路。下面分析如图4．8所示方波波

形。

从图中可以看出，三个反馈波波形已有较大改变，其占空比不等于50％，而是

随着CT二次回路工作状态不同而改变。并且，这三个反馈波波形也不完全一样。

现要求比较每一个反馈波与激励波之间的相位差大小。

4．3．2．2．2实现方法

通过实验数据分析可以知道，对于不同CT，反馈波波形是不一样的，对于同一

cT，其反馈波波形在不同状态下有变化，尤其是极端情况(CT开路和CT短路时)下，

反馈波波形交化最为明显，但激励波波形基本无任何变化。反馈波波形变化主要体

现在它的占空比变化上，而该占空比高电平部分可以间接反应二者相位差之大小，

因此，在CPLD器件内可以用合适的计数器来给反馈波高电平计数，间接反映标准波

和反馈波之间相位差大小。
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相位差大小的度量可以量化，即用二进制数DO、Dl、D2、D3、D4、D5、D6、D7

表示出来。它可以表示0---256之间的十进制数。设计示意图如图4．9所示。

由于50kHz标准方波信号由信号发生器产生，它不会产生畸变，信号频率稳定，

幅值也稳定。但反馈波信号是由标准波作为激励信号，经由特殊电路后，产生的反

馈信号，它尽管仍为50kHz信号，但其相位、幅值、占空比均发生了变化，在反馈波

进入XC9572之前，已需要通过幅值提升电路和波形整形电路将其幅值，波形上下沿

的毛刺消除，另外，由于9572f]数限制，不能在片内同时完成对三路波形的比较计

数，需要外加波形通道切换电路，将三个反馈波中一个根据需要切换j11J9572中去。

为了检测出反馈波每个周波内高电平宽度，需要采用高频源一20懈Z晶振产生的方
波信号来对反馈波的高电平计数。

图4．9相位检测设计示意图

Figure4．9 Phase Detection Principle Diagram

XC9572的编程依靠原理图实现。整个电路分戍三个部分。波形同步、分频计

数、锁存输出。

①波形同步

为了得到两个波形重叠部分的高电平宽度，首先将激励波和反馈波进行同步。

由FD触发器组成同步电路。标准波和反馈波可以看成是两个独立的50K时钟信号。

此时，为了得到反馈波高电平宽度，本来只需要将反馈波高电平部分进行高频计数

即可，但由于要同时考虑到激励波存在是反馈波存在的前提，为了滤除不必要的干

扰信号，需要将标准波高电平与反馈波高电平同步处理，再将二者相“与”，保证

取得的计数电平为有效电平。为了严格使两个波形在同步时开始计数，先将标准波

二分频，同时电路附加一个触发器以防止出现不确定状态。波形同步电路如图4．10

所示。图中“输出1”即为同步后的反馈波波形。
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图4．10波形同步电路

Figure4．10 Wave Synchronization Circuit

出1

②分频计数

由CR8CE计数器电路组成。CR8CE是8位二进制计数器，它可以表示0—256

之间的十进制数。20MHz晶振对占空比为50％，频率为50kHz方波信号的高电平计数时，

最多可计200个数，因此采用CR8CE来计数是合理的选择——它不会溢出。另外要考

虑好计数起始端与计数清零端之间的时间配合问题。否则会导致时序仿真和功能仿

真时出错。分频计数电路如图4．11所示。“计数输出”则是CR8CE的输出的8位二制

数，用于表示高电平宽度。反相缓冲器用于设置延时，保证X74—273先读数，CRSCE

后清零。

③锁存输出

图4．11计数电路

Figure4．11 Count Circuit
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FhX74_273和三态门组成。锁存输出电路如图4．12所示。图中输入端“计数输出”

图4．12锁存输出

Figure4．12 Lock Output

即为分频计数电路的输出端“计数输出”；输入端“内部读数”即为分频计数电路

的输出端“内部读数”；输入端“外部读数”为XC9572的实际I／0脚，它与PICl6F877

的一个I／O脚相连，“锁存端”也与PICl6F877的一个i／o脚相连，这两个控制端是

由PIC控制，根据需要读取计数值；“读数输出(QO-Q7)”则与PICl6F877的8位数

据线相连。则是CR8CE的输出的8位二进制数，用于表示高电平宽度。反相缓冲器用

于设置延时，保证X74—273先读数， CR8CE后清零。

4．3．2．2_3仿真输出

为了检验设计的原理图是否符合设计要求，还需要通过仿真检验。Xilinx

图4．13功能仿真输出

Figure 4．13 Functional Simulation Output

Foundation Project Manager软件可以提供仿真功能。功能仿真输出如图4．13所示
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从图中可以看出，DO-一D7输出为oo，40，80，120，160，200。此时它们分别对应幅宽

Ou S，2u S，4u S，6u S，8u S，10u S，与理论分析相吻合。该电路也能顺利通过

时序仿真。时序仿真输出如图4．14所示，D0⋯D7输出为02，42，82，i22，162，200。
此时它们分别对应幅宽0．1 u S，2．1 u S，4．1 11 S，6．1 u S，8．1 p S，lOu S，与理论

图4．14时序仿真输出

Figure4．14 Timing Simulation Output

分析相吻合。改变反馈波高电平宽度，输出值也相应改变，并且可以相当精确。对

50kHz方波而言，变化范围在0—200之间(十进制)。

4．3．3主控芯片介绍和外围电路选型设计

4．3．3．1主控芯片介绍【2刮

系统的主控芯片既可选用价格较高，性能较好的单片机，也可选用高性能低价

格的芯片。考虑到本系统中尽管涉及的数据量大、算法较为复杂、运算量很大，但

由于是样机设计，无须过多考虑程序空间可扩展性要求，另外，装置对实时性要求

也并不高。综合上述因素，认为菲利普公司生产的八位单片机PICl6F877能满足样

机设计要求。同时，该单片机指令简单，总共只有35条，易于学习和短时间内掌握。

从性能上看，PICl6F877有以下特点：

①高性能RISe结构CPU精简指令集，仅35条单字指令： 除地址分支指令外，

其余全为单周期指令；执行速度快，DC一200ns；14位FLASE型程序存储器，

电可重擦写； 最大有8KX 14的FLASH程序存储器；带8位FLASH型数据

寄存器；擦写次数达100万次，数据保存时间大于40年；八级硬件堆栈；多

种硬件中断；直接／间接／相对三种寻址方式。

②功能部件特性：带10位A／D转换输入；高驱动电流i／o脚，可直接驱动LED
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显示；每根I／O口线最大拉电流25m&每根I／O口线最大灌电流25mA：双

向可独立编程设置i／o引脚；8位定时器／计数器TMRO，可带8位预分频器；

16位定时器／计数器TMRl，睡眠中仍可计数；8位定时器／计数器TMR2，带有

8位的周期寄存器及预分频器和后分频器；l路或2路CCP模块(捕捉输入，

比较输出，PWM输出)；同步、串行口I2C／SPI总线操作；同步、异步通讯接

口usART／scI总线操作；8位并行口操作。

⑨微控制器特性：上电复位；上电延时器保障VDD稳定建立；振荡定时器保障

振荡稳定建立；自振式看门狗；掉电复位锁定，即当芯片电源电压下降到某

～值以下时，使芯片保持复位，当电源电压恢复正常后，芯片恢复运行；全静

态设计；在线串行编程功能(ISCP，通过两脚，单5V电源)：在线调试(通过

两脚)；处理器可进入程序存储区进行读写操作；低功耗睡眠模式；四种可

选择振荡方式。

4．3．3．2外围电路选型设计

其它外围电路包括时钟、键盘、译码、存储、显示等电路，下面将对各电路器

件选择，原理设计作系统描述。图4．15是部分外围电路图。巅～．
LCD显示 时钟电路 键盘

Ⅲ——』n—一

①时钟电路设计【24】

——p—卜
存储电路

图4．15部分外围电路原理图

Figure4．15 Some Circuit Schematics

域莺一
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因为防窃电装置需要记录故障开始和结束的日期和时间，所以系统必须要有实

时时钟芯片。由于PICl6F877具有12c总线接口，采用带有I℃总线接口的时钟芯片

是一个不错的选择。PCF8583就是这样一种芯片。PCF8583是一款带有256个字节

的时钟／日历芯片。地址和数据通过12C总线传输。在每次对数据字节的读或写操作

后，内建的字地址寄存器自动增加。地址管脚AO用于编程硬件地址，这样在不增加

图4．16 PCF8583功能块图

Figure4．16 PCF8583 Functmnal Block Diagram

硬件的情况下允许将两个器件连接到总线上。

内置的32．768KHz振荡器和RAM的前8个字节用于时钟／日历和计数器功能。接下来

的8个字节可作为报警寄存器或当作RAM来使用。剩下的240个字节都作为RAM由

用户自由支配。该芯片具有以下特性：I℃总线接口操作电压和时钟操作电压宽；片

内有240×8位低电压RAM；数据保持电压：1．0～6．0V；操作电流最大50mA；带4

年日历；通用定时器带有报警和溢出指示；24或12小时格式；32．768KHz或50Hz

时间基准；串行输入／输出总线(I2c)；字地址自动增加；可编程报警、定时、中

断功能；从地址读写方便。

②显示芯片

显示一般可用发光数码管(LED)和液晶显示器(LCD)进行显示。但LED能

显示的信息很有限，而且功耗也较大，优点是价格较为便宜；LCD能显示的信息量

与显示屏的大小有关，同等显示面积下比LED能显示的信息量要多，同时功耗也很

小，缺点是价格较贵。因防窃电装置要求显示的信息较多且要求用汉字显示，所以

只能选用LCD进行显示。为了简化液晶的控制电路和编程，本系统中选用了集成

式的液晶控制器SEDl520。SEDl520是一种点阵图形形式的液晶显示驱动器，它可

直接与8位微处理器相连，它集行、列驱动和控制器于一体，使用起来十分方便，

作为内藏式控制器被广泛应用于中小规模液晶显示模块中。
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③存贮器电路

由于PICl6F877只有8K存储空间，它无法满足故障存储时需要较大存储空间

存储大量故障信息的要求，因此需要扩展存储空间。同样，可采用具有I℃总线的

EEPROM存储芯片，本系统选用24LC256，它是八管脚MSOP封装，高密度串行EEPROM

芯片，是目前市场上支持该密度的最小标准封装。该微型器件与24LCXX系列其它

密度器件一样，均采用Microchip公司的先进PMOS电擦除单元(PEEC)处理工艺。

Microchip串行EEPROM具有体积小、工作电压低和消耗电流低等特性。24LCXX

EEPROM系列的工作电压仅为2．5伏，24LCXX的动态电流低于1毫安，待机电流低

于l微安，是大多数电池驱动器件的理想方案。另外，由于需要采用32点FFT算法，

而PICl6F877的数据寄存器数量有限，不能满足FFT运算的要求，因此需要外扩RAM，

在此，本方案选择HY6264作为动态存储芯片，在6264内完成FFT数据运算。

④地址译码器、逻辑控制芯片选择【29】

为了满足加密性的要求，装置采用CPLD器件，该器件内部逻辑全部由编程人员

自定义，编程灵活，保密性强。同时，CPLD器件可灵活组成多个逻辑器件，代替译

码器、编码器和反相器等。另外，相位检测功能要在CPLD内实现，CPLD容量需较大。

经过选择，认为XILINX公司生产的XC9572芯片能满足这一要求。

XC9572具备以下特点：7．5 nS引脚到引脚逻辑延时；最高时钟频率125MHz；72

个宏单元， 1，600可用逻辑门； 72个可用I／O脚； 5 V I系统可编程电压(ISP)；

10，000次可擦写；商业级温度范围；增强型引脚锁定结构；灵活的36V18功能块；

扩展的IEEE Std l 149．1边界扫描技术支持(JTAG)；每一个宏单元具有省电模式；

每一个输出脚可采用不同速率输出； 兼容用户可编程地引脚；保密设置； 24mA拉

电流输出； 3．3 V Or 5 V I／O兼容； 先进的CMOS 5V快速FLASH技术； 支持同时

对多个XC9500编程；有44一pin PLCC封装，84一pin PLCC封装，100一pin PQFP封装

和100一pin TQFP封装。

4．4印制电路板设计和调试

实践证明，即使电路原理图设计正确，印制电路板设计不当，也会对电子设备

的可靠性产生不利影响，有时甚至会影响设备的正常工作。如果设计方法不当，数

字电路可能会带给模拟电路过多的电磁干扰，因此，在设计印制电路板的时候，应

注意采用正确的方法，增强其可靠性、抗干扰能力{31】。

①地线和电源设计

印刷电路板上，电源线和地线最重要。克服电磁干扰，最主要的手段就是接地

电源在向系统提供能源的同时，也将其噪声加到所供电的电源上。电路中微控制器
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的复位线，中断线，以及其它一些控制线最容易受外界噪声的干扰。电网上的强干

扰通过电源进入电路，即使电池供电的系统，电池本身也有高频噪声。模拟电路中

的模拟信号更经受不住来自电源的干扰。

地线应尽量加粗。若接地线很细，接地电位则随电流的变化而变化，致使电子

设备的定时信号电平不稳，抗噪声性能变坏。因此在布线时将接地线尽量加粗，使

它能通过三倍于印制电路板的允许电流。

②采用正确的布线策略

采用平行走线可以减少导线电感，但导线之间的互感和分布电容增加，在进行

布线时，采用了井字形网状布线结构，具体做法是印制板的一面横向布线，另一面

纵向布线，然后在交叉孔处用金属化孔相连。

为了抑制印制板导线之间的串扰，在设计布线时尽量避免长距离的平等走线，

尽可能拉开线与线之间的距离，信号线与地线及电源线尽可能不交叉。在一些对干

扰十分敏感的信号线之间设置一根接地的印制线，能有效地抑制串扰。

为了避免高频信号通过印制导线时产生的电磁辐射，在印制电路板布线时，还

应注意以下几点：

1)尽量减少印制导线的不连续性，例如导线宽度不要突变，导线的拐角应大于

90度禁止环状走线等。

21时钟信号引线最容易产生电磁辐射干扰，走线时应与地线回路相靠近，驱动

器应紧挨着连接器。

31总线驱动器应紧挨其欲驱动的总线。对于那些离开印制电路板的引线，驱动

器应紧紧挨着连接器。

41数据总线的布线应每两根信号线之间夹一根信号地线。最好是紧紧挨着最不

重要的地址引线放置地回路，因为后者常载有高频电流。

③去耦电容配置

好的高频去耦电容可以去除高到1GHz的高频成份。陶瓷片电容或多层陶瓷电

容的高频特性较好。设计印刷线路板时，每个集成电路的电源、地之间都加了一个

去耦电容。去耦电容有两个作用：一方面是本集成电路的蓄能电容，提供和吸收该

集成电路开门关门瞬间的充放电能；另一方面旁路掉该器件的高频噪声。

在直流电源回路中，负载的变化会引起电源噪声。例如在数字电路中，当电路

从一个状态转换为另一种状态时，就会在电源线上产生一个很大的尖峰电流，形成

瞬变的噪声电压。配置去耦电容可以抑制因负载变化而产生的噪声，是印制电路板

的可靠性设计的一种常规做法，配置原则如下：

11电源输入端跨接一个10～100uF的电解电容器。

21为每个集成电路芯片配置一个0．01uF的陶瓷电容器。
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3)对于噪声能力弱、关断时电流变化大的器件和ROM、RAM等存储型器件，

在芯片的电源线(vcc)和地线(GND)间直接接入去耦电容。

41去耦电容的引线不能过长，特别是高频旁路电容不能带引线。

51在消耗大电流器件的电源接线旁，同时并联一大容量的电解电容(如470uF)

和-d,容量的高频特性好的无极性电容(如O．1uF)，分别起到抑制大电流冲击所造

成的地线压降干扰和高频滤波的作用。

元件焊装完成后，对电路板进行了整体硬件调试。逐步检查了电源、模拟．数字

转换通道、50kHz方波发生器、滤波放大电路、CT检测电路、时钟、键盘、LCD

显示、存储电路等。对发现的问题进行了处理，为下一步软件开发打下良好基础。

4．5本章小结

本章对防窃电装置的硬件电路进行了方案论证、芯片选型、电路设计和仿真，

并完成了印制电路板的设计和调试。
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5．三相四线制防窃电装置算法设计与挂网记录

5．1软件设计整体要求

对防窃电装置的硬件做出合理的设计、明确的分工后，接下来的主要任务就是

软件设计。为了满足系统的要求，编制软件必须符合以下基本要求【3ll：

①易理解性、易维护性。通常是指软件系统容易阅读和理解，容易发现和纠

正错误，容易修改和补充。编制的软件容易理解和修改，要按照功能块、子程序方

式编制，并多加注释。由于系统运行速度的提高，单纯追求软件占有最小存贮空间

是片面的。有时为了便于理解，要采用模块化程序结构设计方案，使程序流程清晰

明了，同时还要尽量减少循环嵌套、调用嵌套以及中断嵌套的次数。

②实时性。实时性是智能系统的普遍要求，即要求系统及时响应外部事件的

发生，并及时给出处理结果。近年来，由于硬件的集成度与速度的提高，配合相应

的软件，实时性容易满足要求。在工程应用软件设计中，采用汇编语言比高级语言

更具有实时性。

③可测试性。智能系统的可测试性具有两方面的含义：其一是比较容易地制

定出测试准则，并根据这些准则对软件进行测定；其二是软件设计完成后，首先在

模拟环境下运行，经过静态分析和动态仿真运行，证明准确无误后才可投入实际运

行。

④准确性。准确性对智能系统具有重要意义。系统中要进行大量运算，算法

的正确性与精确性问题对控制结果有重要影响，因此在算法选择、位数选择方面要

适合要求。

⑤可靠性。可靠性是智能系统最熏要的指标之一，它要求两方面的意义：第

一是运行参数环境发生变化时(如温度漂移)，软件都能够可靠运行并给出正确结果，

也就是要求软件有自适应性；第二是工业环境极其恶劣，干扰严重，软件必须保证

在严重干扰条件下也能可靠运行，这对测控系统尤为重要。

5．2软件设计方案

由于设计本系统的主要目的是为了检测故障判据是否能够准确地判断出各种

异常用电现象，因此，本章软件算法只是涉及cT开短路检测和向量法故障检测，

41
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并且实现了LCD显示，但没有考虑分流检测和扩差法检测，也没有实现键盘输入

功能、通信功能和故障存储功能。

为了及时准确的检测和记录窃电故障，故障检测算法是重中之重。三相电流、

电压的幅值和相位是检测各故障类型的基础。因此，首先必须完成对模拟量的采集，

再对数据进行处理，最后完成故障判断。软件采用模块化设计，每一部分相对独立，

便于理解和调试。

PICl6F877是一款性价比优良的MCU，由于32点的H吖运算也能在芯片内完

成，并且运算时间在200毫秒以内，因此它可以满足系统设计要求。为了进行各相

图5．1主程序流程图

Figure5．1 Main Program Flow

5．3软件模块的算法实现

5．3．1模拟一数字转换程序设计

电压、电流的幅值和相位的比对，必须对与

之相关的模拟量输入通道进行同步采样和转

换，而PICl6F877不支持同步采样，达不到

系统的要求，但可以用软件来解决这个问题。

采样后的数据通过特定算法进行处理，

分解出需要的参数，提供给故障判据。对于

工频交流量，采用32点FFT运算，对于用

于CT开短路检测的直流量，进行算术平均

值运算处理。

故障判据要能够判断出电压法窃电、电

流法窃电和移相法窃电。

因此，根据上述情况，本章将按照模拟

一数字转换、数据处理、故障判断三部分阐述

各模块软件设计，软件主体流程框图如图

5】。

为了准确的判断和分析窃电故障，防窃电装置需要检测的模拟量较多，三个相

电压，三个相电流、一个CT检测电压(直流)，其中要求对多个模拟量组合进行同

步采样，而PICl6F877不能对通道进行同步采样，不能满足要求，只有用软件来解

决同步问题。软件实现同步的基本思想是依次对需要同步的通道进行采样，即按照

通道号循环采样，只要采样速度很高，每个通道的采样点数较多，各通道之间的延
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迟就会减小。为便于对采样数据进行FFT变换、本系统选定在一周期内采样32点。

采用这种方案，当对两通道进行同步采样时，共采样64点，通道之间的延迟

约为6。；当对三通道进行同步采样时，共采样96点，通道之间的延迟约为4。。

而且，这种确定的延迟角还可以在软件中进行相角补偿，由此可以保证采样信号间

相位不失真。通过以上分析，可见利用软件实现多通道同步采样不仅是可行的，而

且也是可靠、准确的。

为了找出同相电压、电流的相位关系，比较同～时刻电压和电流大小，需要分

别对A、B、c三相共三组一个电压量和一个电流量进行两通道同步采样；为了找

出三相电压的相位关系，判断相序，也需要对三相电压进行三通道同步采样。因为

采样的数据量较大，在PICl6F877内无法存储，故需要外加6264芯片保存采样数

据，进行FFT运算。同时，由于PICl6F877进行FFF运算速度不快，故在所有采

样完成之后，才进行相应H丌运算。交流采样程序处理流程如图5．2。

图5．2交流采样流程图

Figure5．2 AC Sampling Program Flow Chart

图5．3直流采样流程图

Figure5．3 DC Sampling Flow Chart
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由于cT检测时，需要采用CT反馈波幅值，因此，还需要采样CT反馈波的直

流电平。采样前，切换CT通道，每一个通道采样16点。图5．3是其中三相CT通

道采样流程图。

5．3．2数据处理程序设计

数据处理程序的任务是利用采样值，计算出电压、电流的幅值和相位，以便给

故障判断程序使用。

本系统交流采样每周期采样32点，这样作的目的是为了便于使用FFT快速算

法计算出电压、电流的相位和幅值。因为是每周期等时间间隔采样32点，所以选用

了基2按时间抽取的FFT算法。为方便编程，将n丌算法编为一子程序，入口为按

时间顺序排列的32点采样值，出口为从直流分量到15次谐波分量的复数表示形式，

即实部和虚部，利用实部和虚部就能很容易求出基波幅值和相角，然后，基波幅值

乘上相应系数，得到实际幅值，相角需要进行补偿，尽量接近同步采样要求。

考虑到与防窃电装置故障检测有关的量主要为电压、电流的基波分量，所以数

据处理时只对H叩变换结果中基波的实部和虚部进行计算。由相量理论，可知当复

数A=a+挑时，其幅值和相角分别为：

阻l；√口2+62．⋯⋯⋯⋯⋯⋯⋯．．．．．．．．．．．．．⋯⋯⋯⋯⋯⋯⋯⋯(5．1)

⋯⋯⋯⋯⋯⋯⋯⋯⋯(5—2)

相位计算子程序。但是用式(5·2)计算出

图5．4交直流数据处理流程图

Figure5．4 AC and DC Data Processing Flow Chart

的相角值范围为一90。～+90。，

并不能反映相角分布在四个象限内

的情况，因此还需根据实部的值进

行修正。当实部的值大于零时，相

角位于一、四象限，与式f5．2)的计

算结果吻合，不用进行修正；当实

部的值小于零时，相角位于二、三

象限，与式(5．2)的计算刚好相差

180。，修正时即可以加180。也可

以减180。。为便于对相角进行比

较，本系统将所有相角都折算到0
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。～360。的区间，所以在此选用加180。的相角修『F方法。

直流数据处理较简单，只需要将采样的16点数据进行平均值运算即可，同时进

行系数处理。图5．4是交直流数据处理程序流程图。

5．3．3故障检测算法及程序设计

防窃电装置的主要任务是进行故障的检测与判断，因此故障检测算法的设计是

软件设计的重点，能否快速、有效的对故障进行检测关键在于检测算法。而且防窃

电装置的故障千变万化，如何从中找出方法，设计一条合理的故障检测程序，亦是

检测算法设计的重点和难点。现设计如图5．5所示判据。

为了尽可能准确、尽可能完全地判别出各种窃电手段，就要求防窃电判据不能

仅仅判断出一种窃电手段后就不去检测其它窃电手段。通常，用户可能采用不止一

种窃电手法。这就要求整个判据具有严密的逻辑性。

①CT开短路检测

它是本装置成功与否的关键，因为该装置研制的

目的之一便是检验该检测原理是否能够成功应用在实

践中。由于CT回路完好是正确判断其他故障的前提，

因此判断故障时，要求将CT开短路检测判据放在最

前面。

②过压检测

过压检测是为了检测出用户将电压相线与中性线

反接故障。这会造成相电压长期偏高(380V)，危及

电表安全，造成电量损失。通常多功能电能表由三相

电源供电。如果一相电压长期偏高，会造成安全隐患。

因此，有必要检测出这种错接线方式。

③失压(缺相)检测

失压检测是为了检测出用户断开电压回路的窃电

手段。三相四线制计量时，电能表接入A、B、C三

个相电压，每一个相电压都有被断开的可能。因此共

判据入口

◆
CT开短路检测

土
过压检测

0
失压(缺相)检测

士
欠压检测

0
电压错相检测

士
电流错相检测

0
CT过载检测

0

计有A失压、B失压、C失压、AB失压、AC失压、
图5．5判据流程图

BC失压、ABC失压六种情况。 ～⋯。．。
缺相检测是为了检测出用户某一相或几相没有 ⋯．

用电，(可能是系统原因，也可能是用户窃电引起)。

每一相都有缺相的可能。因此共计有A缺相、B缺相、c缺相、AB缺相、AC缺相、
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BC缺相、ABC缺相六种情况。

在CT异常情况下，判断是否缺相是不合理的。因为A相缺相时，A相是既无

电压也无电流。如果A相CT被人为断开，A相电压也被人为断开，就造成似乎是

A相缺相的假象。一般情况下，缺相是不能判断为窃电的，除非能确认系统在该时

间段内该相没有缺相。因此，在判断缺相故障时，要保证无CT异常。

④欠压检测

欠压检测是为了检测出用户虚接电压回路的窃电手段。三个相电压，每一个相

电压都有欠压的可能。因此共计有A欠压、B欠压、C欠压、AB欠压、AC欠压、

BC欠压、ABC欠压六种情况。

⑤电压错相检测

电压错相检测是为了检测出电压非正序接线的窃电手段。正常情况下，A相电

压超前B相电压120。相位角，B相电压超前C相电压120。相位角，C相电压超

前A相电压120。相位角，此时称为正序。当任意调换其中两相接线，就会导致电

压相序错。

当有失压和缺相情况存在时，不能判断是否有电压错相情况发生。否则会因极

大的相角误差导致误判。

⑥电流错相检测

电流错相检测是为了检测出电压电流之间相角异常的故障。正常情况下，相电

压与相电流之间相角应在+90。之间，否则判断为电流错相。为了符合现场实际运

行情况，考虑到负载的不平衡，按规程规定的容许最大不平衡范围考虑，放宽相应

角度限制即可。

当有失压、缺相、CT异常、电流较小等情况存在时，不能判断是否有电流错相

情况发生。应为否则会因导致误判。

⑦CT过载检测

CT过载是为了检测出原有CT不能满足现有负载的要求，导致CT长时间过载

运行，危及电网安全，同时也会导致电量损失。A、B、C三相CT，每一相都有过

载的可能。因此共计有A相CT过载、B相CT过载、C相cr过载、AB相CT过

载、AC相CT过载、BC相CT过载、ABC相CT过载六种情况。

⑧分流检测

分流检测是针对表前用电和无表法用电等窃电手段的检测措施。为了实现分流

检测，需要在计量CT前加装一组监视CT，这组CT型号、变比、特性尽可能与计

量CT一致。通过检测这两组CT的电流大小、电流幅值，可以判断在这两组CT间，

是否有窃电现象发生。

同样，进行分流检测时，要求CT无异常情况。
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5．4整机调试结果

装置研制完成后，为了验证算法及故障判据的正确性，作者通过重庆龙源科技有

限公司的实验台进行调试，模拟了各种典型故障，发现该装置能够准确地判断出如

表5．1中所列各种窃电方式。从装置调试结果来看，它能够实现对各种典型窃电手

段的检测，尤其是实现了对CT开短路检测，从而保证了窃电检测的准确性和可靠

性。克服了同类装置在防范电流法窃电上的缺陷。作者认为通过该装置，验证了文

中提出的CT开短路检测法和向量检测法，满足了设计要求。

表5．1调试结果

Table5．1 ne 11cst Result

故障类型 故障相别 故障类型 故障相别

CT短路
A A

CT开路
B B

电流相序错
C C

cT过载
AB 缺相 AB

失压
BC BC

CA CA
欠压

ABC

电压相序错 ABC 停电 ABC

5．5内江挂网结果

从2002年7月26日至8月29日，内江供电局购入12套重庆龙源科技发展有

限公司的防窃电测录仪，在下辖的5个供电分局陆续安装试用(见表5．2)。选择安

装对象的原则是：(1)仍然是敞开式计量装置的用户：(2)用电量异常且怀疑有窃

电行为的用户。经过一个多月的现场使用，据不完全统计，已取得了如下效果：

1．长江长大酒楼是敞开式的高压计量，自2002年7月26日安装测录仪到8月20

目的24天里，用电量达145860KWH，按此计算，月电量可达182325 KWH。而该

用户原最大月电量才150882 KWH，大多数月份电量在10万KWH以下(见表5．3)。

2．东兴钢管厂是两套敞开式的低压计量。主变容量为650kVA，月用电量在6万KWH

左右，供电局一直怀疑用电异常。2002年8月12日对该用户加装了两套测录仪。

到8月19日现场检查时，发现经常使用的那台主变(250k、A)安装的那套测录仪

有27条故障记录，另一台没用的主变(400kVA)所装测录仪无故障记录。根据测

录仪故障记录，证明用户确有窃电嫌疑。东兴供电局当机立断，于8月22日对该用

户加装了高压计量箱。该用户的两套测录仪也完成使命而退出运行。
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3．内江食品厂安装的是高压计量箱。正常月电量应达8万KWH左右，而每月实际

用电量仅为2万KWH左右。市区供电局一直怀疑有窃电行为。但由于平时厂门紧

闭，供电局多次用电检查都没有发现窃电证据。从7月29日安装测录仪到8月7

目的几天里，测录仪就有故障记录100多条，且大多为电流开路，分析是二次电缆

出了问题。现已要求市区供电局限期对计量装置进行整改。

4．资中新华书店是敞开式的低压计量，8月5日安装一套测录仪。在8月28日检查

时发现，共有57条故障记录，主要集中在23、24日，大部分故障为电流开路。分

析是用户松动各相CT的K1K2螺丝所致。也许用户发现了测录仪有故障记录而未

继续实施窃电。该用户的月电量平时大多在8000KWH左右，自安装测录仪后月电

量达22914KWH，比原来增加了一倍多(见表5．3)。

5．隆昌瑞丰饲料公司是高压柜计量，2002年8月13日安装测录仪一套。据用户8

月29日电话反映。电能表几乎不转。后来到现场查阅测录仪记录，有数百条cr过

载记录，且最后一条就在8月29日。之后作进一步检查发现，A、C相CT因长期

过载(800kVA的容量，20／5A的CT)均已烧坏。该测录仪为这次计量故障的原因

分析、故障时间的确认和电量的追补提供了重要证据。

事实证明，重庆龙源科技产业发展有限公司研制生产的电能计量装置异常运行

测录仪较好地解决了监测用户在计量回路的各类窃电问题，为防窃电技术提供了新

的思路，使防窃电产品在技术和功能上有了新的突破。随着异常运行测录仪的广泛

推广应用，随着该项技术的进一步完善和产品质量的进一步提高，该产品在防窃电

工作中将发挥它越来越大的作用。

表5．2电能计量装置异常运行测录仪安装记录l

Table5．2 The Installing Records NO．1 of DJYL

序
用户名称 安装日期 终端型号 有功表 CT变比 有功表底 故障类型

号
1 长江睦大酒楼 2002，7．25 DJYL一I／0l DSF99h 50／5 14．94 用电量增加
2 内江食品厂 2002．7．29 DJYL-I／01 DSF99A 20／5 486．55 电流开路

3 飘香火锅城 2002，7．29 DJYL一I／04 DTF99A 150／5 2248．8 电流短路

4 资中新华书店 2002．8．5 DJ'／L一I／04 D1F99A 150／5 2868．4 电流开路

5 资中石家庄水泥厂 2002．8．6 DJYL一I／01 OSF99A 75／5 1759．9 无

6 东兴钢管厂400KVA 2002．8．12 DJYL一I／04 DTSD341 750／5 24．34 无
7 东兴钢管厂250KVA 2002．8．12 DJY卜I／04 DTS3341 400／fi Z4．28 电流接线错

8 隆昌瑞丰饲料公司 2002．8．13 DJYL一I／01 OSF99h 20／5 14．7 CT过载

9 威远县恒星纸业公司 2002．8．19 DJY卜I／01 DSF99h 50／5 8953．5 欠压

10 威远县第二水泥厂 2002．8．20 DJVL一I／01 OSF99A 75／5 15073．5 无

1l 东兴柴油机配件厂 2002．8．23 DJYL一I／04 DTF99A 400／5 12928．1 无

12 威远新和煤矿 2002．8．29 DJYL一I／04 DTFl00h 400／6 2071．7 无
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表5．3 电能计量装置异常运行测录仪安装记录2

Table5．2 The Installing Records NO．2 of DJYL

序
号

用户名称 2002．2 2002．3 2002．4 2002．5 2002．6 2002．7 2002．8

l 长江长大酒楼 83434 55825 57654 68926 93866 133215 182325

2 内江食品厂 14800 20000 17600 20200 17600 19600 24000

3 飘香火锅城 1680 2010 1680 1800 1800 2850 3780

4 资中新华书店 9810 9150 2490 13650 8760 8760 16680

5 资中石家庄水泥厂 186257 211772 235839 172955 114599 155588 219000

6 东兴钢管厂00KVA
35762 57122 107567 70095 63676 57964

7 东兴钢管厂250KVA

8 隆昌瑞丰饲料公司 168760 202688 198144 199800 212816 211092 175800

9 威远县恒星纸业公司 155740 244700 318100 295960 257230 2539lO 265050

10 威远县第二水泥厂 513360 529155 560190 498165 512745 546135 507150

ll 东兴柴油机配件厂 3600 6480 16880 18160 15840 6560 6080

12 威远新和煤矿 15306 1164l 24591 25244 21175 18879 23924

5．6本章小结

本章对防窃电装置的故障检测算法和程序进行了设计，对关键的程序流程进行

了详细的分析和设计，对CT开短路检测作了详细阐述，实现了对各种类型故障的

检测和显示。整机调试表明该装置能达到设计要求，实际挂网结果得到了用户好评

与认同。
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6．1防窃电概述

6．网络化防窃电技术探讨

从已发现的窃电手段来看，真可谓五花八门，但从对窃电手段的分类来讲，仍

然没有超出第三章所讲的五类窃电手法：电压法、电流法、移相法、扩差法、分流

法。通过对大量窃电行为和非窃电行为导致的计量损失情况进行归纳分析，再结合

电力计量科研人员的研究成果和电力计量一线工作人员的实际经验，笔者认为，想

要完善地防止窃电或者最大限度地防止窃电现象的发生，需要从两个方面入手：⋯

是加强自身计量管理，二是采用新技术，大幅提高计量装置本身防窃电能力。

6．2加强计量管理防窃电

有人说，窃电手段“超前防窃电技术一个角度”，而防窃电管理工作总是“滞后

窃电行为一个角度”。因此，首先应抓紧作好防窃电的管理工作，将防窃电管理工作

落到实处，防微杜渐，把好防窃电的第一关111。

目前，电力部门在计量管理上作了许多工作，规定了不少硬性措施，制定了相

关规则要求。从理论上讲，这些措施的施行可以在很大程度上防止绝大部分窃电现

象的发生。从实际查处的窃电行为来看，许多窃电行为实际上是钻了计量管理上的

漏洞。许多窃电者并没有采用复杂的窃电技术窃电，它们常采用简单的窃电办法，

但由于各种管理上的原因，使窃电行为在相当长的一段时间内没有被发现，造成不

应有的损失。

加强计量管理水平，落实管理制度，需要切实执行各种规章制度。在此，笔者

借鉴电力计量部门提出的各种措施，再结合自己研究实际，提出如下管理要点，希

望起到抛砖引玉的作用。

1)提高抄表人员素质

随着电力系统计量技术的不断进步，原有机械表逐渐被电子表代替，自动抄表

系统日益得到广泛应用。有些抄表人员素质不高，计量管理部门又没有重视再培训，

导致不应有的电量误抄误计。同时他们对各种窃电方式现场查获能力不够，难以发

现各种技术窃电手法。要加强对供电企业职工的教育，完善用电营销监督管理措施。

2)定期审核抄表记录制度

50
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表卡负责人应定期审查抄表员抄录的表示数和算得的电量等数据是否正确，必

要时到装表现场检查。

31初装建档制度

初装或换装的电能表及互感器，必须在写明表号，原电量计数、表倍率、互感

器变比、日期、地址和经办人及审核人等数据和情况，以利有关的管理工作。实际

工作中，曾发现因计错倍率导致电量长期少计的情况。

41电能计量装景的故障处理制度

高压计量装置出了故障，通常有两名以上专业人员就地解决问题，以规章为准

绳，一般不易有偏差。撤回的事故电能表须经专业检定员，从表面外观到内部逐项

检验。作出符合要求检验报告，为妥善处理所谓事故电能表提供依据。

51电能计量装置的保管和运输制度

电能表和互感器应在相应的条件下保存和运输(例如，表库的温度应在O-+40

摄氏度以内，相对湿度不超过85％，电能表应在其包装条件下运输)。

∞电能表和互感器的抽检帛4度

用电中的高压电能计量装置，一般均由专业人员定检不误，并且每年各供电局

之间互查两次，一般不会有问题，就是出现问题也能及时解决，用电中的低压电能

表和互感器的数量大，并且安装地点不集中，人均分担定检任务较多，出了问题，

有时拖到两到五年定检才能发现解决，为此，有条件的供电局可以针对低压电能表

和互感器制订相应的抽检制度，能及时发现和处理有关问题，降低电能不明损耗，

增加供电局的经济效益。

71电能计量装置的封印管理制度

管好用好电能计量装置的封印是防窃电的重要措施之一，但是，它的作用常常

被忽视，因此就留下防窃电隐患。有的电能表端钮盖缺少封印或者用电工钳子卡一

个印就算是有了封印，因此，个别人可能很顺利地在端镪接线上作手脚窃电；有的

计费用电流互感器的接线端子不加封印，于是个别人就私自更换电流互感器(变比

改换大的)，大量窃电；封印管理不善，导致封印流出，有些电力用户可以轻而易举

搞到封印，造成防窃电漏洞。

封印管理并不难，一切按规章制度办事，是可以杜绝封印管理不善问题的。另

外，采用技术含量高的封印，可以大大增加窃电难度。

81电能计量装置的图纸管理和审核制度

电力部门对电能计量用的表板、表箱和计量柜都有相应的标准图纸要求，并设

专业人员管理审核图纸，因此新装和改装的电能计量装置一般都能达到标准要求，

为准确计量电能创造了有利条件。供电部门在审核图纸时根据电能表、电流互感器

和电压互感器的误差大小，优化组合它们，使它们的误差互相抵消到最小限度，收
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到计量电能更准确和电能丢失减少的效果。

9)用电普查制度

用电普查是减少丢电和反窃电的重要措施之一，要定期普查或非定期抽查。

101查窃电制度

认真彻底执行查窃电制度，是行之有效的反窃电重要措施之一，通常是每季度

进行较大面积的查窃电，每月由查窃电的专业人员统一组织进行，在用电高峰期由

营业用电管理专业部门组织查窃电能手，根据用电异常情况排队，重点突击检查，

遵照《供电营业规则》的规定和要求，一查有无违章用电，二查有无窃电行为。

11)违法犯罪章用电和窃电的处理制度

根据供电企业组织的查窃电专业人员获得有违章用电或窃电行为的证据(如窃

电用具，现场实况录像，窃电单位或个人签字确认证明等要求)按照《供电营业规

则》的相应规定，适当处理。

3采用先进技术措施防窃电

预防窃电的管理制度和技术措施好比左右手，双手配合得当，才能搞好防窃电

工作，上述计量管理制度，若能彻底实行，则大部分的窃电现象都不会发生。但是

随着技术的进步，窃电手法也由简到繁，由公开到隐蔽。

在实际抄表工作中，计量人员甚至明知道该用户在窃电，但就是长时间查不出

其窃电手法的情况。另外，由于查获窃电需要由窃电现场证据，不能仅仅凭计量的

电量不合理来判断窃电。如果窃电者采用易于恢复现场的窃电手段(如短路CT二

次侧等)，那么不通过在线监测装置是难以取证的。

6．3．1选用具有防窃电功能的多功能电能表

电压法窃电是肉眼难以察觉，又具有一定隐蔽性的窃电方式。当用户采用机械

表计量三相电能时，机械表本身是无法判断欠压、失压的，它只能依靠外接失压计

时仪来防止此类窃电。现在，还有部分计量系统仍采用机械表+失压计时仪计量方

式来防止窃电。笔者认为，此种失压计时仪不应大力推广。失压计时仪只对电压法

窃电有效，它不能检测其它类型窃电方式，性价比低，自身防护能力差，该产品正

在逐渐退出市场。

目前市场上的多功能电子式电能表有较好的防窃电功能。选用合适的多功能

表，可以极大提高计量装置防窃电能力。下面我们以两款多功能电能表为例，分析
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其的优势。

1)DSSD33卜3和DTSD341—3是湖南长沙威胜公司出品的三相多功能电能表。

除了电能表必备的电能计量功能外，它还增加了以下辅助功能：失流、失

压记录功能、可选择全失压记录功能；记录多种事件发生时间及当时状态，

如清零、清需量、设置参数、掉电、上电、欠压、过压、电流不平衡率超

限等：电压合格率记录功能；自诊断功能，故障报警功能。上述辅助功能

是对电能表防窃电功能的有益补充，尤其是失压、欠压、缺相记录功能，

有效地防止了用户采用电压法窃电的行为；其次，由于电能表具有自诊断

报警功能，它能较好地防止用户采用扩差法窃电。这些优点是机械表所无

法比拟的。

2)EDMl2000-04XX全电子电能表是由澳大利亚EDMI公司(红相集团下属企

业)设计生产的三相全电子多功能高精度电能表。防窃电功能有：自我诊

断及报警，实时监控电能表的工作状态：可记录事件发生或恢复的日期、

时间，事件原因，正反向电量底度，三相电压、电流、相位，用于电量追

补；采用先进先出的方式记录100条事件，记录电能表的工作状态。同理，

该款电子式电能表防范电压法窃电和扩差法窃电的能力也很强，并且它还

可以记录移相法窃电信息，防范移相法窃电。

传统机械电能表与电子式电能表相比，电子式电能表具有极大优势，电子式电

能表代替机械表是一个必然趋势。从上面两个例子可以看出，电能表在防范电压法

窃电、扩差法窃电、甚至部分移相法窃电上均有较大优势。选用防窃电多功能电能

表，可以大大增强计量系统防窃电功能。

6．3．2采用具有全面防窃电功能的计量装置

对三相电力用户而言，计量装置包括电能表、电流互感器、电压互感器、连接

导线、计量箱或计量柜。要提高计量防窃电功能，首先要加强计量装置自身防窃电

能力。

6．3．2．1进一步加强电能表防窃电功能

采用现有多功能电能表计量是否就可以避免防窃电方面所有漏洞了呢?显然

不是。对现有多功能电能表防窃电功能进行详细分析后，可以看出，由于表内都没

有防范电流法窃电功能——也就是无法判断电流回路(表内和表外)是处于正常工

作状态还是异常工作状态，这些电能表也就无法准确判断移相法窃电和电流法窃电，

这也是目前多功能电能表防窃电功能不完全的重要原因。
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电流法窃电一直是困绕电力计量工作者的一道难题，但电流法窃电并不是没有

办法检测的。它至少可以通过两种方式进行在线监测。一是检测CT导纳。通过检

测CT导纳变化来判断是否有开路或短路情况发生，这种方法已被澳大利亚红相电

力公司成功地应用于501型带电CT故障测试仪上，它是为检测带电CT而特别设

计的专业仪器，测量结果不受CT是否带电的影响。该仪器可侦知CT的圈数不足、

短路、CT表现恶化、电表内磁芯质量问题、开关不良、回路电阻(阻抗)过高等

各类故障和CT带载能力，并能承受高达20A的CT二次电流。另一种就是测量CT

二次回路反馈波形的变化情况，检测原理如前面第三章所述。这种方法归根究底也

是检测CT二次回路固有参数是否发生变化。目前，这种检测技术已经被重庆龙源

科技产业发展有限公司成功应用到多功能电能表内，成功实现了对CT二次回路异

常的在线监测。

成功实现了对电流法窃电的检测，即意味着成功解决了移相法窃电的检测问

题。运用相量分析法，可准确对电压错相、电流错相等一系列异常用电情况进行判

断，及时作出记录。

扩差法窃电的防范在现有多功能电能表中得到一定体现。由于电子式电表具有

记忆优势，因此，完全可以将电能表表盖何时被开启，开启起止时刻等信息记录下

来，作为查窃电参考。这种功能目前在电表内较少采纳，但笔者从计量一线人员了

解到，他们很希望电表具有这一功能，因为铅封管理不尽完善，窃电者可以仿制或

非法获取铅封。他们打开表盖后，在表内做手脚，再恢复铅封，此时单从外观上难

以觉察。但如果有了此种记录功能，他们只要打开表盖，电表即自动产生非法开启

记录，抄表人员从记录的时间信息上即可判断电表是否被异常开启，确认后，再作

进一步检查，可收到事半功倍的防窃电效果。

分流法窃电问题的解决不能依靠电能表本身。当用户绕开电表用电或进行分流

用电时，电表本身是无法探知的。分流法窃电检测还需要依赖其它防窃电技术。

现阶段，由于大量电力电子设备的应用，造成电力系统谐波超标，对电能计量

也有较大影响。有些用户因为谐波严重导致电量少计，这个闽题需要通过采用专用

基波电能表计量电能来解决。

研制出新的具有全面防窃电功能的多功能电能表是完全可行的，这也是计量部

门急需的产品。国内已有生产厂家和研发部门在进行这类产品研发，相信不久的将

来，电能表防窃电能力上会有大幅度提升。

6．3．2．2强化辅助计量设备防窃电功能

除了电能表需要加强防窃电能力外，外接电流互感器、连接导线、计量箱均可

以采用具有防窃电功能的相关产品提升其防窃电能力‘”’。
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针对绕越计费表用电的窃电户，采用如下技术措施：(1)在计量箱或变压器二

次侧，加装封闭罩。 (2)用绝缘绑带分相缠绕二次侧出线及接线柱。 (3)三相四

线制低压供电线路尽可能少跨用户，同时采用防老化绝缘线。 针对改变电能表的工

作状态的窃电户，可采用如下技术措施：(1)配电盘(箱)采取铅封与纸封并举，

使表计在封闭的盘、箱内工作。(2)配电箱内加装网罩，网罩加封。(3)计量箱用户

从接线盒到表箱之间的表线，要采用八芯电缆或加装套管，以防窃电者折断线芯。

(4)严格要求表计的安装工艺，螺丝齐全，并紧固。

6．3．3防窃电技术网络化

防窃电技术网络化是防窃电技术发展的必然趋势。随着电力系统各种远程抄表

网络、负荷控制系统、配网自动化网络的应用，电力系统管理水平和生产效益大大

提高。网络化防窃电，可以有两种选择，一是单独组网，形成功能单一的防窃电网

络；二是将防窃电功能融入其它网络中。下面将分别介绍几种典型的防窃电网络。

6．3．3．1融入自动抄表系统的防窃电网络

现在许多地方己安装有自动抄表系统。按照采集数据方式的不同，自动抄表

系统可以被大致划分为本地和远程两种。本地抄表系统由于实时性差，无法构建有

效的防窃电网络。远程抄表系统则是很理想的搭建防窃电网络的平台——在该系统

内加装智能防窃电装置(多功能电能表、专用防窃电监测仪器等)，利用原有抄表系

统通信网络传输信息，最后在上位机进行窃电信息处理。

6．3．3．1．1远程自动抄表系统简介””

自动抄表电能计费系统的发展，随着电能计量表由传统的机械式／电子式脉冲表

发展到90年代新型固态智能多功能电子式电能表，自动抄表电量计费系统经历了一

个由集中式系统转为分布式、网络式、开放型系统的发展过程，电表数据采集也同

样由集中式脉冲处理方式发展成为分布式直接传送方式。

典型的远程自动抄表系统主要由前端采集子系统、通信子系统和中心处理子系

统等三部分组成。抄表集中器是将多台电能表连接成本地网络，并将它们用电量等

数据集中处理的装置，其本身含有特殊软件，且具有通信功能，中央信息处理机是

利用职权公共电话网络等公用数据网，将抄表集中器集中的电表数据抄回并进行处

理的计算机网络。

11前端采集子系统

用于远程自动抄表系统的电能表有脉冲电能表和电子式电能表两大类。这里我

们只讨论电子式电能表，它是通过串行口，以编码方式进行远方通信的。按电子式
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电能表的输出接口通信方式的不同．这类表可分为RS485接口型和低压配电线载波

接口型两类。RS485智能电度表是在原有电能表内增加载波接口，使之能与采用

Rs485方式的抄表集中器交换数据。载波智能电能表是在原有电能表内增加载波接

口，使之能通过220V低压配电线与抄表集中器交换数据。

21通信子系统

通信子系统是把数据传送到控制中心的信道。为了适应不同的环境条件以及成

本要求，通信子系统的构成有多种方案。按照通信介质的不同通信予系统主要有：

光纤传输、无线传输、电话线传输和低压电力线载波传输等四种。抄表集中器是通

信子系统的枢纽。它负责中心计算机和采集终端之间的联系。一方面接收来自计算

机的各种操作命令并下传采集终端；另一方面，将采集终端的各种信息回传管理中

心计算机，同时还存储所辖表计的数据和有关参数，并具有定时和实时抄收采集终

端(智能表)数据，实时监视采集终端(智能表)的工作状态等功能。

3)中心处理子系统

中心处理子系统主要由中心处理工作站以及相应的软件构成，是整个自动抄表

系统的最上层，所有用户的用电信息通过信道都汇集到这里，管理人员再利用软件

对数据进行汇总和分析，以便做出相应的决策。如果硬件允许，还可直接向下级集

中器或电度表发出指令，从而对用户的用电行为实施控制。

6．3．3．1．2防窃电功能扩展

从远程自动抄表系统硬件组成和实现的功能来看。它与电能表防窃电技术关系

密切。如果能够有效地利用现有自动抄表网络平台，将防窃电功能融入抄表系统中，

将会进一步提高该系统实用性，取得良好的防窃电效果。

具有防窃电功能的多功能电能表和防窃电智能监测装置均具有多种数据通信

能力，通过规约转换，可将它们作为基表接入远程抄表系统。为了扩展防窃电功能，

它们需要提供相应窃电信息，定时或在事件发生时主动向上报告电能表本身的状态

信息。

电能表需提供的窃电信息：

1)CT开短路： 电流互感器中任意～相、两相或三相开路或短路。

2)电流越限报警：电流互感器二次电流长时间超过额定值。

3)失压： 三相电压中任意一相、两相或三相失压。

4)欠压： 三相电压中任意一相、两相或三相欠压。

5)过压报警： 由于零线与火线互换，导致出现过压。

6)缺相： 任意一相、两相同时缺相。

7)停电： 停电时间段记录。
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8)电压错相： 三相电压中任意两相错相。

9)电流错相： 一相、两相或三相电流反相；任意两相电流错相。

10)电能表开启： 电能表被非法开启，记录开启时刻。

11)复合故障： 上述各类故障的不同组合。

辅助计量装置提供的窃电信息：

1)CT二次侧端子保护盖被打开。

2)计量箱被开启。

3)铅封被开启。

计量装置产生的窃电信息，通过通信网络传输到中央信息处理计算机，在计算

机管理软件部分，嵌入相应防窃电管理软件模块。软件根据已有的24点历史数据、

负荷曲线和用户具体用电趋势，编制出平均日负荷曲线模板，每臼24点负荷曲线与

之比较，正常的应以曲线模板为轴线上下波动，反之则有窃电嫌疑，连续跟踪，设

黄报警上下限，并结合专职人员的经验综合分析，即可准确判断窃电。从而实现远

程自动抄表和防窃电功能台二为一。

整合后，自动抄表网络结构示意图如图6．2：

图6．2整合后远程自动抄表系统

Figure6．2 Integrated Remote Automatic Meter Reading System

这种利用自动抄表系统构建的防窃电网络，能够成功地解决绝大部分防窃电问

题。它对于电压法、电流法、移相法、扩差法、无表法窃电均有良好的监测效果。

这样，通过远程自动抄表通信网络，利用防窃电多功能电能表传送报警信息，由上

位机防窃电管理软件进行全面分析处理，就组成了一个功能齐全，造价低廉，防窃
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电效果显著的防窃电抄表网络。

6．3．3．2融入负荷控制(管理)系统的防窃电网络

由于负荷控装置的安装量覆盖了社会总用电量的70％及以上(用户装机容量在

500kVA及以上的监控量应达100％，用户装机容量在315～500kVA的监控量应达70％，

用户装机容量在100～315kVA的监控量应达50％)，因此，对己安装有负荷控制系统

图6．3 电力负荷控制系统示意图

Figure6．3 Load Management Systems

的电力网，可充分利

用负荷控制系统现有

的通信平台搭建防窃

电网络。

6．3．3．2．I负荷控制

系统简介[38】

对用户的用电负

荷进行控制的技术措

施，可简称为负荷控

制。原来的负荷控制系统是基于电力供需矛盾而产生的，它在前些年严重缺电情况

下保证正常供电和人民生活正常用电发挥了重要作用，取得了显著经济效益和社会

效益。现在，随着电力供需矛盾的缓解，电力负荷控制系统已由原先侧重控制转向

侧重管理，其系统功能也得到大力加强。图6．3是负荷控制系统典型结构框图。

现在主要采用的是无线电电力负荷控制系统。无线电电力负荷控制系统是利用

无线电信道传输控制信号，实现电力负荷控制技术的系统。它具有投资少、安装简

便、控制覆盖面大等优点，而且还具有双向通信的功能。其主要由监控中心站、数

据传输信道和监控终端组成。

11负荷终端

用于负荷控制系统的负荷终端有单向终端和双向终端两大类。单向终端是只能

接收电力负荷控制中心命令的电力负荷控制终端。双向终端是装设在用户端，能与

电力负荷控制中心进行双向数据传输和实现当地控制功能的设各。

∞无线通信子系统

无线通信系统，包括架在中心站的天线和用户处的小型天线、无线电台以及用

于信号转发的中继站。

3)监控中心计算机系统

监控中心站计算机系统一般由工作站、服务器、前置机和网络部件等组成。系

统通过前置机实现通信的数据转换和对系统通信的控制；网上的各个工作站以点对
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点连接的方式与前置机通讯，前置机将工作站的指令按照负荷控制系统的规约发往

无线电台，同时控制无线电台的工作状态；反之，终端的返回信息经前置机的数据

转换返回该工作站。

6。3．3．2．2防窃电功能扩展

从扩展后的负荷控制系统硬件组成和实现的功能来看，它同样可以成为防窃电

网络有效的通信平台。

与防窃电功能融入远程抄表网络类似，需要在原有网络基础上加装部分设备。

具有防窃电功能的多功能电能表和防窃电智能监测装置均具有多种数据通信能力，

通过规约转换，可将它们作为基表接入负荷控制系统，由它们提供相应窃电信息，

定时或在事件发生时主动向上报告计量装置本身的状态信息，这些状态信息如前所

述，这里不再重复。

此外，由于负荷控制系统主要针对大中用户(负载在IOOKVA以上)，一般而言，

这些用户除了装设了计量cT，同时也装设了保护回路和指示回路的cT。因此，可充

分利用这一有利条件，将保护或指示回路录得的电量(由中心计算机算出)与计量

回路采集的电量比较，从而判定是否有窃电行为发生。

同理，计量装置产生的窃电信息，通过通信网络传输到中央信息处理计算机，

在计算机管理软件部分，嵌入相应防窃电管理软件模块。从而实现负荷控制功能和

防窃电功能合二为一。

6．3．3．3融入配电管理系统的防窃电网络【50】

目前，配电管理系统在世界范围内得到越来越多的重视，它包含地理信息系

统、网络设备文件、冗余部件管理、检修计划管理、运行规划及优化、运行及控制

以及其它管理任务(故障电话管理、人员管理、计费管理等)。其中运行及控制部分

功能的自动化由配电自动化系统实现，又可具体细分为数据采集系统、电压／无功控

制、保护的协调管理及控制、馈线控制、故障处理(故障检测、定位，隔离后故障

区供电)、自动抄表和负荷管理等。

近年来国内配电管理系统发展很迅速。配电管理系统是一个实时系统，在配电

管理系统的用电管理功能模块中包含远方集中抄表功能。通过装设在配电变压器的

变压器终端对低压用户进行远方集中抄表。在这个基础上开发防窃电功能，比之防

窃电电能表侦察窃电，具有迅速、准确等优越性。具体防窃电功能设置、网络组成，

可参照负荷控制系统和远程抄表系统。在配电管理系统中开发防窃电功能实现防窃

电，具有很多优点，实现起来也比较容易，几乎不需要额外硬件投资，只要开发相应

的软件模块即可。
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6．3．3．4独立的GSM无线通讯防窃电网络

在不具备现有网络平台的地区，要想取得良好的防窃电效果，可以采取独立组

网方式建成防窃电网络。其中，在国内广为普及的GSM网络是一个理想的通信平台，

GSM的短消息通信是一个理想的通信途径㈨。

GSM短消息是移动通信部门利用GSM网络在提供电路交换的各种电信业务和承

载业务之外提供的基于数据分组交换的一项增值业务。它使得一个移动用户可以向

另一个移动用户发送消息，还可以从GSM网络外发送短消息给一个移动站。短消息

的内容可以是字符或数字。短消息通过设在移动通信部门的短消息中心用GSM系统

的信令信道传送，即使移动中端处在通话状态下也可进行传送。在楚个传送过程中，

没有呼叫连接建立和释放的过程；短消息中心具有短消息的存储功能，在终端设备关

监控中心}鞴h监测

图6．4 GSM防窃电网络示意图

Figure6．4 GSM Preventing Power Theft Network

机时，可以保持消息不丢失，与寻呼业务相比，传输的可靠性大为提高。利用其双向传

输的性能，可方便地实现对于各类电气设备的远程控制和信息采集，即实现遥控和

遥测。许多通讯设备厂商为此用途开发生产了多种类型的GSM调制解调器模块，这

些模块已被一些厂家成功集成到电能表和防窃电监测装置中。

6．3．3．4．1 GSM防窃电网络构成和原理

GSM防窃电网络由四部分组成：低层基表、GSM通信网、监控中心、移动监测

点。低层基表既可以是一台可收发GSM短信的防窃电电能表，也可以是可收发GSM

短信的防窃电监测装置：GSM通信网是我国目前覆盖面最广、支持数据、话音和广

播、用户最多的数字移动通信系统；监控中心由GSM通信控制器、监测主机和相应

60
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辅助设备组成：移动监测点则是为了及时查处窃电需要，由分散在不同地点的查窃

电人员组成，他们持有的短消息接收设备可同步接收低层基表发送来的窃电信息。

防窃电网络构成如图6．4所示。

6．3．3．4．2 GSM防窃电网络实现功能

GSM防窃电网络可实现以下功能：

11 自动抄表功能：将电能表内数据定时或接收到监控中心抄表命令时以短消

息方式上传，实现自动抄表功能。

21通信回路巡回检测功能：巡回检测各个通信回路，判断通信通道是否完好。

3)电压回路监测功能：失压监测、缺相监测、电压逆相序监测、电压反相监

测等。

4)电流回路监测功能：电流．电压错相监测、电流互感器一次或二次极性反相

(反接)监测、表前用电(分流)监测等。

51实时在线显示报警功能：实时在线显示故障次数、故障类型、发生相别、

起止时间、窃电电量(电度数)等。

61故障、事件及参数记录功能：将运行参数及每次窃电行为，包括起始时间、

结束时间、丢失电量等记录，为用电管理部门查处窃电提供准确有效的窃

电事实依据，同时具有停电、丌启和变更计量装置元件、修改运行参数等

事件记录功能。

71电流互感器短路、开路监测：监测电流互感器短路、开路，使电流互感器

短路、开路监测完全不受电网电压高低、负荷电流大小及运行环境的影响。

8)损失(窃电)电量追算：计算损失(窃电)电量，作为窃电惩罚的依据或

重要参考。

6．3．3．4．3 GSM防窃电网络优点

11实现简单，无需单独建网。

低层基表、监控中心及移动监测点只要位于GSM网络(中国移动或中国联通)

覆盖范围内，即可正常使用。无需建立造价高、使用成本高、建设周期长、误码率

高、接口复杂、兼容性差的通信网络。且极大地扩展了监测范围，即使在偏远地区、

海岛等架设通信线路困难或不经济的地方均可使用，具有其他通信方式无法比拟的

优势。利用监测中心设备终端，还可方便地将故障信息转发至移动电话或其他移动

终端，使用更加方便。

2)及时性强，传输快捷、准确。
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电能计量装置一旦发生故障(人为窃电)，通过GSM网络可立即将故障信息传

送出去，以尽可能短的时间，通知监控中心和移动监测点，及时发现和迅速处理，

制止计量故障或窃电行为，将电能计量损失降低到最低程度。

31高可靠性，绝无信息丢失。

GSM防窃电网络采用双向通讯，现场监控点～旦发出信息，GSM系统提供的

短消息业务可以让网络端知道监测中心设备终端是否收到所发的消息。如果传送失

败，监测中心设备终端没有回答确认消息，网络会保留所传的消息，一旦网络发现

监测中心设备终端能够被叫通时，就可以重发消息以确保监测中心设备终端能够收

到，而且现场监控点还能够知道发送是否成功，绝无信息丢失。

∞通信成本低、系统容量大、保密性能好、抗干扰能力强

利用文字短消息方式传输故障信息，不用拨号建立连接，永远在线，可自动把

要发的信息加上目的地址发送到短消息服务中心，由短消息服务中心再发给最终的

信宿。该通信网络与其它通信系统相比，可大幅度降低设备使用维护费用。点对点

传输，保密性能好、抗干扰能力强。

6．4本毫小结

本章对三相计量装置防窃电技术进行了详细探讨，提出如何通过加强计量管理

和提高计量装置自身防窃电能力的建议和方案。随后对网络防窃电技术作了进一步

探讨，提出如何将现有的远程抄表系统、负荷控制系统、配网管理系统融入防窃电

技术以及如何单独组建GSM短消息防窃电网络。
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7．全文总结

本论文针对三相供电系统中的窃电问题，通过对三相四线和三相三相供电系统

中电能的正确计量方式、常见的窃电手段的深入分析，将各种窃电手段进行归类，

提出了对各类型窃电手段的检测方法，并利用PICl6F877实现了三相四线供电系

统防窃电装置和三相三线供电系统防窃电装置的研制。为了对防窃电装置的功能

进行全面的测试，在三相供电系统模拟试验台上，并对每种故障类型进行了模拟

试验。试验表明，防窃电装置不仅能对各种故障作出准确的判断，而且对每次故

障均有详细准确的记录，包括故障的故障类型、故障相别、故障起止日期、时间、

持续时间和故障电量，防窃电装置达到了设计的目标。

本论文的主要工作和创新之处主要体现在如下几个方面：

①对常见的窃电现象进行了分析，把窃电方法归并五类：电压法窃电、电流

法窃电、移相法窃电、扩差法窃电、分流法窃电。从理论上分析了各类窃

电方法引起的电压、电流和功率因素变化，从而提出了检测窃电方法和窃

电判据，为迅速准确判断窃电行为和电量追算提供了理论保证。

②为了检测CT开短路故障，提出了多种在线检测方法。并且将其中一种检

测方法运用到防窃电检测装置上，成功实现了在线检测。为了更准确地检

测出CT开短路故障，装置内采用了复杂可编程逻辑器件XLINX9572，用

于反馈波的幅宽检测。实际应用后，取得了较理想效果。

③利用硬件和软件相结合的方法实现多通道的同步A／D采样，即采用硬件对

多个通道的分时采样，软件进行相角补偿的采样方法，不仅节省了硬件成

本，而且提高了系统可靠性。

④利用PICl6F877实现32点FFT算法，对A／D采样的数据进行分析，分离

出电压、电流中的基波和各次谐波分量，有利于对窃电故障的精确判断和

实现复杂的相量分析算法。

⑤将防窃电工作从管理角度和技术角度均作了详细论述，认为二者并重，才

能有效防止各种窃电现象发生。

⑥通过研制出的三相三线和三相四线防窃电装置，结合现有电力系统通信平

台，提出了新的系统化网络防窃电方案——远程抄表系统防窃电、负荷控

制系统防窃电、配网管理系统防窃电以及独立的GSM短消息防窃电网络。
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