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wI，AN安全解决方案设计与实现

摘要

无线局域网(WI，AN)是计算机网络与无线通信技术相结合的产

物，由于无线网络所特有的开放性，其安全问题一直是业界研究的重

点。本论文对WLAN安全协议进行了深入的研究，提出了无线接入

点(AP)中安全认证模块的具体实现，并且对实现过程中的一些关键

问题提出了切实有效的解决方案。最后对W气PI协议提出了一点改进

意见。

本论文主要分为五个部分。

第一部分概述了WLAN网络的应用现状以及本论文的项目背
景。

第二部分介绍了WLAN的基本概念、标准演进及WLAN网络中

存在的安全风险。并介绍了wLAN网络在大型运动会中应用的历史

以及为了使WLAN网络能顺利服务予大型运动会，所采取主要安全

措施。

第三部分深入分析了现有WLAN安全协议的原理和机制。包括

对WEP安全缺陷的研究以及IEEE 802．11i协议的原理和WAPI的安

全机制分析。

第四部分详细讨论了AP中安全认证模块的总体设计，并实现了
IEEE 802．11i和wAPI协议。最后，结合当前应用的实际情况，对

wAPI提出了一点改进意见，使其更好的应用于运营级网络。

第五部分对本论文进行了概要的总结。
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ABSTRACT

WLAN is a cOmbinatiOn of computer networks and wireless

communicationS tecllIloIogy．As unique to the open wireless net、∞rk，the

security problem has been the focus of the indust珥TIlis mesis 1ucubrate

WLAN security protocol and realize the Security Authentication Module
in AP(access point)，then put forward an improved solution for application

ofWAPI in operation-level network．

This thesis is dividod imo 6ve sections．

The first part outlines the WLAN n咖ofk 锄d the project
background ofthis thesis．

The second part introduccs the basic concepts，standards for the

WLAN and WLAN ne研ork secu“ty risb．

The third pan analyzes the existing WLAN securi够protocols in

detail，including WEP，IEEE 802．1 li andⅥAPI securi田mechanism．

The f．ourth part discusses securit)r authelltication module design in

AP， and realize the IEEE 802．“i aIld w廿I protoc01．First，desi91ls the

overall stmcture of the system．Second，defines the imerface between

modules．Then des堙皿the program now of the module．Finan弘gives an

improved solution of WrAPI in opemtion-level network．
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1．1研究背景

第一章绪论

在互联网领域，一直都是有线线缆和光纤的天下。无线技术的出现，为用户

提供了一种崭新的互联网接入方式，使我们摆脱了网线的束缚，而且由于采用无

线接入方式，使无线局域网不仅建网成本要低于传统有线局域网，还更加灵活，

可以根据需要快速建网。同时，无线局域网把局域网的高数据传输速率与移动通

信系统的移动功能有机地融为一体，使我们距离随时随地与任何人进行任何内容

通信的人类通信终极梦想又进了一步。

基于上述优点，目前无线局域网在全球的发展势头非常好。应用范围已经非

常广泛。按照其应用的空间范围来划分可分为室内应用和室外应用。室内应用包

括大型办公室、车间、智能仓库、临时办公室、会议室、证券市场、会展中心、

酒店、飞机场、医院、酒吧、咖啡屋、体育场馆等；室外应用包括城市建筑群间

通信、学校校园网络、工矿企业厂区自动化控制与管理网络、银行金融证券城区

网、税务、矿山、水利、油田、港口、码头、江河湖坝区、野外勘测实验、军事

流动网、公安流动网等。按照其应用的行业来划分可大致分为大众应用市场、医

疗行业、教育行业、金融服务行业等等。 ，

无线局域网在大型运动会中的应用是一个崭新的课题。首先在2002年韩日

世界杯上无线局域网有了一定规模的应用；而在国内的大型运动会上无线局域网

的应用则始于2001年世界大学生运动会和第九届全运会。但以上无线局域网的

应用都仅限于为数不多的比赛场馆或新闻中心等场所，在广东省第十一届运动会

中无线局域网得到了前所未有的广泛应用。作为传统布线网络的一种替代方案或

延伸，无线网络为移动用户和布线困难的场所提供了方便的网络接入，非常适合

于体育场馆。

同时，无线技术最大的优点“随处可收”，也给网络安全带来了巨大的挑战。

而无线局域网的最初标准IEEE 802．11并没有很好的解决这一由无线技术自身的

特点所带来的安全问题。随着无线局域网的大范围应用，其在安全方面的弊端开

始逐步暴露出来：在R本，西屋百货公司基于无线局域网的移动Pos机因为泄

漏消费者隐私而被曝光；在韩国，许多准备部署无线局域网的公司发现一些公司

员工已经私自安装了无线局域网接入点设备，使得公司针对有线互联网设计的安

全方案形同虚设；在英国，年轻的黑客驾车沿街扫描(war driviIlg)周围建筑物中

的无线局域网信号，随手截取保密信息，无线局域网黑客文化已经略具雏形；在

美国，负责研究核武器以及其他国家防御技术的LaH嘲lce“vc姗ore国家实验室
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关闭了已有的两个无线计算机网络并宣布禁止使用无线局域网，原因在于这些设

备的系统中存在的安全隐患容易遭受到黑客的攻击而丢失机密信息。而雅典正是

因为无线局域网的安全问题，使wi-Fi网络无缘04年奥运会⋯

由此，我们看到安全问题已经成为无线局域网发展的一个瓶颈。为了更好的

保护无线局域网的网络安全，促进产业发展，产业链上各大厂商以及IEEE和其

他相关组织，都在积极寻求解决方案，先后提出了wPA、wPA2(1EEE 802．11i)

等安全标准。我国为了保护国家信息安全，也提出了自己的无线局域网安全标准

wAPI，目标都是解决IEEE 802．1l中WEP安全机制的安全隐患。

1．2文中涉及的主要概念说明

wLAN惭rel岱s LAN，“无线局域网”)、wi．Fi和IEEE 802．11的区别与联系：
wLAN只是个一般性术语，用以指短距离、高速的无线网络。wi-Fi是wLAN

的一种，同时也是目前应用得最多最有影响力的wLAN。

IEEE 802．11是个正式的wLAN技术标准，由它来定义Wi_Fi系统如何工作。

wi．Fi是由wi．Fi联盟定义的针对产品的基于IEEE 802．1l的行业标准，所有

厂家的wi．Fi产品都经过了互操作性认证婵J。

一般来讲，IEEE 802．11和wi．Fi其实是一回事。在本文中wuN指的是采

用mEE 802．11标准的无线局域网。

1．3本人所做的工作及论文主要内容

在研究生期间，主要从事了大量网络安全协议开发和应用方面的工作，包括

防火墙中NP微码的开发和无线局域网接入点(AP)中安全认证协议的设计和开发

工作，对网络安全有了一定程度的研究。并在平时的工作和学习中对TCP／IP协

议族有了深入的了解。并从事了大量的WLAN安全方面的开发

本论文主要以wu啪安全项目为背景，对IEEE 802．1l无线局域网现存的

安全问题以及国内外现有的安全机制进行了探讨。论证了WEP存在着严重的安

全漏洞，进而引入IEEE 802．1li和我国的无线局域网安全国家标准wAPI，并在

“Wu峨安全项目”中实现了这两个标准，同时对wAPI在实际运营中的应用

给出了指导性建议。主要涉及的协议包括IEEE 802．11、ⅢEE 802．11i、lEEE

802．1X、RADrUS、WAPI。

全文由五章组成，第二章对无线局域网进行了概要介绍，包括无线局域网的

概念，传输方式，网络拓扑结构，以及无线局域网的标准演进和wLAN的安全

风险。

第三章对现有的安全机制进行了深入分析，包括802．1l中采用的安全协议

2



北京邮电大学硕士研究生学位论文 wLAN安全解决方案设计与实现

WEP和IEEE最新的安全标准802．1li和我国的wI，AN安全标准wAPI。

第四章对AP中安全认证模块进行了实现，涉及的协议有mEE 802．1li、IEEE

802．1x、EAP和wAPI，并对wAPI提出了一点改进意见，使其能更好的在运营

级网络中应用。

第五章对论文进行了总结。

1．4本章小结

本章先简单介绍了文中所用的基本概念，比较介绍了wLAN、wi．Fi和IEEE

802．1l在概念上的区别与联系。然后介绍了WI，AN目前的发展现状，以及目前

所面临的安全问题和本论文的项目背景，最后介绍了本论文的章节安排。

3
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第二章Ⅵ，AN概述及应用

2．1 wLAN基本概念及标准演进

2．1．1 WLAN基本概念

无线局域网(wLAN)是采用无线传输媒体的计算机局域通信网络。1971年夏

威夷大学的学者创造了第一个基于数据包传输的无线网一ALoHANET 3，它实

质上就是第一个wLAN。进入20世纪90年代，人们要求在任何时间、任何地

点都能使用网络资源，而传统的有线网络很难实现可移动的通信。因此，在这种

趋势和要求的推动下，导致了WLAN的发展与进步。IEEE 802．11【2J系列标准是

wLAN的主要标准【IJ。

2．1．2 wLAN标准演进

(1)IEEE 802．11

1997年IEEE 802标准化委员会IEEE 802．11wLAN标准工作组公布了IEEE

802．1l标准，它是第一代无线局域网标准，该标准定义了物理层和媒体访问控制

层规范。802．11工作在2．4GHz上，理论传输速率分为lMbps和2Mbps

(2)IEEE 802．11b

为了更高的数据传输速率，IEEE于1999年9月批准了IEEE 802．11b标准。

IEEE 802．11b标准对IEEE 802．1l标准进行了修改和补充，其中最重要的改进就

是在mEE 802．1l的基础上增加了两种更高通信速率5．5Mbi洮和1l Mbi“s。11b

也是工作在2．4GHz频段上，同时对最初的802．11标准保持了兼容。

(3)IEEE 802．1la

802．1la标准是已得到广泛应用的802．1lb无线联网标准的后续标准，802．11a

的物理层速率可达54Mbit／s，但11a的工作在5．5GHz上，不能兼容以前的标准。

(4)IEEE 802．1lg

802．1lg标准方案在确保兼容现有使用2．4GHz频带的IEEE 802．11b的同时，

实现了54Mbps数据传送速度。既达到了用2．4GHz频带实现IEEE 802．1la水平

的数据传送速度，也确保了与装机数量超过1100万台的IEEE 802．1lb产品的兼

容。

(4)IEEE 802．1l n(草案)

对IEEE 802．11的数据传输速率进行了大幅提高，使用802．1ln超过

100Mbps的速率不再是梦想，甚至有报道称可以达到32吼胁ps的最高速率。对
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802．1l的数据传输速率进行了大幅提高，使用802．1ln超过l嗍bps。
目前由于1ln标准还没有正式出台，mEE 802．1lg 5钋伍ps的无线局域网产

品仍然是企业部署无线局域网络的主流选择。而增强型的llg标准的速度已可以

达到looMbps，与有线局域网相当，这进一步促进了无线局域网应用的发展。

这些后演进的标准只是对最初的IEEE 802．1l在物理层上进行了改进，使其

有更高的数据传输速率，在MAC层上的是一致的，所以它们在安全认证方面采

用的都是802．1l中定义的wEP协议。

2．1．3 WLAN网络建立过程

无线局域网的基本网络连接建立过程是在IEEE 802．11中定义的，无论是后

续的IEEE 802．1l系列标准还是wAPI都是建立在这个基本连接过程之上的。

在IEEE 802．11网络中主要有两个实体：AP和sTA，AP就是无线接入点，

STA是无线工作站，最常见的就是带有无线网卡的笔记本。其中AP是核心，一

个sTA要想加入到一个无线局域网，首先要与这个无线局域网中的AP建立连接，

然后通过这个AP与其它的S1A或网络进行通信。网络的基本模式如图2．1所示：

图2一l正EE 802．1l网络基本组成

IEEE 802．11定义了AP与s1’A之间从建立连接到发送数据所需要的三种帧

类型，分别是：控制帧(类型值是Oo)、管理帧(类型值是01)、数据帧(类型值是

lo)。控制帧用来告诉设备什么时候开始和停止发送消息；利用管理帧来建立连

接；一旦sTA和AP已经同意建立连接，数据就以数据帧的形式来发送。

重点来介绍一下管理帧，因为wEP的认证是通过管理帧来实现的。管理帧

有7种：

信标帧(Beacon)：信标帧是由AP定时发送的广播帧，用来通知本无线局域

网的存在和AP性能等有用信息；

探询请求／应答帧(Probe Reques垤esponse)：s1’A通过发送探询请求帧来寻
找AP，AP利用探询应答帧来告诉sTA网络的信息；

链路验证帧(Auth蛐6ca廿on Reques倦esponse)：AP和sTA之间的wEP认
证就是通过链路验证请求／应答帧来实现的；
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关联请求／应答帧(AssodaH蛐ReqH∞佃嚣p蛐se)：链路验证通过之后，AP
和s11A之间再建立关联关系，通过关联帧来协商一些网络参数指标；

重新关联请求／应答帧限eassoc“ti蛐鼬qu龆“R船p叫摹)；当漫游到其他AP

对，需要重新建立关联；

解除关联帧①e嬲socia咖n)：当断开网络连接时需要解除关联；

解除认证帧(De蛐men廿cation)：解除关联之后再去解除认证。

具体的网络连接流程见图2-2：

I AP 匡
Beac∞

pl咖RM

Probc Re∞

AI曲R卅

AtmIRcsp

A蚺ocIt州

^●●∞R∞p

图2．2啦E 802．1l网络连接建立过程流程图

2．2 wL气N在大型运动会中的应用

自从1964年东京奥运会首次使用了卫星转播技术以来，在每届奥运会中通

信技术都发挥着越来越重要的作用，现代奥运会已经不仅仅是运动员竞赛的场

所，还是架构在先进通信技术、计算机技术、电子技术等手段之上的高科技赛场。

做为一种突发性的通信需求，奥运会的观众、运动员、媒体记者的数量都是惊人

的，要求是近乎苛刻的。因此，在传统的有线局域网基础上，无线局域网的科学

运用可以很好的补充和完善奥运会的通信要求，更加方便、准确、及时的为会场

工作人员、运动员、记者、观众提过网络接入服务，从而满足各用户群的需要。
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无线局域网系统服务于大型运动会，必须具备以下特点：

>高可靠性

必须具有高度的安全可靠性，尤其是为体育竞赛的计时记分、成绩处理、信

息发布等系统的链路必须做到万无一失。

>高吞吐量

用户数量密集的区域必须有足够的吞吐量，足够的带宽来满足大数据量的网

络使用需求。

》高安全性

要有足够的安全机制，可以实现访问控制，实现用户认证，实现用户分级管

理。

≯安装便捷

wLAN最大的优势就是免去或减少了网络布线的工作量，只需安装一个或

多个无线接入点(即AP)设备，就可建立覆盖整个建筑或地区的局域网络。

≯易管理性

可以通过多种方式方便、及时的对无限局域网设备进行管理、设置、维护，

可以进行远程控制。

》易扩展性

根据网络容量的需要，能够及时的扩容，增加设备。针对无线局域网系统技

术发展的特点，在无线网络系统技术更新换代周期很短的情况下，无线网络系统

的基本设备能较容易地升级、扩展。

对于大型运动会中无线局域网的应用，我们建议采用基础构架模式来组网。

(如图2—3)：

图2—3基础架构模式示意图

这种模式适合于大型运动会比赛场馆内部、组委会办公区、新闻中心等场所

进行组网，是大型运动会无线局域网的主要组网方式。在这种组网方式由无线接

入点(AP)、无线工作站(s1'A)以及分布式系统(Dss)构成。无线接入点AP用于s1'A

和有线网络之间接收、缓存和转发数据，所有的无线通讯都经过AP完成。并通
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过外接的增益天线来实现本区域范围的无线信号的覆盖，覆盖半径达上百米。

AP可以连接到有线网络，实现无线网络和有线网络的互联。

图2．4 AP在体育场馆wI。AN组网中的位置

在体育场、体育馆、组委会办公楼、新闻中心等建筑和区域内，根据用户数、

场馆面积安置适当数量的AP，再通过一定数量的交换机进行汇聚并且接入访问

控制器(Ac)，通过Ac来访问外部网络资源，如岫et。
2．3 wI。AN的安全风险及解决方案

2．3．1 WI。AN中存在的安全风险

无线局域网安全的最大闯题在于无线通信设备是在自由空问中进行传输，而

不是像有线网络那样是在一定的物理线缆上进行传输，因此无法通过对传输媒介

的接入控制来保证数据不会被未经授权的用户获取。所以，wLAN就面临一系

列的有线网络中并不存在安全问题主要包括：

≯来自网络外部用户的进攻。

》来自未认证的用户获得存取权。

≯来自网络内部的窃听泄密等。

现阶段针对wU心的攻击主要为了实现两个目的。首先是通过wLAN寻找

一个进入有线网络的切入点，有线网络经过长时间的发展能够建立完善的安全保

护体系，例如通过安装防火墙可以提供对自身的保护，但是在其基础上扩建
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wLA-N时，如果没有对wI，AN的安全防护作出全面的部署，则会危及到原始有

线网络的安全，通常可以在防火墙内部安装恶意的无线访问接入点APrAoc鹤s

Point)，这种做法相当于给防火墙安装了后门，攻击者通过wU闲进入有线网内

部实施恶意访问变得十分简单。

第二，针对无线数据的窃取。目前wLAN使用2．5GHz的无线电波进行网

络通信，AP在一定半径内广播信号，无需通过可见的线路即可建立通信，任何

攻击者都可以用一台带无线网卡的Pc机或者无线扫描器进行窃听并使用某些特

殊的网络嗅探工具扫描无线网络信号，一旦定位到信号，就能够截获并收集经过

空间传播的数据。

针对WLAN的攻击次数不断增加，

WLAN的攻击方式主要包括嗅探、欺骗、

(1)嗅探

而攻击的手段也不断更新。目前针对

网络劫持等。

这是一种针对计算机网络通信的电子窃听。通过使用嗅探工具，网络监听者

能够察看无线网络的所有通信。要想使WLAN不被识别工具发现，必须关闭用

于网络识别的广播以及任何未经授权用户访问资格。然而关闭广播意味着

wLAN不能被正常用户发现，因此wLAN用户免受嗅探攻击的唯一方法是保护

尽可能使用加密会话。

(2)欺骗

攻击者冒充合法用户连接到想要入侵的网络，这样就可以避免目标网络对其

非法身份的识别。最常用的一种欺骗手段是将自己的无线网络或网卡的MAc地

址设定为合法地址，这可以通过在Windows平台修改注册表实现。一种新的欺

骗攻击方式称为验证欺骗，攻击者通过对WL～N的嗅探累积多个用户验证请求，

每个请求都包含原始明文消息及返回的加密过的应答，从这些材料中攻击者可以

伪造身份验证信息欺骗AP成为合法用户。

(3)网络劫持

攻击者将自己的主机伪装成默认网关或特定主机，所有试图进入网络或连接

到被攻击者顶替的机器上的用户都会自动连接到伪装机器上。典型的无线网络劫

持是使用欺骗性AP。通过构建一个信号强度好的AP，使无线用户忽视J下常的AP

而连接到欺骗性AP上，攻击者接受到来自其他合法用户的验证请求和信息后就

能够将自己伪装成合法用户并进入目标WLAN。

上述三种是针对wLAN的一般攻击方式。从上述攻击方式上我们可以看到，

对wLAN的攻击主要有两种渠道，一是直接劫持传输网络数据的无线电波，另

一种就是冒充合法用户或AP接入无线网络。所以，wLAN的安全机制业主要包

括两部分：一是用户认证，即只允许合法用户接入wLAN；二是数据加密，即
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网络中的数据传输采用密文的形式。以此来保证wI．AN网络的安全。

2．3．2WLAN安全项目采用的安全解决方案

安全问题已经成了wLAN应用和发展的重中之重，雅典奥运组委会就因为

wLAN的安全存在隐患而放弃了在2004年雅典奥运会的各个赛场布置wuN

网络。但由于针对WLAN安全的技术不断更新，如果能够应用最先进的安全技

术，同时进行合理的配置，那么就可以解决这个棘手的问题。

所以在本项目中对网络安全方面非常重视，运用了多种手段：

◆wEP加密，支持64位和128位

◆IEEE 802．1li，IEEE推出的wLAN最新安全标准

◆多SSID，通过SSID来限制用户的访问权限

◆MAC过滤、口过滤

◆同时支持多种认证方式来检测用户身份

◆wAPI，我国推出的WLAN安全国家标准

这样，在wLAN安全项目中的AP就可以支持以下六种安全模式下：

1．不加密

2．wEP(802．1l中定义的安全方案)

3．802．1x+动态WEP密钥

4．802．11i(WPA)

5．802．11i(wPA)+PSl((与共享密钥)

6．Ⅵ狻PI

以上，是本次wI。AN安全项目对AP在安全认证方面的基本要求。

2．4本章小结

本章先介绍了WLAN的基本概念，即什么是wLAN。然后介绍了mEE

802．11系列的W“～N标准的发展情况。之后介绍了wLAN在现代大型运动会中

的应用。最后介绍了wI。AN面临的安全威胁，以及为了应对这些安全问题，在

“wI AN安全项目”中要实现的安全认证方案。
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3．1WEP安全体制

3．1．1 WEP认证机制

第三章WLAN安全协议解析

IEEE 802．1l中定义了wEP安全机制，用以保证802．1l定义的无线局域网

的安全。wEP分为认证阶段和加密阶段，认证阶段用来保证只有合法用户才能

接入网络，数据加密用来保证传输过程的安全性。其中认证就是图2．2中的

AutllcIltication(链路验证阶段)阶段，有两种方式，一种是开放式认证，另一种是

共享密钥认证。

所谓开放式认证其实就是不认证，只要STA．发送一个消息请求认证，AP就

回应一个成功消息。

认证(请柬)

凰
是曩墨夏蚕凶
Laptop comp№‘

认证(成功)

图3一l开放式认证流程图

共享密钥认证需要AP和STA事先共享一个认证密钥，这时需要交互4个链

路验证消息。首先sTA向AP发出认证请求，然后AP发出一个128bits的随机

数(chall肌ge)，叫做质询文本，s1-A收到质询文本后，用wEP的加密算法和预

先设置的密钥把该数字加密，将密文回复给AP。因为AP存储了先前发出的随

机数，它可以检查发回的结果是不是用正确的密钥加密的，如果是就发送认证成

功的消息。

囵
岳E|2肇一

图3．2 WEP认证流程
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我们发现在共享密钥认证过程中有两个漏洞。第一，AP没有向sTA证明它

知道密钥，即认证只是单向的。第二，我们从图3．2中可以看到，认证质询和认

证回复消息正好是一对匹配样本，质询中是明文，回复中是密文，如果有攻击者

在监听，完全可以利用这对样本来计算出密钥。所以这种方法不但不能进行认证，

实际上反而帮助敌人攻击了加密密钥。所以在目前的绝大多数系统中已不再使用

这种wEP认证方法，链路验证都采用开放式。

3．1．2 wEP加密机翩

在wEP安全机制的加密阶段，采用的是Rc4加密算法，Rc4是一种字节

流加密算法，每次从字节流中读入一个字节，然后与密钥流进行异或，结果作为

输出字节。

RC4的使用又分两个阶段，一个是初始阶段，用来形成最终的加密密钥和在

明文中加入完整性校验码(Icv)；二是加密阶段，将需要加密的数据与密钥流进

行异或。总体来看Rc4加密流程如图3．3所示：

图3·3砌M加密流程

在初始阶段中，包括对两方面的处理，一方面是对密钥，另一方面是对明文。

图3．3中的Klcy就是前边认证时使用的密钥，这个I研是在初始配置时输入到
A_P和STA中的，因为在802．1l中使用的是静态密钥，如果在加密中只使用这个

Kw的话，就会使相同的明文产生相同的密文，这在加密网络中传输的数据时是

非常不可取的，因为在网络协议中，每个字段的意义都是固定的，比如说源m

总是位于数据包的同一位置，那攻击者如果在这个位置看到了相同的加密字节，

就会知道这个报文是来自于同一个口地址的。

为了解决这个问题就引入了Ⅳ(初始化向量)，通过改变Ⅳ，来使实际加密

每个数据包的密钥都不同，在802．11中Ⅳ是24bi协的，Key目前多数系统都采

用104bits，这样实际加密强度就是128bits。但这个Ⅳ需要明文传递给接收方，

12
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以便接收方生成解密密钥。

对明文的处理主要是加上ICV(完整性校验码)，然后把这个ICV和明文一起

加密，这样在接受方解密之后可以利用ICv来判断是否有任何位在传输中被破

坏。

经过初始阶段的处理后，开始利用Rc4算法进行加密，然后发送出去的数

据帧格式是：

表3．1利用wEP加密后的数据帧格式

l竺!：竺l! l竺 鬯二 匹! J
其中，Ⅳ字段中包含两部分，首先是3字节的初始向量值，然后是6bits的

填充值，一般是O，最后是2bits的KeyID，告诉对方用的是几号密钥，因为s1A

客户端和AP在配置时可以设置4个密钥，当然这4个密钥是对应相同的，即s11A

中的1号密钥与AP中的1号密钥相同，以此类推。所以需要一个KeyID来告诉

对方我使用的是哪个密钥，对方好找到自己对应的密钥去解密。Data+IcV是被

加密的，其他字段均为明文。

WEP加密流程如图3-4所示：

I，

h，

图3．4 wEP数据加密流程

这样发送方把加密后的密文和用来生成密钥的Ⅳ和KeyID传给了接收方。

接受方收到后，首先生成解密密钥，然后与密文异或就可以得到明文。

3．1．3 wEP安全机制漏洞分析

一个安全系统需要具备的安全措施包括：

(1)认证

(2)接入控制

(3)重播防护

(4)消息篡改检测
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(5)消息加密

(6)密钥保护

而在这六个方面上，wEP安全机制都没有完成任务。首先在认证方面，前

边我们已经提到过，wEP认证既没有实现相互认证，还泄露了可以攻击密钥的

明文、密文匹配的样本；而且认证时没有使用独立密钥，即认证所用密钥与加密

数据报文时所用密钥相同；所以目前绝大多数系统已经不使用WEP认证。

而在接入控制和重播防护方面，802．1l没有提供任何的防护措施。

对于消息篡改检测，wEP试图利用ICv值来进行保护。ICv的思想就是基

于所有要加密的数据算出一个校验值，把这个校验值附在数据末尾，然后整个加

密，如果有人改变了密文中的一位，解密后的数据就不会有相同的校验和，就发

现了篡改。但是设计者忽略了，用于计算ICV的方法被称为一种线形性方法。

这会导致，如果你只改变了消息中的一位，你就可以预测到ICV中哪些位将被

改变。更主要的是，由于Rc4通过异或数据得到密文，位反转在加密过程会被

保留下来，使得攻击者可以同时篡改加密后的数据和ICv中的对应位，而使篡

改不被发现。这样我们看到利用Icv来实现对消息篡改的检测不能实现它的目

标【31。

在消息加密方面，利用了Rc4算法，密钥方面利用Ⅳ和预先配置的Key

一起作为加密密钥，使用Ⅳ的目的就是想利用Ⅳ的变化来使加密每个数据包

的密钥不同，避免相同的明文生成相同的密文。但是通过研究Ⅳ我们发现，实

际上很难起到设想的作用，因为24bi招的Iv传输了2“(约1700万)帧后就会产

生Ⅳ冲突，而802．11b每秒就能够传输500个全长帧，而在这样的速率下，Ⅳ

的容量7个小时内就会用光。实际上冲突可能出现的更加频繁，因为也许会有许

多个设备在传输。这样经过一段时间，如果收集到同一Ⅳ足够多的样本，很可

能就能够猜出密钥流的重要部分，此后就会解密的越来越多。可见Ⅳ并没有很

好的解决密钥冲突的问题。

在密钥保护方面，wEP也没有对AP和s1．A上的预设密钥进行任何的保护

措旆。

所以在上述6个方面，wEP都没能实现安全机制的任务。

3．1．4小结

本节详细介绍了wEP安全机制，包括认证和加密两部分的实现原理。最后

详细论证了wEP安全机制的缺陷。正是由于wEP安全机制的这些缺陷，才针

对性的开发了802．1li和我国自主知识产权的wI，AN安全标准wAPI。

14
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3．2髓E 802．1li协议

为了弥补mEE 802．1l标准中wEP协议的缺陷，IEEE 802．1l的i工作组专

门制定了新的wLAN安全认证标准，m髓802．11i【4】。实际上就是把1999年制

定的mEE 802．1)(【5】安全标准引入了wLAN。

IEEE 802．11i规定使用mEE 802．1X作为接入认证协议，定义了

唧(Tcmp0忸I Keyhlte鲥ty Pfotoc01)和CCMP(Co硼t*Mod彰CBC—MAC Protoc01)
两种安全机制。其中TKIP为了兼容以前的wEP设备，依然采用wEP机制里的

Rc4作为核心加密算法，这样就可以通过在现有设备上升级固件和驱动程序的方

法来使设备演进到IEEE 802．1li，达到提高WLAN安全的目的。相对于TKIP这

种折中方案，ccMP机制完全摆脱了wEP的束缚，从设计一开始就以安全为前

提，完全抛开其他模式，采用了AEs(Ad啪ced Encryption standard)加密算法，
使得wLAN的安全程度大大提高，是实现RsN的强制性要求。由于AES对硬

件要求比较高，因此CCMP无法通过在现有设备的基础上进行升级实现，所以

目前使用比较多的还是TⅪP加密机制【6】。

TK口和CCMP最大的不同点发生在数据加密和解密的底层，在之前的建立

连接、密钥管理等阶段是几乎完全相同的，而系统中加、解密是通过硬件来实现

的，并不在软件设计的范围内，所以这里就不将二者进行单独的分析，而统一作

为mEE 802．11i协议来探讨。

加入了IEEE 802．11i的IEEE 802．11无线局域网连接过程分为以下几步：

l、发现阶段；

2、IEEE 802．1X认证阶段：

3、密钥管理阶段，包括密钥生成、密钥分配；

4、最后对数据进行加密传输。

在发现阶段主要是进行IEEE 802．1l网络的基本连接过程(如图2．2)，之后利

用IEEE 802．1x协议进行用户认证，只有通过了认证的用户才能证明是合法用

户，否则虽然建立了网络连接也不能进行数据传输。通过了认证之后，为了能够

进行密文通信，需要在密钥管理阶段生成密钥。最后进行数据的加密传输。具体

流程如图3．5：
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802．1 1 opefationa冱Phases

图3—5 mEE 802，1li操作流程

由于发现阶段比较简单没有实现安全认证方面的功能，所以我们从第二阶段

802．1X认证阶段开始介绍。

3．21正EE 802．1X及EAP．SIM认证

在认证方面，IEEE 802．11i将1999年为有线局域网制定的接入控制协议IEEE

802．1X引入到了无线局域网中，利用IEEE 802．1X中定义的EAPl7J协议对用户进

行认证。EAP的全称是可扩展的认证协议，其可扩展性表现在支持多种认证方

法，比较常用的是EAP．MD5、EAP．TLS等认证协议，在本系统中为了利用现有

的移动2．5G网络进行认证和计费，我们增加了对EAP．S玎幢认证的支持。

这一阶段的作用就是鉴别了用户的合法身份，并对通过鉴别的用户生成了下

一阶段——密钥管理中所使用的主密钥。

3．2．1．1髓E 802．1X体系结构及EAP认证流程

IEEE802．1x的体系结构包括了supplicant syst锄客户端系统，Auth∞吐camor
sys自哪认证系统，Aum衄6c撕on Serv髓sysb哪(简称“As’’)认证服务器系统三个

角色。

suppli咖t客户端是指向认证系统(Aulll锄ticator)发起请求，对其身份的合法
性进行检验的实体，通常在s1'A中。Allm∞ticalor认证系统实指在LAN连接的

一端用于认证另一端设备的实体，通常由AP充当。AutlleIIbcati∞seM认证服
务器是指为认证系统提供服务的实体，这里认证服务器所提供的服务是指通过检

验客户端发送过来的身份标识，来判断该请求者是否有权使用认证系统所提供的

网络服务，通常为I认DIUS服务器，该服务器存有用户的信息，例如用户VU心

m和优先级，用户的访问控制列表等等。当用户通过认证后，认证服务器将这

些信息发给A1lmentica土or，之后由Auth髓ticator创建动态用户访问列表，监管

用户的通信。

16
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一sl鲫icam和知删cator之间传输用EAPoL协议，A1妯【舶畸酬Df和
Al曲∞吐cation serv盯之间传输常用黜mIUs协议。也就是说，在认证上我们采
用的是802．1)【+RADIUS模式。

图3．6 IEEE 802．1X+RADIUS模型

从图3．6中我们看到无线用户通过EAP协议向AP发送认证信息，AP再通

过RADIUs client与RADIUs seⅣer利用suppIicant发过来信息进行认证，在实

际系统中我们通常将RADIUS Client集成到AP中。

supplic锄t与AP中Au也锄ticator模块通信时，采用的主要的报文类型有：

表3—2 s州ic卸t与Aumcllticator进行EAP认讧所用的报文类型
报文类型 作用

EAPoL—Start supplicallt通过这个报文来通知
Auth踟ticaIor要进行认证。

EAP—Packet EAP．Packet中包括Rcquest、ReSponse、

success、Failure四种类型的EAP报文，

Auth锄ticator通过EAP-Request报文来

向supplicant请求认证信息，相反

supplicam通过EAP—Rcsponse来回复

EAP—Rcquest； 如果认证成功，
Authenticator 向 S11pplicant 发送
EAP．Success通知消息，反之则发送
EAP．Failufe。

EAPoL广Logoff 当supplicallt要断开连接时，通过这个
报文来向AumeIlticator发出申请。

AutlleIltica☆or与Autll∞tication serv盯之间的通信所使用的黜mⅣs协议的

主要报文类型是：
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表3．3 Au曲∞dcat吖与Allm∞Hc撕∞SeM之间的通信所使用的主要报文类型
报文类型 作用

Acc部s-Request Auth∞ticator通过这个报文向认证服务
器发出接入认证请求信息

Access-alall锄gc 认证服务器通过Access—Chall锄ge报文
向AuIll髓ticator请求接入认证信息。

Aco∞s—Accept 如果认证通过，认证服务器就向
Aulhe确caoor发送这个报文，表示允许
接入。

Acc船s—Reject 如果认证没有通过，认证服务器就向

AutheInicator发送这个报文，表示拒绝
接入。

Acc0IHlting．RequesAccountin哥challcIlge 这两个报文是计费认证时使用的。

认证的具体流程如图3-7：

困3．7 802．IX}队DIUS认证流程

l、首先Supplicant发送EAPoLstart给Aume埘ca自。r来启动认证流程。

2、supplic锄t收到EAP-R蜘ues“Idellitity报文后，向A1lnl锄bcalor发送一

个队P_R鼯p0Ilse，ldernity，该报文携带了用户的indelltity，即唯一标识符，有这
样的idernjty，服务器才能提供认证功能。

3、Aulh如d∞tor收到EAP．R豁po船舶tity报文后封装在黜岫IUS的
Acc嚣s．Request报文的EAP．M船sage属性内转发给RADIUs服务器。RADIU8

服务器通常将利用EAP．R嚣po雌e，lde觚ty来断定将对用户使用何种EAP类型(即

用户采用的是何种认证方式)。

4、RADIUs服务器收到携带客户端身份ID的Acce髂．Requcst后，将回应一
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个Acc器s锄a11％ge报文，并将EAJP-Request报文、用于用户密码加密的
alallell颤MD5 cllall蜘ge或drP ch棚∞gc，取决于EA_P所用的认证机制)封装
在Aooe鼯一Chall∞ge报文的EAP-M锱sage属性内。

5、Authe嘶cator收到Aoce鼹Chall朗ge报文后，从EAP-M髂sagc属性域提取

出MD5 challeIlge或o，rP Cllalle虹gc信息，以EAP—Rcquest报文发送给Supplicant。

6、suppli伽t收到chall饥ge信息后，将自己的密码进行加密，以EAP．
Respollse报文发送给AutlIeIltica缸。

7、AllmeIlticaIor将收到的EAP R嚣po啮e(含有用户密码信息)封装在

EAP—M韶sage属性域内，以A础ess．Request报文发送到RADIUS服务器，进行认

证。

8、RADIUS服务器验证通过后，将EAP．Success报文封装在Acc髓s-acceDt

报文的EAP—Message属性域内发送给Autllenticator队E。如果认证没有通过，则

将EAP．Faill】re报文封装在Access．Reject报文EAP—Message属性域内发送给

Auth∞ticator。Authcnticacor将EAP．Success或EAP．Failure发送给supplicam，

通知认证通过与否，同时将服务器同时送来的一些显示信息和提示一并传递

Supplic觚t。

3．2．1．2 EAP—S玎订认证原理

EAP-slM哪认证最主要的优点是通过手机s1M卡中的信息进行用户认证，并

实现计费。这样就利用了现有的2．5G移动通信网络，使wLAN与现有的移动网

络有效的结合起来。所以在“wLAN安全项目”中，在AP中增加了对EAP．SIM

认证的支持，同时保持原有对EAP．MD5、EAP．TLs等认证协议的支持。

因为EAP—sIM认证是对sIM卡中的信息进行认证，而这个认证需要用到

HuN归属位置寄存器)中的信息，所以采用这种认证方式后，As必须将认证信

息利用ss7(七号信令)传递给HLR(归属位置寄存器)，所以在这种认证中有四个

角色：Supplicam、Autll锄ticator、Autl】铷ticati鲫SeⅣer和HLR。
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图3—8 EAP—SⅡ“体系结构

EAP．s玎订认证基本原理：EAP．sIM认证所使用的基本安全因素是sIM卡和

HLR(归属位置寄存器)中的IMsI(Intemational Mobile subs耐ber Identi矗cation国

际移动用户身份)，密钥l(i和算法A3、A8。这4个基本要素只有sIM卡和HLR

中掌握。Ⅱ垤sI相当于用户名的作用，鼬是作为初始密钥，A3、A8算法用来生

成下一级密钥。只有SIM卡中的这些信息与HLR中相应的IMSI所对应的相同

时，才能通过认证。而这4个基本安全要素是不会通过网络传输的，确保了它们

的安全性。

具体认证流程及原理如图3-9所示：
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图3—9 EAP—SIM认证流程图

l、Autllenticator向As发一个Access．Request报文，在这个报文中携带用

户的IMsI信息。

2、AS收到带有Ⅱ订SI的Acc鼯s．Request报文后，发现这个用户使用的是

EAP。SIM认证，就向Autll∞ticator发送启动EAP．SIM认证流程的

Access-Rcque刚EAP-Me豁agdEAP—Responses／sIM，Stan报文。

3、Aunl锄ticator收到这个启动EAP．SIM认证流程的报文后，向AS发送

Access_Requcst请求报文，在这个报文的EAP_Message属性中带有的信息是：

胛NoNcE—MT，这是一个16Bytcs的随机数，是终端用户生成通过AmtheIIticacor
透传给As

4、AS收到这个NONCE后，计算出AT．RAND和ABMAC两个值，再将这

两个值传回给AuⅡl锄吐删nr。其中，AT．RAND是HLR根据IMSl生成，通过七

号信令传给As的，AT-MAC的构造方法：

第一步： 根据kc和NoNcE_-MT构造4个密钥：KJ一、K_i毗和K一。。KJ。

其中，K萨A8(鼬，RAND)，A8、飚、RAND都在Hut中。得到Kc后再去
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计算M蠲tef-Key，M勰tel：Key=s姒1(n+KclNONcE MD，n表示HLR中随机
三元组的个数，一般为3。

再利用函数PRF(Mast嫩y)得到一个160B的伪随机序列，截取这个序列
得到上边的四个密钥。

第二步：先按照MAC的值为O，构造队P报文，用K缸进行
HMAc．8HAl．128加密，得到20个字节，取前16个字节，作为MAc值，即：

AT MAC=HMAC SHAl 128(K init，整个EAP包)

5、Aumenticator收到AT-MAc后，将这个值发给用户，先用同样的方法再

计算一次AT-MAc值，看结果是否与收到的AT-MAc一致，如果一致，说明HLR

中的I(i与自己的一致，同时说明用户生成的随机数在传输的过程中也没有被篡

改，再去计算MAc sRES：

MAtSRES=HMAC—sHAl-128(K_材岱，n+sRESIM鹤sage Subt州， 其中
sREs=A3(1(i，RAND)

然后将这个MAc sRES通过Authenticatof透传给AS。

6、As收到后再用同样的方法计算一下MAc sREs，如果与收到的一致，

就说明终端用户的SIM卡中的础与HI瓜中对应IMSI中的一致，而且收到的用

户生成的随机数也是正确的。这时就向Aumentica_tor发送Acc嚣s-Accept报文，

表示认证成功。最主要的是AS在这个Access．Acc印t中携带了两个密钥：

MPPE．SEND．1(EY，MPPE．REcv．KEY=而MPPE．RECv-KEY就是802．11i安全机

制中的主密钥。利用这个主密钥开始下边的密钥管理流程。

3．2．2密钥管理

在mEE 802．11i标准中，在密钥管理方面是对mEE 802．11改动最大的。首

先，摒弃了共享密钥这种密钥分配方式。其次，在密钥结构方面，采取分层次的

密钥结构。通过密钥管理阶段得到最终数据加密用的单播密钥和组播密钥以及计

算完整性校验码的密钥。

下图是802．1li在密钥管理上的整体思想：
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Key Management OVerview

S脚，：Uo·默DlU8lo叫螗P鞠K柏m躺协^P
·■⋯一⋯⋯”“⋯⋯⋯⋯⋯一”“

鼬p 2：U"P赫Kand4-WayH种如h薯h协
d．riv·，brmd，a州¨哪PtK
·●⋯⋯⋯～⋯⋯⋯⋯⋯．．”◆

8t●P 3：U摹●G嗍p K●y Hand●h囊h to童end GTK
秆omAPto钔-A-⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯⋯●’

图3一lO IEEE 802．11i密钥管理整体结构

第一阶段，就是As把生成的PMK利用RADIus协议传给A_P，这是在EAP

认证成功时，在Acc鼯s．acccpt报文中携带了PMK的值发送给了AP。

第二阶段，就是由PMK生成P11((单播临时密钥)。在IEEE 802．1li中为了

保证安全采用了分层的密钥结构，单播密钥的体系结构见下图。而且还摒弃了共

享密钥的密钥分配方式，同时为了不让最后使用的密钥在网上传输，采用了AP

和sTA分别生成但播密钥，这是通过“四次握手”实现的。

单播主密钥

l(PMK)．256比特I

J弓 PTK2PRF，i：；!!；i。：?i：：
单播临时密钥(¨K)-512比特

KCK(Key KEK(Key 数据加密密
Con疗rmation Key) Encryption Key) 钥(128比

数据签名密钥

为组播密钥提供签名 加密组播密钥的密
特)

(128比特)

的密钥(128比特) 钥(128比特)

S弘Nonce
)

图3．1l单播密钥体系结构

由上图我们看到，PMK不是最终的加密密钥，STA和AP要利用PMK以及

s1’A和AP的MAC地址还有S1’A和AP分别生成的随机数来生成PTK(PainⅣise

11r卸啮it Key)，PTK=PItF(PMK，APL_NONcEfsTALNONcE，AP—MAcIsl=I删Ac)，
其中，PRF是伪随机数生成函数。生成的PTK的前128bits作为以后传递组播密

钥的签名密钥，128bit-255bit作为传递组播密钥的加密密钥。256-383bit作为加
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密数据报文的密钥，后128bi忸作为数据报文的签名密钥。

下面我们再来看密钥的生成。首先，AP的PMK是在第一阶段由As传给AP

的。然后AP和s1'A通过交换随机数(NoNcE)来生成P，IK，因为整个生成过程

需要交换4个报文，所以把这个过程叫做“四次握手”，“四次握手”流程如图3—12

所示：

图3一12四次握手流程

通过四次握手，AP和s1'A交换了ANoNcE和sNONcE，计算了阿【，同
时从四次握手的第二个报文开始就利用计算出来的P1K给报文做了签名，这样

AP只有计算出同样的阿【才能成功地验证签名，而只有二者的PMK相同，才
能计算出同样的”K，所以就间接核实了双方是否有同样的PMK、m【。最后
又同步了密钥。可以说从四次握手以后，AP和s1A之间就可以利用单播密钥加

密数据报文了。

因为组播密钥是由AP单方面生成发给S1’A的，而为了密钥的安全传递，所
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以要等到生成啪【之后才能开始建立组播密钥体系。

组播主密钥(GMK)

＼， 7

组播临时密钥
(GTK)

数据加密密钥 签名密钥

图3．13组播密钥层次结构

组播密钥是接入点AP生成后传给sTA的，所以不需要向单播密钥生成那样

复杂，只需要两次握手就够了，组播密钥生成及发送的两次握手的过程如图3．14：

图3．14组播密钥“二次握手”流程图

由于一个AP下连接的所有S1’A都使用相同的组播密钥，所以每当有一个

STA断开连接的时候，AP都要更新组播密钥。这是组播密钥在更新上的一个特

性。

当单播密钥和组播密钥都生成了之后，就可以对数据报文加密传送了。

3．2．3数据加密

前边已经介绍过IEEE 802．1li定义了两种安全机制，一个是Tl￡口，另一个

是ccMP。ccMP采用的是迄今为止最先进的分组加密算法AEs来对数据进行

加密，很好的保护了网络的安全性。而TKIP为了兼容原来的wEP系统，仍然

采用了Rc4加密算法，只是引入了一些措施来弥补wEP的漏洞，但这只能是一
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个折中方案。

ⅨⅢ主要解决的wEP加密体系中的问题：
表3．4 wEP采用的加密体的缺点

序号 wEP的缺点
l Ⅳ值太短，不能有效防止重用
2 对消息篡改没有有效的监测方法
3 直接使用主密钥，并且从不更新密钥
4 没有措施来防止消息重发

洞。

TK口针对上述每一项不足都采取了补救措施，以此来解决wEP的安全漏

表3．5从wEP到TKIP的改动

措施 目的 针对的缺点
对消息的所有字节，利用 确保消息的完整性 对消息篡改没有有效的

Michael方法生成了消息 监测方法
完整性校验码MIC
认证和加密使用不同的 引入密钥管理 直接使用主密钥，并且从
密钥，同时加入一个发布 不更新密钥

和改变广播密钥的机制

加大Ⅳ长度，同时改变 避免Iv重用，同时加入 Ⅳ值太短，不能有效防止
Iv制的选择规则，将IV 对消息的重发保护 重用；没有措施来防止消
作为一个重发计数器而 息重发

再利用

1、引入MIC

在讲wEP的缺陷时，已经论述过由于计算ICv采用的是线性方法，所以Icv

不能保证消息不被篡改。在1K口中使用了一种叫做Michad的算法来生成消息

完整性码(MIc)。

Mich∽l算法是专门为彻设计的，在计算MIc时，只使用了置换、循环
移位和异或操作，没有用到乘法，这样就降低了对硬件的要求。

同时，由于TK口需要兼容WEP的硬件结构，所以在砌中也仍然保留了
Icv。而且MIc和IcV的区别不仅表现在计算方法上，也表现在它们保护的内

容上。这就涉及到一个分段的概念，首先从应用层将要传输的数据向下依次传给

网络层、传输层、数据链路层，最后到物理层，而每一层都要加上一个头，而这

些数据未必能一次传输，若不能就需要分段，在物理层一次传一个分段，每个分

段叫做一个MPDu(MAC协议数据单元)，没有分段之前叫做MsDu(MAc服务

数据单元)，ICv是对MPDu的数据计算的，MIc是对MsDU的数据计算的。

就是说当收到一个报文解密之后就可以检验lCv是否符合，但必须要等一个

MSDU收齐了之后才能检验M【C值。

2、Iv的选择和使用
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在wEP中Ⅳ值只有24：bit，以至于在一个忙得弼络中可能被经常重复使用，

在TKm中，将Ⅳ扩展到48bit。而且还赋予了Ⅳ第二个任务，作为顺序计数

器以避免重发攻击。

由于n￡口需要兼容wEP的硬件设备，而在WEP中是将24bit的Ⅳ直接加

在密钥前边的，所以在1XP中不能简单的通过结合密钥和Ⅳ来得到一个新的

RC4密钥，我们将处理Ⅳ和密钥来形成新的RC4密钥的过程叫做密钥混合。密

钥混合分为两个阶段，在第一个阶段中利用Ⅳ的高32bits和发送方的MAc地

址还有四次握手后生成的会话密钥来生成一个80bits的输出。然后再利用这

80bi协值和Ⅳ的低16bits还有会话密钥去生成新的128bits的Rc4密钥。这两个

阶段可以归纳为两个函数：

P1K<．——'Phas《TA，TSCU，TK)

P2K<一Phase(P1KTscL，TK)，其中，TA表示发送法方的MAc地址。TSC
的意思是TKIP顺序计数器，事实上就是Ⅳ值。TSCu表示Iv值得高32bis，

TscL表示Iv值得低16bits。PlK是第一阶段80bits的输出，P2K作为第二阶段

的输出，事实上也就是128bits的RC4密钥。

总结TKIP的加密机制，可以分为三个模块：密钥导出模块、计算MIc模

块、Rc4加密模块，三个模块的关系如图3．15所示：

图3．15n(m加密模块及流程
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3．2．4小结

本节先详细介绍了802．11i网络建立的流程及其中用到的802．1x认证协议：

802．1li网络建立流程分为4个阶段，第一阶段是发现阶段，主要是建立802．1 l

网络关联，流程与802．1l网络一致；第二阶段是802．1x认证阶段，主要是利用

802．1x标准实现客户端的接入认证，为了与移动现有的网络结合，并且利用现

有的计费体系，我们实现的是EAP．sH幢认证；第三阶段是密钥管理阶段，这也

是802．11i标准的重点，即，采用分层次的密钥管理体系，通过四次握手来生成

单播密钥及二次握手来生成组播密钥，以此来避免密钥在网络上直接传输。第四

阶段是数据加密阶段，即利用前一阶段生成的密钥来开始数据的加密传输。

3．3 WAPl安全机制

wA一“1是无线局域网鉴别与保密基础结构的英文缩写，它由无线局域网鉴

别基础结构wAI(wLAN Authentication Inf函打uclI聃)和无线局域网保密基础结构

wPI(wLAN Privacy hI觚虮lcture)两部份组成。wAI负责接入认证，wPI负责数
据加密。

3．3．1 WAI

WAI是鉴别模块，采用公开密钥密码体制，利用证书来对WLAN系统中的

slfA和AP进行认证，同时采用基于椭圆曲线算法的公钥加密机制，支持192、

224、256bit的三种椭圆曲线加密。在这个模块中有三个实体：

鉴别器实体AE(AⅡtll姐6∞t"En廿劝：为鉴别请求者在接入服务之前提供

鉴别操作的实体，驻留在AP中。

鉴别请求者实体AsuE(Autllen廿ca娃on snppHcant En衄)；需通过鉴别服务
单元进行鉴别的实体，驻留在sTA中。

鉴别服务实体AsE(Aumen娃姐娃蛐servi∞Ena勺，)：为鉴别器和鉴别请求者

提供相互鉴别的实体，驻留在Asu中。

鉴别服务单元ASU(Au让Ien廿cali∞servicc uIlit)是基于公钥密码技术的wAI

鉴别基础结构中最为重要的组成部分，它的基本功能是实现对sTA用户证书的

管理和STA用户身份的鉴别等。Asu作为可信任和具有权威性的第三方，保证

公钥体系中证书的合法性。Asu为每个客户颁发公钥数字证书，并为使用该证

书的客户提供公钥合法性的证明。Asu的数字签名确保证书不被伪造或篡改。

ASu负责管理所有参与网上信息交换的各方所需的数字证书(包括产生、颁发、

吊销、更正等)，是实现电子信息安全交换的核心。
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图3一16基于ASU的wU逻辑拓扑结构示意图

wAI中s1’A和AP的证书采用如下格式：

表3—6 wAI中的证书格式

公钥证书的版本号

证书的序列号

证书颁发者采用的签名算法

证书颁发者名称

证书颁发者的公钥信息

证书的有效期
证书持有者名称
证书持有者名称的公钥信息

证书类型

扩展

证书颁发者对证书的签名

其中：

≯公钥证书版本号

该字段指定证书的格式，以使具体的协议能提取该公钥证书的有效数据项

>证书序列号

每个由AsU颁发的证书都需要分配一个唯一的序列号，由证书的序列号和

颁发者名称可以唯一的确定一个证书

≯证书颁发者采用的签名算法

该字段指定了证书颁发者所采用的签名算法，包括算法名称、签名长度和签

名者所使用的公钥长度

》证书颁发者名称

该字段指定证书颁发者的公钥信息

》证书颁发者的公钥信息

该字段指定证书颁发者的公钥信息

》证书的有效期

该字段指定证书可以使用的有效期，采用uTc时间格式
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>证书持有者名称

该字段指定证书持用者的身份

>证书持用者的公钥信息

该字段指定证书持用者的公钥信息

>证书类型

该字段标识证书持用者的设备类型，如sTA、AP、Asu

>扩展

保留字段

≯证书颁发者对证书的签名

该字段由证书颁发者ASU对证书上本字段以前的所有项进行签名得到

wAI阶段的主要做的工作就是ASU利用证书对AP和S1A进行认证，具体

的鉴别流程如图3．17所示：

图3—17、)lrAI鉴别流程图

l、鉴别激活。当sTA关联或重关联至AP时，由AP向S1-A发送鉴别激活

以启动整个鉴别流程。

2、接入鉴别请求。STA向AP发出接入鉴别请求，即将s1．A证书与s1'A当

前系统时间发给AP。

3、证书鉴别请求。AP记录鉴别请求时间，然后向Asu发出证书鉴别请求，
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即将s1．A证书、接入鉴别请求时间、AP证书及AP的私钥对它们的签名构成证

书鉴别请求发送给Asu。

4、证书鉴别响应。Asu验证AP的签名和AP证书的有效性，若正确，进

一步验证sTA证书。验证完毕后，Asu将s1A证书鉴别结果信息(包括s1．A证

书和鉴别结果)、AP证书鉴别结果信息(包括AP证书、鉴别结果及接入鉴别请求

时问)和ASU对它们的签名构成证书鉴别响应发回给AP。

5、接入鉴别响应。AP对ASu返回的证书鉴别响应进行签名验证，得到S1’A

证书的鉴别结果，根据此结果对S1．A进行接入控制。AP将收到的证书鉴别响应

回送至s1、A。sTA验证Asu的签名后，得到AP证书的鉴别结果，根据该鉴别

结果决定是否接入该AP。

6、密钥协商请求。AP产生一串随机数据，利用sTA的公钥加密后，向s1A

发出密钥协商请求。此请求包含请求方所有的备选会话算法信息。

7、密钥协商响应。sTA收到AP发来的密钥协商请求后，首先进行会话算

法协商，若响应方不支持请求方的所有备选会话算法，则向请求方响应会话算法

协商失败，否则在请求方提供的备选算法中选择一种自己支持的算法；再利用本

地的私钥解密协商数据，得到AP产生的随机数据；然后产生一串随机数据，利

用AP的公钥加密后，再发送给AP。

8、组播密钥通告。单播密钥协商成功后，AP向STA发送组播密钥通告分

组通告组播密钥。

9、组播密钥响应。sTA接收到组播密钥通告后，检查报文的消息鉴别码，

解密组播通告数据得到组播主密钥，并构造组播密钥响应报文发给AP

密钥协商成功后．S1'A与AP将自己与对方分别产生的随机数据进行模2运

算生成会话密钥，就可以利用协商的会话算法通过受控端口进行安全通信了。

3．3．2WPI

对于单播密钥协商和组播密钥通告后得到的单播和组播密钥，AP和sTA利

用KD．HMAc-sHA256算法进行扩展，将单播主密钥扩展成48字节的单播会话

密钥，其中第一个16字节作为单播加密密钥，第二个16字节作为单播完整性校

验密钥，后面16字节作为WAJ消息鉴别密钥。将组播密钥通过

KD—HMAc．sHA256算法扩展为32字节的组播会话密钥，其中第一个16字节作

为组播加密密钥，第二个16字节作为组播完整性校验密钥。为了进一步提高通

信的保密性，wAPI还规定，在通信一段时间或者交换一定数量的数据之后，s1'A

和AP之间可以重新协商会话密钥。

采用国家密码管理委员会办公室批准的用于wLAN的对称密码算法实现数
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据保护，对MAC子层的MSDU进行加、解密处理。

这个密码算法的具体细节目前还没有公开，而是无偿转让给了包括联想、华

为、东软、兴唐等在内的11家国内厂商，而其他任何企业要想生产并销售此类

设备，必须要先和这ll家厂商合作。

本节详细解析了wAPI的鉴别机制wAI，接入鉴别流程以及每个实体所要做

的工作。

3．4三种安全机制的比较

IEEE 802．1li和wAJPI都是为了弥补最初的IEEE WLAN标准802．1l中的

WEP安全机制的漏洞而研发的，都解决了wEP的遗留问题，而且整体的设计思

想也是相近的，但也有很多地方不尽相同，各有优劣：

首先，wAPI的长处就是不仅认证了STA，也对AP进行了认证。而在IEEE

802．11i中我们看到只有对s1A进行了认证，没有对AP的认证

在具体实现中，sTA在关联到AP之后，必须与AP进行双向身份鉴别。先

由sTA将自己的证书和当前时间提交给AP，然后AP将sTA的证书、提交时问

和自己的证书一起用自己的私钥签名，并将这个签名连同这三部分一起发给

ASU。

所有的证书鉴别都由Asu来完成，当其收到AP提交来的鉴别请求之后，

会先验证AP的签名和证书。当鉴别成功之后，进一步验证s1’A的证书。最后，

Asu将sTA的鉴别结果信息和AP的鉴别结果信息用自己的私钥进行签名，并

将这个签名连同这两个结果发回给AP。

AP对收到的结果进行签名验证，并得到对s1A的鉴别结果，根据这一结果

来决定是否允许该s1．A接入。同时AP需要将Asu的验证结果转发给sTA，sTA

也要对Asu的签名进行验证，并得到AP的鉴别结果，根据这一结果来决定是

否接入AP。

这样由于wAI中对s1'A和AP进行了双向认证，因此对于采用“假”AP的攻

击方式具有很强的抵御能力。

但是IEEE 802．1li的优点也很明显，就是支持更丰富的认证方式，在wAJPI

中已经明确定义了认证方法，即wAI。但是由于ⅢEE 802．11i的接入控制采用的

是IEEE 802．1x协议，而IEEE 802．1x利用的是EAP协议来进行认证，EAP的

一个最主要特点就是支持多种认证方法，并且很容易扩充，这样，目前mEE

802．11i既支持传统的用户名．密码认证方式(EAP．MD5)，也支持采用证书的认证
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方式(EAP-TLS)，而且还可以与现有的移动网络互连，利用sⅡ订卡中的信息到

HLR中去认证(EAP-sIM、EAP．AKA)，然后利用现有的移动系统进行计费，用

户使用起来也很方便，而且可以节约网络建设成本。

可以说认证方式的多样灵活是IEEE 802．11i相对于wAPI最大的优势。

在加密方面，mEE 802．11i提供了两种加密机制供选择，一个是研UP、另

一个是ccMP。其中TK口是对wEP的进一步封装，通过增加Ⅳ值得范围以及

密钥管理方面的改进来解决wEP的弱密钥问题。但TKIP的某些方面，特别是

Michael完整性协议公认易受攻击。所以IEEE抛开了wEP，不考虑兼容问题，

只关注安全，提出了ccMP安全机制。ccMP机制基于AEs(AdvaIlced Encrypti蚰

StaIldard)加密算法和cCM(counter—Mode／cBc—MAc)认证方式，使得wLAN

的安全程度大大提高，是实现RsN的强制性要求。由于AEs对硬件要求比较高，

因此CCMP无法通过在现有设备的基础上进行升级实现。所以目前还不是主流

应用。

但由于wAPl中wPI采用的ssF43对称加密算法没有公开，所以无从比较

WPI与TKIP、CCMP谁更加安全。

表3．7三种安全机制比较

WEP IEEE 802．1“ WAPI

认证特征 单向认证 用户和认证服务 无线用户和接入

器之间双向认证， 点(AP)之间的双
但没有认证AP 向公钥证书认证

性能 认证简单，效率 认证过程复杂 认证过程简单
商

安全漏洞 认证易于伪造， 没有对AP进行认 无
降低了总体安全 证

性

认证算法 l、开放式认证 未确定 192／224佗56位的

2、共享密钥认证 椭圆曲线签名算
法

认证安全强度 低 较高 最高

扩展性 低 局 低

加密算法 64位的RC4流加 l、128位的RC4 WPI

密 流加密

2、128位的AEs

加密

密钥 静态 动态(基于用户、 动态(基于用户、
基于认证、通信过 基于认证、通信过

程中动态更新) 程中动态更新1
密钥安全强度 低 高 高
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3．5本章小结

wLAN网络的安全已经成为设备厂商和用户共同关注的焦点，也是决定

WI．AN发展的主要因素。wEP作为最初的无线局域网安全机制，已经不能很好

的保护无线局域网，IEEE 802．1li是目前最新的无线局域网安全国际标准。wAPI

是我国自主知识产权的无线局域网国家标准，从保护国家信息安全角度来讲，意

义深远。

本章，从技术的角度对这三种安全机制进行了深入的比较分析。
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第四章m髓802．1li协议的设计与实现

4．1 AP中代码总体架构

作为接入设备，A_P必须要有接入认证和安全加密的功能，同时还需具备二／

三层转发、网络管理、Ⅵ，AN等一系列网络设备的基本功能。

AP的系统软件结构可以分为驱动、二层转发、TcP，P协议栈、功能特性和

管理五个部分。驱动部分包括以太网驱动和wIAN驱动；二层转发包括二层帧

转发、端口隔离、链路完整性、FDB、VLAN、风暴抑制以及端口镜像；功能特

性包括DHcP、路由模块、认证模块、负载均衡等；管理包括命令行、telnet、fIp

上传下载和SNMP。

图4．1 AP中的系统软件结构

整个系统启动是从BsP和驱动开始的，通过wLAN驱动使s1A(常见的为

带无线网卡的笔记本)与AP之问建立起802．11连接。在此基础上通过二层转发

模块将收到的报文按类型分发到不同的功能模块进行处理。

本论文实现了其中认证模块中IEEE 802．11i和WAPl协议的功能。

4．2 mEE 802．11i软件的总体设计

IEEE 802．1li在原有的802．1l标准的基础上定义了加密和认证两方面的内

容。加密方面，提出了TKIP、AEs两种加密标准，为了保证性能我们都用硬件
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来实现加密工作。所以软件需要做的工作就是对用户进行身份认证，同时生成并

提供正确的密钥给硬件。

4．2．1系统设计及模块划分

前面我们已经介绍过加入了mEE 802．1li后的wuN连接需要四步。第一

步是802．11的无线连接建立阶段，这一阶段的作用就相当于建立了一个通道，

使STA与AP之间可以发送认证报文，但是在没有完成认证，生成密钥之前sTA

并不能通过A_P访问网络，也就是说这个通道只是为认证建立的。第二步就是接

入认证阶段，这一阶段的作用是识别合法用户，检验用户是否有权限接入网络；

认证通过后进入第三步，第三步的作用就是生成加密密钥，之后进入第四步，就

是数据传输阶段，也就是STA可以通过AP来访问网络了，而且STA与AP之

间传输的数据是利用第三步生成的密钥加密的。

建证七绒连接

H
弋夕
认证用户身份

川
弋夕
4髫辫鬻“

匿l
弋罗
蕊黔蠹墨臀
输

图4-2 mEE 802．11i总体流程

对应于图4．2中的四个步骤，我们将IEEE 802．1li软件分成主要的四个模块：

连接建立模块、接入认证模块、密钥管理模块和加解密模块。其中连接建立模块

由无线网卡中自带的wI。AN驱动模块@，DRv)完成，本系统硬件中我们采用的

是Atllem无线网卡；加解密模块是由硬件完成。所以软件中要完成的主要就是

接入认证模块和密钥管理模块以及相关的一些异常处理部分、日志部分和命令行

模块。
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4．2．2各功能模块设计

4．2．2．1接入认证梗块

mEE 802．11i的接入认证主要是引入了mEE 802．1x协议来实现，所以本模

块主要是实现了802．1X协议。802．1X是一个基于端口的访问控制协议，端口可

以是物理端口，比如以太口；也可以是逻辑的，比如用户设备的MAC地址。在

802．1x协议中端口分为两类，一类是受控端口，一类是非受控端口，受控端口

又分授权和非授权两种状态，默认是非授权状态。我们用非受控端口来传输认证

报文，802．1x中使用的是EAP(可扩展的认证协议)协议来进行认证，当认证通过

且密钥已经协商完成后将受控端口设为授权状态，开始数据传输。

广一一一一一1 r一一一一一一一一一一一1

图禾3 mEE 802．1X协议体系结构

由图4．3我们看到802．1x协议中共有3个角色：supplicant、Authemic a_tor

和Aunlentication server Syst咖。其中AumellticaIor是我们在AP中要实现的接入
认证模块。

从认证的角度来讲AP是sTA和As(认证服务期)之间的桥梁，也就是说AP

既要与STA中的Supplicant通信也要与AS通信，所以我们在认证模块中定义了

两个子模块——认证者模块(AutllcIl吐cator)和认证服务器的客户端模块，前者用

来和srI'A通信，后者用来和认证服务器通信。因为通常情况下我们使用的都是

Radius服务器，因此我们也将认证服务器客户端模块叫做Rad沁客户端模块

(Radi吣cIient)。

同时由于AP支持多种认证方式，为了便于管理和扩充，在AP的认证模块

中还有一个子模块—州As(Netwo出Acccss syst锄)，用来管理用户数据和统一
多种认证方式及计费。同时也作为Allmelldcator模块与Radills client模块之间的

一个桥接模块。
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图4—4 IEEE 802．1X认证模块结构

这样我们将接入认证模块再次分为AutlleIltica_cor、NAs和Ra曲ls client三

个子模块。

1．AuthenHcator子模块

802．1x中AutheIlticator与supplic龇t之间的认证采用的是EAP协议，就EAP

本身而言支持多种认证方法，并且有良好的扩展性，在本系统中我们实现的是

EAP—sn订认证。因为EAP．sIM利用了sIM卡中的信息进行认证，这样对用户而

言不用再单独申请wLAN的帐户，运营商也可以有效利用现有的2．5G网络对

wLAN的用户进行认证和计费。supplicant与Allmernjca幻r之间的EAP—sIM认

证流程如图4．5所示：
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图4—5 Supplicallt与Aumenticator之间的SⅡⅡ认证流程

由图4啊5我们看到Supplicam和Authcnticator之间的通信在流程方面是按照

EAP·sIM认证协议的要求来进行的，同时发送的报文则利用的是EAPoUEAP

over LAN)报文，格式如表禾1所示：

表4-l EAPoL报文格式

Pm协colⅥ嬲i。n Packet 1卯e Packet Body Length Packet Body

(1B) (1B) (2B)

袁4_2队PoL报文各字段取值及含义

EAPoL字段 取值 含义

Pfotocol V酗ion 1 当前使用的是1版本

P砌Typc O 表示PacketBody中是EAP报文

l 表示这个报文是EAPoL．stan报文
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2 表示这个报文是EAPoLL090ff报文

3 表示这个报文是队PoLKlcy报文

PacketBody№gIll 表示PacketB0dy中内容的长度

Packet Body 根据Packct聊e的不同而不同
当Packet聊e取值为1或2时，Packet Body字段为空。当PacketBpc字段
取值为O时，表示PackctBody中是EAP报文，EAP报文的格式如表4-3所示；

表4．3队P报文格式

EAP报文字段 取值 含义

Codc(1B) l 表示这是个EAP—Rcquest报文

2 表示这是个EAP—Response报文

3 表示这是个EAP．success报文

4 表示这是个EAP．F捌ure报文

IdeIltme“1B) 每个EAP报文的唯一标识号

mgm(2B) 表示整个EAP报文的长度

Data 这个字段分为两部分～个是1独e，另

一个是Data，T细e表示后边Data字

段的类型。

在实现流程方面，Aumen矗ca击0r模块中设计了一个状态机AsM(Authcit矗ca6Df

state Maclline)来使图4．5中的流程顺利进行，也就是说每收到一个报文或来自其

他模块的消息时会使状态机的状态发生轮转，在新进入的状态的处理函数中按照

EAP．sn订协议中定义的流程发送响应报文。在AsM状态机中，为Allm蹦ticator

定义了7个状态：

1．INrrnLIzE：来做一些初始化工作，给定时器、计数器清零等。

2．DIsa孙『NEa陋D：在这个状态下发送EAP-Fail报文给suppli伽t报文。
3．coNNcETING：在这个状态下EAp．Requ部t报文给supplicant报文。

4．A们限ENTIC朋’ING：收到EAP．Resp0Ilscud∞吐ty报文后，进入这个状态，

并将这个EA_P．RespoIls出deIIbty封装成消息发送到NAs模块，同时将全局变量

All也Start置l来启动与AS之问的认证。

5．A唧ENTICA：】rED：如果用户通过As认证后，就转到这个状态下，在这
个状态下向supplic雒t发送EAp．suoo髂s报文。

6．AB0删G：在AUTHENTICATING状态下收到了EAPoI广start、
队PoLLogo疗或认证超时时进入这个状态。
7．脏LD：认证失败后进入这个状态，在这个状态下需要等待60s，系统会开
始重新认证，在这60s内系统不会对任何报文进行回复。
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ASM状态机如图4_6所示：

图4．6 ASM状态机

也就是说在Autll朋tica幻r模块，每收到一个EAP认证消息，都要首先判断

状态机的状态，然后再进行处理。同一个消息，当AsM处于不同状态的时候处

理函数是不同的，而具体的处理方法是按照EAP．SIM认证协议中的定义来进行

的，即论文用ASM状态机定义了对EAP报文的处理流程。

但从图4-4中看到AutheIlticator模块连接supplicaIlt和NAs两个模块，所

以AutheIlticator模块既要处理从Supplicallt发送过来的EAP认证报文；又要处

理NAS模块以消息的形式转发过来的，AS发送的对用户的认证报文。除了认证

报文以外，Aulllenticatof模块还要处理来自时钟模块、命令行模块的消息。因此

Aum朗ticator模块主要处理四类消息：

来自SupplicaIlt的认证报文；

来自NAs模块的认证消息，消息中是As发送过来的认证报文：

来自时钟模块的消息；

4l
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来自命令行模块的消息；

所以Allm∞bcator模块在收到消息后，首先判断消息类型，如果是来自

sllpplic髓t模块和NAs模块的认证消息就去触发AsM状态机，按照状态机的流

程进行处理，如果是来自时钟模块或命令行模块的消息，再分别调用各自的处理

函数。AlJm蚰ticatof模块对消息的总体处理流程如下图4．7所示：

收到蒲息

◇
_pplIcanl和

块的认证搬} 来自命令行模块的 来自时钟模块的消

文 }厂⋯⋯。 消息 息

●0 ， r 1

按照消息中的命令
对定时{

■发AsM状客机 对系统进彳啊配置和
询，发现
定时嚣后

参数设定
用相应的

图4．7 All血锄6c4‘or模块消息处理流程

2．Radius CHent子模块

Radi懈Client模块是用来和Allmenticatorsen，er通信的，在EAP．sⅡ讧认证中，

Radi璐client模块和AS之问的报文流程如图4．8所示：
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图4．8 Radil】sai∞t与AS之间的认证流程

Radi璐client和As之问的通信利用的是Radills协议，Radi璐协议的报文格

式如表“所示：
表4．4 Radius报文格式

Code Id∞d缸er 蛔gcll AutllenticatDr Attributes

(1B) (1B) (2B) (16B)
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表4．5 Radim报丈各字段取值及舍义

字段 取值 含义

Colde 1 表示报文是Acce蟠一R蜘uest报文

2 表示报文是Acc髂s·Acc印t报文

3 表示报文是Acc船s—Rqect报文

11 表示报文是Acc岱s—ChalIenge报文

Identificr 这个字段是用来帮助匹配请求和回复的，

如果是重传的包，值不变。

№gm 它表示整个RADmS包的长度，如果收到的报文比

1锄gm中说明的值的短，则这个包会被丢弃。LengIll

的最小值是20，最大是4096。

A讪训caIDr 不同的报文类型有不同的AumeIltica-or。

在Acc鼯s．Requ髓t包中，Authentica眦的值是一个

16字节的随机数，这个值应该是不可预计和唯一的。

在 Access-Accept， Acc髓s-Rcject， 觚d

Aco朗s．Challengc

的报文中的AuthcIlticator口q做R鹤po雠
Authenticator。

R韶ponseAul董lelll【icalor=MD5(code十ID十LeII础+Requ
镐惦埘h+rcsp咖lscA咖but昭+sharesecret)；

A村订6玎r嚣 Radills协议的属性字段是黜Idi璐协议最有特色的字

段，它使Radi璐协议可以很容易的扩展，具体格式

见表粕
表4—6 Radim协议属性字段的格式

I聊《l B) I kgIh(1 B) I V甜ue I

由于篇幅所限，我们这里只介绍两种属性的聊e，也是本系统中最常见的
取值，聊e-79，表示v砒ue中封装的是EAP报文，这样NAs模块就可以提取
出EAP报文然后以消息的形式发送给Auth锄tica§Dr模块。D，pe-26时，表示V矾∞

域中是valdof-spcci丘c信息，即厂商自己定义的信息，系统用这个属性将认证

成功后As为密钥管理阶段生成的主密钥(PMK，Mvate M斛嘧Key)发送给

A_P。L瞰gth表示整个属性域的长度。

这个模块主要的作用是将Autll钮tic砒or得到的用户认证信息发送给As进行

认证，同时接收As发送的Radills认证报文，并发送给Authe嘶ca自or模块。为了
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实现这种后台认证功能，与All伍印矗cator模块类似，系统中定义了一个状态机

BASM(Backend Aun埘mcation Stace Machine)来实现这一功能。

图4-9 BASM状态机

这个状态机是由收到SupplicarIt发送过来的EAP．Response＼Id朋tity，即用户

名报文后，AsM状态机进入AuTHENTING状态，将全局变量Authstart设为

True来触发的。但是，这个模块与AutllcIlticator之问还有一个NAs模块相桥接，

也就是说Radius Cliem模块是与NAS模块直接通信的，在这里只是为了认证流

程的连续所以把这个模块放在了Authenticator模块之后来介绍。也就是说NAs

将要发送给Radills服务器的报文封装成Radi瑚报文格式以消息的形式发送给

Radills client模块，然后由Radills cli雕t模块统一处理与As之间的通信，报文

处理流程如图4-lO所示：
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图舢lO黜m∞CU∞t模块报文处理漉程

3．NAs子模块

作为管理用户数据和统一认证流程的模块，NAs是整个认证体系里的中枢模

块。它主要的工作就是循环从消息队列中取出消息，并对消息进行处理。主要处

理的消息有四类：各类认证模块发送过来的消息，Radius C1ient模块发送过来

的消息，命令行模块发送过来的消息，定时器发送过来的超时消息。其中最主要

的就是处理Authenticator模块和Radius Client模块发送过来的消息。对于

Authenticator模块发送过来的消息，要把它封装成Radius报文格式，然后发

送给AS，对于Radius Client发送过来的消息，要提取出Radius报文的属性字

段，然后发送给Authenticator模块。

主要消息处理流程如图4一11所示：
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图4一11 NAs模块主要消息处理流程

4．2。2．2密钥管理模块

密钥管理模块的主要功能是生成数据传输阶段所使用的单播加密密钥和组

播加密密钥。对应于图4．2中的第三个阶段，当接入认证模块收到As发送过来

的Radills．Access．AcceDt报文后，即认证成功后会启动密钥协商过程。且在

Radius．Access．Accept报文的A州butes字段中会携带一个t”e_26的属性值，这

个属性值中携带的是AS发送过来的主密钥信息(PMK，Pfivate Master Key)。而

密钥管理模块就是从这个PMK开始生成单播密钥和组播密钥的。整个密钥协商

过程就是密钥管理模块与supplicant之间通过交互EAPoLKey报文实现的。

在表年l中介绍过EAPoL报文的格式，当EAPoL报文中的Packet聊萨3
时，表示后边Packet Body字段是EAPoLKey报文，EAPoLKcy报文的格式如

表年7所示：

47
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表4-7 E耻IoL—Key报文格式

D部谢ptor聊《1B)
Key Infomlation(2B) K-cy‰gth(2B)

R印lay co啪t州8B)
Key Nonce(32B)

EAPoL广KeyⅣ(1 6B)
KeyRSC(8B)

KeyID(8B)

KeyMIC(16B)

Key M曲crial L瞰g【h(2B) Key Data(nB)

表4—8 EAPOLI(cy报文中各字段的含义

字段 含义

Descriptor 1卯e 表示密钥类型，1表示Rc4密钥

KeyIIlfo册撕0n 这个字段包含着各种与握手过程相关的控制位

KeyLenglll 这个字段表示目标密钥的长度，即四次握手时表

示”K密钥的长度，二次握手时表示GTK密钥

的长度。

R印lay Coumcr 由Auth锄ticator在发送每个握手报文时加1(四

次握手报文重传不加，二次握手报文重传要加1，

supplicaIIt返回同样的值。

Kev N0nce 保存四次握手中的Anoncc或S∞nce，当不需要

这两个值时清O。

EAPoLKeyⅣ 密钥向量，对于PMK无作用，清零；对于GMK，

可以用全局计数器初始化，然后每次加1。

KeyRSC 被安装的密钥(TK)的RsC(receive sequ∞ce

o伽呲砷，只在四次握手中的第三个报文中和二

次握手中的第一个报文中使用，用于同步重传状

态。

KeyID 密钥ID，置O。

KeyMIC 对整个报文进行签名，从K．ey D器嘶ptor、，brsion

位开始，KcyMIC置O，KcyData已经加密。

KeyMatefiaI Len砷 KeyData的长度，对于P枷已报文1和4该值

为0，报文2和3是KcyData的长度；对于GMK，

该值与l(eykgm相同。
KeyData 携带密钥传递过程中的一些附加数据，包括RsN

IE、G胁up Ke“s)、sTAKey(s)、PMKD(s)或其
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密钥管理模块的处理流程图：

收剥StA列疆静

E^知L—Kc，擞定

图4．12密钥管理模块处理流程图

4．2．2．3命令行模块

命令行模块主要的功能是通过界面配置，来设置系统参数，关于认证主要设

计的命令有：
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表4．9 802．1li系统中的主要配置命令

配置命令 作用

Amhtype 设置认证方式

【NONEl}DOTlxl802．11i-PsKl802．11i】

ciphertype[wEPITKIPIAEsIAu‘110】 设置加密算法

GroupKeyupdateInterval<O-30> 设置组播密钥更新时间

PasspllraseKey【P嬲sphraseKey】 设置共享密钥(十六进制)
Passpllrase【Passpllrase】 设置共享密钥(ASCII)

Preaum[铋able啡sable】 启动／关闭预认证功能

Tx．Period 设置AP报文重传等待时长

ServcrTimeout 设置等待服务器认证时长
Clear 清楚配置命令

se￡tin争eIlable 执行配置的命令

Show Authtype 显不认证方式

Show WpaVerSion 显示支持的wPA版本
Show ciphenype 显示加密算法
Show GmupKeyUpdateIIlterval 显示组播密钥刷新时间

4．2．2．4日志模块

在系统运行过程中，需要将收到的每一个报文和状态变化记入日志，以便系

统维护。我们可以通过命令show syslog来查看日志。

4．3系统实现

本系统是在vxwbd潞下利用c语言编写的，满足砸EE蹦802．1li／D

7．o’0ctob盯2003标准

4．3．1接入认证模块

本系统中接入认证模块主要实现的功能就是对EAP．SIM用户进行认证，首

先通过与用户进行EAP通信来获取用户的认证信息，在将这些信息进行验证和

处理后发送到认证服务器。同时接入认证模块也与本系统内部及外部的多个模块

有接口，接口之间都是通过消息来进行通信的。在这个过程中主要要处理以下几

类消息：

1．来自用户侧(s1．A)的报文

2．来自认证服务器(As)的报文

3．来自命令行的消息

4．来自时钟模块的消息

5．来自其他模块的命令，如底层驱动发送的端口控制命令
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其中第l和2类消息我们分别通过接入认证模块的Atlm跗ti∞10r子模块和

枷i璐clicllt子模块来处理。主要处理函数是EAPoL册llanm《)和
EAPoR叫handleo。
EAPoL fcy h锄dl“)函数处理得是用户侧发送过来的报文，如眺LStart、

EAP·R唧on∞报文。
EAPoR rcv h强dlc()函数处理的是认证服务器发送过来的报文，如

RadiusI_Aco鹤@hall∞ge、Radius．-Acce踞R自ect、Radius．』cc帮s．』cc印t报文。
处理流程在设计中已经有了详细的介绍。

对于来自命令行的消息我们全部都是在文件cli．c中实现的。对于每一个命

令，都对应一个函数来进行实现，其中主要的有：

表4．10与命令行模块的主要接口消息及处理函数

命令行消息 实现函数 功能

DoTlX—CLI—CMD dotlx-SetQuietPeriod() 设置ASM状态机中的Quiet状态

—SetDotlxQllietPed 的等待时长

od

DOTl)LCLLCMD dotlx—s嗽P耐odO 设鼍发送报文的时间问隔，即发

jetI)otlx鲫eriod 送一个报文多久没有回复后重

发

DOTlX CLI CMD dotl)【_setseⅣ瞰imeoutO 设置服务器认证超时时间

Setl)otlxservertime

Out

DOTl X__CLI_CMD dotlx—Setsupptimeout() 设置问隔多久向Supplicallt重发

—SdDotlxsupptiln∞ 认证请求信息

ut

DOTlX--CLI-CMD dotlx-S咖a)【Req0 设置向 supplicant重发
—SetDotlxma)【req EAP垠equest报文的最多次数

GfoupKeyupdatcInt apC龟GhlDupKeyUpdateI 设置组播密钥更新时间间隔

erval meⅣalSet()

对于来自时钟模块的消息是通过tim盯-jcheck()函数来处理的，这个函数每1s

被调用一次，然后将接入认证模块中的每一个定时器都减去l，如果哪个定时器

等于O了，就说明等待超时，在调用相应的处理函数进行处理。

表禾1l与时钟模块的主要接口及处理函数

l超时的定时器 调用的处理函数

It】【WheIl 1砖碱gg吐ASM．一。衄ectingrime0咀tEVen“)

51
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quiecⅥm∞ q T—g窖c芏：ASM—HeldQui舶咖Verlt()
a、MIlile T哆％g盼BAs邺espons刚mleTimeoutEvent0
reloyWh％ 目foupkeysm印姐sI}

4．3．2密钥管理模块

密钥管理模块生成了单播报文的加密密钥和组播报文的加密密钥，并对组播

密钥根据配置进行定时更新。

在密钥管理模块中设计了两个状态机PTKsM和∞‘SM，分别对应单播密
钥的“四次握手”流程和生成组播密钥的“二次握手”。

PTKsM状态机中主要有sT INITIALlzEPTK、sT lNrrPMK、

ST”KSTART、sT PTKrNlTNEGOT拍LTING和ST PTKINnDoN五个状态。

表4．12 m￡状态机中主要状态与函数实现的对应关系
状态 对应的函数 功能

sT_州IT队LIzEPTK statePTK INITIALIzEPTKO 这是一个初始化函数，

主要的作用是给所有

的定时器和计数器清

零，并给一些全局变量

赋值。

ST-州rrPMK 赋ePTK玳rrPMKO 从 收 到 的

Radills—Access_Acc印t

报文中提取出PMK。

S17TKSl灿盯 st砷ePni-PTl(s1．ARTO 构建并发送“四次握

手”的第一个报文。

ANonceCalc0 计算四次握手第一个

报文中的随机数。

ST P1’l<玳ITNEGoTⅨrING 啊(GenerateO 生成PTK

发送组播密钥主要利用的函数是：

删ROuP REK酊ⅢEGCrrⅫ玳G()：构建并发送“二次握手”的第一个
报文。

s协∞eGROuPKEY sETKEYsD()NE()：将组播密钥保存在密钥列表中。

4．3．3命令行模块

命令行模块将用户通过命令行配置的参数和信息下发到配置文件中，或给全
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局变量赋值。

利用函数DE刚“命令”，“设置的参数”)得到对应命令的设置参数，之
后再根据命令调用函数进行处理。

4．3．4日志模块

利用函数HOS_SysL0烈CHAR iLog№CHAR iLog Im，el，CHAR·
s亦mt，⋯)将要记录的信息写入日志文件。

4．4系统测试

1．测试用例l：

在AP下我们进行如下配置：

SSID TEST ＼＼表示本无线局域网的名称叫“TEST”

Authtype 802．11i 慷示AP采用的是IEEE802．1li作为安全认证协议
Cipherl即e TKIP 慷示AP采用的加密算法是TKIP
GmupKeyupdateInt印，al 3600慷示组播密钥每3600s更新一次
m 10．23．11．100 慷示AP的IP地址
Add serverinVLAN l serv盯IP lO．23．11．249 慷示m地址为10．23．11．249
的机器是认证服务器

因为目前国内还没有运营商开通基于EAP．SIM认证的W¨N，所以我们只

能通过软件来模拟客户端，我们使用的是limⅨ下的开源代码wpa-supplicallt_O．3．8

来模拟sHd客户端，首先定义配置文件sim．conf．

ne研odFf

ssid=“TEST” ／／认证客户端名称

key—mj如t=IEEE 80211i ／／认证密钥管理协议类型

e印=SIM ／／eap认证类型eapsim

idem蚵=“146000932312345@锄cc．㈣” ∥用户帐号，即模拟的IMsI
)

然后在linux系统下运行客户端程序wpa supplicam—O．3．8，来开始一次基于

EAP—SIM认证的WLAN连接。

测试结果是可以通过AP访问Intemct，符合预期结果。我们通过抓包工具

可以看到整个报文交互流程；
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图4-14AP与AS闸EAP—SIM认证抓包结果图

图牟13中G锄teket 23：d3：bo：是客户端的无线网卡的MAC；

AskeyCom 64：ca：37和HarbourN 78：Oc：cf均表示AP的无线网卡，其中

HamourN 78：oc：cf是AP的逻辑MAc，AskeyCom 64：ca：37是AP中真

正无线网卡的MAC。图4．14中， 10．23．11．100是AP的口地址，10．23．11．249

是As的IP地址，我们看到AS向AP发送了Rad砸Acc馏s Acoept表示认证成

功的报文，AP也向sT．A发送了EAP．sucoe鹞报文。同时图和13中EAP．suocess

报文后边的EAPoLKey报文就是“四次握手流程”中的前两个报文，因为后两

个报文以及“二次握手”均以利用P1K中的砌!K和KcK加密签名，所以在空

中抓包无法判断出是EAPoLK．cy报文。

2．测试用倒2：

在测试用例l的基础上我们改动一下模拟sD“客户端的配置文件，我们将

id∞tity中的只改动一位，如将第一位改为2，再进行一次连接测试。

客户端的配置文件siIn．conf．

netw小{
黜id=“TEsT” ／，认证客户端名称

key_mgmt=IEEE 80211i ，／认证密钥管理协议类型

eap=snd，／c印认证类型eap_siln

ide11_bty=“246000932356789@咖cc．c0In” ，，用户帐号，即模拟的Ⅱ江sI

)

AP上的配置不变，我们发现测试结果是认证失败，符合预期结果，这是因
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为在AS上没有新的idI瞰tity的注册信息。

3．测试用例3：

在测试用例l的基础上，我们改动AP的配置，将认证方式改为PPPoE，这

样AP的配置如下：

SSID TEST

AuIlltype PPPoE

Ci曲耐聊e n(IP
GroupKeyUpd砒cIn劬a1 3600
P lO．23．11．100

客户端的配置不变，发起连接后提示认证方式不匹配，符合预期结果。

4．5本章小结

IEEE 802．“i是目前最新的、)l，I^N安全国际标准，有效解决了wEP遗留的

安全问题，有力的保障了无线局域网的安全。IEEE 802．11i主要是在两方面对

WEP进行了改进，一个是引入了IEEE 802．1X协议进行接入认证；另一个就是

增加了密钥管理部分。本节就这两个部分进行了设计与实现说明。
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第五章WAJPI协议的设计与实现

、)lj=API作为我国自主研发的无线局域网安全认证协议，自诞生之日起就受到

了国内外的广泛关注，也得到了国家的大力扶持。但是到目前为止，wAPI在产

业化应用方面一直进展缓慢。在本次的“wLAN安全项目”中，要求实现wAPI

协议的目的就是推动wAPI应用的发展。本论文在AP中实现了wAPI协议，同

时为了测试，也实现了wAPI的客户端和认证服务器的Demo。

但是由于wAPI协议本身还有很多有待完善的地方，在认证方式上还缺乏扩

展性，缺少异常下线检测机制以及计费机制等运营级网络所必需的特性，所以系

统只是简单的实现了认证的基本功能。

5．1系统设计及功能模块划分

作为wLAN的安全认证标准wAPI与其他的标准一样，也是分为认证和加

密两部分，认证部分是WAI(wLAN AutlleIltication hl舶stufctllre)，加密部分是

WPI(wLANPrivacym疗髂tmcture)。由于wPI使用的算法是采用我国国家密码管

理委员会办公室批准的用于wLAN的对称密钥算法，且这一算法细节目前并没

有公开，所以关于wPI的部分我们只能购买相关厂商的加解密芯片或者“b库。

因此软件部分我们实现的是wrAI部分，这一部分完成的功能是验证用户的身份，

若是合法用户那么还要与用户协商出单播和组播密钥。

w|AI认证的总体结构与802．1x非常相似，依然有三个角色，分别是：

AE(AllmeIl吐删ion E枷啪鉴别器实体，通常在AP中实现，用来为鉴别请求者在

接入网络之前提供鉴别操作；AsuE(Auth∞bc撕∞supplicant Entity)鉴别请求者

实体，通常在sTA客户端中，用来请求通过鉴别服务单元的鉴别；

AsE(Au删ca_60n sen，ice Entity)鉴别服务实体，通常在Asu(鉴别服务单元)中，
为AE和AsuE提供相互鉴别。这三个角色共同组成了wM鉴别系统结构。

从图5．1中我们看到AP提供两种访问LAN的逻辑通道，定义为两类端口，

即受控端口和非受控端口。AP提供s1A连接到鉴别服务单元(Asu)的端口(非

受控端口)，确保只有通过鉴别的STA才能使用AP提供的数据端口(受控端口)

访问网络。也就是说s，I’A在通过AP访问网络之前，必须先通过AP提供的非受

控端口到Asu中的AsE实体去认证，只有AsuE和AE均通过了ASE的认证，

AP的受控端口才会得到授权。同时认证成功后AE与ASUE之间还要协商单播

和组播密钥，这样可以使AE与ASUE之间的通信是密文的。只有鉴别成功并生

成密钥之后，ASUE才可以通过AP的受控端口访问Ⅻemet。

根据W氏I协议的这种角色划分，我们在代码中也同样按照这个结构来划分
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模块：执行ASuE功能的wapiJ∞e模块、执行AE功能的w印i模块和执行简

单AsU功能的w蕊∞模块。

f⋯⋯⋯⋯一]f⋯⋯⋯⋯⋯⋯⋯⋯⋯：r⋯⋯⋯⋯一1
； 鉴别请求者系统 {i 鉴别器系统 ；i鉴别服务系统 il I I I l

图5．1 wAI鉴别系统结构

同时我们也要知道WAPl只是安全认证协议，那么在进行认证之前也要建

立IEEE 802．11的wLAN连接，当AP与sTA关联成功之后，AE将向sTA中的

ASUE模块发送鉴别激活报文，以此来启动整个鉴别过程，具体流程如图5．2所

示。

———

1．鉴别激活

2．接入鉴别请求

证 3．证书鉴别请求

书

鉴

别
4．证书鉴别响应

一5．接入鉴别响应

一6．密钥协商请求

7．密钥协商响应L

8．组播密钥通告

——9·组播密钥响应—．

图5．2 wAJ鉴别流程
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5．2各功能模块设计

在W却i a吼Ie、W砸i和w印i_asu这三个模块中，只有Wapi是AP中的模块。

而wjpi a羽le和w砸i-a跚一个是客户端模块，一个是服务器模块，均是为了测

试的目的编写的d锄o。但由于实现的比较简单，而且也不是主要工作，所以在

下面的论述中对于w砌一勰ue模块和w印i—鹊u模块的介绍比较简略。重点介绍
了wapi模块的设计与实现

5．2．1 w硒∞”模块

这个模块要实现的功能是一个小型模拟的wAPI客户端，主要目的是为了搭

建测试网。如图5．2所示，要想具有wAPI简单的客户端功能，wapi asue子模

块最少要对4个报文进行响应：鉴别激活分组、接入鉴别响应、密钥协商请求和

组播密钥通告。

1．当收到AE发送的鉴别激活分组后，ASUE将自己的证书和鉴别请求时问

封装到接入鉴别请求分组的数据字段中，然后发送给AE。

2．当收到AE发送的接入鉴别响应分组后，先利用ASu的公钥来验证Asu

的签名，通过之后再去取AP证书的鉴别结果，根据结果来决定是否接入该AP。

接入鉴别响应分组的数据字段的格式为：

s1．A证书鉴别结果信息 f AP证书鉴别结果信息 Asu签名 I

3．当收到密钥协商请求分组后，第一步要去查看A_P提供的候选算法中是否

有自己能支持的，若没有则回复算法协商失败，若有则选一种算法作为与A_P之

间通信的加密算法。之后利用自己的私钥去解密AP发送过来的随机数，然后再

产生一串随机数，利用AP的公钥加密后，封装在密钥协商响应分组中发送给

AP

密钥协商请求分组的数据字段的格式为：

I密钥协商数据 l备选会话算法个数 I备选算法标识 I
密钥协商响应分组的数据字段的格式为：

I会话算法协商响应标识 I密钥协商数据 1
wAJ中STA与AP之问的鉴别所用的报文格式是统一的，只是数据字段有

所不同。

表5．1 s1．A与AP之间的鉴别数据格式

S1’A与AP之间的鉴别数 取值 含义

据格式的字段(2B)

鉴别协议类型号(2B) Ox88b4 wAPI协议的以太网标识号

版本号(2B) l
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鉴别分组类型(2B) 0 表示鉴别激活分组

l 表示接入鉴别请求分组

2 表示接入鉴别响应分组

3 表示密钥协商请求分组

4 表示密钥协商响应分组

7 表示组播密钥通告分组

8 表示组播密钥响应分组

保留(2B)

数据长度(2B)

数据 根据鉴别分组类型的不同而不同

w印i—asue子模块在收到报文后先去判断鉴别分组类型字段的取值，这样就

可以得到报文类型，然后再进行处理。

5．2．2wapi模块

w砸模块对应于AE的功能，是整个wrAI的核心模块，除了要与AsuE通

信外还要与鉴别服务实体(AsE)通信外，同时还要处理来自底层驱动的消息、来

自命令行的消息以及来自时钟模块的消息。

即w却i模块主要处理以下六类消息：

eIl啪w印i—msg—t)Ipe
{

WAPI MSG ASuE， 严客户端报文到达消息+／

WAPI MsG AS E’ 严服务器端通知消息+／

WAPI MSG DRⅣER，／宰驱动层发送的消息+／

WAPI MsG Cu。 严管理配置消息+／

WAPI MsG TIMER， 严时钟超时消息+／

WAPI MsG PORTFLAG cHANGE， 产端口改变消息+／

)；

所以Wapi在从消息队列中取出消息后要根据消息类型来调用不同的函数处

理。其中Wapi模块对来自ASuE和AsE模块报文的处理流程是wAJ中定义的。

具体流程如图5．3所示。其他四种类型的消息都分别定义了处理函数来处理。
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图5．3 AE中报文处理流程

5．2．3w硒∞u模块

w却i_asll模块执行的一个重要功能就是简单实现了Asu的认证功能，也是

出于测试目的的考虑。目前由于w"I标准中没有说明证书的颁发、吊销、管理
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如何进行，而且目前国内也没有能够商用的ASu，这也是阻碍w舯I商用的一

个重要原因，为了能够对我们开发的AP中的Wapi模块进行测试，就在w砸a飘l
模块中简单的实现了ASU的功能。在这个模块中只有两个个函数：

稠l晔y ceft缸吐lr。q()和am p【cert羽曲r印so，一个用来接收证书鉴别请求，另
一个用来发送证书鉴别响应。

5．3系统实现

本系统是在Vxw砸l【s下利用c语言编写的，满足GBl5629．11艺003和

GBl5629．1102．2003国家标准。

5．3．1 w8pj a∞e模块

作为一个简单的客户端只实现了与wapi模块的通信，处理了鉴别激活分组、

接入鉴别响应分组、密钥协商请求分组和组播密钥通告分组四个报文。分别对应

4个处理函数：

1．鉴别激活分组报文的处理函数：

wai蜘e aumActive re钾0；∥在这个函数中主要是实现的功能是向Ap发送
接入鉴别请求分组

2．接入鉴别响应分组的处理函数：

wai as∞conncctResp recv()；／／这个函数的第一步先验证Asu的签名，若

通过，再取检查ASU对AP证书的鉴别结果，若通过则表示AP是合法的。

3．密钥协商请求分组的处理函数：

wai_asutuslale鲫recv0；∥这个函数的第一步先检查AP支持加密算法中
有没有自己可以支持的，若没有，则回复协商失败；若有，再去解密AP发送过

来的随机数，并同样生成一串随机数利用AP的公钥加密后发送给AP。

4．组播密钥通告分组的处理函数：

wai鹤ue mskAnnounce recv()；／／记录组播密钥索引号后发送组播密钥响应

报文给AP。

W幻i asue模块的主函数处理流程是：

6l
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图5·4 Wapi嘲】e模块主函数处理流程

5．3．2w砸i模块

wa_pi模块中要处理的消息类型有5类：

1．来自用户侧的消息(即来自w印i asue模块的消息)

2．来自服务器侧的消息(即来自wapi嘲模块的消息)
3．来自底层驱动的消息

4．来自命令行的消息

5．来自时钟模块的消息

wapi模块的主函数wapi_maill()从消息队列中取出一个消息后，首先要判断

消息的类型。对于第l、2类消息的分别调用了函数姻艟msg recv haIldlc()和函

数a∞msg蚴■aIldle0来处理，处理的流程与图5—3一致。
第3、4、5类消息属于模块问的接口消息。

来自底层驱动的消息主要有两个，一个是当sTA与AP关联成功后，驱动模

块给wjpi模块发送w廿I—MsG．DRⅣER．-AssocIA髓D消息，使wapi模块知

道有sTA与本AP关联成功，需要向s1A发送鉴别激活报文；另一个是当用户

下线时，驱动模块向w印i模块发送wAPI唧MsG』)RⅣElUoGOFF消息，来终
止认证和计费。

表5—2砒lpi与底层驱动模块的接口消息

与底层驱动模块的接口消息 处理函数

WAJPLMSG_DIuvER．AsSoCmED w印i．pae sct鹪∞datcd0
ⅥrA-Pl—_MsG．DRⅣER_】LoGOFF wapba吖eUogof鼢
与命令行的接口主要是用户通过命令行配置的参数信息被命令行模块以消

息的形式发送到了w印i模块，根据这些参数信息对变量进行赋值。

表5-3 w却i与命令秆j陵块的接口消息

l与命令行模块的接口消息 作用 处理

I啪婶I．MsGj：LI_s刚)lrapi投ActivcPeriod 设置了鉴别激 全 局 变 量I
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活报文的重发 执A商vePeriod-命令行

间隔 模块传过来的参数

wAPI-MsG』Llj酣Ⅳapifc枷e咖d 设置重认证时 全局变量ⅨAunlPeriod
间间隔 =命令行模块传过来的

参数

WAPI—MSG』LLSe哪却i—Js妞西od 设置担播密钥 全 局 变 量

更新问隔 臼【Usl(Pcriod-命令行模

块传过来的参数

WAPI．MSG_CLLShowclearSta矗stic 清除w却i的 调 用 函 数

统计信息 w印i—statistic-iIlit()

时钟模块的消息每秒钟都会发送一次，收到wAPLMsG_1’IMER消息后，

wjpi就调用timer-_msg‘recv_haIldle()：来处理，在这个函数中会遍历w印i模块

中的所有定时器，遇有超时，就会马上调用处理函数处理。

wapi模块主函数的处理流程为：

TypF咄
表示来
自AsuE

的清息

调用函数

“qLmsg_re以h
0¨dl“涞处理

5．4系统测试

Typ睁I．
来自

AsE的

泊鱼

白驱动的洧

^ 滚； 鬻
徽{ 关擎

豳豳豳壶
图5—5 w砸majn函数处理流程

因为目前还没有能够商用的WAPI客户端和服务器，所以我们使用三个AP

来搭建测试环境，将其中一个A_P的宏coNFIG_wAPI—AsuE打开，利用这个AP来

模拟wAPI的客户端，将另一个AP的宏coNFIG』AIAE-Asu打开，然后将这个AP

作为wAPI的服务器，第三个AP担任wAI结构中的AE。这样三个AP就简单模拟

了一个sTA一)AP一)As的测试网络。

1．测试用例1



北京邮电大学硕士研究生学位论文 w圳安全解决方案设计与实现

在AP上配置：

AuthType：wAI

CipherType：wPI／／表示用wAI认证，WPI加密数据报文

并将WAI的证书以配置文件的形式存放到AP和模拟客户端中。然后在作为

客户端的AP上的AsuE的目录下键入命令stan<印MAC>来开始一次基于

wAJPI认证协议的wLAN连接，a吣执c表示AP中无线网卡的MAC地址。测

试结果是认证成功，符合预期结果。测试的通过也证明了AP已具备实现W廿I

接入的功能。

2．测试用例2

在”上配置

AI曲聊e．wAI
Ciph呻pe：wPI
更改AP上的证书

测试结果是AP证书验证失败，符合预期结果。

3．测试用例3

在AP上配置

AuthlⅦe：、配U

ciphefT妇e：wPI

更改客户端的证书

测试结果是s，IA证书验证失败，符合预期结果。

5．5、7IAPI协议在应用中的改进

w”I要想能够在运营级网络中应用，必须要解决计费的问题、证书管理问

题、客户端问题等。证书管理问题主要在Asu中实现，客户端和Asu由本项目

的其他承办公司来承担研发工作。

那么，为了使珊”I能够在运营级AP中得到应用，我们可以将WAPI的认

证机制w灿与EAP。sIM认证结合使用，即对于wAPI用户先进行wAI认证，

通过了之后再进行EAP．Sn讧认证。这样一来首先解决了m圩I没有对计费功能

进行定义的不足；其次，从用户的角度来讲也非常方便，因为目前wu蝌只是

有线网络的一种补充，很多用户不会专门去申请wLAN的账户，而由于目前移

动电话已经相当普及，利用smf卡中的信息进行认证和计费对用户来讲就显得

非常方便；再次，从实现角度来讲也非常简单，因为AP设备已经支持了EAP-sIM

和wAI认证，这样在认证阶段无需做太多的更改，只是在认证通过了之后要对

wAPI用户和IEEE 802．1li用户进行分别管理，因为在发送数据报文时，要使用
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不同的加密算法。目前在芯片上已经可以同时支持wAPl和IEEE 802．1li的加密

算法，所以AP完全可以同时支持wAPI用户和mEE 802．11i用户。

在珊”I客户端方面，需要的改动也非常小，只是需要在wAI客户端的基

础上将队P．sⅡ讧认证的客户端集成进来，这样在wAI认证成功后，给EAP．sⅡ垤
认证模块发送一个消息，触发客户端发出EAPoLsta鸸IM报文，来进行
EAP—S蹦认证。

通过在应用中的这种改进，可以在AP侧将WAPI与现有的IEEE 802．11i系

统融合起来，即A_P可以同时支持wAPI用和IEEE 802．1li用户，这样将更有利

于wAPI的推广。

5．6本章小结

wAPI是我国wLAN安全的国家标准，采用了先进的公钥加密体制|柬进行

认证，并且实现了用户和AP之间的双向认证，提高了网络的安全性。为了推动

wAPI的应用，促进wAPI产业链的早日成熟，本章在AP中实现了对wAPI的

支持。

wrAPI模块中主要实现的是AE(AuIllellticator Enti啪和ASU(AutlleIltica曲n

serviceullit)和AsuE功能。这样系统就分为三个模块，分别对应代码中的wapi、

w砸i-asll、w砸一a鲫e模块。同时并定义了与其他模块之间的接口消息。然后对
主要函数的功能进行了说明。

最后，提出了wAPI协议的一个改进意见。
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第六章总结与展望

在研究生期间，主要从事了大量的网络安全系统的开发和应用方面的工作，

尤其是对wI．AN网络中AP的安全认证方面做了一定的开发工作。由于所做的

工作是属于接入层设备，所以对目前网络中主要采用的接入认证方法进行了一定

的研究，有一些心得，这篇论文就是对我研究生期间的学习，工作和研究的一个

总结。

wuLN作为计算机网络和移动通信技术的结合，近几年得到快速的发展，

尤其在无线宽带城市建设方面，wuIN技术在全球扮演着重要角色，并显示出

了强大的发展空间。可以预期随着开放办公的流行和手持设备的普及，在变化频

繁的办公环境、I临时组建的大型会议或商业场合、及家庭应用等领域，无线局域

网将获得更加广泛的应用，因此保障无线局域网安全的认证技术和相关安全机

制，也将继续是热点的讨论问题。

但由于wLAN中的数据通过射频无线电传输，这对于恶意的攻击者实施窃

听是十分有利的。与有线网络相比较，wLAN难以在物理上采取控制措施，因

此保护wLAN的安全难度要远大于保护有线网络。目前IEEE 802．11i是最新的

wLAN安全标准，但随着技术的快速发展，以及wu蛾与未来3G f目络的融合

又将有很多新的安全问题需要我们不断地去研究。

wAPI作为我国自主开发的wLAN安全协议，在业界引起了激烈的争论，

它采用了先进的公钥证书体制来从理论上完整的解决了无线局域网安全问题。但

由于兼容性等问题，wAPI要想取得广泛的应用还需要我们不断地对它进行完善

和改进。

在本文中，由于作者的知识和能力有限，只对其中很有限的若干问题进行了

探讨和研究，其过程中难免会有很多纰漏和不足之处，敬请谅解。
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1.学位论文 王鑫 无线局域网环境下认证技术的研究 2007
    本文主要围绕无线局域网的安全问题，致力于实现无线局域网的安全和认证，并针对在公用WLAN的应用展开研究。本文首先分析了无线局域网的应

用状况和面临的安全威胁，然后以无线局域网的安全技术发展历程为主线，对各种安全技术进行了详细的研究，指出了它们的特点和存在的不足之处

，并就目前的一些解决方案进行了分析比较，提出了根据实际应用，建立多层安全保护措施，以最大限度地降低安全风险。接着，论文着重对基于

802.1X的无线局域网安全认证的实现进行了研究。802.1 X是基于端口的网络访问控制方案，它和扩展认证协议EAP(ExtensibleAuthentication

Protocol)一起来共同实现无线局域网的安全认证。论文主要通过搭建认证环境，来实现EAP-MD5，EAP-TLS认证方法。从中，我们验证了EAP-MD5是一种

单向认证机制，通过Radius服务器只能保证客户端到服务器的认证，并不保证服务器到客户端的认证。而EAP-TLS既提供认证，又提供动态会话钥匙分发

，在无线客户端和服务器之间提供互相认证。最后，论文给出了研究工作总结，并提出了以后的研究思路。

2.会议论文 王玉峰 计算机无线局域网 1996
    无线局域网是实现移动计算机网络和个人通信的基础。该文介绍了无线局域网的发展背景、现状、组成及其应用，说明了无线局域网的体系结构和

传输技术。

3.学位论文 王勇 椭圆曲线密码体制在WLAN安全机制中的应用 2006
    无线局域网(Wireless Local Area Network，WLAN)是现代无线通信技术在计算机网络中的应用，它为通信的移动化、个人化和多媒体应用提供了实

现手段和技术。      无线局域网以其方便、快捷、廉价等诸多优势，在企业内部和公共热点地区等领域的应用中很快取得了长足的发展和巨大的成功

，而与此同时用户对无线网络的各种性能，尤其是安全性能的要求变得格外苛刻。无线局域网的安全认证和数据加密问题成为进一步推进其在信息化领

域中应用的关键性问题。      为此，IEEE标准委员会于2004年6月批准了802.11i[1]，该安全协议采用AES[1](Advanced Encryption Standard，高级

加密标准)算法替代RC4算法，使用802.1x/EAP协议进行用户认证。然而由于802.1x/EAP(Extensible Authentication Protocol，可扩展认证协议)认证

方式的不足，使得无线局域网的安全问题在多种攻击手段面前仍然显得十分突出。      本文首先介绍了无线局域网当前存在的安全问题以及研究现状

，接着从原理和技术两个方面介绍了当前无线局域网的安全协议IEEE802.11i。      接着对基于802.1x/EAP的认证方式展开了具体的分析，探讨了该认

证方式的原理以及优缺点。      针对其存在的缺点，本文提出了基于椭圆曲线的数字签名的认证方式。该认证方式利用证书来对系统中的

STA(Station，端站)和AP(Access Point，接入点)进行认证，认证服务器用于管理参与信息交换各方所需要的证书(包括证书的产生、颁发、吊销和更新

)。证书中包含有证书颁发者(认证服务器)的公钥和签名以及证书持有者的公钥和签名(这里的签名采用的是椭圆曲线数字签名算法)，是网络设备的数字

身份凭证。      本文进一步探讨了该认证系统的结构框架以及实现基于椭圆曲线的数字签名的流程，并给出了实现椭圆曲线的加密算法。      最后

，本文提出了今后进一步的工作和该技术的展望。

4.期刊论文 王晓峰.王炳和 无线局域网中的核心技术及其应用 -航空计算技术2003,33(3)
    无线局域网对计算机网络技术的进一步发展起到了深刻的影响.该文着重介绍了无线局域网中的关键技术--直序扩频技术的工作原理和系统结构,讨

论了无线局域网的协议结构.在此基础上给出了一个无线扩频通信局域网的典型设计方案.此设计方案主要对某大型企业无线局域网的扩频通信部分的各

具体参数进行了详细设计,为实际工程应用提供了可行性技术指导.

5.学位论文 李燕 基于网络处理器的千兆防火墙中NAT的设计与实现 2006
    随着互联网的飞速发展和网络犯罪案件的急剧上升，网络安全已经作为一个非常严峻的问题摆在了人们面前，受到了越来越多的关注与重视。本文

介绍了作者在研究生学习期间就网络安全方面所做的研发工作，主要包括两部分内容，分别是：基于网络处理器的千兆防火墙中NAT子系统的设计与实现

；无线局域网监测设备中系统控制与管理功能的设计与实现。在每个部分中，首先介绍课题的相关理论，然后阐述本人对课题的研究和实现。      本

论文第一章到第四章将主要讲述NAT技术及其在基于Intel网络处理器IXP2400的千兆包过滤防火墙中的设计与实现，第五章讲述-我在无线局域网监测设

备项目中所做的一些工作。具体内容如下：      第一章介绍了网络处理器的相关知识，着重讲述了英特尔公司的IXP2400网络处理器的体系结构及

IXA软件框架。      第二章简要介绍了防火墙技术，包括防火墙的概念、分类及其关键技术。      第三章介绍了基于Intel网络处理器IXP2400的千兆

包过滤防火墙的总体设计方案，实现的功能及功能模块的划分。      第四章详细阐述了网络地址转换(NAT)子系统的设计方案、具体实现、测试结果和

经验体会。      第五章介绍了无线局域网和WindowsSockets网络编程的相关知识，重点讲述无线局域网监测设备中系统控制与管理子系统的详细设计

与实现。

6.会议论文 刘刚 无线局域网(WLAN)建设中的关键技术分析 2002
    无线局域网(WLAN)具有部署灵活、高带宽、建设速度快、支持局部地区的低速移动性等优点,在国内外有着广阔的市场前景.但是,WLAN技术比较新

,无线接入技术,尤其是用户接入管理技术,相对比较复杂.本文针对WLAN建设中的2项关键技术——IEEE802.11b无线接入技术和IEEE802.1x用户接入管理

技术——进行了分析,希望对广大从事WLAN建设的同志们有所帮助.

7.学位论文 曾志纯 移动计算机网络中的双向功放与天线技术研究 2004
    随着人们对网络通信需求的不断提高,人们希望不论何时、何地、与何人都能够进行包括数据、语音、图像等任何内容的通信,并希望实现主机在网

络中的漫游.为了提高工作效率和随时能够交换和处理信息,人们提出了移动计算机网络的概念.为了使无线网络系统不仅支持移动终端之间的通信,而且

应允许无线设备接入有线网络,达到宽带通信和全球连接的目标,一个新的领域一无线局域网WLAN(Wireless LocalAreaNetwork)应运而生.随着WLAN的广

泛应用,作为增加WLAN通信距离、增大WLAN覆盖范围的重要的高频部件--双向功放和天线的作用越来越重要.该文以双向功放和天线在WLAN中的应用为线

索,对双向功放在使用过程中出现的非线性失真问题和组网天线技术进行了理论研究和实验仿真.文章首先介绍了功放中的线性化技术--预失真技术和前

馈技术.分析研究了预失真技术和前馈技术的原理、性能及其实现方法,并在深入研究两种技术的基础上,提出了集合两者优点于一体的自适应前馈预失真

线性化系统方案.接着对典型WLAN功放进行了电路结构和性能的分析研究,并着重分析了功放电路中线性化技术的应用以及在线性化方面的改进,同时对功

放相关的性能进行了测试.最后该文介绍了WLAN中的组网天线技术,分析了常见天线性能指标,对几种不同种类天线进行了性能分析与比较,并以某定向天

线为例进行了结构和性能的分析研究.同时也研究了天线在WLAN中的应用技术.由于WLAN的应用日益广泛,人们的需求迅速增长.该课题的研究成果对

WLAN的覆盖面积,解决传输接收信号中等面临的问题,改善WLAN的通信性能具有重要的理论指导意义.

8.期刊论文 叶军.宋建军 大型灌区信息化系统计算机网络的建设 -中国农村水利水电2004(10)
    在新疆大型灌区信息化系统初步建设的基础上,介绍了计算机网络技术在灌区信息化系统中的应用方式,从网络的组网方式、网络安全性、网络业务

种类等多方面进行了说明.并对灌区信息化系统在进一步深入建设后,网络通信系统的建设方式进行探讨.

9.期刊论文 曹东.郑秀文 无线局域网技术在松辽委的应用 -东北水利水电2003,21(11)
    本文重点阐述了无线局域网技术原理,以及利用无线局域网技术实现多个计算机网络互联的技术方案和无线局域网在松辽委的实际应用情况及无线局

域网的应用前景.

10.学位论文 马金平 基于Web网管设备在NNM网管系统中监管的实现 2004
    本文在设计和实现WLAN无线运营网络模型与系统架构的基础上，采用HP NNM网络管理平台，根据网络的实际需要进行二次开发，提供简单、灵活、
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完善的网络管理。详细阐述了系统构成的功能模块以及其设计与实现。WLAN网管系统的扩展性使其在保护用户原有资源的前提下，保证网络系统与网管

系统同步发展。本系统采用基于三层架构的委托代理模型，同时支持多种网络管理协议，实现对基于Web网管模式的网络设备和多种其他类型的网络设备

的集成管理，降低管理成本。在对WBM网管设备的管理中，根据不同设备采用相应XML配置文件动态解析设备管理页面，提取设备MIB信息；代理模型层次

架构充分体现了WLAN网管系统扩展性和灵活性，创建设备相应的配置文件即可实现对其监控管理。本系统在NNM的基础上以图形界面跟踪并分析热点AP的

性能状况，视图中动态刷新和显示AP运行状态；实时监视热点AP接入的用户数、用户地址列表、用户产生流量；基于热点AP历史数据的可用率、故障发

生率、利用率分析以进行故障诊断；网管系统故障自动报警功能将及时告知网管人员网络故障。通过对WLAN无线网络设备的监控数据的分析，管理员可

以及时预测网络的通信质量，改善和优化网络性能，确保网络的正常高效运行。
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