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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由中华人民共和国工业和信息化部提出。
本文件由全国信息化和工业化融合管理标准化技术委员会(SAC/TC573)归口。
本文件起草单位:国家工业信息安全发展研究中心、成都飞机工业(集团)有限责任公司、国家能源

集团物资有限公司、浪潮智慧供应链科技(山东)有限公司、浪潮通用软件有限公司、中航国际金网(北京)
科技有限公司、昆仑数智科技有限责任公司、上海电器科学研究所(集团)有限公司、卡奥斯数字科技(上
海)有限公司、浪潮云洲工业互联网有限公司、江苏智信追溯信息科技研究院有限公司、天津大学、建筑

材料工业信息中心、国家电网有限公司、国网浙江省电力有限公司、上海市标准协会、海得邦国际物流控

股(集团)有限公司、广东电网有限责任公司广州供电局、工业云制造(四川)创新中心有限公司、中交二

公局第三工程有限公司、上海计算机软件技术开发中心、右来了(北京)科技有限公司、国家管网集团北

京管道有限公司、华勤技术股份有限公司、东方电气集团东方汽轮机有限公司、郑州云智信安安全技术

有限公司、易道信安(北京)科技有限公司、浙江兰贝斯信息技术有限公司、四川享锂来科技有限公司。
本文件主要起草人:徐顺怡、窦克勤、李君、宋昱光、孙世国、郑熠、梁伟聪、张迪、郑伟波、张朝阳、

周海鹏、陈伟、刘伟华、李燕雷、张亮、斯其乐、江源、王金德、史庆超、包育德、庞松涛、罗涛、于怀德、李孟隆、
刘欣、罗超、刘波涛、满永平、周佳、张孟、宇文道静、王彦军、钱雪涛、熊建坤、张乾坤、黄彩霞、李海兵、
俞峰、罗祎。
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引  言

  保障供应链安全不仅是企业正常经营的现实需要,也是维护产业链安全、稳定国民经济发展、构建

新发展格局的重要支撑。随着云计算、大数据、物联网、移动互联网等新一代信息技术与传统制造业加

速融合,构建安全可靠的数字化供应链对于提高企业综合竞争力,提升我国产业链供应链稳定性和安全

水平至关重要。
在数字化环境下,供应链面临的内外部环境更具复杂性和综合性,企业开展供应链安全管控面临着

供应链网络节点能力不均衡、业务抗风险能力弱、全链追溯复杂度高、核心数据容易泄露、资金运转风险

放大等问题,急需研究提出一套数字化供应链安全管控的原则与方法,以保障企业利益、维护供应链稳

定运营、提升供应链安全水平。
本文件围绕数字化供应链安全管理、评估管理和风险处置等明确相关要求,能有效引导企业开展数

字化供应链安全管控,从供应链体系、业务、技术、数据、资金等方面综合提升供应链安全水平,帮助企业

打造形成安全可控的数字化供应链体系,同时也为有关研究机构开展数字化供应链安全管控相关研究

提供参考。
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数字化供应链 通用安全要求

1 范围

本文件确立了数字化供应链安全管理的基本原则,规定了数字化供应链安全管理要求、数字化供应

链安全评估要求和安全风险处置要求。
本文件适用于企业进行数字化供应链的安全管理、安全评估和风险处置,并为开展数字化供应链理

论研究、咨询服务和解决方案开发的科研院所、第三方服务商等提供参考。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于

本文件。

GB/T37939 信息安全技术 网络存储安全技术要求

GB/T41479 信息安全技术 网络数据处理安全要求

GB/T45403—2025 数字化供应链 成熟度模型

GB/T46881—2025 数字化供应链 追溯体系通用要求

GB/T46887—2025 数字化供应链 体系架构

3 术语和定义

GB/T46887—2025、GB/T45403—2025、GB/T46881—2025界定的以及下列术语和定义适用于

本文件。

3.1
数字化供应链 digitalsupplychain
数字化环境下,以客户(消费者)为中心、以价值创造为导向、以数据为驱动、以平台为依托,实现供

应商、制造商、服务商、经销商以及客户(消费者)等供应链合作主体多线连接,数据、物料、资金等高效协

同、柔性配置的供应链全新形态。
[来源:GB/T45403—2025,3.1]

3.2
供应链安全 supplychainsafety
在整个供应链的运作过程中,通过采取一系列策略和措施,确保产品、服务、信息和资金流动的安全

性、可靠性和完整性,防止因各种风险导致的供应链中断、损害或失效,维持供应链正常运行、内外部稳

定和持续发展的能力。

3.3
关键物料 criticalmaterials
对产品全生命周期具有重大影响的材料、毛坯、半成品、外协件、外购件和包装物等的总称。
[来源:GB/T39259—2020,3.1,有修改]
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