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前  言

  本文件按照GB/T1.1—2020《标准化工作导则 第1部分:标准化文件的结构和起草规则》的规定

起草。
请注意本文件的某些内容可能涉及专利。本文件的发布机构不承担识别专利的责任。
本文件由中国电力企业联合会提出。
本文件由全国电力系统管理及其信息交换标准化技术委员会(SAC/TC82)归口。
本文件起草单位:国网电力科学研究院有限公司、南京南瑞信息通信科技有限公司、国家电力调度

控制中心、中国电力工程顾问集团华北电力设计院有限公司、中国南方电网电力调度控制中心、国网江

苏省电力有限公司、国网冀北电力有限公司、国家能源集团江苏电力有限公司、国网四川省电力公司电

力科学研究院、国网浙江省电力有限公司、江苏指南针导航通信技术股份有限公司、中国电力科学研究

院有限公司、国电南瑞科技股份有限公司、郑州中科集成电路与系统应用研究院、国网山东省电力公司、
国网安徽省电力有限公司、沈阳工业大学、北京交通大学、国网四川省电力公司、国网上海市电力公司、
国网吉林省电力有限公司、山东山大电力技术股份有限公司、国网北京市电力公司、南方电网数字电网

科技(广东)有限公司、成都引众数字设备有限公司、郑州威科姆华大北斗导航科技有限公司、国网江苏

省电力有限公司电力科学研究院、青岛拓维科技有限公司、云南电网有限责任公司信息中心、华能澜沧

江水电股份有限公司、北京国泰网信科技股份有限公司、厦门四信智慧电力科技有限公司 、珠海欧力配

网自动化股份有限公司、山东科汇电力自动化股份有限公司、上海宽域工业网络设备有限公司、国网河

北省电力有限公司。
本文件主要起草人:卞宝银、何迎利、常乃超、黄鑫、张道农、李金、张琦兵、李世群、冯世林、杜奇伟、

刘波、李秀彩、蒋欣军、宋坤、于跃海、张筱南、李文猛、刘勇、沈新村、夏明超、陈奇芳、汤方剑、张大伟、
马涛、施琳、冯宝、王治华、杨松、蒋承伶、王超、李瀚舟、蒋文辉、刘晓川、赵伟峰、方鑫、吴海洋、杭菲璐、
马月姣、李欣、廖周缘、董言涛、杨孟娟、葛玉磊、张俊、唐仕斌、王亚军、刘东升、李朗。
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电力北斗时间同步系统安全防护技术要求

1 范围

本文件规定了电力北斗时间同步系统安全防护的总体要求、系统结构防护要求、系统边界防护要求

和设备本体防护要求。
本文件适用于电力北斗时间同步系统的设计、研制、生产、检测、建设和运行。

2 规范性引用文件

下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中,注日期的引用文

件,仅该日期对应的版本适用于本文件;不注日期的引用文件,其最新版本(包括所有的修改单)适用于

本文件。

GB/T36050 电力系统时间同步基本规定

GB/T36470—2018 信息安全技术 工业控制系统现场测控设备通用安全功能要求

GB/T36572 电力监控系统网络安全防护导则

DL/T1100.1 电力系统的时间同步系统 第1部分:技术规范

DL/T1100.5 电力系统的时间同步系统 第5部分:防欺骗和抗干扰技术要求

3 术语和定义

DL/T1100.1界定的以及下列术语和定义适用于本文件。

3.1
授时服务 timingservice
电力北斗时间同步系统中的时间同步装置为被授时设备提供的时间同步服务。

3.2
监测接口 monitoringinterface
电力北斗时间同步系统中的设备运行信息和安全信息的外部交互接口。

3.3
欺骗信号 spoofingsignal
一种能够导致卫星接收机输出异常位置和(或)时间的模拟卫星导航信号。

3.4
地基授时 groundtiming
一种利用通信通道将地面时间源的时间信息传递给时间同步系统的授时方式。

3.5
单向授时 unidirectionaltiming
利用IRIG-B码、PPS/PPM/PPH/PPD+TOD技术实现时间信息单向传送。

3.6
网络授时 networktiming
利用NTP/SNTP、PTP等技术实现基于以太网络/IP网络的时间同步。
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