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摘‘要

在传统的有线工业控制网络应用中，通信节点往往受到各种环境条件的限

制，无法实现有线连接。这种情况下，实现通信节点间的无线互联就显得极为重

要。蓝牙和802．11b是且前颇具优势的两种无线技术，两者在工业控制网络中的

应用正逐渐成为研究的热点。

本文首先分析了802．11b和蓝牙在工业以太网中的应用趋势，结合802．1lb

技术的特点和工业现场领域的要求，起草了国家标准《用于工业测量与控制系统

的EPA系统结构和通信标准》中“EPA中的802．1lb接入”部分：同时，由于

802．1lb和蓝牙都工作在2．4GHz ISM频段，随着两种技术在工业以太网共享环境

中的应用，将会造成两个系统之间的相互干扰，因此，本文着重对802．11b和蓝

牙的共存问题展开深入研究，分析了蓝牙和802．11b系统的共存干扰，介绍了两

种类型的共存机制，重点讨论了自适应跳频机制的基本原理和关键技术，提出并

设计了两种信道评佶分类方法；最后，对自适应跳频机制中的“分段序列发生器”

提出改进思想，给出改进算法的设计过程和实现方法，就存在的问题提出迸一步

的工作，并通过对比两者的性能，证明算法改进的优越性。
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Abstract

In traditional wired industrial network，the communicating nodes Mways suffer

limits from various enviroBments，and cannot realize wired connection．In this case，

wireless connection between communicating nodes is very important．802．1 l b and

Bluetooth are both dominant wireless technology,the research about 802．1 l b and

Bluetooth applications in industry Ethemet is becoming a focus in many areas．

This thesis first analyzes the applications of 802．1 lb and Bluetooth technology

in industry Ethernet，according to 802．1 lb technic and requirements in industry

Ethemet，drafts 802．1lb access to EPA network，which is a part of EPA system

structure and communication standard applying to industry measure and control

system．As for 802．1 l b and Bluetooth are both in the 2．4GHz ISM spectrum，when

both two are in the shared industry Ethemet，interference is within each other．Then，

this thesis analyzes the coexistence interference between these two systems，and

introduces two types of coexistence mechanism，emphasized on the fundamental and

key technique of AFH，gives and designs the methods of channel evaluating

classification．Finally,this thesis presents an improved idea of‘partition sequence

generation’，and designs the improved a．rithmetic and provides realization method，as

for some difficulties，further study is ijeded，then，proves this arithmetic is more

excelletat than‘partition sequence genermion’．

Key words：802．1 l b，Bluetooth，Industry Etheme}，EPA，coexistence，adaptive

frequency hopping

II



独创性声明

本人声明所呈交的学位论文是本人在导师指导下进行的研究工

作及取得的研究成果。据我所知，：除≯文啐|：特瓤加以标注和致谢的地

方外，论文中不包含其他人已经发表或撰写过的研究成果，也不包含

为获得重废鲣电堂院．或其他教育机构的学位或证书而使用过的材

料。与我一同工作的同志对本研究所做的任何贡献均已在论文中作了

明确的说明并表示谢意。

学位论文作者签名：徐洇 签字日期：卫舛年朗刀日

学位论文版权使用授权书

本学位论文作者完全了解 重麽整虫堂医 有关保留、使

用学位论文的规定，有权保留并向国家有关部门或机构送交论文的复

印件和磁盘，允许论文被查阅和传阅。本人授权 重废查E皇堂院

学位论文作者签名：徐；闰 导师签名：

签字日期： 抑牛年岁月．2口日

姒芝
签字日期：b口(f年，月切日



重庆邮电学院硕士论文

第一章绪论

1．1蓝牙技术、802．11b技术与工业以太网

1．1．1蓝牙技术简介Ⅲ

蓝牙技术是一种无线数据与语音通信的开放性全球规范，它以低成本的近距

离无线连接为基础，为固定与移动设备通信环境建立一个特别连接。如果把蓝牙

技术引入到移动电话和膝上电脑中，就可以除去移动电话与膝上电脑之间的连接

线缵而通过无线方式进行通信。打印机、传真机、游戏杆等数字设备都可以成为

蓝牙系统的一部分。除此之外，蓝牙无线技术还为已经存在的数字网络和外设提

供通用接口以组成一个远离固定网络的个人特别连接设备群。蓝牙就是为了满足

人们在个人操作空间的无线互联而设计的，它使用跳频技术使处于个人操作空间

的设备形成一个无线个人区域网络，真正实现设备之间可移动的、自动的互联。

蓝牙正发展成为个人区域网络或短距离无线网络的标准。

1997年7月，蓝牙SIG公布了蓝牙标准的1．0版本，但它实际上只是个草案。

直到1999年12月，蓝牙SIG才推出蓝牙标准的第一个正式版本1．0b。当前上市

的蓝牙产品基本上都是遵循最新的蓝牙标准1．1版，它是2001年2月发布的。

蓝牙技术运行在2．4GHz的ISM频段上；采用时分双工传输方式和跳频技术。

蓝牙定义了79跳和23跳两种跳频信道系统，为增强蓝牙的抗干扰性．建议采用

蓝牙跳频方案中的79跳系统。每个信道的带宽为1蹦z，跳频速率达1600次／秒。

蓝牙使用的调制方式为高斯频移键控(GFSK)，设计的发射功率最大为100mW，

最小为lmW。蓝牙定义的传输距离为lO～100m。

1．1．2 802．11b技术简介Ⅲ

目前，无线局域网]jEEE802．11系列标准有IEEE802．11、IEEE802．1lb、

IEEE802．1la等。其中IEEE802．11b标准是使用最多的无线局域网标准，它利用

射频技术取代旧式碍手碍脚的双绞铜线所构成的局域网络，使得无线局域网络能

利用简单的存取构架让用户透过它，达到“信息随身化、便利走天下”的理想境

界。

IEEE80211b是IEEE802．11的一个扩充，采用ISM2．4GHz频段，调制方式

采用补码键控(CCK)，CCK源于直接序列扩频技术，多速率机制的介质控制

(IVIAC)确保当工作站之间距离过长或干扰太大、信噪比低于某个时限时，传

输速率能够从11Mbps自动降到5．5Mbps，或根据直接序列扩频技术调整到2Mbps
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和1Mbps，802．11b可以和1Mbps和2Mbps的802．11DSSS系统互操作，但是无

法和1Mbps和2Mbps的FHSS系统一起工作。

利用802．11b，移动用户能够获得同10Mbps有线以太网相近的性能、网络

吞吐量、可用性。

802．11b运作模式基本分为两种：点对点模式和基本模式。点对点模式是指

无线网卡和无线网卡之间的通信方式。基本模式是有线局域网的扩展或无线和有

线网络互联的通信方式，这是802．1lb最常用的方式。

1．1．3工业以太网m

现场总线技术始于20世纪80年代，它是当今自动化领域技术发展的热点之

一。现场总线是综合运用微处理器技术、网络技术、通信技术和自动控制技术的

产物．它可采用多种传输介质传送数字信号。现场总线技术把微处理器置入现场

设备中，并将现场设备(如数字传感器、变送器、仪表与执行机构等)与工业过

程控制单元、现场操作站等进行互连形成计算机网络，从而使整个系统具有全数

字化、分散、双向传输和多分支的特点，是工业控制网络向现场级发展的产物。

它的主要优点在于：能降低系统的投资成本、节省维护开销、提高系统的准确性

与可靠性、以及增大用户系统集成的自主性等。然而现场总线仍存在很大的局限

性。首先，现场总线主要是低速网络，觋场仪表和设备的计算能力和信息处理能

力较低，主要用于数据采集和控制信号的输出，只能实现一些简单的控制算法。

其次，目前出现了Profibus、FF、LonWorks、CAN一等多种现场总线，现场总线

没有一个统一的标准，各种现场总线产品之间很难实现互操作。现场总线自身技

术的局限性以及多种总线标准共存的局面，限制了现场总线技术在工业控制网络

中的进一步发展。

以太网是在20世纪70年代研制开发的一种基带局域网技术，随着Internet

技术的不断发展，以太网和TCP／IP协议已成为世界范围内的事实标准．基于

TCP／IP协议的以太网可以满足工业控制系统各个层次的需求。与以往的工业控

制网络相比，基于以太网的工业控制网络具有很多优势。以太网有更高的通信带

宽．能够满足不断增长的数据通信的需要。通过TCP／IP协议，可以方便的实现

现场设备层和企业管理层的无缝连接。而且，以太网设备价格低廉，实现简单，

能够大大降低控制系统的成本。而随着高速以太网和交换式以太网技术的发展，

以太网作为工业控制网络在实时性方面的阀题正逐渐得以解决。种种迹象表明，

基于以太网的工业控制网络将成为下一代工业控制网络的重要选择，并将带来工

业控制网络颏的变革。
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1．2无线通信技术在工业以太网中的应用

1．2．1无线以太网应用需求及优点㈨眦

无线以太网是对以太网的逻辑扩展。在传统的有线工业控制网络应用中，布

线的成本有时会大大超过其它控制设备的成本，而且电缆的连接也限制了现场设

备的移动和网络的重组。与此同时，一些工业环境禁止使用电缆(如超净或真空

封闭的房间)、或者很难使用电缆来传送数据(如高速旋转的设备)。

面对以上的问题，我们提出了结合使用现场总线通信技术和无线技术的解决

方案。通过这种方式，我们的控制网络就在现场总线体系结构的基础上兼有了无

线通信的优点。具体表现在：

· 现场设备无需电缆即可与控制网络连接，组网灵活、方便，同时又增加

了现场设备的灵活性和可移动性。

· 便于与原有控制网络的整合。设备无需布线便可安装于现有环境，减少

了系统的维护费用。

· 对于一些远距离控制，采用无线技术可扩大控制范围、延长控制距离；

对于在一些不可预知的环境，尤其是不适于布线的强腐蚀恶劣环境，可

以使用无线通信来完成对现场设备的控制。

因此，在工业控制网络中引入无线技术，设计全新的无线，有线混合工业控

制网络通信体系，既是降低投资成本的需要，也是解决现实问题的迫切要求。

1．2．2蓝牙在工业以太网中的应用”1

众所周知，蓝牙在个人终端、办公系统以及信息家电等领域已经或正在获得

应用。由于蓝牙既可以进行点对点通信，也可以进行点对多点通信，同时还可以

组建局域网，因而可以满足多种应用需求。作为“电缆替代”技术提出的蓝牙技

术，可以使不同厂家生产的设备在没有电缆连接的情况下实现互连互通，这显然

对改造传统的有线工业控制网络具有重要的实践意义和市场价值。

当前，在工业控制领域中引入蓝牙技术的研究才刚刚起步。为在市场竞争中

占得先机，国内外已经有一些公司推出了自己的蓝牙传感器、蓝牙控制器和蓝牙

适配器产品。

目前，市场上的蓝牙产品可分为三类：点对点应用产品、点对多点应用产品

和局域网网络产品。从蓝牙技术发展的过程来看，第一代蓝牙产品主要提供话音

通信功能，第二代蓝牙产品则主要提供带有嵌入式蓝牙模块的数据通信功能。很

显然，嵌入式蓝牙模块产品的推出，为蓝牙在工业以太网中的应用打下了坚实的
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基础。

1．21'3 802．1Ib在工业以太网中的应用啪·哪

!．应用分析

在工业自动化领域，有成千上万的感应器，检测器，PLC，读卡器，或其他设备

互相连接形成一个控制网络，作为信息系统内管理数据的工具。通常这些设备提

供的通信接口是RS一232，如何使现有的设备可立即联网使用呢?一个经济、快

速的解决方案，利用802．1lb无线局域网技术连接工业自动化设备，如图1．1所

示。新型的802．1lb设备能隔离型信号转换器，将工业设备的串口RS-232信号

与802．1lb及以太网络信号相互转换，符合无线局域网IEEE 802．11b和以太网

络IEEE 802。3标准，支持标准的TCP／IP网络通信协议，有效的扩展了工业设备

的联网通信能力，使工业设备立即联网，并且，固定的工业设备成为可以自由移

动的无线网络终端。

图1．1 802．ub无线局域网连接串口工业设备

计算机网络技术、无线技术以及智能传感器技术的结合，产生了“基于无线

技术的网络化智能传感器”的全新概念。这种智能传感器集成了数据采集、数据

处理和无线网络接口模块，无线网络接口模块底层网络接口(硬件接口)采用基

于IEEE802．1lb的网络接口芯片，高层网络接口(软件接口)采用TCP／IP协议，

把TCP／IP协议作为一种嵌入式应用，即把TCP／IP协议固化到智能传感器的ROM

中，使得现场数据的收发都以TCP／IP协议进行。这种基于无线技术的网络化智

能传感器使得工业现场的数据能够通过无线链路直接在网络上传输、发布和共

享。

通过使用基于无线技术的网络化智能传感器，结合目前市场上出现的各种基
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于IEEE 802．1lb的无线局域网网桥，就可以实现无线局域网技术在工业控制网

络中的一种应用方案。在这里，无线局域网网桥用作无线访问点(AP)，基于无

线技术的网络化智能传感器采集现场数据、处理，并以TCP／IP协议对数据进行

打包，通过无线链路发送到AP，由于无线链路和有线队太网高层均采用TCP／IP

协议，且低层协议对高层协议是透明的，就实现了无线网络和有线网络的无缝连

接，通过Internet，就可以实现远程监控。

2．前景分析Ⅲ

IEEES02．1lb是IEEE最初制定的一个无线局域网标准，主要用于解决办公

室局域网和校园网中，用户与用户终端的无线接入。业务主要限于数据存取，速

率最高能达到1iMb／s。802．11b无线局域网是利用无线电波而非线缆来实现与计

算机设备位置无关的网络数据传输系统，是现代数据通信系统发展的重要方向。

802．11b是一种灵活的数据传输系统，使用无线射频(RF)技术越空收发数据，减

少使用线缆的连接，因此802．1Ib无线网络系统既可达到建设计算机网络系统的

目的，又可让设备自由安排和随意移动。802．1ib协议除了可以向用户提供高速

率的的无线通信，在一些有干扰和不稳定的环境下，物理层的扩频机制和MAC层

的根据信道状况动态调整传输速率的机制保证了设备间的通信质量。802．11b协

议的这些特点使它在工业控制领域有较好的应用前景。

随着各种802．1ib无线设备的推出，802．1lb无线技术在工业以太网中的应

用将更加广泛，为了规范工业以太网中的802．11b接入，我们需要制定一个统一

的802．1lb接入标准，以提供统～的接入接口和服务。

1．3本论文主要研究内容和各章节简介

1．3．1本论文主要研究内容

本论文涉及国家标准《用于工业测量与控制系统的EPA系统结构和通信标

准》中“EPA网络中的802．1lb接入标准”的研究，同时，重点对802．11b与蓝

牙的共存问题展开研究。主要包括以下三个方面的内容：

1．制定符合工业以太网实时性、容错性和安全性要求的“EPA网络中的

802．11b接入标准”；

2．研究802．1lb和蓝牙的共存应用干扰：

3．研究自适应跳频共存机制的应用，给出信道评估方法并提出基于自适应

跳频的算法改进及实现方法。
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1．3．2各章节内容简介

本论文一共分为六章，各章内容安排如下：

第1章“绪论”，在引入无线以太网概念和优点的基础上，分析802．1lb和

蓝牙在工业以太网中的应用：

第2章“EPA网络中的802．1lb接入标准”，结合802．11b技术的特点和工业

现场领域的要求，起草了《用于工业测量与控制系统的EPA系统结构和通信标

准》中“EPA网络中的802．1lb接入标准”部分：

第3章“802．1lb与蓝牙的共存性”，通过对802．11b与蓝牙的共存应用模型

及共存所带来的相互干扰的分析，讨论共存机制；

第4章“自适应跳频在蓝牙中的应用”，分析自适应跳频基本原理和关键技

术，对信道分类提出了两种评估方法；

第5章“基于自适应跳频的算法改进”，根据蓝牙信道传输特性，设计“分

段序列发生器”的改进方法，详细分析设计原理，实现方法，提出还有待完善的

工作，并对改进前后的性能进行对比；

第6章“结束语”，对全文进行总结，提出进～步的工作。

1．4本章小结

本章首先介绍了802．1lb技术、蓝牙技术和工业以太网的概念、特点，并在

引入无线以太网概念的基础上，着重对蓝牙技术和802．11b技术在工业以太网中

的应用领域和应用前景进行了讨论，并指出制定工业以太网中802．1lb接入标准

的重要意义。最后，归纳了本文的主要研究内容。
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第二章EPA网络中的802．”b接入

“EPA”是基于以太网工厂自动化，应用于工业现场级设备之间的一种通信

标准。《用于工业测量与控制系统的EPA系统结构和通信标准》针对工业测量与

控制系统网络通信特点，以工业控制工程师为应用对象，规定了以太网(和无线

技术)、TCP／IP之上的应用层、用户层以及认证、测试与应用行规，以以太网和

无线技术统一管理层、监控层和现场设备层等工业企业综合自动化系统的所有网

络层次，实现各网络层次上信息的无缝集成，为用户应用程序提供服务接口以及

相关管理方面的规范。

本人参与了《用于工业测量与控制系统的EPA系统结构和通信标准》的讨论

与制定，并承担了其中“EPA中的802．11b接入标准(以下简称“802．11b接入

标准”)”的起草工作，该接入标准为规范802．11b接入工业控制网络提供了统一

的接口和服务。目前国内外还没有有关控制网络中的802．11接入协议方面的报

道。

2．1 EPA通信模型Ⅲ

2．1．1 EPA通信模型

EPA管理功能块应用进程 EPA功能块 非实时

应用进程 应用程序
EPA

管理 SNMP SNTP DHC EPA EPA应

信息 简单 系统 P地 管理 用层服 HTTP FTP
其他标

准协议
库 网络 时钟 址分 服务 务 协议 协议

管理 同步 配协 EPA套接字
协议 协议 议 映射接口

UDP TCP

IP(ARP、IC～口、IGMP)

EPA数据链路层(实时调度接口)

IEEE802．3／IEEE802．11b／I髓E802．15MAC

图2．1 EPA通信模型

用户层

应用层

l网络层／
I传输层

}物理层／

l数据链路层

EPA通信模型如图2．1，参考ISO／OSI开放系统互连模型，低四层采用IT领
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域的通用技术，其中物理层与数据链路层兼容IEEE802-3、IEEES02．1lb、

IEEE802．15，网络层以及传输层采用TCP(UDP)／IP协议，并在网络层和MAC层

之间定义了一个EPA通信调度接口，完成实时信息和非实时信息的传输调度。

会话层和表示层未使用。应用层定义了EPA应用层协议和服务、EPA套接字映

射接口以及EPA管理功能块及其服务，同时还支持IT领域现有的协议，包括：

HrrP、FTp、DHCP、SNTP、SNMP等!另外增加了用户层，采用基于IEC61499

和IEC61804定义的功能块及其应用进程。

EPA通信结构模型与ISO／OSI七层通信结构模型之间的关系，如表2．1所
示。

表2．1 EPA通信模型同ISO／OSI七层参考模型比较

ISO OSI七层参考模型 EPA通信结构模型

(用户层)用户应用进程

应用层 HTTP、FTP、DHCP、SNTP、sNMP、EPA

应用层规范、EPA管理功能块

表示层
未使用

会话层

传输层 TCP，UDP

网络层 IP

数据链路层 实时通信调度接口

物理层 IEIiE 802．3／IEEE 802．11b／IEEE 802．15

2．1．2 EPA设备闻的通信过程

如图2．2所示表明了两个EPA设备之间的通信过程，为了实现两个功能模块

之阗的通信，每个EPA设备还有EPA通信栈(包括EPA链接对象、EPA通信服务

实体、EPA套接字映射接口、UDP(TCP)lip协议等)以及EPA通信接口(如

IEEE85b2。3／IEEE802．11／IEEE802．15等)。

在IEEE802．11b通信协议的应用层和以太网通信协议的应用层包含了应用

层服务和套接字映射接口对象(图2．2所示)，其中应用层服务(包括实时和非

实时服务)是为用户应用进程问的数据通信提供的接口，而套接字映射接口对象

则是应用层服务与UDP(TCP)层的接口。用户应用进程在调用应用层服务时，

应该提供所有服务所需要的参数，然后由应用层服务将数据经过编码后，传给套

接字映射接口对象，调用UDP(TCP)数据传输服务把数据发送出去。

在接收时，应用层套接宇映射接口对象收到来自通信端口的数据后，上传给

应用层服务，由应用层服务根据服务报文中的目的应用进程标识ID，而将接收

到的数据传送到用户层中相应的用户应用进程，由用户应用迸程对相应的参星进

行更新和进～步的处理。

8
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国2．2 EPA设备之间的通信

2．3 EPA网络中的802．1lb接入

“802．1ib接入标准”定义了通过802．2逻辑链路控制(LLC)协议和802。ld

桥接协议，实现IEEE802．1lb接入geA网络的方法，该接入标准也适用于其他

无线局域网协议(如IEEE802．11，IEEES02．1la)。

2．3．1接入模型

本标准定义两类802．11b设备：802．1lbEPA现场设备(1lbED)和802．1lbEPA

接入设备(1lbEAP)。1lbED通过1lbEAP可以接入有线局域网，实现无线与有线

的互联操作。llbEAP通常由一个无线输出口和一个以太网接口构成，1IbEAP

中的桥接软件符合802．1d桥接协议。

本标准支持两种类型的接入：

a)11bED间直接进行数据交换，无需其他设备的转接；

b)1lbED间通过l lbEAP的连接进行互连与互操作，并可通过1 lbEAP连

接有线局域网。

l IbED接入EPA有线网络的通信模型如图2．3所示，该接入模型中各层的功

能如下：

9
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! 应用层 } ! 应用层 +

i TcP ： ： TcP ；
： -P ； ： tP 1
802．2LLC I i 802．2LLC ： ●—·■ ：802．12LLC!l ●—-．．

： ：
I !．-一-一一_一-一一一-'!

11 802．1d桥接协议! ●-一'． II 802．1d桥接协议 I‘ ●--’ ；s。z··a桥接协议jI I i I

。I

i 802-3 ：802．11b I
l I 802．1lb 802．3 I I

‘

MAcI
：

I
MAC I

●—-’

：：MAC MAC：I ●—-’
l I

802．11b l ：：802．1ib 802．3：： ：802．3 1
物理层 ：

■—斗 II 物理层 物理层：!
●—斗

： 物理层 ；
l

’

L_一一一一 一_-J
_。

1lbED 1IbEAP EPA有线网络

注：信息流动用带箭头的粗虚线表示

图2．3 802．1 1b EPA现场设备接入模型

802．1ib物理层确定无线局域网的传输介质和频段分配，具有载波监听、传

送和接收等功能。

MAC、802．1d桥接协议和802．2【咒C是无线局域网接入模型的数据链路层。

802．11b的MAC层具有无线介质访问、网络连接以及提供数据验证和保密

等功能。它详细规定了站点访问传输媒体不会发生碰撞的基础协议，采用CSMA

／CA媒体访问控制机制，使各站点共享无线媒体。

802．2LLC是由IEEE定义的一个可运行于所有802LAN和MAN协议之上的

数据链路协议，它隐藏了各种802网络之间的差别，向网络层提供一个统一的格

式和接口，这些格式、接口和协议完全基于OSI。LLC提供三种服务：不可靠的

数据服务、有确认的数据报服务和可靠的面向连接的服务。它定义了所有

802LAN类型的差错控制，提供寻址和数据链路控制服务。

802．1d是由IEEE定义的连接不同类型的局域网(有线和无线)的桥接协议。

每个LAN都有其独立的MAC。802．1d桥接协议由MAC层提供服务，．而且对

802．2LLC和网络层协议是透明的。

802．1lb使用802．2LLC和802系列标准定义的48位MAC地址，这使得无

线和有线之间的连接非常方便。

同时在本接入协议中复用了TCP(UDP)／IP协议集，其中UDP协议不需要

在通信两端建立连接和确认，可用于实时数据通信。而对于实时性要求不高、对

传输的可靠性要求高的应用，可使用TCP协议。也可使用UDP协议。若使用

10
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UDP协议需在应用层提供传输可靠性保障机制。

2．3．2 802．1 lb EPA现场设备的接入通信过程

1 lbED通过1lbEAP接入以太网络的过程如下：

·复位：首先把MAC复位为初始条件，所有变量为默认值。

●启动：MAC复位以后，启动一个SSS(基本服务集)，即创建一个新的

BSS。

·加入网络：11bED首先需要发现处于通信范围内且提供MAC服务的

11bEAP，即1 lbED采用主动扫描或被动扫描的方式发现并选择合适的

11bEAP，并与所选1lbEAP进行同步。

·认证：在1lbED搜索到可加入的BSS并加入其中后，在建立连接之前需

要一个认证过程。

·关联：在认证的基础上，1 1bED请求与所选的1lbEAP建立关联。链路

建立后，双方设备进行鉴权并要求数据加密。

·数据传送：给1lbEAP和1lbED分配IP地址，在链路连接上传送IP数

据包。

·再关联：l 1bED周期性地扫描所有频段，与另一个能提供更强信号或差

错率更低的11bEAP同步认证，进行再关联。

·重复上面两步，直到通信结柬。

【注】在任何时候，11bED和1IbEAP都可以断开局域网连接。

1 lbED之间的直接通信遵循IEEE802．11b标准。

连接完全建立之后，1 lbED与EPA网络设备之间的通信过程可描述如下：

应用程序的数据经TCP(uDP)／IP打包后，在LLC层和802．1lb MAC层分
别加上各层的分组头对其进行封装，然后将封装过的数据包通过RF物理层发送

给1lbEAP的对应RF物理层。在1lbEAP，各对应层将对接收到的数据包进行

解封，整个解封的过程与封装的顺序相反。解出的IP数据包将交给LLC层重新

进行封装i并经802．3 MAC层进一步封装之后通过物理层接口传到EPA网络上。

EPA上的现场设备接收到上述数据包后，亦将执行解封的过程，直到得到发送端

应用程序的数据为止。

2．3．3 802．11b接入过程提供的服务叫

802．1lb接入过程中提供的服务是指同层LLC在MAC服务访问结点(SAP)
之间交换MAC服务数据单元(MsDu：MAC Service Data Unit)的能力。这些服务
是通过MLME(MAC层管理实体)和SME(站点管理实体)提供的层管理服务接口

发出的。



里鉴!!!!!生兰!鎏塑．!丝苎——
1．复位

该机制支持MAC的复位过程。包括的服务原语有MLME_RESET·request，

MLME RESET．confirm。MLME_RESET．request由SME发出，MAC复位为初

始条件，所有变量为默认值，SetDefaultMIB参数变量为true时，MIB属性值设

为默认值。该原语必须在MLME_START．request原语之前使用，用于请求MAC

的复位；MLME RESET．confirm由MLME发出，用于返回复位请求结果。

2．启动

该机制支持创建一个新的BSS的过程。包括的服务原语有MLME—START．

request，MLME—START．confirm。

MLME START．request由SME发出，启动一个构造BSS(MAC实体作为

一个1lbEAP)，或启动一个独立BSS：IBSS(MAC实体作为IBSS内的第一个

llbED)。一旦当前的帧交换序列己完成，该原语发起BSS初始化。MLME_START

request必须在MLME_RESET．request用于复位MAC之后，在MLME_JOIN．
request用于成功加入一个已存在的构造BSS或独立BSS之前发出。己成功使用

MLME START．request或在没有发出MLME RESET,request原语就成功使用
MLME JOIN．request之后，不能使用MLME START．request。MLME START．

confirm由MLME发出，返回MLME START．request创建一个新的BSS．的结果。

3．加入网络

(1)11bED扫描可供其加入的gss

当11bED的电源被打开后，它在认证和连接到合适的BSS或11bEAP之前，

首先会检测有无现成的BSS或ll bEAP可供其加入。11bED通过被动或主动扫

描方式(由ScmaType参数决定)完成上述搜索过程。在被动扫描模式下，11bED

对每一个信道都进行一段时间的监听，具体时间的长短由Channel Time参数确

定。该设备只寻找具有本站希望加入的服务集ID(SSID)的信标帧。主动扫描模

式下．11bED发送包含有该站希望加入的SSID信息的探询(Probe)帧，然后开

始等待探询响应帧(Probe Response Frame)，探询响应帧明确希望加入的BSS是

否存在。探询请求和探询响应帧出MAC帧控制字段的Type和Subtype参数定

义，属于管理帧的一种功能。

该过程使用的服务是MLME—SCAN。该服务支持可用BSS特性的确定过程，

包括的服务原语有MLME SCAN．request和MLME SCAN．confirm。MLME

SCAN．request由SME发出，用于一个11bED扫描确定是否有BSS(或1IbEAP)

可供其加入；MLME SCAN．confirm返回扫描过程检测到的BSS集的描述，由

MLME发出并确保11bED的运行环境。

(2)与所选11bEAP同步

当11bED加入一个BSS或Ess(扩展服务集)之后，它从返回的MLME SCAN．
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confirm原语参数BSS Description Set中接收到11bEAP的SSID、时问同步函数

rTSF：Timer Synchronization Fmaction)、计时器的值和物理(PHY)安装参数等。

BSS中的11bED必须和11bEAP保持同步，从而保证所有的llbED和1lbEAP

工作在相同的参数下，同时也保证节能管理的正常运行。现场设备利用BSS

Description中描述的时钟信息更新自己的时钟，以保证与1lbEAP同步。浚过程

使用的服务是synchronization。

该服务包括的服务原语有MLME JOIN．request和MLME JOIN．confirm。

MLME JOIN．request由SME发出，请求与一个BSS同步。MLME JOIN．confirm

返回同步请求的结果，由MLME发出，确认与一个BSS同步。

4．认证 ．

在1lbED搜索到可加入的BSS并加入其中后，在建立连接之前需要一个认

证过程。

该过程使用的服务是MLME_AUTHENTICATE，该服务支持与对等MAC

实体的认证关系的建立过程，包括的服务原语有MLME AUTHENTICATE．

request、MLME—AUTHENTICATE．confirm和MLME—AUTHENTICATE．

indication。MLME—AUTHENTICATE．request由SME发出；MLME

AUTHENTICATE．confirm由MLME发出，描述认证结果；MLME

AUTHENTICATE．indication由MLME发出，指示与特定对等MAC宴体的认邗

关系的建立。

5．关联

11若现场设备已认证：

(1)关联请求。

llbED发送一个MLME ASSOCIATE．request给1lbEAP。使用的服务原语

是MLME ASSOCIATE．request，由SME发出，请求与作为11bEAP的特定MAC

实体关联。

(2)关联响应。

llbEAP接收到MLME ASSOCIATE．request帧，则发送一个含状态编码的

MLME ASSOCIATE．confirm，如果状态值是“Success”，则MLIVEE ASSOCIATE。

confmn中包含分配给该11bED的关联ID，浚现场设备开始与该1 lbEAP关联。

如果11bED收到状态值不是“success”的关联响应帧或关联超时，则不与该

1 lbEAP关联。然后11bED发回一个MLME ASSOCIATE．confirm给1 1bEAP以

指示关联成功或失败。一旦关联成功，1 lbED就会将发送接受信号的频道切换为

该11bEAP的频段。使用的服务原语是MLME ASSOCIATE．CO血r'm，由MLME

发出，描述关联请求的结果。

，孙关联槽示．
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11bEAP应山MLME发出～个MLME—ASSOCIATE．indication告知分布式

系统该关联。支持与lIbED对等MAC实体关联的建立。

21若11bED未认证

(1)关联请求，同上。

(2)认证解除(未建立关联)。

如果1lbEAP从未认证的802．1lb现场设备接收到MLME_ASSOCIATE．

request，则应发送一个DEAuTHENTlCATE帧给1lbED。该服务支持与对等

MAC实体认证关系的解除过程，包括的服务原语有MLME

DEAuTHENTICATE．request、MLME—DEAUTHENTICATE．confirm和MLME-

DEAUTHENTICATE．indication。MLME—DEAUTHENTIC』气TE．request由SME

发出，阻止在11bED和llbEAP问交换数据帧；MLME AUTHENTICATE．confirm

由MLME发出，描述与特定对等MAC实体解除认证的结果；MLME_

AUTHENTICATE．indication由MLME发出，指示与特定对等MAC实体的认证

关系的解除。

6．在连接上传送数据

关联成功建立后，随后在连接上传送数据。

l、数据加密。

11bED与11hEAP建立关联后，使用数据加密协议。

802．11b标准定义的加密规范感WEP(Wired Equivalent Privacy)。WEP子字

段位于MAC帧头的帧控制字段。WEP意在为无线网络提供与有线网络对等的

安全保护。在无线网络中，由二_卜数据通过天线以广播方式传输，因此如果没有一

定的加密保护措施，信号非常容易被入侵者截取。WEP安全协议运作在MAC

层，提供访问控制及数据加密的机制，所有的IIbED和lIbEAP使用的是同一

个共享密钥。

2)数据传输

由lIbED接入模型的工作原理知，II bED与EPA网络设备之间的数据交换

使用了LLC／MAC层提供的服务。LLC具有与高级数据链路控制(HDLC)相似

的功能。LLC的目的是利用基于802MAC的受控链路，在LAN上的两个终端用

户间相互交换数掘。LLC提供寻址和数掘链路控制服务。LLC通过下列一组特

定的服务原语与之相关的MAC层建立联系：

●MA-UNITDATA request：

LLC发送这个原语到MAC层要求数据帧从逻辑LLC实体转移到特定的同

级LLC实体上或一组位于不同站点上的同级实体上。数据帧可能是一个信息帧，

包含高层数据或LLC内部产生的与同级LLC通信的控制帧。

● MA．UNITDATA．indication：

14
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MAC层发送这个原语给LLC，将一个数据帧从MAC层传输到LLC。只有

当MAC确已发现它从物理层接受的帧是有效、无错的，而且目标地址表明MAC

站点地址是正确的，上述情况才发生。

● MA．UNITDATA—ST’ATUS．indication：

MAC层发送该原语到LLC层提供关于|{{『一个MA—UNITDATA．request原语

提供的服务状态信息。

7．再关联

1lbED与另一个11bEAP(或原来的11bEAP)再关联。其过程如下：

1)加入新网络，同3。

(1)llbED扫描并发现可供其加入的新的BSS。

如果llbED已与一个1 1bEAP建立关联，在随后的时间内，1 1bED将周期

性地扫描所有频段，以探测是否有其它11 bEAP能够提供性能更高的服务。

(2)与所选的新的11bEAP同步。

如果发现另一个1 1bEAP能提供更强的信号或更低的差错率，1lbED会与新

1lbEAP进行协商，然后将频道切换到新11bEAP的服务频道中，与之同步。

2)认证，同4。

3)建立“再关联”。使用的服务是MLME REASSOCIATE。

该服务描述了1IbED如何与11bEAP建立再关联，包括的服务原语有

MLME REASSOCIATE．request：MLME—REASSOCIATE．confirm和MLME_

REASSOCIATE．indication。MLME—REASSOCIATE．request由SME发出，请求

关联的改变；MLME REASSOCIATE．confirm由MLME发出，描述再关联请求

的结果；MLME—REASSOCIATE indication由MLME发出，指示再关联的建立。

8．重复6、7步，直到通信结束。

9，断开关联

在任何时候1lbED和11bEAP都可以断开连接。

断开局域网连接即断开关联，所使用的服务是MLME_DISASSOCIATE。包

括的服务原语有MLME—DISASSOCIATE．request、MLME_DISASSOCIATE．

confirm和MLME DISASSOClATE．indication。MLME DISASSOCIATE．request

由SME发出，请求与作为11bEAP的特定MAC实体断开关联；MLME

DISASSOcIATE．confirm由MLME发出，描述断开关联请求的结果；MLME

DISASSOCIATE．indication由MLME发出，指示与特定对等MAC实体断开关联

的建立。

2．3．4 802．11b的环境适应性”

1．功率管理

15
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802．11b设备的MAC帧控制字段包含Power Management子字段，属于控制

帧的一种功能。该字段指明发送站在完成目前的帧交换序列之后的功率管理模

式。802．1lb设备有两利呦率管理模式，激活模式和节能模式。字段值为‘0’时，

设备处于激活模式，值为‘l’Dt。，设备处于节能模式。接收站利用这个信息可以

调整I喷的发送，以避免唤醒节能状态的设备。激活模式处于唤醒状态。节能模式

状态下的设备可被唤醒。

选用哪一利·功率管理模式是幽MLME．POWERMGT．request的PoWer

Management_Mode参数确定的，一旦功率管理模式被更新，MLME应发出一个

MLME-POWERMGT．confirm指示操作成功。要改变功率管理模式，设备应通过

它发起的一个成功帧交换通知另一个设备。在帧交换中，设备发送一个数据帧，

位于帧控制字段的功率管理模式bjt指示了它将采用的功率管理模式。

2．接入EPA的可靠性
’

1 lbED接入EPA的可靠性主要通过提高它的抗干扰性和容错性来实现。

1)抗干扰性

11bED发送与接收无线电和激光信号的过程中“传输介质”是空气，所以无线

系统很容易受到大气噪声干扰和其它发射系统的影响。而且，无线网络也会受到

附近其它无线刚络和无线电波设备的干扰，它通过以下机制来提高其抗干扰性。

(1)物理传输方式

目前802．1 lb选择DSSS技术作为该标准的唯一物理传输方式。DSSS局域

网可在很宽的频率范围内进行通信，支持!～2Mb／s、5．5Mb／s和11Mb／s数据速率，

在发送和接收训都以窄带方式进行，而传输过程中则以宽带方式通信。DSSS同

时使用整个频段，信号被扩展多次而无损耗。为了支持强噪声环境以及扩展的覆

盖范围，802．11b使用动态速率漂移，允均：数据速率自动调整到适应无线通信的

变化特性。在最理想的情况下，用户能够得到11Mbps的全速率连接。然而，当

设备移动到覆盖范围之外，或者出现重要的干扰时，802．11b设备将以较低的速

率进行发射，这时，速率就会回潞到5．5Mbps、2Mbps或1Mbps。类似地，如

果设备从低速率环境进入高速率环境，连接速率将自动提高。

(2)CSMA／CA

一般情况一卜，从802．1lb的：f=作原理米讲，当一个1lbED与11bEAP通信时，

其他的终端都会处二j|：静默状念。然后这些终端会侦听通信频带中的无线电波，当

确认没有任何终端处于通信状态时习哙开始通信。我们把这种原理称为载波侦听

多路访问，冲突防止，即CSMA／CA。

(3)RTS／CTS

RTS／CTS协议即晴求发送(RTS：Request to Send)／清除发送(CTS：’Clear Io

Send)切、议，相当于一种握手{办议，主要用来解决“隐藏终端”问题。“隐藏终端”
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(Hidden Stations)是指，当一个1IbED(假设为A)向11bEAP(假设为B)发

送信息，另一个lIbED(假设为c)未侦测到A己向B发送，故A和C同时将

信号发送至B，引起信号冲突，最终导致发送至B的信号都丢失了。为了解决这

个问题，802．11b在MAC层上引入了一个新的RTS／CTS选项。

2)容错性

(1)差错检测机制

802．1lb物理层PLCP帧中包含16位的循环冗余校验码(CRC：Cyclic

RedundancyCheck)码(拱丁CCITT的CRC—16差错校正算法)，(见图2．4)。CRC．16

可以检测所有单位和双他差错，检测率达到所有可能差错的99．998％。

世f SFD Signal Service Length f CRC j PSDU l
幽2．4 802．1Ib PLCP帧格式

但)差错恢复机制

由于干扰和碰撞等发送减损而造成的位差错，可能会对帧序列产生破坏。如

设备A发送了RTS I帧之后，收不到响应CTS：或者，设备A发送了一个数据帧

之后，收不到应答信息。为了解决以上问题，802．11b的MAC中加入了差错恢

复机制。

设备在进行帧交换的同时，要完成差错恢复任务。工作于MAC层的确认帧
(ACKnowledgement)，此时能够提供快速的恢复能力。

差错恢复通常包括段时俐间隔。设备无误地接收到一个帧之后，会码上向

发送站返回 个ACK帧。如粜传输差错破坏了途中的ACK I帧，这样就会产生

重复帧。一段特定的时间内没有收到ACK，发送站将重新发送该帧。这个过程

通常称为自动请求重传(ARQ：Automatic Repeat request)，常用于位差错导致ACK

帧不可识别的情况。IEEE LLC指定只使用基于ARQ的协议控制错误。．

3．接入EPA的实时性

1)分段重发

802．11b的MAC帧头的帧控制字段有多分段字段(more fragment field)和重

发字段(retry field)，提供分段存储和分段重发服务。如果MSDU的长度超过了

MAC管理信息库(M1S)中aFragmentation Threshold参数的值，MAC协议就会

对MSDU进行分段。所有经过分段处理的帧由一个MAC头、FCS和一个表明

其在MSDU rH宵序位筒的分段号组成。如果同一个MSDU还有其它分段存放在

后续的帧中，morefragmentfield值设为‘1’。对于重发帧，retryfield值设为‘】’，

其它设为‘n’0。当传送帧受到严重干扰时，必定耍重传。因此若一个信包越大时，

所需重传的耗赞(州‘问、控制信号、恢复机制)也就越大，这时，若减小帧尺寸，

把大信息包分割为若二F小信包，即使重传，也只是重传一个小信包，耗费相对小
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得多。这样就能大大提高无线设备在噪声干扰地区的实时性。当然，作为一个可

选项，可根据干扰的严重程度，设置分段的大小。分段的大小一般在256--2048

字节之间。

21序列控制

802．11b的MAC帧头包含序列控制(sequence contr01)字段，由序列号

(sequence number)字段和分段号(fragment number)字段组成(见图2．5)。这个字

段表明一个特定MSDU的序列号和分段号。一个特定MSDU的每一个分段都拥

有相同的序列号。如果帧的序列号和分段号和先前的帧相同，或者重发位置1，

那么接收站可以判断该帧是一个重发帧。接收站通过监视序列号和分段号来重组

数据帧并过滤重复帧，以便加快实时数据的传输。

4 bits 12 bits

臣蔓亟匦叵二工j亟亟画三]
图2．5序列控制字段

4．接入EPA的安全性

由于802．11b采用公共的电磁波作为载体，因此对越权存取和窃听的行为也

更不容易防备。因此，802．11b接入EPA时建议采用如下的安全机制：

1)采用端口访问技术(802．1x)进行控制，防止非授权的非法接入和访问。

2)采用128位WEP加密技术，并不使用产商自带的WEP密钥。

3)对于密度等级高的网络采角VPN进行连接。

4)对WAP和网卡设置复杂的SSID，并根据需求确定是否需要漫游来确定

是否需要MAC绑定。

5)禁止WAP向外广播其SSID。

6)修改缺省的WAP密码，如Intel的AP的默认密码是Intel。 ．

7)布置WAP的时候要在公司办公区域以外进行检查，通过调节wAP天线

的角度和发射功率防止WAP的覆盖范围超出办公区域，同时要让保安人

员在公司附近进行巡查，防止外部人员在公司附近接入网络。

8)禁止员工私自安装WAP，通过笔记本配置无线网卡和无线扫描软件进行

扫描。

9)如果网卡支持修改属性需要密码功能，要开启该功能，防止网卡属性被

修改。

1 o)配置设备检查非法进入公司的2．4G电磁波发生器，防止被干扰和DOS

11)制定无线网络管理规定，规定员工不得把网络设置信息告诉公司外部人

员，禁止设置点对点的Ad hoc网络结构。

12)跟踪无线网络技术，特别是安全技术(如802．11i规范了TKIP和AES)，

对网络管理人员进行知识培训。
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2．4本章小结

《用于工业测量与控制系统的EPA系统结构和通信标准》以工业以太网的现

场应用为目标，面向控制工程师，思路新颖、起点高、创新性强，填补国内该领

域研究的空白，将成为我国拥有自主知识产权的工业控制网络技术。本章在介绍

了《用于工业测量与控制系统的EPA系统结构和通信标准》中EPA通信模型和

EPA网络设备之间的通信关系的基础上，重点讨论并给出了“EPA网络中的

802．11b接入标准”，描述了EPA网络中的802．1 Ib接入模型，接入参考协议模型

中各层的功能，接入通信过程，以及接入过程提供的服务，对接入系统的环境适

应性给出了相应解决机制。目前国内外还没有有关控制网络中的802．1l接入协

议方面的报道。
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第三章蓝牙与802．1 1b的共存性

802．1lb和蓝牙两种无线通信技术凭着自身的优势在近几年得到了飞速的发

展，推动了无线局域网的广泛应用，特别是两者在工业以太网中的应用正逐渐成

为研究的熟点，因此，蓝牙技术与802．11b技术的协同操作将是发展的必然趋势。

3．1蓝牙与802．11b的共存干扰

3．1，1蓝牙与802．1伯的共存模型m1

蓝牙与802．1 lb两项技术的共存操作模型概括起来可以分为以下两大类：

1．非协作式共存设备

(1)共存设备

蓝牙设备与802．1lb设备只是共存于距离较近的同一环境下，相互之间没有

连接和信息交换，需要共享频谱，如图3．1所示：

图3．1共存设备

(2)双模设备

该设备有蓝牙和802．Ilb两个通信模块，蓝牙通信模块接入蓝牙网络，

802．11b通信模块接入802．11b网络，两个模块之间不进行信息交换，如图3．2

所示：

图3．2双模设备

2。协作式共存设备

(1)切换连接设备

该设备可以在蓝牙和802．1ib设备之间进行动态切换，存在于两个网络中，

既可以与蓝牙网络通信，也可以与802．1lb网络通信，但不能同时进行，如图
q'自i杀．

20



重庆咖jIU学院坝jI：论文

幽3．3切换近接设备

(2)桥接设备

该设备也存在于两个网络中，可以与蓝牙网络和802．11b网络I司时进行通

信，如劁3．4所示。

图3．4桥接设需

3．1．2蓝牙与802．11b相互干扰m
3

前面提到蓝牙与802．Ilb都可以应用于工业以太网Ⅲ，并分析了两者的共存

操作模式，但是由于两者都工作在2．4GHz的1SM频段，当这两种类型的信号存

同⋯环境中存在时，监牙和802．1lb将互相干扰。其干扰主要与两者的射频传输

特性有关。

1．_i|jf牙跳频

篮牙信息传输是在信道上通过分组进行的，每个分组在不同的跳频频率上进

行发送。信道表示为在79或23个(我圈通常选用79跳，本论文规定蓝牙为79

跳系统)射频信通上跳变的伪随机跳频序列，每个微微网的跳频序列是唯一的，

⋯主敬备的蓝牙设备地址决定，跳频序列的相位山主设备的蓝牙时钟决定。

79跳的蓝牙跳频系统有5类跳频序列：寻呼跳频序列，寻呼J响应序列，查

询序列，查询口向应序列，信道跳频序列。其中倍道跳频序列有一个非常长的时期，

在短时问内没有重复。该序列均匀分布在79MHz跳频频率上。

菔牙跳频选择方案由两部分组成：

·选择⋯个序列：

·在跳频频率上映射该序列。

(1)序列选择

跳频选择方案的一般框图如图3，5所示：
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UAIvl，AP

CLOCK 列

图3．5跳频选择方案的一般框图

从输入到特定的跳频序列的产生在选择箱内完成。基本上，输入是本地时钟

和当前地址。在连接状态下，本地时钟(CLKN)是主时钟(CL酗加一个偏移，

只使用时钟的27个MSBs。在寻呼和查询状态下，时钟的整个28bit都要使用。

然丽，在寻呼状态下，本地时钟将被修改为主故备对寻呼设备的估算值。

地址输入由28bit组成，即整个LAP和UAP的4位LSB。在连接状态里，使

用主设备的地址。在寻呼状态下使用寻呼设备地址。当为查询状态时，使用和

GIAC对应的UAP／LAP。输出山一个伪随机序列构成，本系统输出一个79跳伪

随机序列。

对于79跳系统，选择方式选择一个32跳频率的分段(占64MHz带宽)，并

以随机次序访问这些跳频点。接下来雨选择另外的32跳频段，依次进行。对于

寻呼和寻呼响应状态，总是使用相同的32跳段(该段由地址选择，不同的设备

将有不同的寻呼段)。在连接状态下，输出山在79跳里变动的伪随机序列构成，

如图3．6所示。

0 2 4 6 62 64 78 l 73 75 77

匹Ⅱ工二=Ⅱ工Ⅱ]二二二Ⅱ口
卜—一／／——1
嚣 卜仁型H

i鞘嚣誉筻萋鞭欲露3筘“蓉*警

幽3,6连接状态F的彬E频选扦方案

(2)跳频频率映射¨2]

79跳系统的跳频选择内核如图3．7所示。x输入决定了32跳频段中的相位，

Y1和Y2用于选择主到从或从到主。输入A到D决定了段内顺序，输入E到F

决定了到跳频频率的映射。内核编址含有跳频频率的寄存器。产生一个跳颏序列

表，先是所有偶数跳频频率，然后是所有奇数跳频频率。
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A B C D E F

图3．7 79跳频系统跳频选择内核框图

经过上面序列选择和频率映射后，就可得到蓝牙通信连接中的跳频频率图

如图3．8所示。

2480【 口
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2．402|口 苎 ，

图3．8蓝牙频率占用图

每--：J,矩形条代表一次蓝牙传输，图3．8表示分组长度为一个时隙的蓝牙传

输。

2．802．1 lb扩频【13】

每一个wi．Fi网络始终保持相同的频率占用，使用2．46--2．4835G中的一段

信道。IEEE802．1lb标准规定11个可能被使用的信道。每一信道均根据其中心频

率定义。中心频率相互间隔为5MHz。相关信道从l到11进行编号。

由于IEEE802．1lb信号的20dB衰减依然有16MHz宽，因此在相同位置使用

相邻信道(间隔为5MHz)会导致干扰。出于这个原因，位于相同位置的wi．Fi

网络通常是在1、6及11号信道运行，以防止干扰。在此情况下，三个位于相同

位置的网络大约将在ISM频带占用带宽83．5MHz的3x16MHz=48MHz。
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频率

信道1I

信道6

信逆

时间

图3．9三个Wi-Fi网络的频率占用图

图3．9说明了三个Wi．Fi网络的典型频率占用。每一个wi．Fi网络独占一个

信道。图中显示了在1、6和1l号信道运行的网络。每一Wi．Fi数据包的时长随

数据包中数据量而变化。在网络上每～个数据包之后一般跟随一个短的确认数据

包。

3．蓝牙与802．1lb相互干扰“41。【Is】·【1 6】t[L71

由于蓝牙与802．11b都工作在非授权的2．4GHz频段，802．1lb标准采用直接

序列、具有11Mbps原始位速率的扩频信令形式，理论上数据有效载荷为

6．25Mbps，净数据有效载荷为5．15M6ps。为了保持同样的误码率，当与接入点

的距离加大时，802．1lb信号的数据率明显增加。站点与接入点的距离越远，信

号越容易受到干扰。当802．1lb发射机没有接收到目标系统发出的确认信息包已

到达的信号时，它将再次发送数据包。

2．480

GHz

2．402

口口
口口口

口 口 口

一。 一口1■
町『H】

口蓝牙 V'l 802Illb

图3．10蓝牙与802．1lb共存时的频率冲突示意图。

而蓝牙则采用跳频扩频信令形式，带宽为1Mbps。它在1 MHz宽的79个信

道频谱上大约每秒连续跳越1,600次。本质上，蓝牙经常从频谱中不同的点跳到

802．1lb信号上，干扰802．1lb信号，并阻止信息包的发送。当信息包被“破坏”

后，发射系统因不能收到确认信息，就会重新发送，这就导致信息吞吐量的下降。

如果802．1lb信号特别弱，而蓝牙信号又特别强，802_llb信号上的噪音可能会
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上升到使连接中断的程度。图3．10为蓝牙与802．11b共存时的频率冲突示意图，

假改只有一个802．11b网络，且占用0—22个信道。

’E'lf]之间的干扰级别受几种因素的影l响：蓝牙与802．1lb设备间的距离，流

经两种无线网络的数据流量，不同设备的功率级别，802．1ib数据传输率。而且

网络传输的不同信息类型对干扰的灵敏度不同。例如，语音链路比数据类型的传

输链路刈干扰的灵敏性更高。

为了使泌明更明确，这里以图3．1l中的情况为例，讨论802．1lb无线局域网

和蓝牙这两种系统之涮的相互干扰。图中所示的无线局域网接入点和工作站都是

基于802，11b的无线局域网单元，同时假设图中的蓝牙单元为79个跳频点的蓝

牙单元。t LI于它们都使用2．4GHz的频段，在一定范围内，无线局域网尊元之问

和蓝牙单元之间的通信，相互之问都会存在干扰。

_

口
蓝牙单元

鸭02 IIb光线局域州接入点

802．1lb无线局域Iq工作站

图3。I 1 802．I 1b帮l监牙共存系统

802．1lb使用CCK的调制方式，这是一种扩频的通信手段。对于基带信号进

行CCK调制以后，便获得了11Mbps的数据速率，在经过中频调制和射频调制，

最终信号被渊制到2．4GHz的ISM频段，占用带宽22MHz。

蓝牙使用的是跳频的通信方式，每一个信道使用一种跳频序列．浚跳频序列

出79个射频的跳频点构成。对于79个跳频点构成的跳频序列，射频的跳频点选

自2．402GHz到2．480GHz中的间隔为lMHz的频率点。

由上面的描述不难看出，两种通信方式使用的频带显然有重合的部分，当蓝

牙单元的跳频点进入802．1lb无线局域网的工作频段范围．这就不可避免地带来

了干扰，主要表现在以下两个方面：

蓝牙技术支持两种连接方式：面向连接(SCO)方式，主要用于语音传输：

无连接(ACL)方式，主要用于分组数据传输。每次通信开始首先由主单元初始

化连接程序，主从单元之间信息的发送接收都是根据主单元的时钟米进行的。⋯

于赫牙单元的跳频速率为1600跳／秒．所以一个时隙至少为6251．ts，当蓝牙单

元的跳频点与802．1lb无线局域网所使用的频率发生重合，而且篮牙系统的数据
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包与无线局域剐的数据包在时序上发生碰撞时，两者的信号都会成为另_方的噪

声，这样就造成更多的误码出现，使得蓝牙系统和802．11b无线局域网的通信系

统性能都会受到一定的影响。尤其对于蓝牙中语音通信的情况，为了保证语音通

信的有效性，蓝爿：协议中舰定，对于语音通信的数据包是不进行差错较验和重传

的，因此，如果信道的环境较差的时候，蓝牙系统语音的通信质量就会受到更大

的影响。

另外，802．1lb无线局域网使用的介质访问控制(MAC)}．办议，是基于载波

侦听多路检测／冲突避免的CSMA／CA，即当802．11b无线局域网中的单元要

发送信息以前，都要对无线信道中的能量进行探测，当无线信道中的能量人于某

个阙值的时候，就随机后退(back．off)若干个时隙，再重新进行发送。在实际

的系统中通常使用CSMA／CA+ACK+RTS／CTS来确保系统性能，这种方式

是要在完成信道的检测以后，负责发送的无线局域网单元在发送数据以前都要发

送一个请求发送(RTS)帧，收到对方的清除发送(CTS)帧以后才会发送数据，

在发送数据过程中也要每一次的发送都得NX．J方按收无误的确认ACK以后才会

继续发送数据，这就是所说的四次握手过程，具体过程如图3．12所示。这样⋯

来，如果802．1lb无线局域网中的单元进行检测的时刻与蓝牙单元的跳频点出现

的时刻相遇．而检测的结果又需要该单元进行重传，或者传递的数据包受到影响

没有正确到达1nJ要重传，则就会影响到整个802．1lb系统的数据传输速率和存吐

量。

J笠l 3．12 802．1Ib无线岗域网单元的：J．=作过程

因此．蕊牙与802．11b这两个系统共存时，就会彼此影响到对方的性能，这

种影响主要与蓝牙单元和802．1Ib无线局域网单元的布局、密度、发射功率及所

处的环境等凶素有很大关系，了解这两种系统之间相互干扰的特性，就是为了能

找到克服它的办法，下而将讨论解决这种干扰的儿种方法。
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3．2解决共存的几种关键机制[1e3．o”

蓝牙与802．11b的共存机制有两种类型，协作式和非协作式。协作式的共存

机制可以使两种无线网络互换信息，也就是协作式共存机制要求蓝牙与802．11b

之间可以进行通信：非协作式共存机制不能使两种无线网络互换信息。这两种类

型的共存机制都可以减弱蓝牙设备与802．11b之间的干扰。所有协作式共存机制

用于至少～个802．11b站点和蓝牙设备共存于一个物理单元的情况。这时，需要

在共存于～个单元内的蓝牙和802．1lb设备之间建立一条通信链路。非协作式共

存机制用于蓝牙和802．11b设备之间不需要建立通信的情况。表3．1是对这两种

共存机制的描述。

表3．1蓝牙与802．1lb共存机制

名称 类型

时分多址(TDMA) 协作式

分组业务判决 协作式

自适应干扰抑制 非协作式

自适应分组选择 非协作式

AGL链路的自适应时序安排 非协作式

SC0链路的自适应时序安排 非协作式

自适应跳频 非协作式

3．2．1协作式共存机制

协作式共存机制提供的共存视制可以使蓝牙和802．11b共享信息，这些机制

可以和没有使用共存机制的原始设备进行互操作。

协作式共存机制有两种操作模式，模式的采用依赖于网络拓扑和支持的通

信。第一种模式，支持蓝牙的SCO和ACL通信，SCO通信在时序上的传输优

先级比ACL通信高。第二种模式基于时分多址，并且用于赢密度微网中存在ACL

通信的时候。在时分多址(TDMA)模式下，802．11b信标与信标之间的间隔再

细分成两个子区闾：一个子区间用于802．1ib，另一个用于蓝牙。由于每个射频

通信都有自己的子区间，两种无线设备可以很好的进行正交操作。该技术需要在

主设备传输时，附加一个特性进行限制。这种模式是通过AP管理软件选用的，

无效频率和这种模式联合使用可以迸一步减少干扰。

时分多址(TDMA)和分组业务判决(PTA)可以结合使用形成一个更好的

共存机制。当有必要把802．1lb和蓝牙设备共同配置在一个相同的物理单元内时，

推荐使用TDMA或PTA协作式共存机制。如果使用的是PTA机制，可以和确定
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性干扰抑制机制相结合，以提高蓝牙和802．1lb的共存性。

如果在同一环境中配置有蓝牙和802．1ib的物理单元密度较高(半径10米

的圆周范围内有三个或三个以上这样的物理单元)并且没有蓝牙SCO链路(语

音链路)，这时建议使用TDMA机制。如果密度较低(半径10米的圆周范围内

不到三个这样的物理单元)或者使用了蓝牙SCO链路，这时推荐使用与确定性

干扰抑制相结合的PTA机制。

3．2．2非协作式共存机制

802．11b自适应干扰抑制，自适应分组选择，ACL链路的分组时序安排，SCO

链路的分组时序安排和自适应跳频都可以提高蓝牙和802．11b网络性能。这些方

法不需要蓝牙和802．1lb设备之间进行协作，因此，它们属于非协作式共存机制

一类。 。

自适应分组选择和时序安排方法的关键是根据信道条件进行自适应传输。例

如，如果蓝牙信道受到802．1lb网络的干扰，PER主要是由于蓝牙和802．11b系

统之间的冲突产生的，而不是由于噪声产生的bit错误。如果与时序安排结合，

没有前向纠错(FEC)保护的分组类型将提供更好的吞吐量。这种类型的共存方

法的有效性的基础是能够准确及时地指示当前信道的条件。信道评估方法有：接

收信号强度指示(RSSI)，头错误检狲(HEC)，bit错误率(BER)和PER，以

及这几种方法的结合。

这里一共有五种非协作式共存机制，其中至少有两种都使用信道分类，可以

把这五种机制归纳为三种类型：

a)自适应干扰抑制。这是一种对802．11b物理层独自进行信号处理的机制。

b){自适应分组选择和时序安排。蓝牙系统使用多种不同的分组类型，这些

分组是根据不同的结构进行分类的，例如分组长度和使用的错误保护级

别。根掘即将使用的跳频所处的信道条件选择最好的分组类型，可得到

更好的数据吞吐量和网络性能。对分组传输进行仔细的时序安排，以便

蓝牙设备在802．1lb频率带外的跳频传输，并且限制带内传输，就可以避

免或最小化蓝牙对802．1ib的干扰，同时提高蓝牙系统的吞吐量。

c)自适应跳频(AFH)。蓝牙系统在79个信道进行跳频，连接状态的标称

速率是1600跳／秒，查询和寻呼状态的标称速率是3200跳／秒。通过

识别干扰信道，AFH可以改变跳频序列以避免这些受干扰信道(t坏’信

道)。根据通信类型和信道条件产生一个分段序列，作为频率再映射的输

入，最后改变跳频序列避免或最小化干扰的影响。

当不需要把蓝牙和802．1lb设备共同配置在一个物理单元内时，就只需使用

非协作式共存机制。但是在一定范围内一种非协作式共存机制可能达不到需要的
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效果。例如，当一个802．11b系统和一个菔牙系统相隔30厘米时，蓝牙信号将

远远超过802．1lb系统的检测门限，即使是在802．11b频带外。因此，依赖信道

评估和干扰检测的非协作式共存机制将不能阻止这种近距离状态下的干扰。

从自适应跳频到分组时序安排和业务控制的非协作式共存机制都使用相似

的技术检测频带内其他设备的存在，比如检测分组或帧格式错误率，信号强度或

信干比(通常使用RSSI)。例如，簿一个设备都可以在每个使用的频率上维持帧

错误的检测。跳频设备因此可以推断出哪个频率被浚频段内的其他设备占用，并

改变它当前的跳频模式。如果推断出该频率已被占用，甚至可以选择不在该频率

上传输。

MAC子层分组选择机制考虑封装规则，使用不同长度的蓝牙分组以避免蓝

牙和802．1lb之间的频率交叠，即，蓝牙时序安排机制知道使用合适长度的分组

(1，3或5时隙)以跳开所谓的‘坏’频率。

这些机制可以单独使用也可以联合使用。自适应干扰抑制可以和上面的所有

机制结合，因为它运行于物理层，也可以单独使用。

自适应跳频已被纳入篮牙标准1．2版本，只是对蓝牙1．1版本作适当的改进。

它是在常规蓝牙跳频基础上发展起来的一项技术，只需对常规蓝牙跳频内核作简

单改变就能实现，并且不需要对802．11b作任何改变。自适应跳频能使跳频通信

自动避丌被干扰的频点，并以最小的发射功率和最低的被截获概率保持良好的通

信性能。图3．13为采用AFH的蓝玎勺802．11b冲突避免示意图。

2．480

GH

2．402

L r-m

四e-'m
口口r'--i

EL 口。 口

l
II寸问

口荒≈：口802 1I b
幽3．13采_L|=|AFH的篮牙与802．1 Ib冲突避免示意倒。

因此，在蓝牙和802．1lb共存环境下，将自适应跳频技术应用于蓝牙通信l_I=T，

可以使蓝牙跳频信道自动避刀：已被802．11b占用的信道。减小频率干扰冲突，这

样必将提高蓝爿：的抗干扰性能，提高802．1lb系统性能，有效解决与802．11b的

干扰问题。

这种非协作式共存机制由于实现较简单，全球很多大公司已把自适应跳频作

为解决J监牙和802．1lb共存干扰的非协作式机制，因此，自适应跳频机制将作为

这两种无线系统兆存的主流解决机制，得到广泛的应用。
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3．3本章小结

由于工业控制网络对无线通信技术的需求，802．1lb和蓝牙将在工控网络中

得到广泛应用，随之而来的问题就是802．11b和蓝牙的共存问题。本章首先介绍

了蓝牙跳频特性和802．11b扩频特性，根据两者在2．4GHz ISM频段的射频特性

分析两者共存的相互干扰，在此基础上简单介绍了802．15．2共存委员会总结的几

种共存机制，对比了协作式共存机制和非协作式共存机制的特点，并提出本文所

采用的共存机制——自适应跳频。
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第四章非协作共存机制——自适应跳频(AFH)

自适应跳频(AFH：Adaptive Frequency Hopping)技术由美国Balldspeed公司

与Open Interface公司联合开发研究。这种技术通过将蓝牙跳频范围限定在原来

的1／3～1／4，防止了与无线LAN(IEEE802．1lb)使用带宽的重叠，从而降低了无

线LAN与蓝牙之间的电波干扰。目前自适应跳频也是研究较多的一种非协作式

共存机制，随着蓝牙规范1．2版本的推出，包含有AFH机制的蓝牙设备将得到

广泛应用，并且这种蓝牙设备与规则蓝牙跳频设备是兼容的。这一章在介绍了自

适应跳频基本原理和关键技术的基础上，结合蓝牙特性，设计了两种信道评估分

类方法。

4．1自适应跳频基本原理Ⅲ““¨”3

4．1．1定义

自适应跳频通信是指除了常规跳频通信所必须具备的功能外，还必须具有频

率自适应控制和功率自适应控制。所谓频率自适应控制是在跳频通信过程中，拒

绝使用那些曾经使用过但是传输不成功的跳频频率集中的频点，即实时去除跳频

频率集中被干扰的频点，使跳频通信在无干扰的可使用的频点上进行，从而大大

提高跳频通信中接收信号的质量。所谓功率自适应控制，是指自适应跳频系统中，

各站台相互以最小的发射功率获得可靠的通信，以达到尽可能增加系统的隐蔽

性。为了实现频率和功率自适应控制，自适应跳频通信系统中各个站台必须具有

接收信道质量实时评估部件和反向通信链路，以便实时测定信道接收功率大小和

信道受干扰的情况，并用有关的自适应控制协议，通过反向链路及时通知发送站，

调整发送站发射机功率，使收发双方同时从跳频频率集中除去受干扰的跳频点。

4．1．2系统结构及功能

图4．1给出了自适应跳频系统单端设备结构示意图。在自适应跳频系统单端

设备中，核心部件是发送和接收自适应跳频控制单元。它与常规跳频控制单元的

区别是：具有一个实时信道质量评估单元和利用自适应跳频图案发生器代替常规

的跳频图案发生器。

在发送自适应跳频控制单元中，发送数据处理单元主要完成同步信息、通信

信令和信息数据的综合；发送自适应跳频图案发生器主要产生发送跳频图案，也

包括根据反馈信道接收到的信令及时去除被干扰的跳频频率点。在接收自适应跳
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频控制单元中，同步单元主要完成数据时钟同步、帧同步和跳频图案同步；实时

信道质量评估单元主要根据接收信号的质量和一定的准则判定信道的好坏，从而

发出指令，去除受干扰的跳频频率点，调整接收跳频图案，同时根据最低被截获

概率，发出指令调蹩发送方的发射功率电平；接收数据处理单元完成信令信息和

信息数据的分离和信令数据的处理，同时组织反馈信令发送。另外，根据收到的

信令数据实时同步调整发送跳频图案，使之与接收方同时从跳频频率集中去除受

干扰的跳频频率点。与此同时把收到的自适应功率控制指令，通过发送数据处理

单元，去控制发射机的输出功率电平。自适应跳频系统的原理框图如图4．2。

_一一。一’’’。。一一一一‘一一一一一一’。一1

： 发送自适应目}频拄制单元：

接收自适应跳频控制单元
．⋯⋯---一．一一一-⋯--一一一●
图4．1 自适应跳频系统单端设备结构示意图

图4,2 AFH系统原理框图
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4．2自适应跳频关键技术汹¨2礼汹3

自适应跳频通信中，其关键技术有实时信道评估技术，频率自适应控制技术，

功率自适应控制技术，自适应跳频信令及其传输协议等。下面将进行简要论述。

4．2．1信道质量评估技术

实时信道质量评估是根据跳频信道实时接收信号，使用实时信道质量判决准

则，来分析判断跳频信道的质量，从而确定该跳频频点的接收功率强弱，是否受

到干扰和能否进行正常的通信等等。这些实时评估结果为进行功率自适应控制和

频率自适应控制提供依据。如图4．2所示的AFH系统原理框图，信道质量评估

主要是为频率自适应控制和功率自适应控制提供控制依据。信道评估单元既是一

个连接质量分析器(LQA，Linking QualityAnalyzer)，它根据接收信号测量信道

的干扰情况，并从中选出最低干扰电平的Na个可用信道的频率集A，根据功率

控制准则为每个可用信道指定所需的功率电平S。A，S通过反向反馈信道传到

发送端并得到执行，直到下一个A，S到来。

信道质量评估的准则通常为误码率，因为它直接反映了信道中传输信号的质

量。将误码率的门限设为Pf，如果某信道的误码率大于PfJ则认为信道被干扰，

将其从频率集中去除。此门限的选择在通信过程的不同阶段可以不同。

4．2．2频率自适应控制

基于实时信道质量评估的频率自适应控制技术的核心是要实现从跳频频率

集中去除被干扰的坏频点，实现收发双方在无干扰的频率集上同步跳频。首先是

如何利用好频点来更新那些已被干扰的坏频点，其次要保持在跳频过程中均匀更

新后的跳频频率集中的每个频点。

4．2．3功率自适应控制

功率自适应控制的策略是将有限的发射功率资源最优化地分配到各个使用

的信道，使得各个信道都能以最小的发射功率实现正常通信，从而提高跳频信号

的隐蔽性和抗截获能力。

功率自适应控制算法的原则有两种：一种是等信干比(SISIR)原则。它调

整各个跳频信道的平均功率，使得它们的信干比相等；另一种原则是误码率最小

原则，它的主要目的在于保证良好的通信性能，将误码率降到最小。
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4．3自适应跳频在蓝牙中的应用㈣Ⅲ¨踟m83

自适应跳频应用于蓝牙技术中可避免与IEEE802．1ib之间的冲突，解决其干

扰问题。由前面的介绍可知，将自适应跳频引入蓝牙技术有几个关键技术需要解

决，需要对蓝牙现有的规范进行改进，主要体现在以下几个方面：信道评估算法、

链路控制信息、跳频产生核心的改进以及优良信道的维护。

自适应跳频(AFH)是一种非协作性的共存机制，通过频率智能选择和无干

扰信道跳频来避免蓝牙设备与其它工作在ISM频带的设备之间的干扰。该机制

被分为以下四个部分：

一设备识别和机制建立，

■信道分类，

-信道分类信息互换，

-自适应跳频机制

下面将分别介绍图4．3中的第②步和第④步，并且针对蓝牙技术特性，给出

并讨论了两种信道分类的方法。

4．3．1信道评估分类方法设计

信道质量评估的准则通常为误码率，因为它直接反映了信道中传输信号的质

量。将误码率的门限设为Pf，如果某信道的误码率大于Pf，则认为信道被干扰，

将其从频率集中去除。此门限的选择在通信过程的不同阶段可以不同。

在测定误码率时往往利用帧头中的固定比特位进行测量，这样可以节省额外

开销，也可以利用接收端的信干比(SIR)作为评估准则。下面将分别给出这两

种不同的信道评估方法：分组丢失率方法和基于BER的信道评估方法。

1．分组丢失率

我们己知在信道上，蕊牙消息是通过分组进行交换，每个分组在不同的跳频

频率上进行发送，信道分成时隙，每个时隙对应一个射频频率，信道从0到78，

分别对应2．4GHz频率上的一个跳频频率。信道的‘好’／‘坏’与该信道上传
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输的蓝牙分组的接收正确性有关。因此，通过判决每个接收到的分组的丢失率可

以确定该信道的好坏。每个分组至少包含一个接入码和一个分组头，如图4．4所

示。

图4．4标准分组格式

接入码标志在微微网的信道上交换的所有分组，即所有在同一微微网中发送

的分组使用相同的信道接入码。在蓝牙的接收机设备中，使用一个滑动相关器对

接入码进行相关处理，当超过门限值时就产生一个触发信号，触发信号被用于判

定接收定时。每个分组头都有一个HEC用于对分组头的完整性进行校验。

分组接收失败是因为：接入码相关器失败，HEC较验失败，或一个有净荷分

组的CRC失败。因此可以使用信道接入码、分组头的HEC较验和净荷的CRC

较验检测分组内信息的错误和分组的发送错误。在接收分组时，首先检测接入码，

即检测LAP是否正确。HEC和CRC用于检测信息错误和地址错误，UAP一般

包括在HEC和CRC检测中。即使一个分组通过了LAP检测，但UAP检测没有

通过，那么在HEC和CRC检测后将被丢弃。

通过上面的一系列检测，就可判断每个信道接收到的分组的正确性。为了保

证判断的准确性，可以对每个信道的接收分组进行多次测量，计算出每个信道接

收分组的错误率，最后形成一张每个信道的分组丢失率(PLR)表。表4．1是对

主设备的每个接收信道进行100个分组测量得到的PLR，先是偶数跳频信道，后

是奇数跳频信道。

表4．1通过分组丢失率进行每个信道分类

信道0 信道2 信道77

接入码相关性失败 58 65 2

HEC失败 0 O 0

CRC失败 8 8 O

总的分组丢失数 66 73 2

总的分组数 100 100 100

平均分组丢失率
66％ 73％ 2％

(PLR)

l门限值(Thresh pLR) 15％ 15％ 15％

信道分类 bad(0) bad(0) good(1)

分类测量过程结束后，如果PLR超过系统规定的门限值(Thresh PLR)，信道

分类为“坏”信道，‘坏’信道用数字一0表示，‘好’信道用数字‘1’表示，门限值由商

家规定。

同样，从设备也要通过接收分组评估信道分类，通过同样的方法，从设备可

评估分组丢失率，并应用门限值生成分类列表。
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通过主从设备的信道分类以后，需要收集所有主从设备的分类信息，主设备

通过LMP指令收集所有从设备的分类信息，如下所示，并与自己的信道分类一

起进行统计分析，才能最后得到一个蓝牙微微网的信道分类列表。如表4．2所示，

假设一个微微网有7个从设备。

主设备

AvailablohanneLRequest
从设备

Slave_Available_Channel

00000 0000000111 11111 11111 11111 11111 11111 00000 00000 OlllI 1111I 11I

偶数信道

表4．2信道分类表

奇数信道

信道0 信道2 信道77

信道分类：主设备 0 0 l

信道分类：从设备1 0 0 l

信道分类：从设备2 O 0 1

信道分类：从设备3 0： 0 1

信道分类：从设备4 0 0 1

信道分类：从设备5 0 1 l

信道分类：从设备6 0 0 1

信道分类：从设备7 0 O l

Voting score 0 l 8

Pass mark 7 7 7

pass=l，nO pass=O 0 O 1

‘pass mark’值与从设备投有关，这里假设从设备数为7·

表4．2中灰色栏中的数字‘1’和一0就分别代表信道0到78的信道好坏。每一

个设备都可以在每个使用的频率上维持帧错误的检测。跳频设备因此可以推断出

哪个频率被该频段内的其他设备占用，并改变它当前的跳频模式。如果推断出该

频率已被占用，甚至可以选择不在该频率上传输。

2．基于蓝牙BER的信道评估技术

误码率的测量也可以通过测量接收端的信干比来计算。下面主要给出了利用

信干比计算蓝牙误码率BER来进行信道评估的方法。计算出误码率BER，利用

门限误码率Pf进行信道质量评估判决。因此，测定802．1lb和蓝牙分组在互扰环

境中的蓝牙BER值是关键。
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当蓝牙和干扰分组在时间或频率上交叠时，将产生干扰冲突。该冲突在蓝牙

接收端以信干比SIP．(Sigaal-to．Interference ratio)的形式测得，BER值可以根据

发射信号的调制方式由SIR计算得出。

SIR依赖于发射功率，传输距离和使用的路径丢失模式。SIR值是接收端信

号功率与接收端干扰功率的比值。

a)接收端信号功率与期望的信号发射功率，路径丢失(距离)有关；

b)接收端干扰功率与干扰发射功率，路径丢失(干扰距离)和频谱因素(TX

调制类型，RX调制类型，频率偏移)有关。干扰发射功率是干扰源的传输功率。

因此，在计算BER前需要确定以下传输参数：

表4．3传输参数

字段 描述

源端位置
用直角坐标系定义的设各位置

目的端位置

调制类型 发射机的调制类型

802．15．1(蓝牙)：GFSK

发射功率 发射功率

频率 传输的中心频率

期望信号经过路径丢失的削弱得到接收端的信号功率，干扰信号经过接收方

路径丢失的削弱并要受到包含收发调制模式和频率偏移在内的频谱因素的联合

影响得到接收端干扰功率。
。

如果蓝牙和802．1lb在同一地点同一时间运行，它们将会相互干扰，特别是

当这两个系统的传输频率交叠时，更会产生带内噪声。在下面的环境中，蓝牙和

802．11b之间会产生干扰：

∞发射一个802．1lb信号给802．1lb接收端，同时802．1lb接收端监听到一

个蓝牙信号。如果蓝牙信号在802．11b接收端的22MHz的传输频带内时，

干扰最大；

b)发射一个蓝牙信号给蓝牙接收端，同时蓝牙接收端监听到一个802．1lb

信号。如果802．1lb信号在蓝牙接收端的传输频带内时，于扰最大；

因此，当计算蓝牙的BER时，频谱因素中的TX调制类型是干扰发射源

802．1lb的调毒《类型，RX调制类型是期望接收到的信号蓝牙的调制类型，频率偏

移是干扰信号802．1ib和期望信号蓝牙的中心频率之间的偏差。图4．5描述了蓝

牙中心频率对802．1lb的频率偏移示意图：
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图4．5频率偏移示意图

表4．4蓝牙频谱因素值⋯1

干扰发射信号 期望接收信号 频率偏移(曲in MHz

l 2 3 其他

802．ilb 蓝牙 8．0433E一2 1．0794E一03 1．0079B一03．d<=1l

1．7943E-05。-d>11

基于以上分析，通过图4．6可以看出蓝牙BER的整个计算过程

圈4．6 BER计算过程模式图

接收功率PR和SIR依赖于拓扑结构和设备参数：

Pa=PT--Lp f4．11

其中PT为发射功率(蓝牙发射功率或干扰发射功率)，单位为dBmW，式(4．1)

用于计算接收功率，不依赖调制方式。

路径丢失由公式(4．2)定义口¨：
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r 40．2十20109(d) O．5<d<8m

Lp=< (4．2)
‘

l 58．5十33l。g(d／8)d>：8m
其中d是距离(米)，干扰距离是干扰源和接收端之间的距离。

发送端、信道和接收端都由复杂的基带负责执行。由于蓝牙信号大约占用

1MHz带宽，它可以调制到大约22MHz，足够覆盖802．1ib信号的llMHz带宽。

因此，接收端将会接收到发射功率和干扰功率。对于一个完整的信道模式，接收

端抽样信号必须加上噪声。假设一个固定的发射功率，并且没有干扰，利用式(4．1)

和式(4．2)可以计算出一个给定距离的接收信号功率。信噪比SNR(Signal-to-Noise

Ratios)，dB为：

SNR=PR—SR (4．3)

SR是接收端的灵敏度(dBmW)。

类似于SNR，可以这样定义信干比SIR，dB：

SIR=PRs--PRI (4．4)

PRs是接收端信号功率，PRI是接收端干扰功率。如果没有干扰存在，蓝牙系

统的BER几乎可以忽略。但是如果受到其他系统的干扰，SIR将不能够提供一

个合理的BER，即BER可能超出～定的门限值。

基于蓝牙GFSK调制方法，BER计算如下【321：

BER《z=O．5xexp(一SNIW2) (4．5)

其中SNIR=PRs—sR—PRI，是接收端信号功率与总的干扰和噪声功率的比

值。在这种计算模式中，如果不考虑接收端噪声功率，则SNIR=-PRs—PRI=SIR。

即BER t}=O．5xexp(一SIR／2) r4．61

如果测得的SIR高于一定的上届，BER被设为0；低于一定的下届，BER

被设为O．5。其上界与下届如表4．5所示：

表4．5 SIR的上届与下届

l 接收端 SIR的上届 SIR fgq,'j雷 l
I 蓝牙 20(1B ．1dB l

根据每个信道计算得到的BER值，将误码率BER的门限值设为Pf，如果某

信道的BER大于Pf，则认为倍道被干扰，该信道为‘坏’信道，将其从频率集

中去除。此门限的选择在通信过程的不同阶段可以不同。

假设有一个蓝牙微网与IEEE802．1lb无线设备共存，蓝牙微网包括两个或更

多的蓝牙设备以便至少可以建立一个点到点的链路连接。大多数蓝牙设备的发射

功率限制为lmW(0dBm)，根据公式(4．1)和(4．2)以及传输参数中的设备位置定

义的蓝牙主从设备间的距离d，可以计算出蓝牙接收端的接收信号功率为：
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PRs 2PT—LP

=上OdBm--Lp

若d<8m，PR=+OdBm--(40．2+20109；(d))=--40．2--20log(d)dBm；

若d>；8m，PR=+0dBm--(58．5+33log(d／8))=--58．5--33109(d／8)dBm a

再通过公式(4．4)和(4．6)即可得到蓝牙分组的BER值。根据分组传输类型，

每个分组占用时隙数，确定每个分组的占用时间，在该时间段内，分组跳频频率

不变，因此该时间段内得到的BER值既是该跳频频率所对应的信道的BER值，

通过门限值确定该信道的分类。以此类推，根据下一相同时间段内的BER值可

确定下一跳频信道的分类，直到整个跳频序列中跳频信道的分类确定完为止。

4．3．2自适应跳频序列的产生

1．自适应跳频选择内核p叫“⋯

根据蓝牙标准1。2版本，包括自适应跳频的跳频选择机制概图如图4．7所示。

从输入到特殊RF信道指示的映射在选择箱完成。选择箱的输入是已选时钟，

frozen clock，N，koffsct，地址，序列选择和AFH_channel_map。时钟输入值依赖

于跳频序列选择。序列选择输入可以设置为以下值：寻呼扫描，查询扫描，寻呼，

查询，主设备寻呼响应，从设备寻呼响应，查询响应，基本信道，自适应信道。

当选择自适应跳频序列时一选择箱附加上AFH channel ，_map

AFH_§hannel_map根据信道的分类指示哪些信道可以使用哪些不可以使用。

u§o|Lpo

CLOCK

序列选择 AFH_channel map

Frozen Clock N K☆

RF信道指针

图4．7通用跳频选择机制概图

RF信道指针输出上个伪随机序列，被映射为RF信道频率。

跳频范围 RF信道

2．400．2．4835GHz ,f=2402+k MHz，k_o，．．．，78

当使用自适应跳频序列时，伪随机序列仅仅包含AFH_channel_map输入定

义的RF信道集中的频率。

AFH_channel_map包括两个部分：分段序列发生器和频率再映射功能。因此

自适应跳频内核如图4．8所示，其中跳频选择箱与蓝牙标准1．1版本中的跳频选
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择箱一样，下面将主要讨论分段序列发生器和频率再映射功能。

U}茁几§盘

CLOCK

79跳模式

图4．8 AFH结构图

当No>=Nmm，p“)=l；当NG<N。。，p“)=l或0

2．分段序列发生器【34】，口5】，[3q

AFH机制的第二部分是分段序列发生器，从跳频选择箱出来的跳频序列经

过分段序列发生器后，产生一个自适应跳频序列，如图4．9所示。分段序列中的

元素是由一个二进制的{0，1)集合组成，‘1’代表好信道的分段，‘0’代表坏信道的

分段。分段序列是周期性的superfran^e。每个superffame有Ns个时隙。

●—————一superfhme———————’’————一superframe——————’。
长度=N。

Wc(”W∥wGo’WB∞ WG(“+1’WB㈣Wo(1’wB(1’wG∞WBo’ WG(“+”WPl)
图4．9自适应跳频序列结构图

这个特殊的跳频序列有w G(”个来自好信道集(sG)的连续跳频，跟着是w

B(1’个来自坏信道集(sBK)的连续跳频。接着是W G(2’个来自好信道集(sG)的

连续跳频，wB(2’个来自坏信道集(sBK)的连续跳频，依此类推。分段序列窗的

长度应该是偶数，并满足下面两个等式。

i2，4，6，k，2No f 当(i-1)

wG(i’刮 ， 、

L i 0，2，4，k，2NG J 当(i=2，3，k，(n+1))

wB(n∈{0，2，4，6，k，2NB0 当(i：l，2。k，(n+1))

41



重庆邮电学院硕士论文

。坏’信道窗的长度可能为0，‘好’信道窗的长度除了第一个窗不能为0外，其

他窗也可能为0。分段序列发生器中新增加的结构并没有在每个时隙定义准确的

频率，但是要求跳频频率在这个特殊跳频集内。

该跳频结构可以简单的用一个分段序列表示。该序列定义下一个跳频的信道

集(sG或sBK)。在第k个时隙，分段序列可以采用下面两个值中的一个：

厂1 如果‰。是so元素

P(k)=l 0 如果fadp是sBK元素

分段序列的输出用作频率再映射功能的输入。在这一部分产生一个适当结构

的自适应跳频序列。频率再映射功能的基本思想是对原始跳频内核产生的跳频序

列统一再映射到由分段序列定义的信道集(sG或SBK)上。当频率再映射的输入

是常量，即对于所有的k，P(k)=1，产生一个只在好信道上跳变的自适应跳

频序列。

自适应跳频机制应该在频谱中提供一张‘好’信道(SG)和‘坏’信道(SB)列

表。‘坏’信道迸一步分为在跳频序列中保留使用的‘坏’信道(Srak)和从跳频序列

中去除的‘坏’信道(SBR)。分段的实际大小依赖于最小跳频信道数(N椭)，等式

如下：

NBk=max(O，Nmin—NG)

NBR=NB—．NBK

图4．9定义的序列结构的最佳窗日长度(Wc(o和WB(O)依赖于频带中可用

的‘好’信道和‘坏’信道数。首先，当Nc>Nmin时，最佳窗口长度为：

船=0，阡名‘1J=0，and Z／o(．1J=2NG等p(七)=1 V觑

该结果适于ACL和SCO连接。该结果指示最优跳频的序列结构应只包含‘好’

跳频，即P(k)=1 V k。换句话说，当Nc’2_Nmin时，应减少自适应跳频频率数，

只在好信道跳变。

当NG<Nmin时，通过一系列公式计算出最佳‘好’、‘坏’信道窗的长度，

并且分别对ACL链路和SCO链路进行序列分段。

(1)ACL连接

对于ACL连接，可通过下面的方法来降低执行的复杂度。前n个‘好’信

道窗长度相同((％(i)=Wo{1)fori∈{2，⋯，hi)，前r1个‘坏’信道窗长度相同
((％(J)=wB(‘)for i∈{2⋯．，辨})。图4．10表示了新的序列的结构。
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●卜_—-’卜．畸_——_’P●———’————’1卜———，叫÷——-'_}——-’_．．．_-_卜
吲1’ 吲1’州1’ 列1’ 刚1’吲1，酽扩1’州“)

t一翳磲凄鋈亩和—}一．·———————-_——————一 2Ⅳ口+2川k————————————————卜

幽4．10 ACL链路的自适应跳频序列

(2)SCO+ACL连接

当微网中至少有一个语音连接时，首先，‘好’信道分配给传输语音分组的

时隙，因为SC0分组没有ARQ保护机制，因此分段序列发生器给语音连接提供

更高的保护。如果还有余下的‘好’信道，那么这些信道统一分配给ACL传输。

最后，‘坏’信道分配给剩余的时隙。

假设V为SCO链路的语音链路类型(分组HVl，v=1：分组HV2，V=2：

分组HV3，V=3)。由于语音连接是周期性的，把自适应跳频序列构造为(ⅣG+NBK)

个帧长是很方便的，每个帧长2V个时隙(见图4．11)。Fi表示第i个帧。

l ‘ l ‘ l
⋯

I 凡 I
f

●卜2Vslots—+

．I—————————一ⅣG+％K frames——————————}
图4．11 SCO链路的构造白适应跳频序列

3，信道再映射功能D41

AFH中使用了自适应跳频选择内核，基本跳频选择内核用于最初的RF信道

的确定。根据AFH_channel_map，如果RF信道不是分段序列指定的信道集，该

RF信道由再映射功能映射为一个指定的RF信道频率。如果由规则跳频选择内

核产生的信道已经属于分段序列指定的RF信道集，就不做任何改变，直接输出

规则跳频序列产生的跳频，这样可以使微网中的规则蓝牙设备与使用AFH的蓝

牙设备保持同步。

再映射机制图如图4．12所示，规则跳频选择内核的输出fk是一个0到78编

号的RF信道号，该RF信道要么在可用RF信道中，要么在不可用RF信道中。

其中再映射功能块是把分段序列发生器产生的自适应跳频序列中的跳频信道一

一映射成该信道所对应的跳频频率。根据AFH中的信道评估分类和频率自适应

控制技术，把可用RF信道分为‘好’信道集sG和保留使用的‘坏’信道集sBK。

如果原始跳频内核产生的下一跳频fk正好已经属于AFH的分段序列指定的跳频

频率集。那么频率再映射功能的输出就是原始跳频fk。但是，如果fk不属于AFH
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分段序列指定的跳频频率集，那么就需对原始跳频内核产生的下一跳频f；进行频

率再映射。

UAP

CLK

图4．12 AFH跳频系统频率选择流图

这时依据分段序列发生器产生的自适应跳频序列，判断下一跳频应属于。好，

信道集SG还是保留使用的‘坏’信道集sBK，并根据信道最优化分配原则把fk

映射到其中一个信道集的跳频频率上，产生新的跳频频率fk。。映射表包括按升

序排列的可用RF信道，偶数信道在前，奇数在后。图4．13和图4．14分别为这

两种信道集的再映射功能图。

驶射表序列长度=NG

图4．13信道集S。的频率再映射功能图

映射表序列长度=NBK

图4．14信道集s“的频率再映射功能图
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4．4本章小结

这一章主要介绍了自适应跳频的基本原理和关键技术，重点讨论了自适应跳

频在蓝牙中的应用，其中给出了两种信道分类评估方法。分析蓝牙自适应跳频序
列的产生过程。
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第五章基于自适应跳频的改进算法

通过前面对自适应跳频基本原理和关键技术的分析介绍，掌握了自适应跳频

序列的产生过程和信道分配原则。这一章将基于自适应跳频序列的产生和序列结

构，对分段序列发生器提出改进方法。通过对改进算法的详细分析，设计算法流

程，给出实现方法，提出有待完善的工作，并且对改进前后的系统性能进行对比。

5．1改进思想的提出

根据美国FCC NPRM规定，低功率蓝牙设备的跳频信道数不能少于15，高

功率设备的最少信道数为75；欧洲ETSI规定FH设备的最少信道数为20。一个

IEEE802．1lb信号就占用蓝牙23个信道，如果有多个IEEE802．1lb接入点，占用

的信道将更多，而且多个802．1 lb接入点将越来越普遍，因此，需要考虑跳频序

列中存在‘坏’信道的情况。

在前面4t3．2的第3点提出了自适应跳频机制的三个重要组成部分，其中分

段序列发生器是一个核心部分，也是最难实现的部分。分段序列发生器的目的是

根据信道分类的‘好’、‘坏’，自适应地改变跳频序列，把‘好’信道和保留使

用的‘坏’信道进行分段。

自适应跳频的目的就是为了去除尽可能多的‘坏’信道，如果可以去除所有

的‘坏’信道，AFH只使用‘好’信道，如果不得不使用一些‘坏’信道，必

须灵活使用保留的‘坏’信道。

一个“信道对”一般有以下四种分类情况。

夺 ‘好，坏’信道对。从设备返回的是‘坏’信道，主设备要进行分组重

传，这样就损失一个‘好’信道；

令 ‘坏。好’信道对。从设备错误接收，接入码相关器不能触发，HEC不

能进行检测，没有分组返回主设备，损失～个‘好’信道：

夺 ‘坏，坏’信道对。从设备错误接收，接入码相关器不能触发，HEC不

能进行检测，没有分组返回主设备；

夺只有t好，好’信道对可以在主从设备间进行可靠的传输。

因此我们应该尽可能把‘好’信道配成一对，使分组能成功传输，以提高系

统的吞吐量。

由于自适应跳频中的分段序列发生器需要首先确定信道窗的长度，通过参数

设定和计算得出信道的分段，然后进行分段序列的改变，最后生成分段序列。这

一过程需要的硬件门电路和参数计算很复杂。

因此，基于自适应跳频分段序列发生器的这种功能目的，同时，也为了使自
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适应跳频序列的产生过程更简单，这里提出一种改进的信道分配使用算法——即

时信道替代算法，它可以代替原有自适应跳频的分段序列发生器，如图5．1所示，

是一种比分段序列发生器更简单适用的机制，并且可以用于ACL链路和SCO键

路。由于实现方法简单，需要的硬件器件将比分段序列发生器少，不需要首先对

跳频序列进行分段，省略了中间复杂的计算过程，同时算法替代还有一个目的是

能灵活使用‘坏’信道，有效利用主设备已经存在的‘好’信道，避免‘好’信

道的浪费，提高‘好’信道的利用率，从而提高系统性能，下面一节将对浚改进

算法作详细分析。

区困涮ji面蕊]
主设各地址 信道条件(好．坏)

图5．1 分段序列发生器替代幽

5．2即时信道替代的实现方法

，

5．2．1即时信道替代的设计⋯Ⅲ3_汹1

蓝牙跳频信道都是传输时隙和接收时隙成对出现的。根据蓝牙规范，在蓝牙

连接模式里，主从设备的收、发信机的发送和接收过程是交替进行的，其运行模

式由以下两图来分别说明。

厂]『]『_
{． 竺坚 ．}
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RX时隙TX时隙 RX时隙

在这两个图中都是用单时隙分组来举例说明。根据分组的类型和分组的净

荷，分组能够占用366I_tS，每个RX和TX在不同的跳频频率上。

因此，我们得到蓝牙一般收发信道模式，如图5．4。一个“信道对”包括两

个信道：第一个信道是主设备TX／从设备RX信道，位于偶数时隙；第二个信道

是从设备TX／主设备RX信道，位于奇数时隙。

信道对 信道对

TX RX TX Rx

偶数时隙 奇数时隙 偶数时隙 奇数时隙

图5．4一般收发信道模式

下面是即时信道替代的简单示意图。

零筹信道固田田固
篙道团团盒田
原始信道中的‘好，好’信道对和‘坏，坏’信道对仍保持在其原始位置，

并且主设备传输信道的‘好’信道保持不变，‘坏，好’信道对被即时替代为‘坏，

坏’信道对，‘好，坏’信道对被即时替代为‘好，好7信道对。由于新产生了

_』个‘好，好’信道对，提高了系统吞吐量。
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实际运用时，需要确定最少信道数N。。跳频序列中的好信道G的个数，NG’，

可以去除的坏信道BN的个数‘NaN’，必须保留使用的坏信道BK的个数。NBK，，
这时有三种情况需要考虑，它们是：

(1)如果Nmin<NG，，则NBK=0，NBN=79--NG>0。这是一种理想情况，所

有的‘坏’信道都被‘好’信道替换；

(2)如果Nmjn>NG，，则NBK>0，NBN>0。BN被BK或G替换，并且灵活使用
Br：

(3)如果N曲>NG，则NBK>O，NBN=O。所有的‘坏’信道都保留使用。

采用即时信道替代的基本规则是：

夺随机选择一个G或BK信道，替换主设备的BN信道；

令如果主设备TX信道是(或被替换成)G信道，而从设备原始返回信道

是BK或BN，则把从设备信道替换成G信道，形成一个‘好，好7信道

对，保证可靠的传输，从设备原始返回信道是G，则不变；

夺如果主设备17(信道是(或被替换成)BK信道，而从设备原始返回信道

是G或BN，则把从设备信道替换成BK信道，形成一个‘BK，BK’信道

对，以去除BN并可保留一个G信道的使用，从设备原始返回信道是BK，

则不变。

为了使说明更加清晰，下面用一个替代过程表进行描述

改琏算法的AFH替代过程表

原始跳频序列中的信道对 使用BK或G替换BN后

的信道对

替代 主设备 从设备 主设备 从设备

情况 TX信道 Tx信道 TX信道 TX信道

I G G G G

2 G BK G G

3 G BN G G

G G

0

4 BN G

信道被G信道替换 ／
G G

5 BN BK G

6 BN BN

BK BK7 BN G

信道被BK信道替换 ／
8 BN BK BK Br

9 BN BN BK BK

10 BK G BK BK

1l BK BK BK BK

12 BK BN Br BK

根据上面提到的即时信道替代替换规则，在实际运用时，对三种情况的系统

吞吐量都会有所提高。
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(1)情况一：NBK=O，NBN>0，用‘好’信道替换所有‘坏’信道。

原始跳频

序列

新的跳频

序列

T．-R信道裂T-R信道对T-R信道对T-R信道对T-R信道对T-R信道对

新产生三个‘好。好’信道对

表5．1

替换B。前的分组传输

原始跳频信道对

情况 主设备 从设备返 分组传输结果 注释

Tx信道 回信道

】 G G 成功

2 G BN 失败， 因为从设备返回信道是‘坏’的，从设备

浪费～个好信道 返回的确认接收不到，主设备需重传该分

组

3 BN G 失败， 因为主设备Tx时隙是‘坏’的，从设备不

浪费～个好信道 能正确接收，即使返回信道为‘好’也不
，

返回

4 BN BN 失败 不能正确接收

替换B一后的分组传输

替换B。后的信道对

情况 主设备 从设备返 分组传输结果 注释
‘

Tx信道 回信道

1 G G 成功

2 G G 成功 返回信道用一个‘好’信道进行替换

3 G G 成功 主设备Tx信道用一个‘好’信道进行替换

4 G G 成功 主设备Tx信道和从设备返回信道都用一个

‘好’信道迸行替换

且灵活使用BK信道。

原始跳频

序列

新的跳频

序列

；垦堕垄翌．0垦笪望§王垦笪堕鹭罕圣堕望§；垦堡垄翌．王垦笪望銎

f G G G BN BK G BN BK G G BN BN
即时 即时 即时 即时

替代 替代 替代 替代

1 | 1 r 1 r 1

G G G G BK BK G G G G BK BK
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新产生两对‘好，好’信道

表5．2

替换‰并灵活使用B。前的分组传输

原始跳频信道对

情况 主设备 从设备返 分组传输结果 注释

Tx信道 回信道

l G G 成功

2 G BK 失败， 因为从设备返回信道是‘坏’的，从设备

浪费一个好信道 返回的确认接收不到，主设备需重传该分

组

3 G BN 失败， 因为从设备返回信道是‘坏’的．从设备

浪费一个好信道 返回的确认接收不到，主设备需重传该分
组

4 BN G 失败． 因为主设备Tx时隙是‘坏’的．从设备不

浪费一个好信道 能正确接收．即使返回信道为‘好’也不

返回

5 BN BK 失败 不能正确接收

6 BN BN 失败 不能正确接收
。

7 BK G 失败， 因为主设备Tx时隙是‘坏’的，从设备不

浪费一个好信道 能正确接收，即使返回信道为‘好’也不

返回

8 BK BK 失败 不能正确接收

9 BK BN 失败 ， 不能正确接收

替换‰并灵活使用风后的分组传输

替换BN并灵活使用

B。后的信道对

情况 主设备 从设备返 分组传输结果 注释

Tx信道 回信道

l G G 成功

2 G G 成功 返回信道用一个‘好’信道进行替换
3 G G 成功 返回信道用一个‘好’信道进行替换
4 G G 成功 由于B一可去除，主设备Tx信道用一个‘好’

信道替换
5 G G 成功 由于氐可去除，主设备Tx信道用一个‘好’

信道替换，而且返回信道用一个‘好，信

道进行替换

6 G G 成功 由于BN可去除。主设备Tx信道用一个。好’

信道替换，而且返回信道用～个‘好，信

道进行替换
4 BK BK 失败 主设备"IX信道用BK替换，从设备返回好

信道也用BK替换，否则浪费一个好信道
5 BK 取 失败 主设备Tx信道BN用BK替换
6 BK BK 失败 主设备"Ix信道B。用BK替换，从设备返回

5l
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好信道目也用取替换
7 风 Br 失败 从设备返回好信道用一个坏信道替换，否

则该好信道被浪费
8 BK BK 失败 不能正确接收
9 BK BK 失败 由于从设备返回信道是B。，用BK替换

(3)t觏----：NBK>0，NAN：0，保留所有坏信道，灵活使用Br：信道。

原始跳频

芹确

新的跳频

序列

新产生～对‘好，好’信道
表5．3

灵活使用B。前的分组传输

原始跳频信道对

情况 主设备 从设备返 分组传输结果 注释

Tx信道 回信道

1 G G 成功

2 G Br 失败， 因为从设备返回信道是‘坏’的，从设备

浪费一个好信道 返回的确认接收不到，主设备需重传该分

组

3 BK G 失败， 因为主设备Tk时隙是‘坏’的，从设备不

浪费一个好信道 能正确接收，即使返回信道为‘好’也不

返回

4 BK BK 失败 不能正确接收

灵活使用B。后的分组传输

灵活使用BK后的信

道对

情况 主设备 从设备返 分组传输结果 注释

Tx信道 回信道

1 G G 成功

2 G G 成功 返回信道用一个‘好’信道进行替换

3 BK BK 失败 返回信道用一个‘坏’信道进行替换，保

留一个‘好’信道用于情况2的替换

4 Br BK 失败 不能正确接收

由上面的分析可知，对于信道集分布的三种情况，即时信道替代通过信道的

有效分配，有效利用跳频序列中的‘好’信道，增加‘好，好’信道对的个数，

提高蓝牙系统的吞吐量。
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5．2．2即时信道替代的实现方法

主设备的Tx信道保留在原始位置，这样有利于微网同步，广播和停等模式

的信标信道．并且还可以兼容规则蓝牙设备。因此，在进行即时信道替代时，首

先确定主设备的Tx信道，再根据主设备的Tx信道来确定从设备的"ix信道。

根据前面的分析，即时信道替代的实现方法是：

(1)通过信道分类评估和自适应频率控制，确定哪个信道属于‘好’信道G，

哪个属于需要排除的‘坏’信道BN，哪个属于保留使用的‘坏’信道BK。

(2)每个信道对包括～个“主设备发射／从设备接收(Master Tx／Slave Rx)”

信道和一个“从设备发射／主设备接收(Slave"Ix／Master Rx)”信道。

对于MasterTx／Slave Rx信道时隙，跳频选择实现方法的流程图如图5．5，

对于Slave"Ix／Master Rx信道时隙，跳频选择实现方法的流程图如图5．6。

图5．5 Master Tx／Slave Rx时隙流程图

当主设备知道它使用的是‘坏’信道时，要么在这一时隙不进行传输，要么

传输一个没有净荷的短分组，要么减小发射功率。

图5,6 Slave Tx／Master Rx时隙流程图

当先前的主设备Tx信道是Bk时，要么从设备发生接收错误，要么主设备没
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有传输任何信息，因此，在从设备返回时隙，不向主设备返回任何信息a

根据上面即时信道替代的两个算法流程图，下面将分别给出对主设备Tx／

从设备Rx时隙和从设备Tx／主设备Rx时隙进行跳频选择实现的伪代码。

p如图5．5主设备Tx／从设备Rx时隙一偶数时隙+／

If(CLKl．o=11)Then，

产检查分类表中F。，的分类t／

If(Chssinc盛tion ofF-“t is Bn)，Then

／丰从SGBK中随机选择一个‘好’信道或‘Bk’信道，保持‘好“坏’信道的均匀使用+／

Fm=sGBK(RA_ND rood NOBK．)

Else p Fne“是GOrBK+，

F。d。=F。。 ／如果F。是BK，主设各不进行传输+／

End

End

，搴如图5．6从设备Tx／主设备Rx时隙一奇数时隙+，

If(CLKt．o=01)Then，

产检查分类表中F。。的分类+／

If(Classification of Fntn is BN)，Th岛

／·检查最近主设备Tx时隙的跳频FMTx类型+／

If(FMTx was BK)，Then

Fa曲=SBK(RANDroodNⅡ)／+从SBK中随机选择一个‘BK’+／

Else，／*FMTx是一个‘好’信道G*／

F“p=SG(RAND rood No)p从So中随机选择一个‘好’信道+／

End

End

If(Classification of F^“·is BK)，Then

，十检查最近主设备Tx时隙的跳频FMTx类型·／

If(FIxrx WASB0，Then

FadD=Fnexl

Else，／*FMTx是一个‘好’信道G+／

F“口=SG(RANDroodNG)p从SG中随机选择一个‘好’信道+，

End

End

If(C[assification of FmI is G)，Then
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End

p检查最近主设备Tx时隙的跳频FMTX类型+／

If(FMTx WAS B,0，Then

F。“=Ssr．．(RAND mod NBK)p从sBK中随机选择一个‘BK’ +／

Else，严FMTx是一个‘好’信道G+，

Fadp2 Fnext

End

End

在实际的应用环境中，信道替代的实现涉及整个自适应跳频系统的实现。首

先需要形成一张信道分类列表，判断信道的‘好’、‘坏’；其次，根据规定使用

的最少信道数N晌，确定蓝牙跳频的每个信道分别属于‘G’、‘BK’或者‘B。’；

最后，在执行信道替换时，为了保持‘好’、‘坏’信道的均匀使用，保证跳频频

谱有较好均匀性，替代算法的复杂性也相应增加。由于技术条件的限制，本文只

是对自适应跳频序列的产生方法进行了改进，并给出了实现方法，对于自适应跳

频序列的频谱均匀性问题，还需要进一步完善，这将是我们下一步要研究解决的

重点。

5．2．3改进算法的优越性

1I首先，即时信道替代是在每个信道对上进行即时信道的替代，不需要复

杂的分段序列发生器；

2．改进后的算法适用性更大。即时信道替代是在原始跳频序列的基础上，

根据整个跳频序列的信道条件和主设备的传输信道条件进行信道的配对，因此不

论是ACL链路或SCO链路都可以使用，而分段序列发生器需要分别对ACL链

路和SCO链路进行序列分段，且分段过程复杂：

3．微网同步性更好。当主设备传输信道是好信道时，主设备信道不做改变，

固定在跳频序列的原始位置，有利于微网同步，广播分组等。

4．同样可以和原始设备兼容。

5．改进后系统性能有所提高。

下面通过对ACL链路的跳频序列进行分析，比较两者的系统性能。

蓝牙采用时分双工的方式在信道上通过分组进行消息交换，每个分组在不同

的跳频频率上进行发送，主从设备的收发信道是成对出现的，只有主设备和从设

备的发送／接收信道都为好信道时，分组才能成功传输，因此，最后生成的跳频

序列中的‘好、好’信道对越多，分组传输的成功率越高，系统性能也越高。

(1)单个微网具有相同性能时，即时信道替代的多微网性能较高。
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为了保证自适应跳频序列的每个好信道窗中的好信道能够成对出现，在进行

ACL分组传输时，分段序列发生器所产生的自适应跳频序列的一个周期内的好

坏跳频总数必须等于2Ⅳj+2 NsK，因此，分段序列的周期应等于2．ⅣG+2 NSK，

如图4．10所示。

假设蓝牙79个跳频中有^rG个好信道，NBK个保留使用的坏信道。自适应跳

频序列可使用的信道数为Nc+NBK个，从图4．10可以看出，分段序列产生的自

适应跳频序列中‘好’跳频次数是‘好’跳频信道个数^b的两倍，因此，蓝牙

系统中存在的的一些‘好’信道将被自适应跳频序列两次或多次使用，‘好’信

道被使用的频率提高了，当存在多个蓝牙微网时，这些多次被使用的‘好’信道

发生碰撞的概率也将提高，这就导致不同微网蓝牙设备之间的冲突增多，微网的

性能因此而下降。

在两者的‘好’信道个数相同的情况下，即时信道替代没有强制扩展序列周

期，只是充分利用原始跳频序列中存在的‘好’信道，在既可以保证‘好’信道

成对出现的同时，又可降低每个‘好’信道被重复利用的频率。

．}——————．．．．．．．．．．—一H．．．．．．．．．．．．．．．．．．．．．-．．}．．．．．．．．．．．．．．．一 H——————————————————_}

5．7(a)分段序列发生器生成的自适应跳频序列(2^b+2NBK)

1●—————————————————一H——————————————————————+

图5．7(b)即时信道替代生成的自适应跳频序列(ⅣG+％f)

为了便于比较，假设在一个相同的跳频时间周期T内，可以进行H次跳频，

如图5．7(a)、5．7(b)中的阴影部分，H=No+NBK，H长的自适应跳频序列中

两者都具有相同数目的‘好、好’信道对。分段序列发生器的一个周期包含两个

时间周期T。蓝牙信道跳频序列在频段内是均匀分布的。

因此，(b)序列中T时间段内每个‘好’信道的使用频率fb。=当，(i_1，2⋯．，

ⅣG)，

(a)序列中T时间段内每个‘好’信道的使用频率



l

>当 (i=1，2⋯．，％)
l

=O

并且，为了保证信道的均匀使用，在这一时间段T内使用频率为0的信道，
1

将在下一时问段T内被重复使用，其频率P，>-圭。
l

因此，在分段序列一个循环周期时间内，分段序列发生器中。好’信道的平

均使用频率>=即时信道替代中‘好’信道的平均使用频率。所以，单个微网下，

由于具有相同数目的‘好、好’信道对，两者具有相同的系统性能，多个微网时，

由于在短时间内分段序列中信道的使用频率比即时替代中信道的使用频率大，传

输信道发生冲突碰撞的概率也大，因此，即时替代的系统性能将大于分段序列。

(2)假设分段序列循环周期仍为^，G+NB,v，并且‘好’信道不重复使用，即

时替代系统性能更高Ⅲ1。

分段序列结构仍为图4．10所示，将循环周期改为ArG+Ak，因此，计算信

道窗长度的公式中相应参数的系数2去掉，得到下面的结果。

给定n的值(n>0)，n值与∥“口和NeK有关，那么好信道窗长度的最佳值可

以确定为：

厂、T ]

w譬kl旦卫I
。

l n+lj

％⋯色NG—n瞩苫7

因此，在这样一个分段序列中，前13．个好信道窗中每个好信道窗包含的好

信道数为[黼·

a)如果岗为徽假科剖-2m+1’好信道对为m对
前n个好信道窗总共的好信道对是m·n，

最后一个好信道窗有好信道ⅣG_(2m+1)‰好信道对有[掌]吲n，
分段序列中一共有好信道对。丹=[学]，
即时替代是基于每对信道的替代，因此，ⅣG个好信道可形成‘好、好’信道



弧=斟 显然，D邮>=D分·

b)女n《剐为徽假设[嵩]=2m，好信道对为m对’
前n个好信道窗总共的好信道对是m·n，

最后一个好信道窗有好信道地一2m+n，好信道对有[学]一m+n，

分段序列中一共有好信道对D丹=岗，
即时替代是基于每对信道的替代，因此，^，G个好信道可形成‘好、好’

信道弧=斟，D印=De o

综上，D即>=D分，因此，在循环周期相同，且不重复使用好信道的情况下，

即时信道替代的系统性能比分段序列高。

5．3太童小结

本章首先分析了改进思想的提出，然后根据蓝牙信道传输特性以及自适应E

频基本原理，重点讨论并提出了分段序列发生器改进方案的设计以及实现方法

最后对比给出了改进算法的优越性。
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在传统的有线工业控制网络应用中，布线的成本有时会大大超过其它控制设

备的成本，而且电缆的连接也限制了现场设备的移动和网络的重组，通信节点往

往受到各种环境条件的限制，无法实现有线连接。这种情况下，实现智能节点间

的无线互联就显得极为重要。IEEE802．11b技术和蓝牙技术是目前颇具优势静为

人们提供网络服务的无线技术，因此，在工业控制网络中引入802．1lb和蓝牙通

信技术，结合工业控制有线网络设计全新的无线／有线混合工业控制网络通信体

系，既是降低投资成本的需要，也是解决现实问题的迫切要求。

鉴于此，本课题组参与了国家标准《用于工业测量与控制系统的EPA系统

结构和通信标准》的讨论与制定，并承担其中“EPA网络中的802．1lb接丸标准”

的起草工作。查新表明，目前国内外还没有有关控制网络中的802．11b接入协议

方面的报道。同时，本课题组还着重对802．1lb与蓝牙的共存性问题展开了研究。

由于802．11b和蓝牙技术均工作在无许可限制的2．40Hz ISM频带，’随着两

种无线技术在工业控制网络中的广泛应用，势必形成两者的共存干扰。目前以

IEEE802．15．2为主的共存研究工作组建议了两种类型的共存机制，一类是协作式

共存机制，另一类是非协作式共存机制，其中最为引人注目的是自适应跳频方法。

在从事本课题研究期间，这一技术规范还处于起草探讨阶段，并没有成熟的产品

推出。为了跟踪先进的共存解决技术，为后期应用自适应跳频解决干扰问题，适

应共存应用的发展需要，本课题的研究具有非常现实的意义。

本文针对蓝牙和802．11b技术特点，分析了两者共存会产生的相互干扰，结

合IEEE802．15．2共存工作组所提出的几种共存机制，选用了目前研究最为广泛

的非协作式共存机制一自适应跳频作为本论文的研究内容。对自适应跳频基本原

理、关键技术的实现方法、自适应跳频在蓝牙中的应用等问题进行了深入的研究。

结合蓝牙传输特性和自适应跳频原理，对自适应跳频机制中的分段序列发生器进

行了改进和性能分析。这些研究工作将为其它的后续系统开发提供一个良好的开

端，也给后续工作提供了较充分的理论分析基础和研究方法。

另外，由于测试环境的限制，给系统的实现带来局限性和不完善性。因此，

自适应跳频在蓝牙和802．1lb共存系统中的具体实现还有待今后的完善，并结合

其它共存机制，不断完善和改进它，才能提供更优性能的蓝牙和802．1lb共存应

用。
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