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基于神经网络的入侵检测系统的研究与设计

摘要

现今计算机网络安全问题已越来越受人们关注，网络入侵的手段越来越复杂多样

化。由于传统的网络安全防护技术的具有局限性，使入侵检测系统成为了目前网络安

全技术的研究热点。针对现有入侵检测系统的一些缺点，本文将人工神经网络应用于

入侵检测系统中，取得了较明显效果。

论文首先阐述了入侵检测技术的特点，入侵检测系统(IDS)的基本模型，研究了

Kohonen神经网络和BP神经网络的学习方式和数学推导。

接着，依照模块化的思想设计了一个基于神经网络的入侵检测系统，并对模块分

别进行详细的设计。考虑到网络数据流的庞大，在系统中加入了特征提取模块，该模

块运用了主成分分析技术，通过对数据进行空间变换消除冗余降低数据维数，提高系

统实时响应能力。针对BP算法存在的一些缺陷，介绍了6种改进方法。

最后，在Matlab平台上进行实验仿真得出实验结果并进行对比分析。对KDD99

数据集用Python语言进行数据预处理，并从中提取出四种攻击类型的训练样本和测

试样本，分别将未经主成分分析特征提取技术和经过该技术的数据送入Kohonen神

经网络和BP神经网络进行训练和检测。将检测率、误报率、训练时问和检测时问作

为入侵检测系统的性能评价标准。在对Kohonen网络的实验中发现主成分分析特征

提取技术缩短训练和检测时间的效果有限，对攻击的检测率较低，误报率较高，无法

满足入侵检测系统的基本要求；在BP神经网络的实验中，通过比较得出检测四种攻

击类型的最佳算法，PCA特征提取技术和改进的BP算法两者均可以减小网络训练未

收敛的几率，缩短训练时间和检测时间。对比Kohonen网络和BP网络的实验结果：

数据通过主成分分析特征提取后经过改进BP神经网络进行入侵检测的检测率很高、

误报率较低、实时响应快，是一个高效可行的技术方法。

关键字：网络安全；入侵检测系统； BP神绎网络；Kohonen神经网络；特征提取

作 者：陈熹
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Research and Designation of Intmsion Detection System

Based on Neural Network

Abstract

Nowdays，the computer network security issues have b∞n more锄d more concemed．

The means of network inmJsion become increasingly complex锄d diVersified．Due to the

liInitations of倾ditional network sec嘶ty technologies，intlllsion detection systems tum

into tlle fbcus research of the network secudty technologies at present．Tb improVe some

shortcoInings of the existing in咖sion detection systems，mis mesis applied anificial neural

net、Ⅳ0rks to the intnlsion detection systems(DS)，and it comes up with good results．

111 the paper'the charact喇stics of in仃usion detection technologies，t11e b鼬ic model of

DS，are first desc曲咄the leanling皿nciple锄d mathemtical deriVation of the Kohonen

觚d BP neural network are studied．

Then an in仇lsion detection systems based on neural network is designed in

accordance witll the idea of moduI瓯锄d eaCh module is deVised in detail．嘲【ing into

account the large network datas仃eam，a featllre ex仃action module is added int0 the system．

111e principaJ component觚alysis technology is applicd in this moduIe．It c卸eliminate

redundancy柚d reduces the dimension by means of data space仃ansfomation，so“can

improVe tlle ability of the system real每me response．Also to solVe weak points of B】P

algorithm，six l【inds of improVementS are in仃c’duced in tllis paper．

Finally' experiment simulation results a陀0btained by Matlab platf0Im． FirSt’

preprocess tlle KDD99 data sets wim Pytllon l卸guage；Ex仃acted t量le砌Iling s锄ples and

testing s锄ples of t11e fUur types of attacl【s fjrom KDD99 data sets，BP锄d Kohonen neural

network is implemented to缸ain鲫d test tlle ex昀cted data’whether tlle data is processed

by f’cA feature exmlction procedure 0r not．Then compar．e锄d analyze me results by using

Detection rate，f砒se al删rate，砌Iling time鲫d testing time弱tlle pe晌n1[1ance
evaluation嘶teria．It is concluded those by the results，弱in the exp耐ments 0f也e

Kohonen networl【’p—ncipal comP·nem analysis is Iirnjted to shorten t置le仃ajIling锄d

testing time：in the BP IIe呱al肥twork expefimentS，get the best algoritllms t0 de也ect f0盯

types 0f attacl【S by comp撕so皿me PCA咖ex昀ction tecllnology卸d improVed BP
Ⅱ
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algorithm can both reduce the chance of conVe唱ence of nctwork training，reduce training

time and testing time．Compared with the experimental
results of the Kohonen network and

BP network，we also conclude that the data which is processed by PCA feature extraction

procedure haVe a high t11Je positiVe rate，a low
false positiVe rate and a quick real．time

response when detected by BP neural network，and this method is an e硒cient and feasible

technique．

Keywords： Network Security： Intrusion Detection System (IDS)： BP Neural

Network：l(ohonen Neural Network：Feature Extraction．
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接十神绛州络的入侵榆测系统的研究‘J没计 第l章绪论

1．1课题背景及意义

第1章绪论

随着互联网技术在经济、科研、军事及人们同常生活中的普及，人类越来越离不

开互联网。网络购物、团购、社交网站、网络游戏和微博等互联网业务发展迅速，丰

富了人们的生活，带来许多便利。截至2011年12月底，我国网民规模达到5．13亿⋯，

互联网普及率达到38．3％，全年新增网民5580万人，网络购物使用率提升至37．8％，

去年新增用户3344万人，团购应用发展势头迅猛，用户已达到“65万人，使用率提

升至12．6％，较2010年底上升8．5个百分点。团购用户年增长率高达244．8％，成为

全年增速第二快的网络服务。

在网络快速发展的同时，计算机网络安全问题也越来越受人们关注。2011年上

半年，我国约有2．17亿网民遭到病毒或木马攻击【¨，占整个网民的44．7％，有约1．2l

亿人有账号或密码被盗的经历，占24．9％．近年来，有约3880力．网民在近半年碰到过

网上欺诈行为。网络安全事件大幅度增加，网络和信息安全面临着严峻的形式。

2010年1月12同，全球最大的中文搜索引擎百度的DNS服务器遭黑客劫持，5

个多小时无法访问，百度cEO李彦宏惊呼这次事件是“史无前例的”。2011年4月，

索尼PlayStation网络遭遇入侵，被黑客攻击lO余次，导致l亿多个用户账户曝光。

同年6月，美国花旗银行系统被黑客入侵，2l万北美地区银行卡用户的姓名、账户、

电子邮箱等信息被泄露。12月，发生了堪称中国互联网史上最大的泄密事件—“CSDN

泄密事件”，CsDN的安全系统遭到黑客攻击，600万用户的登录名、密码及邮箱遭

到泄漏，随后，CSDN”密码外泄门”持续发酵，天涯、人人网、开心网、世纪佳缘等

知名网站相继被曝用户数据遭泄密，网上公开暴露的网络账户密码超过l亿个。随着

第三代移动通信(3G)的来到，笔记本电脑、无线路由器和DA等无线接入设备，也开

始成为攻击的新目标。

中国互联网络安全中心发布的近几年中国电脑病毒疫情的报告表明，病毒的入侵

攻击变得越来越频繁。犯罪份子为了获得金钱制作了越来越多的黑客软件。黑客入侵

的手法趋于多元化：网上木马、间谍程序、钓鱼网站、僵尸网络等等。这些计算机犯



第l章绪论 基于神经网络的入侵柃测系统的研究与设计

罪已经成为影响网络发展、特别是商业应用的主要问题，造成了巨大的经济损失，直

接威胁着国家和社会的安全。

目前面临的网络安全威胁主要有这几个因素：黑客的攻击、软件漏洞、网络协议

的缺陷等【21。网络安全问题未能引起一些企业的重视也是一个因素。传统的网络信息

安全的防护技术如防火墙有着自己的局限性。首先，防火墙【3】在错误的系统配置或安

全策略下不能抵御某些入侵，并且对来自内部的攻击毫无办法。其次，防火墙是一种

被动的保护，入侵者可以绕过防火墙实现入侵。单靠防火墙是不能满足现今网络安全

的需要，必须设立多道安全防线，综合各种网络安全防御机制。

解决上述问题的方法是建立一个入侵检测系统。入侵检测系统【4】具有主动防御的

特点，它能够捕获并记录网络上的动态数据信息，分析出可能出现的异常情况，识别

入侵者和入侵行为，并进行实时响应或防护，包括切断网络连接和报警等。因此，研

究入侵检测有着非常重要的意义。

1．2国内外研究现状

入侵检测的研究开始于上世纪80年代，1980年当时负责主持美国国防部计算机

安全审计工作的詹姆斯·安德森首次提出了入侵尝试15】(Intrusion anempt)或威胁

(th怕at)的概念。

1986年，斯坦福研究院(SRI)的多罗西·丹宁发表了一篇论文《An ln”usion

DeteCtjon ModeI》嗍，首次建立了一个完整的入侵检测系统(IDS)模型，这篇文章后

来被认为是入侵检测系统的开山之作。

1990年，美国加州大学戴维斯分校设计出了第一个基于局域网的入侵检测系统，

第一次将网络数据包作为审计数据源。

1994年，美国空军密码支持中心建立了一个入侵检测系统ASIM，该系统主要应

用于美国空军，并开始向商业推广。

1997年，思科公司收购了WheeIgroup公司，并在其路由产品中加入IDS。掀起

了将入侵检测技应用于网络的革命。

随着Intemet的发展和普及，许多类型的入侵检测系统应运而生，目前的入侵检

测系统大致可以分为两类同：基于主机的IDS和基于网络的IDS。

2



幕j二神经I叫络的入侵柃测系统的研究。j改计 第l章绪论

从入侵检测的研究产品来看，国外的产品处于领先地位，我国由于起步比较晚，

基础比较薄弱，成熟的产品不多，多是停圈在理论研究阶段。斯坦福大学、加州大学

戴维斯分校、麻省理工学院在网络安全领域有着先进的研究水平。国外相关的主流产

品有18】：Cisco公司的NetRanger系列、Intemet Secur时System公司的

RealSecu怕、 Intrusion Detec“on 公司的 Kane Secur耐 Monitor、 Axent

1．echnoIogies公司的OmniGuard，Intruder AIert、Trusted Information System公司

的staIkers等。国内的一些高校如中科院、清华大学、北京邮电大学、哈尔滨工业大

学的科学研究实力处于前列。在产品方面主要利9l：中科网威的“天眼”入侵检测系

统、启明星辰的SkyBe¨(天阒)、绿盟科技的NSFOCUS NIDS系列等。近几年国家

对互联网和信息安全越来越重视，加大了这方面的投入，各高校科研经费逐年增加，

理论研究和技术上与国外的差距正在不断缩小。

1．3研究的主要工作和内容安排

1．3．1主要工作

本文的主要工作有以下几个方面：

(1)介绍了入侵检测的基本概念，讨论了常用的入侵检测技术的特点，分析了入

侵检测系统的常用模型。

(2)研究了BP和Kohonen神经网络，将神经网络应用于入侵检测系统中，完成

了一个基于神经网络的入侵检测系统的研设计。引入PCA特征提取技术来减小神经

网络算法的运算量，对BP神经网络算法进行改进以提高检测效果。

(3)利用KDD99数据集对两种不同神经网络算法的入侵检测系统进行实验验仿

真和结果分析，得出四种攻击类型的最优算法，并通过对比分析了PCA特征提取技

术、两种神经网络算法的优缺点。

1．3．2论文内容安排

全文共分为六章：

第一章为绪论，主要介绍了入侵检测系统的研究及意义，国内外的研究现状和本

文的主要研究内容和章节安排。



第l章绪论 基于神经网络的入侵检测系统的研究与设计

第二章是主要阐述了入侵检测的概念，入侵检测系统的评价标准和主要结构，入

侵检测系统的标准模型以及入侵检测技术的未来发展趋势。

第三章研究了人工神经网络的主要特点，Kohonen神经网络和BP神经网络的基

本原理和算法的数学推导，分析了神经网络在入侵检测系统的中的优势。

第四章设计了一个入侵检测系统的结构，对结构的各模块进行详细说明，在结构

中应用了主成分分析的特征提取技术降低数据维数，针对传统BP算法的不足进行改

进。对KDD99数据集进行数据预处理工作，并对入侵检测系统中的Kohonen网络

和BP网络进行了具体的网络参数设计。

第五章对第四章设计的入侵检测系统进行实验仿真。将PCA特征提取技术和

Kohonen网络和BP神经网络相结合，对各种算法的实验结果进行比较和分析，得出

结论。

第六章是对工作的总结及展望。
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第2章入侵检测系统及相关技术

2．1入侵检测技术概述

2．1．1入侵检测介绍

入侵【101，是指在没有获得许可的情况下，对计算机系统或信息系统进行操作，危

及系统保密性、可靠性的行为。入侵分为两种情况111】：外部入侵和内部入侵。外部入

侵指来自系统外的威胁，如黑客入侵、自然灾害；内部入侵指出自系统内部的威胁，

一般是合法用户的误操作或越权行为。入侵可以使系统无法J下常工作，导致数据丢失，

信息窃取，有的可能造成系统无法提供服务。入侵检测就是察觉上述入侵行为的过程。

入侵检测的手段包括监控计算机网络系统的状态、行为和运行情况，分析处理网络关

键节点的信息，审计数据，检测系统用户的超越使用权限的非法行为以及外部入侵者

的入侵行为。入侵检测具有实时监控、动态响应、易于配置的特点。因为入侵检测能

帮助系统检测和阻止网络入侵，并且增加了网络管理员的安全审计、监视、攻击识别

和响应等能力，提高了系统的安全性，所以被认为是防火墙的有效补充。入侵检测技

术的出现，给系统管理带来了主动性，进一步提高了网络的可靠性和安全性。

目前，解决网络安全问题的主要技术手段11 2l有数据加／解密技术、数据鉴别技术、

防火墙技术、访问控制技术等，这些传统的网络安全技术主要采取的是被动的防御手

段，通过检测入侵或同志等来发现网络、系统中的攻击行为，其特点是在遭受攻击后，

只能茫然等待下一次攻击的到来，不能主动对攻击行为进行控制和反击。因此，各种

防御技术都有其局限性。要想更好的保证网络的安全，单靠一种防御技术是无法达到

要求的，只有综合运用多种防御机制，建立多道安全防线(例如将防火墙、加密技术

和身份认证技术与入侵检测技术结合起来)，完善安全防御体系，才能有效的抵御来

自系统内外的入侵。

2．1．2入侵检测系统的评估指标

入侵检测系统在设计完成之后，需要进行测试评估，看其是否到达设计目标。目

前来说对于入侵检测的常用评估指标有【131检测率、误报率、漏报率等。
5
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检测率是指被监控系统受到入侵攻击时，入侵系统能够检测到的概率，可表示为：

被发现的攻击样本数，攻击样本的总数。

误报率是指把正常的行为判断为入侵行为而进行报警的概率，可表示为：被误判

的正确样本数，正确样本的总数。

漏报率是指被监控系统发生入侵行为时，检测系统没有检测出入侵行为的概率，

可表示为：被误判的J下确样本数，攻击样本的总数。

目前在国际上也用接受机特性【1 4】(Receiver Ope隐ting Cha隐Cteristic，ROC)

曲线来评价入侵检测系统的性能，如图2-1。

A

固

U L⋯一一 一 ⋯一
0 2 4 6 8 10

误报率(％)

图2一l RoC曲线例图

ROC曲线用图形的方式来表示J下确率和误报率之间的关系，曲线越靠近坐标的

左上方，曲线的下方区域越大，说明入侵检测系统的准确率越高。用ROC曲线来评

价入侵检测系统显得非常直观和有效。

此外，还有一些其它的性能评价指标，如抗攻击能力、检测延迟时间、系统负荷

能力、检测范围等。

2．2入侵检测系统

2．2．1入侵检测系统的结构

入侵检测系统11 51是一种能够通过系统进行实时监控，分析网络的相关数据，检测

到有可疑的入侵行为后进行警报等一系列措旌的系统。一般的入侵检测系统的结构11 6】
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如图2-2所示，由信息提取、数据分析和响应处理三部分组成。

信 数 响
言息源

息 据 应

提 分 处

取 析 理

图2-2入侵检测系统的一般结构

1．信息提取

信息提取是入侵检测的第一步，含信息收集和数据预处理两个步骤。入侵检测系

统需要在计算机网络系统的若干不同关键点(如不同网段和不同主机)收集信息。信

息收集是从入侵检测系统的信息源中收集信息，它的内容包括系统、网络、数据以及

用户活动的状态和行为。收集到的信息越多越可靠准确，入侵检测的检测效果就越好。

收集到信息之后，就要进行数据预处理。因为原始收集的数据的质量将直接影响数据

分析和用户特征的提取，所以需要通过预处理。信息的收集一般通过三个方面来获得：

系统和网络R志文件、非正常的目录和文件改变以及非J下常的程序执行。

2．数据分析

经过信息提取得出来的数据依然是海量，在这些数据中，正常信息(非入侵信息)

占绝大多数，而入侵行为的信息只有一小部分，因此需要利用数据分析手段从庞大的

信息量中找出异常信息。数据分析技术有很多种，常见的有完整性分析、模式匹配和

统计分析等，每种方法各有优劣，并且各自应用的方向也有区别。

3．响应处理

当入侵检测系统检测到有入侵攻击时，就会依据预先定义好的响应机制采取措

施。响应处理分两步进行，第一步是将检测结果和采取的措施写入同志文件，供网络

管理员查看和以后的同志审查，记录的内容一般包括同期、时间、源地址和目的地址、

描述与事件相关的原始数据，以及向系统管理人员发送报警的电子邮件等。第二步是

系统对攻击做出的响应，要求迅速执行，如报警、用防火墙切断攻击源地址与系统的

连接、过滤攻击者的IP地址、执行用户自定义的操作等。

2．2．2入侵检测系统的分类

根据不同的分类标准，入侵检测系统可以分为不同的类别117】：按照数据源的不同，
7
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可以分为基于主机的IDS和基于网络的lDS；按照所采用的分析技术来分类，可以分

为异常检测IDS和误用检测lDS；依照体系结构的差异，分为集中式、等级式、协作

式lDS；依照响应方式来分，可分为主动响应IDS和被动响应IDS。根据反映时间的

快慢，分为实时处理IDS和事后处理IDS。下面介绍最常见的分类：基于主机的IDS

和基于网络的IDS。

1．基于主机的入侵检测系统《Host七ased Intrusion Detectjon SyStem，HIDS)

基于主机的入侵检测系统118】是早期的入侵检测系统结构，重点检测主机系统和系

统本地用户。它的数据源主要来自系统同志(如Linux的LoglnIog、Wtmp和histo哼

文件)，应用程序同志(如Syslog文件)，提取数据之后进行审计和数据分析，发现

异常入侵行为并作出响应。基于主机的lDS还能对系统的重要文件进行实时监控，

监听对主机的各服务端口，监视试图入侵系统的一切可疑行为。HlDS的系统结构如

图2电所示。．

图2-3基于主机的入侵检测系统体系结构图

基于主机的入侵检测系统的基本原理是通过分析计算机操作系统的同志文件、应

用程序的同志、系统调用和端口调用，比较这些审计数据文件的记录与攻击模式是否

匹配，如果匹配，则检测系统向管理员发出报警并作出相应的行动。攻击模式是预先

设置好的，在匹配规则库中用一种特定的方式来表示。HIDS一般安装在重要的主机

系统上，也可以部署在系统关键的路由节点。为了降低检测的误报率和漏报率，可以

8
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将HlDS布置在网络的不同节点，设置管理节点和分节点。

基于主机的入侵检测系统的主要优点是：能够确定攻击足否成功；监控精确全面：

适用于加密和交换环境；检测和响应迅速。

但另一方面，基于主机的入侵检测系统也有缺点：部署代价大；主机同志提供的

信息有限：占用大量主机资源。

2．基于网络的入侵检测系统(Netvvork七ased Intrusion Detection System，NIDS)

NIDSll 9】分析的数据是网络上的数据包，它通过网络适配器捕获和过滤网络数据

包，随之进行入侵的识别和响应。其系统结构如图214所示。

图24基于网络的入侵检测系统体系结构图

网络数据包捕获模块是网络入侵检测系统的基础。HlDS将自己的网卡设置为混

杂模式，就可以捕获整个网段内的网络数据包。常用的捕获数据包的工具有

ethereal、sni仟er和wi怕shark等。网络数据包被捕获以后，需要包过滤机制进行过

滤，以获得满足条件的数据包。

网络数据包经过过滤后，需要检测引擎模块对数据包进行处理和分析，从而发现

数据流中的入侵事件和行为。所以检测引擎模块是HIDS的重要组成部分，它的好坏

会直接影响HIDS的检测效果。

网络入侵数据库用来预先记录一些常用的攻击模式，这些模式用特定的形式表

示。当检测引擎模块需要进行数据分析和检测时，就会查询该模式库进行特征匹配。

安全管理模块用来接收检测引擎模块的响应报告，并作出相应的响应。

NIDS的优点【约1是成本较低，不需要安装在每个需要保护的主机上，只要部署在

一个或多个关键访问点检测网络数据；即使黑客篡改了同志文件隐藏自己的痕迹，也

O
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能检测出入侵，因为它捕获到的是网络上的数据流量；检测不依赖于主机的操作系统。

NlDS的缺点是：检测的精确度差：在交换和加密环境中难以部署。

2．2．3入侵检测的标准模型CIDF

目前针对IDS的规范化标准有两种【21l：一种是美国国防高级研究计划署(DARPA)

制定的通用入侵检测框架(Common Intruslon Detection Framework，CIDF)，另一种

是互联网工程任务组(IETF)的入侵检测工作组(Intrusion Detectlon Work．ng

Group。lDWG)建议草案。虽然这两种标准各自的出发角度不同，但都旨在解决不同

lDS之间的共存和互操作问题。下面介绍其中CIDF标准。

CIDFl冽把一个入侵检测系统分为四个基本组件：事件产生器(Event

Generators)、事件分析器(EVent AnaIyze佑)、响应单元(Respon∞UnitS)、事件数据

库(Event Databases)，如图2七所示。

原事件来源

图2-5入侵检测系统CIDF模型

(1)事件产生器：其任务是从计算机环境中收集事件，并将这些事件转换成特定

的格式传送给事件分析器和事件数据库。

(2)事件分析器：负责分析事件，并把分析结果交给事件数据库和响应单元。

(3)响应单元：对事件分析器分析的结果做出反应，如向管理员发出报警、切断

连接、封锁IP等。

(4)事件数据库：事件数据库用来存储事件，以备查询和使用。

IO
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2．3入侵检测技术的分析方法

入侵检测的分析方法主要有误刚检测和异常检测。

2．3．1误用检测技术

误用检测又叫做基于知识的(KnowIedge书ased)检测。误用检测技术123l是通

过将预先设定的入侵模式与监控到的入侵发生情况进行模式匹配来检测。它假定所有

可能的入侵行为都能被识别和表示。它需要预先建立一个包含过去各种入侵攻击的数

据库，每种入侵攻击模式都用一种特定的方式表示，然后在通过收集和分析到的数据

找到是否与数据库模式匹配的入侵攻击。误用检测不需要很高的系统条件，检测是通

过模式匹配完成的，消耗资源少，并且有着较高的准确率，误报率低。误用检测技术

以比较成熟。误用检测的不足在于不能检测未知的入侵行为，漏报率较高；依赖于操

作系统。入侵数据库必须不断更新。下面列举几种不同的误用检测技术。

1．模式匹配法

模式匹配法I约l是最常用的的误用检测方法，模式匹配模型在检测中根据待分析

的事件在入侵模式数据库中搜索是否有对应的入侵模式，如果匹配成功，则判断为有

入侵行为发生。这种方法的优点是易于实现，缺点是计算量大。模式匹配的算法的好

坏决定了入侵检测系统的检测效果。

2．专家系统法

专家系统法是入侵检测方法中比较早的且的用的较多的一种检测方法，涉及人工

智能领域。专家系统【24l是以专家的经验性知识为基础建立的，以知识库和推理机为中

心的智能软件系统。在MIDAS、IDES和NIDES中，采用了该检测方法。

专家系统的优势是把系统的控制推理从问题的描述中分离出来，对已知入侵和系

统漏洞检测的精确度高，通过更新不断增长应用领域，具有很大的灵活性。但它更新

系统困难，系统丌发的人为因素较大，面对海量信息时处理时间长，需要编写大量引

擎和规则的代码。

3．状态转移分析法

状态转移分析法125J使用高级状态转换图来体现和检测已知的入侵攻击方式。它将

入侵行为看成是由攻击者执行的一系列行为操作组成，这些操作可将系统从某些初始
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状态迁移到危及系统安全的状态。状态转移分析法的优点是比较直观，注重细节，非

常适用于检测协同缓慢攻击。缺点是对引擎设计要求高，状态声明和信号动作需要手

工编码。

2．3．2异常检测技术

异常检测技术的假设条件是用户的行为是可以预测的，也被称为基于行为的

(BehaVior书ased)检测技术。异常检测首先建立系统历史正常活动的行为特征模式，

然后将当前活动行为与之比较得出两者的差别程度。这个差别程度可以用阈值或一个

范围衡量。当差别程度超出阈值或者一个范围，则判断为入侵行为。异常检测系统需

要选取正常用户行为的特征量，建立一个j下常行为模型，要求用尽可能少的特征量来

描述J下常的行为特征，因此特征量的选择是非常关键的。

异常检测技术的优势在于对未知的入侵行为的检测非常有效，能很好的检测假冒

合法用户的入侵行为。劣势在误报率比误用检测高，建立行为模型时计算量大，对系

统性能要求很高。按照不同异常检测方法，异常检测技术大致分为以下几种：

1．量化分析方法

量化分析法㈣的特点事务的特性用数值表示。它对加法和计算进行假设，然后进

行完整分析和计算得出结果，最后根据结果建立预测模型。

2．统计分析方法

统计分析法是最早的异常检测方法。它的前提是假设系统正常的活动行为具有内

在的统计规律。统计分析方法以统计数值作为基础，这些统计值由动态调节的参数控

制。被检测的行为用一个经过计算得到的参数向量表示。对于用户所产生的每一个审

计记录，系统经过计算生成一个单独的检测统计值，这个检测统计值用来表明最近用

户行为的异常程度。统计分析方法是比较成熟的异常检测方法，但不足的是用统计分

析方法形成的模型检测的入侵行为比较有限，阈值的确定有难度。

3．基于数据挖掘的检测技术

数据挖掘1271能从计算机网络的大量审计记录和数据流中提取隐含的、事先未知的

潜在有用的信息，提取的知识表示为概念、规则、规律、模式等形式。数据挖掘的过

程由数据准备(包括数据选择和数据预处理)、数据挖掘、模式评估等几个部分组成。

数据挖掘技术不需要去手工分析和编写入侵模式，而且可以处理不同的数据源，
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具有良好的可扩展性和自适应性。但基于数据挖掘技术的入侵检测系统需要丌发有效

的数据挖掘算法模型和体系结构来解决检测实时性差的问题。

4．基于朴素贝叶斯算法的检测技术

朴素贝叶斯算法128】的数据源来自系统审计记录或网络数据流，在数据源中提取若

干参数，如用户登录频度、CPU占用率、系统调用命令次数等，把每个参数组成向

量。朴素贝叶斯算法的是先从已知类别的训练集中得出先验概率，再计算出预测的后

验概率，进而得出测试集中的类别。每一次计算出的后验概率后，可以作为下一次的

先验概率继续计算，因此后验信息越来越接近真实值。

基于朴素贝叶斯算法的检测模型要求样本集比较全面，样本集需要不断更新，数

据样本的特征之间必须相互条件独立。但由于其算法简单实用、计算高效、具有成熟

的数学理论基础，因此在入侵检测中应用的较多。

5．基于人工神经网络的检测技术

人工神经网络I约l在20世纪40年代被第一次提出和建立，是人类在对其大脑神

经网络认识理解的基础上用数学模型模仿大脑神经网络结构和功能的一种信息处理

系统，后经过逐步的研究和发展，现广泛应用于自动控制、图像处理、模式识别和医

学等领域。它由许多简单的元件通过某种关系相互连接而成，形成一个复杂的网络，

有高度的复杂性和非线性，具有自适应性和自学习能力的特点。

6．基于遗传算法的检测技术

遗传算法是一个相比较而占复杂的事件数据分析算法。遗传算法吸收达尔文自然

选择法则(适者生存)来解决问题。遗产算法在解决多维优化问题有很好的应用。在

入侵检测处理中，遗传算法引入一个向量集和一个二次消耗函数，将一个特定攻击对

系统的危险性乘以假设的向量值，然后由函数对结果调整，对不实际的假设进行删除。

这样的结果是目标的结果被优化了。遗传算法目前在入侵检测系统中的应用主要有处

理主机的信息和用处理用辅助手段获取信息两种情况。

2．4入侵检测技术的发展趋势

2．4．1入侵检测技术的现状

由于入侵检测是一项比较新的技术，因此在技术上存在一些困难，而且互联网的
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技术更新太快，随之的入侵技术也要相应的做出改进，这对研究和开发人员提出了很

大的要求。目前入侵检测产品还有以下几个方面的不足：

(1)检测系统的网络部署问题。随着网络规模的不断扩大，最初的只布置在网络

的单节点处的集中式入侵检测系统很难满足用户的检测需求。现在大多数网络不再是

小型的只有一个子网的小型网，而是有几个甚至几十个子网组成的大型网络。在网络

中，有路由器、交换机、集线器和防火墙等网络设备，也有如Web、FTP、DHCP、

DNS、Telnet等服务器，网络拓扑越来越复杂，网络设备之间的路由通信协议变化

多样，因此对入侵检测的部署提出了新的挑战。

(2)用户隐私和网络管理问题。无论是基于主机还是基于网络的入侵检测系统，

都能捕获到用户的通信数据包并分析保存，这对用户的隐私也就可能暴露了。

(3)网络数据量信息与实时响应问题。随着互联网技术的快速发展和普及，网络

的带宽越来越宽，数据流量也在飞速的增长。入侵检测系统需要处理和分析大量的数

据，并且尽可能的做到实时响应。

(4)入侵手段多样化问题。由于入侵手段能给入侵者带来很大的利益，所以现在

入侵事件已非常普遍，入侵手段也层出不穷。目前除常见的入侵攻击如端口扫描、口

令破解、拒绝服务攻击、病毒和木马外，还有新的一些入侵手段，如：超级蠕虫、隐

秘多变代码攻击、路由和DNS攻击等。

(5)无线网络安全问题。近几年无线终端设备(手机、笔记本电脑等)的普及也

使无线网络成了黑客攻击的新目标。由于无线网络加密系统的脆弱性，黑客很容易通

过监听和欺骗得到关键数据。基于802．11标准的网络因为协议本身的缺陷，可能遭

到拒绝服务攻击的威胁。

(6)与其它网络安全产品的兼容问题。因为网络结构时常有所变化，一整套网络

安全产品可能来自不同厂家，不同厂家的产品可能会出现不能兼容的情况，这是需要

考虑的问题。

2．4．2入侵检测技术未来的趋势

随着对这个领域研究的不断深入，入侵检测技术的发展有三个方向130H31l：

1．人工智能技术

人工智能是包括十分广泛的科学，研究的主要是使机器或系统能够完成一些需要
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人类智能才能完成的复杂工作。它涉及数学、神经生物学、心理学、信息论和控制沦

等学科，研究范畴包括神经网络算法、数据挖掘、遗传算法等。神经网络具有很好的

自学性，经过训练可以获得对入侵行为的预知能力，收敛性好，能提高检测率，可以

检测一些新的攻击模式。尽管现在基于这方面技术的产品处在尝试阶段，但将来的前

景值得期待。

2．分布式入侵检测技术

从目前的发展趋势来看，分布式的入侵检测系统是大的发展方向。集中式的入侵

检测系统的中央控制节点一旦失效，整个入侵检测系统就失效。分布式技术能较好的

解决这一问题。分布式的入侵检测系统分为主机代理、局域网代理和控制器三部分。

主机代理主要分布在各主机上采集数据并传给控制器，局域网代理负责搜集局域网的

数据信息并传给控制器，控制器用于分析数据进行入侵行为的判断。当控制器遭遇攻

击失效时，各局域网代理就可以代替控制器进行网络数据的分析和入侵行为的判别。

3．IPS(Intrusion Prevention System)技术

IPS即入侵防御系统，是一种全新的入侵防御系统，被称为高级入侵检测系统。

lPS克服了传统IDS最大的缺陷：对于大规模的分布式入侵攻击，传统IDS没有很

好的检测效果，误报和虚警率较高，安全管理难度很大，而IPS有很好的解决方法并

且能有效拦截入侵攻击。IPS是一种智能的、主动的入侵检测系统，它不是简单地在

恶意流量传送时或传送后才发出警报，而是预先拦截入侵攻击，这就能最大的避免入

侵造成的损失。

IPS的主要特征是：嵌入式运行模式、完善的安全策略、高质量的入侵特征库、

高校处理数据包的能力和强大的响应功能。它的优势技术有：主动防御技术、同时拥

有防火墙和IDS的功能、集成多种检测技术、基于硬件的加速系统。IPS的这些优点，

完全可以让人们相信它是lDS今后的发展趋势。
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第3章Kohonen和BP神经网络概述

3．1人工神经网络介绍

3．1．1人工神经网络发展历史

人工神经网络是用数学物理方法和信息处理手段对人脑神经网络进行抽象，建立

起能模拟人脑功能和结构的智能系统。它是当今科学界人工智能研究领域内的一个热

点。神经网络的发展历史大致分为三个阶段。

第一阶段从20世纪40年代到60年代末。1943年由心理学家麦克洛奇

(McCuIIoch)和数学家皮斯(Pins)在《B uIIetion of MarhematicaI Biophysics》首次提

出了神经元的数学模型，开启了神经网络研究的序曲，这个数学模型后被称为“M中

模型”。1949年赫布(Hebb)引入了突触的概念，提出了用突触来改变神经元连接强

度的学习算法，现被称为“Hebb算法’’【32】。1 958年罗森布拉特(F．Rosenblan)提出

基于感知器(PerCeptron)‘∞J模型的神经网络结构，并用计算机模拟实现，第一次将神经

网络的研究付诸于实践，这是神经网络发展史上的一个的重大突破。20世纪60年代，

由于数字计算机发展迅速，大量研究人员发现相比之下神经网络有很多缺陷转而投向

数字计算机领域的研究。人工智能创始人明基斯(Minsky)和佩破特(papert)在1969年

写的《PerCeoirons》一书中指出基于感知器的神经网络智能解决简单的线性问题【删，

对于高阶谓词问题(如“异或"问题)毫无办法，至此神经网络的研究陷入低潮。

第二阶段从20世纪70年代初到1986年。1 976年美国波斯顿大学的两位教授

格罗斯贝格(S．Grossberg)和卡彭特(G．A．Carpenter)提出了非线性动力系统结构，推

动了神经网络的发展研究。1982年美国加利福尼亚工学院教授霍普菲尔德(John

Hopf．eId)提出了离散神经网络模型I硐，引入李雅普诺夫函数的概念，证明了该网络的

稳定性，第一次将神经网络用于优化计算和联想记忆。这个理论的提出又使人们对人

工神经网络产生了兴趣。1984年他又提出了连续神经网络模型，用运算放大器实现

了神经元动态方程，并用电路实现了仿真，为神经网络的工程实现奠定了基础。随后

的两年罩，并行分布处理专家辛顿(Hinton)和鲁梅哈特(RumeIhan)相继提出了

BoItsmann机和多层前馈网络的反向传播学习算法【删。这个阶段，在许多科学家略持
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不懈的努力下，神经网络的研究摆脱了的困境，取得了不小的突破。

第三阶段从1987年到至今。1987年在美国美国召丌了第一届国际神经网络学

术会议，在会上成立了国际神经网络学会(INNS)，将神经网络的研究工作推向了高潮。

20世纪90年代以后，涌现了许多专门研究神经网络的学术刊物，如：NeuraI

Computation、NeuraI Networks、IEEE Transactions on NeyraI Networks等。1989

年我囤在广州召丌了全国第一届神经网络精号处理会议，第二年在北京召丌了第一

届的神经网络学术大会。此后十几年，我国在人工神经网络的研究和实践方面都取得

了令人可喜的成果，学术论文、研究人员和面向应用的工程技术人员也在逐年增加。

目前，神经网络已广泛应用在模式识别、图像处理、语言‘处理、专家系统等领域，对

人们的生活产生了巨大的影响。

3．1．2人工神经网络的特点

人工神经网络可以按照不同的方法进行分类，如按照网络的结构分类，有前向网

络和反馈网络：按照学习方式分类，有有监督学习和无监督学习网络：按照网络性能

分类，有连续型和离散型网络等等。虽然人工神经网络有着几十种不同的模型，但它

们都有共同的特点：

1．结构特点

神经网络的结构特点是具有分布存储信息和并行计算的能力。人工神经网络由大

量简单处理元件相互连接构成，具有非线性且元件并行活动处理信息较快。神经网络

将信息分布存储在所有神经元的连接权中，而不是只存在网络的某一部分中。J下因为

有了这样的存储结构，使得神经网络具有“联想记忆’’的功能。神经网络能通过网络

中预先存储的记忆进行训练，可以从部分信息或带有噪声干扰的信息中把原始的信息

还原出来。

2．性能特点

神经网络的性能特点是有高度的非线性，良好的容错性。利用神经网络非线性，

可以用来解决数学模型中复杂的非线性映射问题。因为神经网络信息的分布式存储，

当网络中的一部分神经元不能J下常工作时不会影响系统整体的功能。当输入模糊、残

缺或变形的信息时，神经网络能通过联想记忆功能恢复完整的记忆，从而实现对不完

整输入信息的J下确识别。
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3省皂力特征

神经网络具有自适应的特征。所谓白适应，就是指系统能根据外界环境的变化而

做出相应的改变。当外界环境发生变化时，经过一段时间的训练或感知，神经网络能

通过自动调整网络结构参数，按照期望的输出调整神经元之问的连接权，逐步使输出

达到期望目的。利用这个特征，神经网络可以用来样本的分类和识别。

3．1．3人工神经网络的神经元模型

在生物神经学中，神经元是神经系统结构和功能的基本单位。大量神经元相互连

接，构成了庞大和复杂的生物神经网络。神经元负责接收激励信号并做出兴奋或抑制

的反应，神经元之间的强度随外部激励信息作自适应的变化，它是人脑信息处理的最

小单元。人工神经元是对生物元的抽象描述，并用数学来建立模型来模拟生物神经元

的结构和功能。人工神经元的原型是麦克洛奇(McCu¨och)和数学家皮斯(Pitts)提出的

M中模型，后经过不断改进，形成了如图3-1所示的被广泛应用的模型p71。

图3一l神经元模型示意图

令‘(f)表示t时刻神经元j接收的来自神经元i的输入信息，q(f)表示t时刻神经

元j的输出信息，突触的时延取单位时间，则神经元j的状态可表达为：

D∥+1)=厂{【∑W：f『‘(f)卜乙l (3一1)
f=l

其中乙是神经元的阈值。w；是神经元i到j的连接权值，f()是神经元的变换函数。

如果令毛一-1，woj=乙，w：，=(wl，，w2J，⋯，‰)r，x=(‘，x：，⋯，‘)r，则

形丁x=窆％‘，神经元模型可简化为
j=0

18
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D，=厂(Wf
7

X) (3-2)

不同的神经元数学模型其变换函数也不同，所以处理信息的特征也不同。变换函

数的选取对神经网络整体的性能有着重大的影响。神经元的变换函数一般有四种：阈

值型变换函数、非线性变换函数、分段线性变换函数和概率型变换函数。非线性变换

函数中的单极性的Sigmoid函数曲线(简称S型函数)，S型函数的定义如下：

1

m)·赤 (3-3)

3．2 Kohonen神经网络算法

3．2．1 Kohonen神经网络的基本原理

Kohonen神经网络13哟是由芬兰赫尔辛基(HeIsink)大学的T．Kohonen教授提出

的，是一种自组织竞争性网络。Kohonen神经网络具有无监督、竞争识别分类的特

点。脑神经学的研究表明，在脑的不同部位的神经细胞的分工不同，当大脑反复受到

同一个外界的刺激时，大脑不同的部位的神经细胞反应不一，大脑皮层的某～处总是

表现出特别兴奋。对于不同的输入模式，大脑皮层表现兴奋的有所部位不同。同时还

发现，大脑中神经元的输入信号由整个神经网络的外部输入信号和同一区域的反馈信

号组成，神经元之间交互信息的方式是：最相邻的两个神经元互相激励，较远的神经

元相互抑制。两个神经元离的越近，能引起它们做出最大响应的频率就越接近。

竞争层

(输H1层)

‘ 毛⋯‘

图3-2 Kohonen神经网络模型 ．

Kohonen神经网络是两层结构的网络，由输入层和输出层构成。输入层是一维

19
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的神经元，输入神经元数与输入样本维数相同。竞争层也就是输出层，竞争层上的神

经元有多种排列方式，如一维线阵、二维平面阵和三维格栅阵，图3-2所示的就是二

维阵列的Kohonen神经网络结构模型。

Kohonen神经网络的每个输入层神经元都与所有竞争层神经元通过权值连接起

来，竞争层神经元相互之间可能也有连接。网络中有两种连接权值，一种是神经元对

外部输入反应的连接权值，另一种是神经元之间的连接权值，后者的大小控制着神经

元之间交互作用的强弱。邻近的神经元通过交互作用互相竞争，逐渐形成对输入模式

的分类响应。Kohonen神经网络分训练学习和工作两个阶段。在网络学习阶段，输

入一个样本时，神经网络将根据竞争层所有的神经元对应的输入向量与神经元内星权

向量间欧几罩德距离，比较两者的相似性，选择距离最小的神经元为获胜神经元。获

胜神经元对其邻近神经元的影响由近及远从兴奋逐渐变为抑制，所以获胜神经元和其

周围的神经元都要不同程度的调整权值。权值调整的方法是：以获胜神经元为中心设

定一个邻域半径圈定一个范围，称为邻域。在这个领域内的所有神经元根据其距离获

胜神经元的远近调整权值。调整方式一般用函数表示，常见的有墨西哥帽函数《图

3≈(a))和大礼帽函数(图3≈(b))。墨西哥帽函数表明获胜神经元权值调整量最大，邻

近的神经元离获胜神经元越远，调整量就越小，直到距离R后调整量变为O。当距离

更远一点时调整量变为负的，表示抑制作用，再更远时到R’后又变为0，大礼帽函数

也有与墨西哥帽函数相似的特点。优胜邻域在刚开始训练的时候定的很大，但随着训

练次数的增加范围不断缩小，最终收缩到半径为0。

图3-3(a)墨西哥帽函数 图3-3(b)大礼帽函数

r

通过大量样本的反复训练，神经网络通过自组织方式不断进行权值调整，最终各

神经元的连接权值形成特别的分布，不同的神经元对特定输入模式类别敏感，当两个

模式类的特征越接近，代表这两类的神经元在输出层网络上的位置也越近，权值也越
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相近。Kohonen神经网络在训练结束后，竞争层上就形成了对各种不同类模式的映

射。当输入一个模式时，竞争层代表该模式类的神经元将产生最大兴奋，从而将该输

入归为这一类。

3．2．2 Kohonen算法的数学推导

Kohonen神经网络训练算法的具体步骤如下：

(1)网络的初始化

假设样本维数是n维的，则输入层节点数为n。竞争层节点数为m，输出层神经元

连接权值赋予随机的小数，为w∥=1，2，⋯，，l；歹=l，2，⋯，m)，设其中一个训练样

本的输入向量为x=(‘，而，⋯，‘)，令wj=(w旷w2』，⋯，％)(J『=1，2，⋯，m)。首先对x

和W，(_『=l，2，⋯，m)进行向量归一化得到X和W，(_『=l，2，⋯，m)，归一化按下式进行：

参 X

扣丽2 _了雩●一，⋯，-了亏●一
√否巧 √著巧

(3_4)

(2)寻找获胜神经兀

分别计算输入模式向量x和每一个神经元权向量wj(J『=l，2，⋯，m)的欧式距离

d
l

嘭=肛tIJ=(喜(～嘲红川'2'⋯，小 (3-5)

从所有dJ中找出最小的值d，

d广=min d， (3_6)
。

扣{1．2．⋯．m}

d，值对应的第J‘个神经元为获胜神经元。

(3)定义优胜邻域Ⅳ．『·(f)

以获胜神经元为中心确定t时刻的权值调整域，t为训练次数。训练刚开始时

Ⅳ，．(o)设定的较大，但随着训练时间t的增加，Ⅳ．『·(f)逐渐收缩，如图3—4所示。

2l
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Ⅳ』．(1)

Ⅳ』．(2)

‘ x2⋯t

图3_4．邻域的收缩过程

(4)调整权值

权值的调整方法是对在优胜邻域内的神经元权值进行调整，不在优胜邻域范围内

的不作调整

j％o+D2％∞+椰’聊如一％(f)】J乩各一川斥■∽ (3—7)

I％o+1)=～(f)，扛l，2，⋯，n J『仨q·o)
、 。

其中，刁(f，D)是学习因子，范围O<材(f，D)<l，它是训练时间t和第j个神经元与获

胜神经元之间的欧式距离D的函数，一般与训练时间和欧式距离成反比。 一般来说

可把学习因子构造成如下函数

刁(f，D)=，7(f)P-Ⅳ (3_8)

刁(f)采用的是退火函数，所谓退火函数是指随时间单调下降的函数，图3{给出了两

种常用的退火函数。

刁(f)

l

77(f)

l

t D

图3-5 退火函数常见形式
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(5)训练循环和结束

Kohonen神经网络训练结束的标志是学校因子，7(f，D)衰减到某个比较小的正数

或者零，若满足条件则训练结束，否则回到步骤(2)继续学习。

3．3 BP神经网络算法

BP(Error Back Proragation)算法139】即误差反向传播算法，由美国加利福尼亚的

PDP(Para¨eI Distr．buted Procession，平行分布式)小组提出，该算法是被多层感知

器的训练采用的最多的算法，广泛应用在数据压缩、函数逼近、模式识别等领域。

3．3．1 BP神经网络的学习过程

BP神经网络的结构如图3七所示。BP神经网络有输入层、隐层和输出层三层，

隐层可以有一个或多个，只有一个隐层的网络称为单隐层BP神经网络。

输

入

变

量

3一D。√ Vl

i 输

卜吼塞
i

量

3◆D，
图3乇BP神经网络结构

BP神经网络是多层前馈网络的一种，采取有监督的学习算法，其同层网络的神

经元之间没有任何连接，相邻的两层网络之间的神经元形成全连接。神经网络各层之

间的连接权的作用是提取各层的输入向量特征和传递这些特征。网络的所有神经元的

模型的输出函数都是非线性的。

神经网络的应用分为训练和工作两个阶段。在训练阶段，信号既要正向传播也要

反向传播。在训练刚丌始时，神经元之间的权值和阈值都是随机数，输入信号以向量

形式从输入层输入，每个输入向量都有一个预期的输出向量对应，输入向量经过网络

正向传播至输出层得到实际输出，再根据期望输出和实际输出的均方误差的梯度下降

法调整各神经元之间的权值，调整的方向是从隐层向输入层反向传播，照这样不断的

调整权值直到期望输出和实际输出的均方误差减小到零或一个很小的值。工作阶段是

23
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在网络训练完成之后，对输入的模式进行分类，此阶段网络的权值是固定不变的。

3．3．2 BP算法的数学推导

BP算法的学习数学描述如下：

假设网络只有一个隐层，输入层有n个神经元，隐层有m个神经元，输出层有

1个神经元，共有q个训练样本；输入层输入向量用X=(五，恐，⋯，‘)r表示，隐层输

出向量用y=(y，，)，：，⋯，y卅)7’表示，输出层输出向量用D=(D。，D：，⋯，D，)丁，期望输出向

量为d=(4，d：，⋯，码)r；输入层到隐层间的连接权值为％，隐层到输出层的连接权

值为～， 隐层各神经元的阈值为七，， 输出层阈值为

见(f-l，2，⋯，n；j『=l，2，⋯，m；f=l，2’⋯，，)：神经元变换函数为Sigmoid函数。

(1)网络初始化

给％，1，声，忌，，p，赋予(-1，1)间的随机数作为初值。学习率刁取O。1之间

的小数。

(2)从q个训练样本随机选取一个样本输入网络，计算网络各层的输出

隐层和输出层的输出分别用以下公式表示：

乃=厂(∑％玉一七，) 歹=l，2，⋯，m (3—9)

q=厂(∑心．：，一只) f=l，2'⋯，f
』正I

(3)计算各层误差

输出层和隐层的误差分别用以下公式表示：

q=Df(1一D『)(畦一D，) f=l，2’⋯，Z

J

巳=yJ(1一)，』)∑％q j『=l，2⋯，m
，=l

(3一lO)

(3一11)

(3一12)

(4)调整各层权值

设输入层与隐层之间的连接权值的调整公式：

△％=刁‘q f=l，2，⋯，力； j『=l，2，⋯，朋 (3一13)
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△V『f=，7yfq ．J『=l，2，⋯，m； f=l，2，⋯，Z (3一14)

(5)将训练样本数减1，回到步骤(2)，直到q个样本训练完为止。

(6)全部样本训练完一次后，计算网络的输出，若误差不满足要求，则继续用样本

训练直到误差满足要求为止。

BP神经网络实现了一个输入输出的模式映射的功能，而在这之前并不清楚这种

映射关系。它能够解决～些难以用数学方法描述规律的问题。BP网络具有泛化能力，

网络通过样本学习逐渐形成非线性映射关系并把这些关系存储记忆在权值中，在工作

阶段，网络能够对未曾碰到过的样本做出正确的映射。BP网络还具有容错能力，因

为是经过提取大量样本的统计特征后才会做出对网络权值的调整，所以个别有较大误

差的输入样本不会对网络的学习过程造成影响。

3．4神经网络在入侵检测中的应用

人工神经网络具有分布存储信息和并：．计算的特点，拥有高度的非线性映射的能

力和自适应性，良好的容错性，这些条件使其应用在入侵检测系统中变成了可能。利

用神经网络的学习能力，入侵检测系统能从系统网络数据流和审计同志中提取正常用

户行为和入侵行为的模式特征。神经网络预先要经过训练，需要准备训练用的分类数

据集。训练集包含正常分类数据和异常分类数据，且用特定的符号表示，如可用“0”

表示正确数据，”1”表示异常数据，然后控制分类器的输出进行训练。神经网络的自

学能力使它能够在训练中逐步自动构造出一个分类器网络来区分J下常数据和异常数

据。神经网络具有强大的学习和分类能力，它很好的利用了数据特征l’日J的各种相关性，

把入侵检测看成是一个模式分类的过程，尽管现今还只停留在理论研究上面，但其在

它必定在将来成为入侵检测技术应用领域中的热点。
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第4章入侵检测系统的设计

4．1系统的总体设计

在入侵检测系统的设计过程中，应该遵从模块化的原则1401。所谓模块化，是指将

一个复杂的问题按照某种原则系统地划分为若干个具有不同功能的模块。将入侵检测

系统分成若干个子模块，有利于将复杂的问题简单化，这样既容易在设计中找到问题

的出处，又使后期系统的更新和维护变的方便。

一个入侵检测系统的设计要求包括：满足用户最基本的检测需求，能实时检测入

侵行为，能及时更新系统。根据以上要求设计的入侵检测系统结构如图4-1所示。

络

‘

图4一l入侵检测系统的体系结构

该系统结构分成六大模块：数据源采集模块、数据预处理模块、特征提取模块、

神经网络训练模块、神经网络检测模块和系统响应模块。数据源采集模块主要负责监

听网络接口，捕获经过的数据包，并过滤数据包得到系统需要的数据。数据预处理模

块主要负责将数据包的特征信息转换到一个标准的向量空间。特征提取模块主要负责

消减数据的特征维数，提高系统的处理速率。神经网络训练模块负责系统的训练工作。
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神经检测模块主要负责系统的入侵检测工作。系统响应模块根据检测模块返回的信息

对用户行为作出响应。

4．2数据源采集模块

本设计采用的是基于L．bpcap的数据包捕获机制采集网络中的数据包。

Libpcapl41 J(Packet Captu怕L．bra吖)是Uni)(／L．nux平台下的一个数据包捕获函数库，

在Windows平台下称为Winpcap。网络上的许多有名嗅探器如sn．仟er和snort都是

基于I．bpcap开发的。利用L．bpcap提供的函数库，就可以通过网卡抓取网络中的数

据包。Ljbpcap的函数库为不同的平台提供了统一的API接口，而且结构简单，能在

多个操作系统上使用，非常方便。

L．bpcap的通过将网卡设置为混杂模式来实现对整个网络上的数据包的捕获。网

络驱动程序对捕获到的数据包和系统发送的数据包进行拷贝，把拷贝的部分送到内核

中的数据包过滤模块，过滤模块依照系统设置的过滤条件对数据包进行过滤，再交给

数据预处理模块。上述的这种包捕获机制称为BPF【411，如图4-2所示。在整个数据

包的捕获和过滤过程中，BPF并不影响操作系统对数据包的正常协议栈处理。

网络捕获的数 ／嗍黼器捌也
包过滤器

J l ＼N洲他，
『网络数据包 网络

驱动程J弘

＼＼≤ ／№5半
协议栈 ＼m蝴器

网络介质 核心层

图4．2 BPF包捕获机制
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4．3数据预处理模块

4．3．1数据预处理模块功能

数据源采集模块抓取的数据大多是含有噪声的、不完整、不一致的低质量数据，

无法送入特征提取模块进行处理，也无法被神经网络训练模块或检测模块识别。为了

提高数据的质量和系统的处理效率，使数据保持一致性，必须经过数据预处理过程。

本设计的数据预处理模块的工作主要包括数据清理、数据集成和变化、数据规范化【42】

三个过程。

数据清理目的是将数据中的噪声和无关数据去掉并且消除数据的不一致现象。数

据清理的办法有：填补遗漏数据、平滑噪声数据、消除异常数据、填充空值等。

数据集成和变换就是在信息处理之前将涉及多个数据源的海量数据集进行合并

存储，对不适合信息处理的数据进行变换。数据集成需要将来自不同数据源的数据进

行整合，然后以统一的形式存储，常用方法有模式集成和删除冗余等。数据变换有平

滑、聚集和数据概化这几种方法。

数据规范化就是把描述信息的多个属性统一起来，得到一个综合指标，进而对数

据做一个整体上的评价。常见的方法有最小-最大规范法、零-均值规范化和小数定标

规范化。

4．3．2实验数据集

本实验使用的数据的来源是KDD99数据集。KDD99数据集I删出自美国麻省理

工(MIT)的林肯实验室，美国国防部高级规划署(DARPA)为了开展一项入侵检测评估

项目而开发出了这个数据集。林肯实验室I删模拟了美国空军局域网的环境，该环境就

像真实的网络环境一样，期间使用了各种不同的网络攻击和入侵手段，并且采集了9

周时间的TCPdump(★)系统审计和网络连接数据。KDD99数据集分为训练集和测试

集两部分。训练集是7星期的5百多万条网络连接记录，测试集是2星期的2百多

万条网络连接记录。

数据集共包含22种入侵行为，分为四大类：

(1)拒绝服务攻击(DeniaI of Sen，ice A仳acks。DoS)
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拒绝服务攻击大致分为三类【451：一类是由于软件漏洞或者错误配置造成的；一类

是因为协议漏洞引起的，如teardrop攻击；另一类是通过合理的服务请求大量消耗

服务器资源，导致系统无法对其它要求作出响应。数据集中属于DoS的入侵行为有：

Iand、baCk、neptune、pod、Smurf、teardrop。

land攻击的特征是发送数据包的源IP和目标IP相同，源端口和目标端口也相同，

致使计算机系统无法处理大量这样的数据包而死机。back、neptune攻击的方法与其

相似。

pod攻击的全称是ping of death，该攻击的特征是在短时闻内发送大量的超过

64KB的ICMP报文，当计算机系统处理这样大的数据包时，会导致内存分别错误和

TCP／IP协议栈溢出。

smurf攻击的特征是：主机B冒充主机A的IP地址向某一网络发送的大小为1 K

的Ping广播包，如果该网段有10万台主机，那么主机A将收到大100M的回应包，

如果主机B冒充主机A不停的发送这样的数据包，那么主机A的网络资源会遭到大

量的消耗而无法对其它主机提供服务。

Teradrop攻击利用的是主机在处理数据包分片时的漏洞。它的攻击特征是向主

机发送大量错误的数据包分片，这样导致IP协议栈的破坏，主机只能重启才能恢复。

(2)探测攻击(Probing)

探测【45l是入侵者在攻击之前展开的情报收集工作，主要是利用各种入侵工具盒技

巧，对攻击目标进行扫描和查点，以便找到目标的安全弱点。收集工作的主要内容包

括：DNS、邮件等服务器的IP地址和名称，攻击目标网络的拓扑结构等。扫描一般

是通过Ping、端口扫描工具nmap和netcat、安全漏洞扫描工具Scanner和nessus

等。数据集内的探测攻击有：ipsweep、nmap、portsweep和satan。

jpsweep攻击又称IP扫描，它是一种简单的网络地址扫描方式，通过发送lCMP

回应请求到某一地址段的所有主机，根据响应情况分析被扫描网络及主机的基本情

况。

nmap攻击的原理与jpsweep类似，只不过nmap支持TCP、UDP、ICMP、FIN、

ACK等多种扫描技术。

portsweep和satan攻击主要运用的是TCP／UDP的扫描技术、扫描的目标主

要是计算机或服务器的丌放端口或端口漏洞，且都用于远程扫描。

’
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(3)未授权的本地超级用户特权访问(unauthorized access to IocaI superuser

priV¨eges by a IocaI unpiV¨eged user，U2R)

U2R攻击是指入侵者在已获得系统普通用户权限的情况下，利用操作系统的漏

洞获取系统更高的权限的攻击方法。这罩的操作系统可以是L．nux、Unix系统的、也

可以是Wjndows NT、Wjndows SeⅣer系列的。数据集中属于U2R攻击的有：

bu仟er_overfIOw、 IOadmoduIe、 perI、r00tkit。

bu仟er一0verlflow称为缓冲区溢出攻击。操作系统的缓冲区又叫堆栈，用于临时存

放各进程间的操作指令。在J下常情况下，程序都会认为数据长度能与所分配的存储空

间匹配，但一旦程序的长度超过缓冲区的长度，就会发生堆栈溢出。入侵者就是利用

这一缺陷，使程序的函数返回时跳转到任意地址导致系统服务拒绝。

IoadmoduIe和perI攻击的手法类似，利用的是系统的格式化字符串漏洞，将预

先编好的恶意脚本注入系统，从而获得系统的高级权限。rootk．t是黑客取得主机管理

员权限并能清除自己入侵行踪的工具。 ．

(4)来自远程主机的未授权访问(unauthorized aCcess from a remote machine to a

Iocal machine，R2L)

R2L攻击是指入侵者在没有目标主机账号的情况下，通过远程攻击取得目标主机

的访问权限的入侵方法。数据集中的R2L攻击有：ftp_write、guesS-passwd、Imap、

multlhop、phf、spy、wa悖zclient、warezmaster。以下仅举有代表性的imap、phf、

spy和guess—passwd。 ．

imap攻击是利用lMAP协议(交互式邮件存取协议)的漏洞进行入侵的。这个

漏洞是IMAP服务在处理一些指令时忽略了边界的检查，如果用户的指令的长度达到

一定值，就会造成缓冲区溢出。

phf攻击是针对浏览器的攻击。pdf攻击利用了Apache Web服务器的一个脚本

文件的漏洞，使攻击者通过分析验证信息来获取服务器用户的特权。

spy攻击的方法是在用户浏览网页、查看邮件、下载资料时在主机中植入间谍软

件和木马，黑客通过问谍软件和木马来盗取主机的重要信息，甚至能远程控制主机。

guesS一．passwd是利用John分析法、在线猜测系统和非字典算法等方法来破解

Telnet、SSH、E咖ail等服务器的登陆密码。

KDD99数据集的数据形式如表4．1所示：
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表4．1KDD99数据形式

0，tcp。http，SF，222，773．0，0．0，0，0，1，0。0。0，0，0，0，0，0，0。0，1 1，1 1。0．00，0．00。0．00，0．00，1．00，0．00，0．00。

38，1 29。1．00，0．00，0．03，0．04，0．00，O．00，0．00。0．00。nOrmaI．

0。tcp，ftp—data，SF，0，467968，0，0，0，0，0，0，0，0，0，O，0，O，0，0。0，0，1，1。0．00，0．00，0．00，0．00，1．00，0．00，0．

00，2，2，1．00，0．00，1．00，0．00，0．00，0．00，0．00，0．00。muItjhOp．

0，icmp。∞Li。SF，1 032，0，0，0，0，0，0。0，0，0，0，0，0，0，0，0，0，0，51 1。51 1，0．00，0．00。0．00，0．00，1．00，0．00，0

．00，255，255，1．00，0．00，1．00，0．00。0．00，0．00，0．00，0．00，smurf．

0，tcp，smtp，SF，93005，403，0．0。0，0，0，1，0，0。0。0，0，0，0，0，O，0，1。2，0．00，0．00，0．00，0．00，1．00，0．00，1．00

。7，2，0．29，0．43。0．14，0．00，0．14，0．00，0．00，0．00．nOrmaI．

是某种攻击类型，前面的41个特征是可以归为4大类，如表4．2所示。每一行数据

特征的1_9列为TCP连接的基本特征；第10。22列为TCP连接的内容特征；第23。31

列为过去两秒内的网络流量统计特征；第32。41列为过去两秒内的主机的网络流量

统计特征。

表4．2 KDD99数据集特征描述

列
特征名 特征描述 类型

号

1 duraCion 连接持续的时间(s) 连续

2 protocoljype 协议类型 离散

3 SerVlCe 目标的网络服务 离散

4 nag 网络连接的状态。正常或错误 离散

5 src-bytes 从源地址剑目标地址的字1，数 连续

6 d吼一b”es 从目标地址剑源地址的字1，数 连续

源和目的主机的lP或端口相同，相同为1，
7 land 离散

否则为0

8 wrong-f．ragmem 错误分片的数据包数目 连续

9 urgent tcp控制字段标记为urgent的紧急包数目 连续

10 hot “hot”指针的数日 连续

1 1 nurn-failedjogins 尝试登陆火败的次数 连续

12 logged-in 登陆成功为1，否则为0 离散

13 num—compr0111ised ‘‘comproTnjse”条f，I：的次数 连续

14 rooLsheU 取得root she¨的为1，否则为0 离散

是否尝试刚su root命令，如果是为1，否则
15 su—．anempted 离散

为0

1 6 nUmLr00t 以root身份访问的次数 连续

1 7 nunLnIe—creations 建立文什操作的次数 连续

18 nu脚Lshells She¨提示的次数 连续

1 9 numLaccess-flles 对访l’u】控制文件的操作次数 连续

3l
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20 nuIn．—outbound—c珈Ids 在一个FTP会话中使J}{j的命令数 连续

本次登陆是否属于hot列表，如果是为1，否
21 谴-hot_login 离散

则为0

本次登陆是否是guest登陆，如果是为1，否
22 iS-guest-logiIl 离散

则为0

过去两秒内，与当前连接具有相同的目标主机
23 COUnt 连续

的连接数

24 SnLCOUnt 与当前连接具有相同服务的连接数 连续

在与当前连接具有相同目标主机的连接中，出
25 Sellror髓te 连续

现“SYN”错误的连接的白．分比

在与当前连接具有相同服务的连接中，出现
26 Srv_-sen．or__rate 连续

“SYN”错误的连接的白．分比

在与当前连接具有相同目标主机的连接中，出
27 rellror一．豫te 连续现“I旧”错误的连接的百分比

在与当前连接具有相同服务的连接中，出现
28 SrV ren．or．mte 连续

“R目”错误的连接的白．分比

29 Same—SrV rate 与当前迎接具有相同服务的连接的百分比 连续

30 difLsrv_fate 与当前连接具有不同服务的连接的自分比 连续

与当前连接具有不同目标土机的连接的白．分
31 sn，—．di蠼-hosL仡te 连续

比

32 D吼一hosLcount 对同一日标主机的连接数 连续

33 DsLhosLsrv—pount 与当前连接具有同样服务的连接数 连续

34
D吼一host_same—srv翰te 与当前连接具有相同服务的连接数白．分数 连续

35 DsLhosLdifLsrvJrate 与当前连接服务不同的服务连接‘白．分数 连续

36 D吼一hosLsame src—porLmte 与当前同一端【l的连接所111+白．分比 连续

37 DsLhosLsrv—di仃-}msl-mte 与当前同一服务不同源t机的连接百分数 连续

38 DSI』osLserror-rate 具有S0错误连接的卣分数
‘

连续

39 DsLhosLsrV-se仃0r_rate 与当前同一服务且有S0错误的连接的百分数 连续

40 Dst—hosLre仃0r-．rate 具有RST错误的连接向吩数 连续

与当前同一服务且有RST错误的连接的百分
41 Dst host sry rl；en·Or豫钯 连续

数

4．3．3实验数据集的预处理

在KDD99数据集中，有部分特征的值为离散值，如第三列特征service的取值是

字符，分别有tCp、udp和icmp三种类型，为了使它们被神经网络识别，分别用数值

1、2和3代替。其余离散变量也用相似的方法进行处理。此处理过程是用p”hon处

理语言完成的。

离散化的变量处理完后，需要进行数据的标准化。标准化采用如下方法：

(1)计算特征变量属性的平均值
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设有M个样本，工Ⅳ是第j个样本的第i个特征的值，

则：

A=吉缸
(2)计算样本特征的均方差

设第i个特征的均方差为cl公式如下：

ci=

(3)归一化

归一化后新的特征值工．i为：

4．4特征提取模块

，一xjt一^一t2f。

^是第i个特征的平均值，

(4一1)

(4-2)

(4-3)

现今的网络数据流量R益增长，对入侵检测的处理速度提出了很高的要求。

KDDUP数据集中数据的特征有41个，维数比较高，各特征之间存在着较大相关性，

若直接送至训练或检测模块，数据的计算量很大，可能影响lDS的检测速度和响应

速度。特征提取I柏l就是从一组度量值(而，而，⋯，屯)通过某种变换呜(·)产生新的m

(m<L)个特征O。，y：，⋯，ym)作为降维的分类特征，其目的是保证在一定分类精度的

前提下，尽可能保留分类信息，减少特征维数，使分类器既快速又准确。目前，特征

提取主要采用的方法有主成分分析(Principle Component AnaIysjs，简称PCA)M、

核主成分分析(KPCA)、和非线性成分分析法等。本设计采用的是主成分分析提取

技术，主成分分析的优点是高效和简单易用，广泛应用于图像处理、文本分析、语音

识别等领域。

4．4．1主成分分析的基本原理

主成分分析【伯l就是设法将原来众多具有一定相关性的指标(比如p个指标)，

重新组成一组新的相互无关的综合指标来代替原来的指标，达到降维的目的。新组成

33



第4章入侵榆测系统的设计 基于神经网络的入侵检测系统的研究与设计

的综合指标的个数比原指标少，称为“主成分"，主成分能够反映原来指标的绝大部

分信息。利用主成分分析技术可以减小消除原指标之间的相关性和冗余信息，减小后

续工作的计算量。

设有样本为n，样本的特征数为p，x，，为第r个样本的第s个特征值

(厂=1，2⋯，力；s=l，2，⋯，p)，令Xf=(而，，恐∥一，‘；)r(f=l，2，⋯，p)，则总样本矩阵X可

用p个列向量表示：

X=

五l ‘2
⋯
一p

叠l 屯2 ⋯x2p

‘l‘2⋯～

=Ⅸl，x 2，⋯，x p)

这阜议：

E=口JfX，+口2fX2+⋯+口∥Xp f-l，2，⋯，p (44)

口：+口三+⋯口二=1 i=l，2，⋯，p

其中，E是xJ，x2，⋯，xp的一切线性组合，E与F(f≠_，，f，f=1，2，⋯，p)不
相关。

令口=(口JJ，口2J，⋯，口2J)，y=Xr

E=口Jfx，+口2fx2+⋯+口pfx二=口ry (4-5)

求主成分就是寻找y的线性函数口ry使相应的方差尽可能的大；即使

砌r(E)=砌厂(口ry)=E(口zyyr口)=口rE(XXr)口达到最大值，且口r口=j。

令∥=E"r J，则妇r(E)=口r胁。
设∥的特征根为五，五，⋯，以，不妨假设A≥五≥⋯≥～>o，相对应的单位

特征向量为H；，112，⋯，口p，令u=(心，％，⋯，口p)。由于Ⅳ=∑五毪lli，因此

(4—6)弘
r
口磊圭瑚

II
r

配
r
露H

r
口乃圭H

=口
r
H酲
r
口五窆瑚

=．胁r口
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所以

口r胁≤五圭(口r吩)2=矗(口ru)(口ru)r=矗口ruu厂口=矗口r口=五(4-7)

可以证明⋯，当口=“J时使砌r(E)达到最大值。

第i个主分量的贡献率定义为：

五／圭丑 (f=1，2，⋯，p) (4-8)

而前m个主分量的累计贡献率定义为删

芝五／圭五 (4功
f=l f=l

若E无法足够多的代表原始数据时，主要体现在其主分量贡献率

(^／圭五(f=1，2，⋯，p))未达到一定要求的情况下，需要进一步提取其它的主

成分，即需要进一步得到由ⅨJ，X2，⋯，Xp)线性组合形成的E(f=1，2，⋯，p)。

此时的得出的E必须满足：

． (1)与之前得出的所有主成分分量F，(J『<f)线性无关

(2)方差最大 ‘．

与推出E的原理类似，可得出以下的结论：当口=112时使E满足上述要求，当

口=口，时使‘满足上述要求。

在解决实际问题时，当累计贡献率满足一定的要求(一般在85％以上)的m的值就

是主成分分量的个数，这些主成分用来代替原数据指标来反映数据的信息，一般情况

下m<p。本设计取满足90％以上贡献率的主成分分量。

4．4．2主成分分析的计算步骤

(1)设有样本为n，样本的特征数为p，x。为第r个样本的第s个特征值

(r=l，2⋯，九；s=l，2，⋯，p)，计算样本的协方差矩阵：
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其中，c：l，=

C=coV(X)=

窆(％一i)(％一i)

c1． G：

c2。G：

G。e：

，i=昙喜％(“，d=l’2'⋯，p)。

(4一lO)

(2)计算特征值与特征向量：

利用特征方程阻，一el=o，求出特征值丑和对应的特征向量q，其中特征值满足，

A≥如≥⋯≥一≥o，f=l，2，⋯，p。

(3)按式(4名)和(4园)计算各分量的贡献率，并根据需要选取前m个(m<p)个分

量作为主分量。

4．5神经网络训练和检测模块

神经网络训练和检测模块是入侵检测系统的核心。当入侵检测系统处在训练模式

时，将数据放入训练模块对神经网络进行训练，提高网络对入侵的识别率。当入侵检

测系统处在检测模式时，检测模块对数据进行检测识别入侵行为。这里主要讨论基于

Kohonen神经网络和BP神经网络的入侵检测系统。

、

4．5．1 Kohonen神经网络的设计

选取KDD99数据集中具有41个特征的数据，经过数据预处理和PCA特征提取，

进入Kohonen网络。网络分训练和检测两个阶段。在训练阶段，Kohonen网络的神

经元根据训练数据的已知向量的对应关系贴上标签，竞争层得出各模式的最强响应的

神经元。在检测阶段，神经网络的神经元将检测数据产生的响应神经元与训练得到的

响应神经元进行比较进而分类。

．(1)网络初始化

在W练前，需要对网络的各参数进行初始化。如果是经过了PCA特征处理过后

的数据，输入层神经元的数目和处理后的数据维数相同。对于竞争层的节点数，既不
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能太多，也不能太少，本设计选取6×6的二维平面节点，即一共36个神经元。网络

的初始权值为O～1之间的随机数。

(2)优胜邻域的设计

优胜邻域的设计原则是邻域半径随训练次数的增加而不断缩小，这样就能保证最

大响应的获胜神经元相邻的神经元取得比较大的兴奋。

设优胜邻域为r(t)，最大邻域为rm歌，最小邻域为rm联，总学习次数为m，t为训

练次数，本设计使用如下邻域计算公式：

r(f)：鱼坚二型血二盆 (4一l 1)
m

其中，rm歌取值为1．5，rmin取值为0．8，m取值为6000。．

(3)学习率的设计

学习率决定着权值调整的速度，在刚开始训练的时候，学习率应该取大点的值，

以便快速对网络的大致结构进行定位。在训练过程中，学习率缓慢下降直至最后趋于

零，这样可以达到精确调整权值的大小，使网络的结构更加准确的对输入进行反应。

设学习速率为陷te(t)，最大学习速率为ratem歌，最小学习速率为隐temin，总学

习次数为m，t为训练次数，本设计使用如下学习率计算公式：

r口陀(f)：塑坠[丛竺盆‘二型 (4一l 2)
，竹

其中，ratem枞取值为0．2，ratemin取值为0．05，m取值为6000。

4．5．2 BP神经网络的改进和设计

4．5．2．1 BP算法的不足和改进

1．BP算法的不足

虽然传统的BP网络应用广泛，取得了很多实际成果，但它还是存在着许多固有

的缺陷，具体如下：

(1)BP算法学习速度慢

BP算法实质上是梯度下降算法的一个应用。BP网络的误差函数可以用函数表

示：

E=F(W，y) (4一13)
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W、y是网络的权值矩阵。图3_7是E=F(wl，，wl：)的二维误差曲面图形。

误差曲面图

嵋2
图3-7二维误差曲面

在网络的误差I刎曲面上存在一些平坦的区域，训练进入平坦区域后，如果输出与

预期相差任然很大，但由于误差的梯度变化很小，权值调整量很小，将导致训练次数

大大增加，网络的学习速度变慢。但是只要权值的调整方向正确，误差总可以离开平

坦区。

(2)BP网络训练无法收敛

误差曲面的低谷区就是误差函数的极小点。在多维空间中误差曲面有很多的极小

点，无论是全局极小点还是局部极小点，误差梯度都为零。在训练时，基于梯度下降

法的BP算法得到的使网络权值收敛的点可能是一个局部极小点。由于BP算法舰

无法区别极小点的性质，因此网络常常无法逃出局部极小点而使训练无法收敛。

2．BP算法的改进

针对传统BP算法出现的上述问题，人们提出了不少改进的算法。以下是一些常

用的方法149H51】：

(1)附加动量法
’

附加动量法酌思想是：把H时刻的梯度方向引入到t时刻误差梯度下降方向调

，。、●●●．N●

l

暑n一
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整中，从而减小网络学习过程中的震荡趋势，加快收敛速度。在原有的梯度下降法的

基础上增加一项动量项，动量项与前一次的权值变化量成正比。将公式(3—13)和(3一14)

分别调整为：

△％O+1)=(I一髀1)刁‘q+他2△％(f) (4一14)

△V^O+1)=(1一，心2)刁y，q+，心2△V^O) (4一15)

其中，f为训练次数：％。，豫：为动量因子，一般有他。，豫2∈(O，1)。

加入动量项后，当前一次权值的调整量过大时，本次的权值调整量就会减小从而

避免网路发生振荡。当前一次权值的调整量过小时，本次的权值调整量就会适当地增

大，这样有助于网络从误差曲面的局部极小值中跳出。

(2)自适应学习速率法

在传统的BP算法中学习率，7为常数，但在实际运用时，很少能找到一个自始至

终都适当的学习率，使其能够把权值调整到最佳。通过误差曲面可以发现，如果一开

始选择的学习率太小，当遇到平坦区域时就会使训练次数增加；如果一开始选择的学

习率太大，遇到误差变化较大的区域训练会出现振荡减缓网络的收敛速度。解决这个

问题办法是在训练中自适应地调整学习率。调整学习率的思路是：当调整后的权值能

降低误差函数并接近目标时，说明此时的学习率偏小，适当地给学习率增加一个量；

当出现与上面相反的情况时，适当地减小学习率的值。调整公式如下：

I墨。刁(f)，E(f+1)<E(f)

，7(f+1)={七d。，7(f)，E(f+1)>E(f)
I刁(r)， E(f+1)=E(f)

其中，t为训练次数，k，七跏分别为递增乘因子和递减乘因子，k>l，O<k<l。

(3)共轭梯度法

最速下降法是按照梯度下降最陡方向修J下权值的。当梯度下降过快时会造成网络

振荡，而下降过慢会降低网络的收敛速度。共轭梯度法是最速下降法的一种改进方法，

用于解决各种最优化问题。共轭梯度法的搜索方向是在负梯度方向的基础上加上前一

次搜索方向的共轭方向。

S(，)是网络所有权值分量组成的向量，，7(f)是在S(f)方向上使误差达到极小的步

长，d(f)是第t次搜索时的迭代搜索方向，第一次搜索时的方向是负梯度方向：
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S(O)=一d(0) (4—16)

利用共轭方向作为新一轮搜索方向并增加上一次搜索方向进行迭代，得到：

SO)=一d(f)+印(f)S(f—1)(4一17)

根据哆(f)的不同，可构成各种不同的共轭梯度法，最常见的有FIetcher书eeVes和

PoIak书ibiere修正法，它们的修J下式分别是：祀)=羔 (4-18)

张)=揣 (4-19)

(4)拟牛顿算法

一般的牛顿法中，搜索的迭代方程为：

S(f)=S(f)一膏‘d(f) (4-20)

f1是表现函数的二次导数，称为Hessian阵。

因为对于一般的神经网络，Hessian阵计算量大。拟牛顿法就是通过引进一组矩

阵来替代Hessian阵。拟牛顿法是求解非线性优化问题最有效的方法之一，拟牛顿法

通过计算梯度的变化，构造一个目标函数的模型使之足以产生超线性收敛性。拟牛顿

法的特点是不需要二阶导数的信息，又能很好的实现逼近。根据对Hessian阵修改方

法的不同，拟牛顿法分为DFP法、BFGS法等。

(5)LM(Levenbe呵制arquardt)算法

LM算法来源于牛顿法和梯度下降算法。LM算法不仅利用了。目标函数的一阶

信息，还利用了目标函数的二阶导数的信息。LM算法通过雅克比(Jacobian)矩阵_，来

替代Hessian阵：

日=_，’_， (4-21)

其梯度为：

g=J7已 (4．22)

其中，雅克比矩阵_，是网络权值的函数。e是网络误差向量。得到：．

IS(f+1)=S(r)一【_，r_，+名J1-’J1’已 (4·23)

起初，名取一个很大的值，此时式(3-24)相当于梯度下降法；随着慢慢接近最优点，

旯减小到零，式(3-24)变成牛顿法。在训练过程中，如果误差性能良好，则减小五的
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值，否贝0增加允的值，这样迭代下去直到找到最优点为止。

4．5．2．2 BP网络的设计

选取KDD99数据集中具有41个特征的数据，经过数据预处理和PCA特征提取，

送入BP网络。网络分训练和检测两个阶段。在训练阶段，一次训练将所有样本数据

J下向运行一轮并根据误差反向修改权值一次，这样反复训练，直到网络总误差达到精

度要求或最大训练次数为止。在检测阶段，BP网络对输入数据进行非线性映射，根

据网络输出的不同判断是否发生入侵行为。

(1)网络的初始化

输入层神经元的个数取决于输入向量的位数，如果是经过了PCA特征处理过后

的数据，输入层神经元的数目和处理后的数据维数相同。输出层神经元的个数取决于

分类后类别的种类。网络的初始权值对网络的训练时问影响很大，一般选值在零点附

近且足够小，本设计的所有权值都为一l～l间随机数，设定最大收敛步长为2000步。

(2)隐层的设计

隐层的设计包括隐层数的设计和隐层节点数的设计。BP神经网络可以有一个或

多个隐层。单隐层的网络可以模拟所有的连续函数，多隐层网络可以模拟不连续的函

数。在设计网络时，一般先采用单隐层的方法，如果网络的性能不佳，再考虑使用多

隐层的神经网络。本设计的BP神经网络用的是单隐层网络。

隐层节点的作用是从样本中获取信息规律并存储起来，隐层与输入层、输出层都

是通过权值连接起来，这些权值不断进行调整，以增强网络的映射能力。如果隐层节

点个数过少，网络的映射能力就不强，起不到分类判别作用。若隐层节点个数过多，

会降低网络的泛化能力，网络容易受噪声干扰，且会增加训练时间和检测时间。以下

是计算隐层节点个数常用的公式：

n=√一+心+口 (4-24)

n=l092啊 (4-25)

一=√傅×％+口 (4-26)

其中，n。，n。分别是输入层的节点数和输出节点数，口取l～10之间的整数。本设计

采用第一种计算方法。

4I
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(3)网络算法的改进

由于BP算法存在一些不足，所以在本设计中使用了多种BP网络的改进算法，有

附加动量法、自适应学习速率法、共轭梯度法、拟牛顿算法和LM算法。

4．6系统响应模块

入侵检测系统的响应模式【12l主要有主动响应和被动响应两种类型。被动响应是指

入侵检测系统对检测到的入侵攻击采取简单地记录和报告的措施。主动响应是指入侵

检测系统在检测到攻击后，能对入侵行为进行阻止和反击，并且能修正系统环境。本

设计采用主动响应和被动响应相结合的模式。对于一些未知的或危害程度很低的入

侵，只需要作出报告，记录同志或发出报警。对于一些已知确定的有一定危害性的入

侵，不仅要记录日志和发出报警，而且要对入侵者进行反击，收集额外信息。对入侵

者的反击方法有追踪入侵者的攻击来源，切断与攻击者的网络连接，过滤来自入侵者

lP地址的数据包等。收集额外的信息是指用一些特别的服务器创造出一个假象使入

侵者的入侵行为转向而入侵者却浑然不知，以此在保证系统网络安全的情况下记录入

侵者的入侵行为。
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第5章实验及结果分析

5．1实验数据及实验环境

本章所用的实验的硬件环境是InteI Pentiun双核T4200处理器，2G主频，2G

内存，软件环境为Microsoft Windows×P Home。实验所用的仿真软件是MatIab

R2009a版本。

实验数据用的是KDD99数据集，该数据集在第四章已经介绍过。在数据集

corrected和数据集kddcup．datajO_perce札一corrected中，先按照4．3节的方法

进行数据预处理，选取具有代表性的neptune攻击、back攻击、ipsweep攻击和

warezclient攻击四种攻击各800条作分别与2200条正常数据记录构成训练样本。

选取四种攻击数据记录各200条与1000条正常数据记录构成测试样本。

5．2 Kohonen神经网络实验结果分析

5．2．1 neptune攻击的实验结果分析

1．未经PCA处理的分析

把训练数据不经PCA特征提取直接送入Kohonen神经网络训练，训练后的神经元

获胜频度如图5—1所示，横坐标是优胜神经元的序号，纵坐标表示在训练过程中该神

经元序号成为优胜神经元的次数。(a)图为正常数据记录的优胜神经元的序号的获胜

频度，(b)图为入侵攻击数据记录的优胜神经元的获胜频度。竞争层优胜节点的分布

可以直观的用图5—2表示。“①”代表正常数据的优胜节点，“②"代表neptune

攻击的优胜节点，空白表示不属于任何类别。节点序号的1～2、4～5、7～8、12～

24、30～31属于正常数据优胜节点，序号26～27、33～35属于入侵攻击的优胜节点，

可以看出，同类数据的优胜节点保持了位置上的相邻性，正常数据的优胜节点聚成一

片大的区域，neptune攻击的优胜节点形成了另～片聚集区。

训练好的神经网络的检测分类效果如图5—3所示。检测样本的前1000个为J下常

数据记录，后200个为neptune攻击数据记录。当测试样本对应的优胜节点与其类别
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对应的优胜节点不符时，就认定神经网络分类错误。判断正确的情况用“水"表示，

把正常的数据判断成neptune攻击的数据或者把neptune攻击的数据判断成正常的数

据的情况用“o’’表示。从图中可以看出，il(ohonen网络出现了错误分类的情形，有

一些正常数据样本被错认为是neptune攻击数据，有一小部分neptune攻击数据被当

作了正常数据。

600

400

创
爨
200

柏0r一一——一3∞} 一

冀绷} i

1∞I
，⋯

0 ． 0
0 10 20 30 40 25 30 35

竞争层优胜神经元序号 竞争层优胜神经元序号

(a) (b)

图5一l Kohonen网络训练后神经元频度分布

图5-2优胜节点分布 图5-3检测分类图

对网络的检测率、误报率、训练时间和检测时间进行统计，得到的结果如表5一l

所示，表中数据都是平均值。从表中可以看出，Kohonen网络在未经过PcA特征提取

的情形下，对neptune攻击的检测率很高，误报率较低。图5—4是统计检测率和误报

率形成的RoC曲线。

表5-1训练和检测实验结果
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2．经过PCA处理的分析

将实验样本经过主PCA特征提取，其中较大的18个特征值如表5—2所示。经计

算，只要取前面13个特征值，其贡献率就可以达到90％上。因此就可以把训练样本

经过PCA算法后取前面较大的13个特征值对用的特征向量构成新的训练样本，这样

就把样本数据的41维降成了13维。

表5—2 PCA处理后的前18个特征值

特征项 l 2 3 4 5 6 7 8 9

特征值8．1479 4．9974 3．2434 1．8857 1．5686 1．2081 1．1466 1．0935 1．0182

特征项 10 11 12 13 14 15 16 17 18

特征值 1．0030 O．9668 0．8667 O．8236 0．8032 0．7513 O．5656 O．4964 O．3638

把特征提取后的训练数据送入Kohonen神经网络训练，训练后的神经元获胜频度

如图5—1所示。(a)图为正常数据记录的优胜神经元的序号的获胜频度，(b)图为入侵

攻击数据记录的优胜神经元的获胜频度。竞争层优胜节点的分布可以直观的用图5—2

表示。“①”代表正常数据的优胜节点，“②”代表neptune攻击的优胜节点，空白

表示不属于任何类别。节点序号的4～7、12～14、26、30、31、36属于正常数据优

胜节点，序号9～11、17～21、33～35、l、．3、l 5属于neptune攻击优胜节点，可以

看出，同类数据的优胜节点虽然在局部保持了一定的位置相关性，但总体来说比较分

散，没有成片的相邻。

训练好的神经网络的检测分类效果如图5一：3所示。检测样本的前l000个为矿常

数据记录，后200个为neptLlne攻击数掘记录。判断正确的情况用“水”表示，把讵
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常的数据判断成neptune攻击的数据或者把neptune攻击的数据判断成正常数据的情

况用“o”表示。从图中可以看出，正确样本的数据被误判为neptune攻击样本的情

况是比较多的。
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对网络的检测率、误报率、训练时间和检测时间进行统计，得到的结果如表5—3

所示，表中数据都是平均值。从表中可以看出，经过PCA处理后，Kohonen网络的训

练时间没有明显变化，检测时间缩短了，检测率仍然处在一个较高的水平，但是误报

率变得非常高。图5—4是统计检测率和误报率形成的RoC曲线。

表5—3训练和检测实验结果
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总结：不管经过特征提取与否，Kohonen神经网络对neptune都有很好的检测率，

PCA特征提取能够缩短网络的检测时间，这是由于特征提取在保留原数据绝大部分信

息的情况下降低数据的维数，但是也付出了高误报率的代价，平均误报率达到30．7％。

如此高误报率的入侵检测系统在现实生活中是很难令人接受的，因此PcA特征提取不

适宜用在对neptune攻击进行检测的系统中。

5．2．2 back攻击的实验结果分析

1．未经PCA处理的分析

实验步骤与上面neptune攻击检测实验基本相似，训练后的神经元获胜频度如图

5—9所示，(a)图为正常数据记录的优胜神经元的序号的获胜频度，(b)图为入侵攻击

数据记录的优胜神经元的获胜频度。竞争层优胜节点的分布可以直观的用图5—10表

示。“①’’代表正常数据的优胜节点， “②”代表back攻击的优胜节点，空白表示

不属于任何类别。节点序号的1～3、6～7、18～19、21～24、1l、13、15属于正常

数据优胜节点，序号31～33、26属于back攻击优胜节点，可以看出，正常数据的优

胜节点和back攻击数据的优胜节点的有着不同的分布，正常数据的优胜节点分布在

前24个节点中，back攻击数据的优胜节点分布在后面12个节点中。

训练好的神经网络的检测分类效果如图5—1l所示。检测样本的前1000个为正常

数据记录，后200个为back攻击数据记录。当测试样本对应的优胜节点与其类别对

应的优胜节点不符时，就认定神经网络分类错误。判断正确的情况用“木”表示，把

正常的数据判断成back攻击的数据或者把back攻击的数据判断成正常的数据的情况
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用“O”表示。从图中可以看出，K0honen网络出现了错误分类的情形，有一些正常

数据样本被错认为是back攻击数据，有一小部分入侵数据被当作了正常数据。
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对网络的检测率、误报率、训练时间和检测时间进行统计，得到的结果如表5—4

所示，表中数据都是平均值。从表中可以看出，Kohonen网络在未经过PCA特征提取

的情形下，对back攻击的检测率极高，误报率略为高了一些。图5—12是统计检测率

和误报率形成的ROC曲线。

表5—4训练和检测实验结果
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2．经过PCA处理的分析

将实验样本经过主PCA特征提取，其中较大的18个特征值如表5—5所示。经计

算，只要取前面15个特征值，其贡献率就可以达到9096上。因此就可以把训练样本

经过PCA算法后取前面较大的15个特征值对用的特征向量构成新的训练样本，这样

就把样本数据的41维降成了15维。

表5—5 PCA处理后的前18个特征值

特征项 1 2 3 4 5 6 7 8 9

特征值 8．3663 5．2136 2．9718 1．8673 1．7650 1．4066 1．1368 1．0206 1．0086

特征项 10 ll 12 13 14 15 16 17 18

特征值0．9803 O．9131 O．8639 O．7692 O．6367 O．5580 0．4411 O．3441 0．2237

把特征提取后的训练数据送入Kohonen神经网络训练，训练后的神经元获胜频度

如图5—13所示。(a)图为J下常数据记录的优胜神经元的序号的获胜频度，(b)图为入

侵攻击数据记录的优胜神经元的获胜频度。竞争层优胜节点的分布可以直观的用图

5—14表示。“①”代表正常数据的优胜节点，“②"代表back攻击的优胜节点，空

白表示不属于任何类别。节点序号的7～8、13～14、19～22、25～28、31～33、35

属于『F常数据优胜节点，序号2～3、5～6、15～17、24、34、36属于back攻击优胜

节点，可以看出，『F常数据的优胜节点集中聚集在一片区域，back攻击数据的优胜

节点分布分散，没有形成大的聚集区。

训练好的神经网络的检测分类效果如图5—15所示。检测样本的前1000个为『F常

数据记录，后200个为back攻击数据记录。判断正确的情况用“水’’表示，把正常的

数据判断成back攻击的数据或者把back攻击的数据判断成萨常的数据的情况用“O”
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表示。从图中可以看出，Kohonen神经网络出现了许多错误分类的情况。
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Kohonen神经网络对back攻击的性能指标如表5—6所示。从表中可以看出，经

过PCA处理后，Kohonen网络的检测时间几乎没有变化，训练时间略微缩短了，平均

误报率略高，但是检测率却很低。图5—16是统计检测率和误报率形成的RoC曲线。

表5—6训练和检测实验结果
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总结：虽然经过PCA特征提取后Kohonen神经网络的训练时间略微缩短，但是检

测率比未经特征提取下降了28．4个百分点，误报率也有所提高，网络的性能下降了

很多。因此用在使用Kohonen神经网络检测back攻击时不建议用PCA特征提取方法。

5．2．3 ipsw∞p和wa托zcUent攻击的实验结果分析

按照上面实验的步骤，用Kohonen神经网络分别对ipsweep和warezclient攻击

进行检测，实验结果如表5—7所示，表中数据都是统计后的平均值。

表5—7训练和检测实验结果

检测率 误报率 训练时间 检测时间
算法

(％)， (％) (ms／样本) (ms／样本)

PCA(ipsweep) 56．4 38．9 0．828 O．154

未经PcA(ipsweep) 97．8
8．6 0．845 0．152

PCA(warezcl ient) 77．4 23．5 O．826 0．158

未经PCA(warezcl ient) 96．2 6．4 0．859 0．153

从表中可以看出，无论是ipsweep攻击还是warezclient攻击，数据经过PCA

特征提取后用Kohonen网络检测的效果都不佳，检测率很低，误报率很高，训练时间

和检测时间也没有很明显的提高。不过，未经PCA特征提取的数据通过Kohonen网络

检测的效果比较好，检测率很高，平均检测率达到95％以上，误报率较好，其平均值

介于5％～10％之间。
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5．3 BP神经网络实验结果分析

5．3．1 neptune攻击的实验结果分析

1-未经PCA处理的分析

BP神经网络的设计在4．5．2节已经介绍。输入层节点数取41，输出层节点数取

1，隐层节点数按式(4～24)计算。将实验样本送入神经网络训练和检测，同时对BP

算法进行改进。传统的BP算法是基于梯度下降法的，改进的算法有附加动量法、自

适应学习速率法、F1etcher-Reeves共轭梯度法(以下简称FR共轭梯度法)、

Polak—Ribiere共轭梯度法(以下简称PR共轭梯度法)、拟牛顿算法和LM算法。训

练和检测结果如表5—8所示，表中所有的数据都是统计后的平均值。

表5—8训练和检测实验结果

检测率 误报率 训练时间 检测时间
算法

(％) (％) (ms／样本) (ms／样本)

梯度卜降法 95．8 3。6 2．5ll O．0325

附加动鼙法 94．3 2．1 1．295 O．0283

白适应学习速率法 96．6 1．5 0．593 0．0299

FR共轭梯度法 97．5 1．9 0．162 O．0287

PR共轭梯度法 97．8 0．8 0．166 0．0293

拟牛顿算法 94．5 1．3 1．167 0．0292

LM算法 97．1 O．6 1．064 0．0285

从表中可以看出，对于neptune攻击，传统的BP算法即梯度下降法训练时间和

检测时间较其它改进后的算法来说较长，且误报率也比改进算法要高。改进后的六种

BP算法在训练时间和检测时间上有不同程度的缩短，且误报率都降低了，检测率基

本也很高。其中，两种共轭梯度法相对于其它改进算法而言在减小训练时间和检测时

间方面最为成功，训练时间比传统BP算法缩短了约14倍，检测率有所提高，误报率

也下降了。图5—17是梯度下降法和FR共轭梯度法的ROC曲线图， “木”形成的曲线

是梯度下降法的Roc曲线，“口”形成的曲线是FR共轭梯度法的Roc曲线。FR共轭

梯度法的曲线更靠近坐标的左上方，因此FR共轭梯度法对neptune攻击的检测效果

要好于梯度下降法。
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传统的BP算法的网络训练误差曲线如图5一18所示。FR共轭梯度法的网络训练

误差曲线和PR共轭梯度法的训练误差曲线分别如图5一19(a)和5～19(b)所示。图的横

坐标表示收敛步数。从图5—18和图5—19可以看出，在训练时，传统BP算法收敛步

数很大，收敛缓慢，而用两种共轭梯度法改进的BP算法的收敛明显变快，这也证明

了改进的BP算法能缩短网络的训练时间。
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图5一17 RoC曲线图
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图5一18传统BP算法误差曲线图

53



第5章实验及结果分析 基于神经网络的入侵榆测系统的研究与设计

步长3 Epochs 步长4 Epochs

图5一19基于共轭梯度法的BP算法误差曲线图

2．经过PCA处理的分析

将PCA特征提取后的数据送入BP神经网络进行训练和检测，实验结果如表5—9

所示。对比表5—8和5—9可以看出，对于neptune攻击，样本在经过特征提取后的训

练时间和检测时问都普遍缩短了，其中两个共轭梯度法的训练和检测时间最短，但

PR共轭梯度法的误报率较高。除基于LM的算法外，其它改进算法的检测率与未经特

征提取的相比变化不大，都很高，误报率整体都变高了，集中在4％～7％之间。

表5—9训练和检测实验结果

检测率 误报率 训练时间 检测时间
算法

(％) (％) (舶s／样本) (ms．／样本)

梯度卜．降法 97．4 6．6 O．614 0．26l

附加动昔法 96．1 6．8 O．519 0．249

白适应学习速率法 96．4 5．8 0．295 O．0267

FR共轭梯度法 97．2 4．6 0．147 O．0245

PR共轭梯度法 97．1 6．5 0．145 0．0248

拟牛顿算法 95．7 5．1 0．188 0．0250

LM算法 91．2 5．6 0．251 0．0252

总结：从上述两个实验可以看出，对于neptune攻击，运用PcA特征提取技术和

改进的BP算法，可以减小神经网络的训练时间和检测时间。但是使用PcA特征提取

技术会增加入侵检测系统的误报率。对于用来检测neptune攻击的入侵检测系统来

说，如果强调系统低误报率，而对系统的网络训练和检测实时行要求不高，不带PcA
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特征提取技术的基于共轭梯度改进算法的BP神经网络系统是个很好的选择。反之，

可以选用带PCA特征提取的FR共轭梯度改进算法的BP神经网络的系统。

5．3．2 back攻击的实验结果分析

1．未经PCA处理的分析

实验按照与neptune攻击相同的实验步骤进行仿真。试验中发现，梯度下降法、

附加动量法、自适应学习速率法、FR共轭梯度法、PR共轭梯度法和拟牛顿算法都出

现了训练未收敛的情形(训练步长达到2000步时网络误差仍大于设定的最小误差)，

如图5～20所示。只有基于LM算法的BP神经网络没有出现未收敛的情况。LM改进算

法的网络实验结果如表5—10所示。图5—21是其训练误差曲线图，在第lO步的时候

网络收敛。

表5—10训练和检测实验结果

步长2000 Epochs

图5．19未收敛误差曲线图

步长10 Epochs

图5-20 LM算法误差曲线图

2．经过PCA处理的分析

训练和检测的实验结果如表5—11所示。对于back攻击，FR共轭梯度法、PR共

轭梯度法、拟牛顿算法和LM算法的训练时间和检测时间比未经特征提取时减小了不

少。FR共轭梯度法和拟牛顿算法的训练误差曲线如图5—21(a)和5—21(b)所示，可以

看出，这两个改进算法的收敛步长都很小。在改进算法中。FR共轭梯度法的训练时
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问最短，检测时间与最低的也相差无几。但是误报率各改进的算法方面普遍要比未经

过PCA特征提取的LM改进算法要高2～3个百分点。

表5—1 1 训练和检测实验结果

检测率 误报率 训练时间 检测时间
算法

(％) (％) (ms／样本) (ms／样本)

梯度下降法 96．0 4．5 2．554 0．00995

附加动苗法 96．5 4．6 2．368 O．0110

自适应学习速率法 96．3 4．1 4．982 0．0106

FR共轭梯度法 95．7 4．8 O．163 0．00983

PR共轭梯度法 95．9 3．9 O．331 0．00968

拟牛顿算法 96．4 5．1 0．43l 0．00932

LM算法 94．1 5．6 O．626 O．00971

步长2 Epochs

(a)

步长5 Epochs

(b)

图5-2l 改进BP算法的训练误差曲线图

总结：从上述两个实验可以看出，对于back攻击，在没有运用PCA特征提取技

术的情况下，传统的和改进的BP算法都存在着训练未收敛或训练时『日J很长的现象。

而运用PCA处理数据后，训练时间和检测时间都大大缩短，没有训练未收敛的情形出

现，而检测率基本能在95％左右，误报率在4％～5％左右，其RoC曲线如图5—22所示。

基于FR共轭梯度法的改进BP神经网络的综合效果检测最好，因此可以把它应用到检

测back攻击的入侵检测系统中。
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图5-22 FR共轭梯度法RoC曲线

5．3．3 warezclient攻击的实验结果分析

1．未经PCA处理的分析

实验按照与neptune攻击相同的实验步骤进行仿真。实验结果表明：梯度下降法、

附加动量法和自适应学习速率法的BP网络在训练时无法收敛，无法收敛的误差曲线

如图5—23的两幅图所示。

100

棚
嗒
住
轻
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0 卯0 10∞ 1500 20∞

步长2咖Epochs

(a)

步长2000 Epoch8

(b)

图5-23训练无法收敛的误差曲线图

训练和检测的实验结果如表5—12所示。从表中可以看出，在四种改进算法中，FR

共轭梯度法检测warezclient攻击的效果最好，其训练误差曲线和RoC曲线分别是图

5—24和图5—25。
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表5—12训练和检测实验结果

检测率 误报率 训练时间 检测时间
算法

(％) (％) (ms／样本) (ms／样本)

FR共轭梯度法 95．8 3．1 0．219 0．130

PR共轭梯度法 95．2 3．5 0．234 0．130

拟牛顿算法 94．4 3．9 0．657 0．131

埘算法 96．5 3．6 O．682 0．133

图5-24 FR共轭梯度法误差曲线 图5-25 FR共轭梯度法RoC曲线

2．经过PcA处理的分析

实验结果如表5一13所示。梯度下降法和附加动量法相对于其它算法来说训练时

间较长，而PR共轭梯度法、拟牛顿算法的训练时间很短。梯度下降法和拟牛顿算法

的收敛曲线分别如图5—26和图5—27所示，可以看出，拟牛顿法的收敛步长比梯度下

降法小的多。LM算法的检测率较低。自适应学习速率法、附加动量法和拟牛顿算法

的检测时间较低。

表5—13训练和检测实验结果

检测率 误报率 训练时间 检测时间
算法

(％) (％) (ms／样本) (ms／样本)

梯度卜．降法 94。3 5．9 1．90l 0．0108

附加动量法 95．1 6．4 1．763 O．00949

臼适应学习速率法 94．9 6．4 0．432
0．00937

FR共轭梯度法 95．2 5．2 0．163 0．01026

PR共轭梯度法 93．8 6．6 0．162 0．0130

拟牛顿算法 96．5 3．8 0．43l O．00978

uI算法 86．9 4．5 0．155 0．Oll6
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步长422 Epochs

图5-26梯度下降法误差曲线 图5-27拟牛顿算法误差曲线

综合来看，拟牛顿算法的训练时『日J最短，仅为梯度下降法的1／12，误报率最低，

检测率最高，因此检测warezcl ient攻击的效果好，其RoC曲线如图5—28所示。

100

80

兰60
褂
孱40
掣

误报率(％)

图5-28拟牛顿法ROC曲线

总结：未经PCA特征提取的warezclient攻击数据通过BP神经网络训练会出现

未收敛的情形，而特征提取后没有这种现象。对比表5一13和表5—12发现，特征提取

后通过拟牛顿算法的网络检测效果要比未特征提取的任何算法的网络要好。所以将基

于拟牛顿算法的BP神经网络应用在入侵检测系统中，可以很好的检测warezclient

攻击。
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5．3．4 ipsw∞p攻击的实验结果分析

1．未经PCA处理的分析

按照与neptune攻击相同的实验步骤进行仿真。在实验中发现：没有用PCA特征

提取处理数据时，梯度下降法、附加动量法、自适应学习速率法和拟牛顿算法在训练

时出现无法收敛的情形。实验结果如表5—14。

表5—14训练和检测实验结果

检测率 误报率 训练时间 检测时间
算法

(％) (％) (ms／样本) (ms／样本)

FR共轭梯度法 97．5 4．1 O．450 0．12l

PR共轭梯度法 96．1 4．8 O．459 O．133

LM算法 96．O 3．2 O．822 0．14l

2．经过PCA处理的分析

实验结果如表5—15所示。七个算法在实验过程中没有出现训练未收敛的情况，

其中，PR共轭梯度法和拟牛顿算法的训练时间很短，比是梯度下降法和附加动量法

缩短了十几倍。LM算法的检测率较低，误报率较高。综合看，PR共轭梯度法是最优

的检测方法，它的训练误差曲线和RoC曲线如图5—29和图5—30。

表5—15训练和检测实验结果

检测率 误报率 训练时间 检测时间
算法

(％) (％) (ms／样本) (ms／样本)

梯度下降法 97．8 2．O 3．029 0．0124

附加动鼙法 94．9 2．2 2．9ll 0．0109

0．00944
自适应学习速率法 96．1 2．3 O．496

FR共轭梯度法 96．6 4．7 0．330 0．0133

PR共轭梯度法 95．4 4．5 0．244 0．0122

拟牛顿算法 95．9 5．3 0．43l 0．0l l l

LM算法 90，5 10．0 O．249 0。0129
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步长4 Epochs

图5-29 PR共轭梯度法误差曲线
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图5-30PR共轭梯度法RoC曲线

总结：ipsweep数据经过PCA特征处理后再送人神经网络，可以避免出现训练未

收敛的情况，且训练时问和检测时间都缩短了。利用改进的BP算法，也能提高网络

的实时性。基于PR共轭梯度法的改进BP神经网络可以很好的检测ipsweep攻击。

5．4 Kohonen网络和BP网络的对比分析和总结

本设计分别将Kohonen网络和BP网络应用在入侵检测系统中，检测neptune、

back、warezclient和ipsweep四种入侵攻击。Kohonen网络在处理未经PCA特征提

取的数据时，检测率较高，普遍95％以上，误报率在10％以内，误报率最低的是neptune

攻击的检测，为2．6％，误报率最高的是ipweep攻击的检测，为8．6％。Kohonen网络

处理PCA特征提取后的数据都不理想，虽然PCA特征提取技术降低了数据的维数。从

检测率看，只有对neptune攻击的达到90％以上，其余攻击的均在80％以下：从误报

率看，除了对back攻击的小于10％，其余几个攻击的都超过20％：从训练时间和检测

时间来看，减小的幅度在10％之内，没有明显的效果。出现这种情况的原因可能是PCA

特征提取技术可能在降低维数的同时破坏了样本数据间内在的某些联系，而Kohonen

网络恰好是根据这些内在联系进行数据分类的。

本设计在研究BP神经网络的时候对传统的基于梯度下降法的BP算法进行了改

进，一共用了6种改进算法。从实验结果看，PcA特征提取技术和改进的BP算法两

者均可以减小网络训练未收敛的几率，缩短训练时间和检测时间。在6种改进的BP

算法中，两种共轭梯度法、拟牛顿算法和LM算法的效果比较显著，能较大的幅度地

6l
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降低训练和检测时间。把PCA特征提取技术和BP改进算法相结合，可以极大的缩短

训练时问和检测时间，训练时间一般比原来缩短十几倍甚至几十倍，检测时间一般缩

短20％以上。Kohonen神经网络的训练时间一般是2～3毫秒／样本，检测时间一般是

O．8～0．9毫秒／样本，较优的改进BP神经网络的的训练时间可以减小到O．1、O．3毫

秒／样本，检测时间可以减小到0．009’O．013毫秒／样本。与Kohonen神经网络相比，

改进后的BP网络的训练时间和检测时间大大缩短了，而两者的检测率和误报率差别

不大。因此，将数据经PCA特征提取后，再通过改进的BP神经网络进行检测能取得

很好的识别效果。
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6．1结论

第6章结论与展望

在当今，计算机安全成为全世界广泛关注的热点话题，计算机的应用已经深入到

社会和生活的各个方面。入侵检测系统的兴起和发展就是为了保证计算机和网络的安

全。随着互联网的同益普及和网络入侵攻击的同益增多，入侵检测系统起到的作用越

来越大。本文将PCA特征提取技术和神经网络技术应用在入侵检测系统中，主要工作

有以下几方面：

(1)对入侵检测的概念作了阐述，介绍了不同类型的入侵检测系统的体系结构，

如基于主机的入侵检测系统和基于网络的入侵检测系统，并分析各自的优缺点和适应

的场合。综合总结了各种不同的入侵检测技术。详细描述了人工神经网络中的

Kohonen网络和BP网络的算法和学习方式。

(2)在综合多种入侵检测系统模型的基础上，根据模块化的思想设计出了一个新

的入侵检测系统结构。将PCA特征提取技术应用到这个系统结构中，用以降低数据

的维数。针对基于梯度下降法的BP神经网络的固有缺陷，提出了六种改进算法。

(3)将设计好的入侵检测系统进行实验仿真。把训练时间、检测时间、检测率和

误报率作为实验的评估指标，对比Kohonen神经网络和改进BP神经网络的实验结

果，得出检测四种攻击类型的最佳算法。从实验结果中得出：将PcA特征技术和改进

BP神经网络相结合，能很好的检测入侵攻击，且实时性良好。

6．2展望

(1)把神经网络应用到入侵检测系统中是一项新的研究，本文用到的人工神经网

络技术是Kohonen和BP两种网络。人工神经网络还包括RBF神经网络、Hopfield神

经网络等，在以后的工作中可以研究这些网络在入侵检测中的应用，综合分析各类型

神经网络的优缺点，最大发挥各神经网络的检测效果。

(2)本文只是研究了四种攻击类型的检测，但入侵攻击的手段种类繁多，且变化

很快，所以本设计的入侵检测系统还没有做到对攻击的全面检测，还要继续对攻击种

类的检测方面进行全面研究。
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(3)在对入侵检测系统的性能评价方面，是从检测率、误报率、训练时间和检测

时间四个方面入手的。仅用这四个方面评价有时候是不够的。在设计入侵检测系统时，

还应考虑到系统资源的占用情况、系统的负荷能力和检测范围、系统的响应方式和更

新维护的难易程度等。这些内容都需要进一步去研究和完善。
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